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Projekt 7 dnia 31.10.2017 r.

USTAWA

o krajowym systemie cyberbezpieczenstwa -2

Rozdziat 1

Przepisy ogdlne
Art. 1. Ustawa okresla:
organizacj¢ krajowego systemu cyberbezpieczenstwa oraz zadania 1 obowigzki
podmiotow wchodzacych w sktad tego systemu;
sposOb sprawowania nadzoru 1 kontroli w zakresie stosowania przepisow ustawy;
zakres oraz tryb stanowienia Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskie;.
Art. 2. Uzyte w ustawie okreslenia oznaczaja:
CSIRT — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy
na poziomie krajowym,;
CSIRT MON - Zesp6l Reagowania na Incydenty Bezpieczenstwa Komputerowego
prowadzony przez Ministra Obrony Narodowej;
CSIRT NASK — Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego
prowadzony przez Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut
Badawczy;
CSIRT GOV — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
prowadzony przez Szefa Agencji Bezpieczenstwa Wewngtrznego;
cyberbezpieczenstwo — stan systeméw informacyjnych oznaczajacy odpornosé tych
systemow, przy danym poziomie zaufania, na wszelkie dziatania naruszajace dostepnosc,
autentycznos¢, integralnos$¢ lub poufnos¢ przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy informacyjne;
dostawca ustugi cyfrowej — podmiot §wiadczacy ustugi cyfrowe, z wyjatkiem podmiotow,

o ktérych mowa w art. 104 1 art. 105 ustawy z dnia 2 lipca 2004 r. o swobodzie dziatalno$ci

2)

Niniejsza ustawa wdraza dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci 1 systemow
informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1).

Niniejsza ustawa zmienia si¢: ustawe z dnia 7 wrzesnia 1991 r. o systemie o§wiaty, ustawe z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne oraz ustaw¢ z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.



7)

8)
9)

10)

11)

12)

13)

14)

15)

16)

gospodarczej (Dz. U. z 2016 r. poz. 1829, 1948, 1997 i1 2255 oraz z 2017 r. poz. 460 i
819);

Grupa Wspotpracy — grupe, o ktérej mowa w decyzji wykonawczej Komisji 2017/179/UE
z dnia 1 lutego 2017 r. ustanawiajacej procedury niezbedne do funkcjonowania grupy
wspotpracy zgodnie z art. 11 ust. 5 dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci 1 systemow informatycznych na terytorium Unii (Dz. Urz. UE L 28 z 1.02.2017, str.
73);

incydent — incydent krytyczny, powazny, istotny albo zwykty;

incydent krytyczny — incydent powazny, incydent istotny lub incydent zwykty, skutkujacy
znaczng szkoda dla Dbezpieczenstwa lub porzadku publicznego, interesow
miedzynarodowych, interesOw gospodarczych, zaufania do instytucji publicznych, praw
1 wolnos$ci obywatelskich lub zdrowia publicznego;

incydent powazny — incydent zwykly, ktory powoduje lub moze spowodowa¢ krytyczne
obnizenie jakosci lub przerwanie ciaglosci dzialania §wiadczonej ustugi kluczowej albo
ustugi swiadczonej przez podmiot publiczny;

incydent zwykty — kazde zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw na
cyberbezpieczenstwo;

incydent istotny — zdarzenie majace istotny wptyw na §wiadczenie ustugi cyfrowej, o
ktéorym mowa w decyzji wykonawczej Komisji Europejskiej 2017/.../UE;

internetowa platforma handlowa — ustuge, ktéora umozliwia konsumentom lub
przedsiebiorcom zawieranie umow z przedsigbiorcami drogg elektroniczna;

obstuga incydentu — czynno$ci umozliwiajace wykrywanie, klasyfikowanie,
analizowanie, priorytetyzacje, podejmowanie dziatan naprawczych oraz ograniczenie
skutkow incydentu,

operator ustugi kluczowej — podmiot, w stosunku do ktorego zostata wydana decyzja o
uznaniu za operatora ushugi kluczowej;

ryzyko — wielko$¢ charakteryzujaca prawdopodobienstwo oraz skutek wystapienia
potencjalnego negatywnego zdarzenia w systemie informacyjnym lub majacego wplyw
na system informacyjny, w szczegolnos$ci stuzacy do §wiadczenia ustug kluczowych lub

ustug cyfrowych;



17) Sie¢ CSIRT — sie¢ sktadajaca si¢ z przedstawicieli CSIRT panstw cztonkowskich Unii
Europejskiej, CSIRT wiasciwego dla instytucji Unii Europejskiej, Komisji Europejskiej
oraz Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA);

18) system informacyjny — system teleinformatyczny wraz z przetwarzanymi w nim danymi
w postaci elektronicznej;

19) system teleinformatyczny — system, o ktorym mowa w ustawie z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne (Dz. U. z 2017 r.
poz. 570);

20) ustuga przetwarzania w chmurze — ustluge umozliwiajaca dostep do skalowalnego i
elastycznego zbioru zasoboéw obliczeniowych do wspolnego wykorzystywania przez
wielu uzytkownikow;

21) ushluga cyfrowa — ustuge swiadczong drogg elektroniczng w rozumieniu ustawy z dnia 18
lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. 22017 r. poz. 1219), bedaca
internetowq platforma handlowa, wyszukiwarkg internetowa, lub ustuga przetwarzania w
chmurze;

22) wyszukiwarka internetowa — ustuge, ktéra umozliwia uzytkownikom wyszukiwanie
wszystkich stron internetowych lub stron internetowych w danym jezyku za pomoca
zapytania przez podanie stowa kluczowego, wyrazenia lub innego elementu,
przedstawiajaca w wyniku odno$niki, odnoszace si¢ do informacji zwigzanych z
zapytaniem.

Art. 3. 1. Krajowy system cyberbezpieczenstwa ma na celu zapewnienie
cyberbezpieczenstwa na poziomie krajowym, w tym niezakldéconego $wiadczenia ushug
kluczowych 1 ushug cyfrowych, osiagniecie odpowiedniego poziomu bezpieczenstwa
systeméw informacyjnych stuzacych do $§wiadczenia tych uslug oraz zapewnienie obstugi
incydentow.

2. Informacje o podatnosciach na incydenty, incydentach 1 zagrozeniach
cyberbezpieczenstwa oraz o poziomie ryzyka wystapienia incydentdw gromadzone przez
podmioty krajowego systemu cyberbezpieczenstwa, o ktorych mowa w art. 4, moga by¢
przekazywane przez te podmioty w okreslonym zakresie do publicznej wiadomosci w
przypadku, gdy jest to niezbedne, aby zapobiec wystgpieniu incydentu albo zapewni¢ obstuge
trwajacego incydentu lub w przypadku gdy ujawnienie incydentu z innych wzgledow jest w

interesie publicznym, w tym réwniez, jesli przyczyni si¢ do zwigkszenia cyberbezpieczenstwa.



Przekazywanie niezbednych informacji do publicznej wiadomo$ci nie moze naruszaé

przepiséw o ochronie tajemnic oraz o ochronie danych osobowych.

3. Do udostepniania informacji, o ktorych mowa w ust. 2, nie stosuje si¢ ustawy z dnia 6

wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2016 r. poz. 1764).

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
1)
12)
13)
14)

15)
16)

17)

Art. 4. Krajowy system cyberbezpieczenstwa obejmuje:
operatorow ustug kluczowych i dostawcow ustug cyfrowych;
CSIRT MON;
CSIRT NASK;
CSIRT GOV;
przedsigbiorcow telekomunikacyjnych;
organy publiczne oraz jednostki je obstugujace;
sady 1 trybunaty;
Narodowy Bank Polski;
Bank Gospodarstwa Krajowego;
Rzadowe Centrum Bezpieczenstwa;
jednostki podleglte i nadzorowane przez organy administracji rzagdowej;
jednostki samorzadu terytorialnego oraz ich zwigzki i1 zrzeszenia;
uczelnie publiczne i Polska Akademi¢ Nauk;
panstwowe osoby prawne, utworzone na podstawie odrgbnych ustaw w celu
wykonywania zadan publicznych, z wylaczeniem przedsigbiorstw, bankéw i spotek prawa
handlowego;
podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa;
organy wlasciwe do spraw cyberbezpieczenstwa, o ktdrych mowa w art. 38, zwane dalej
,organami wlasciwymi”;
Pojedynczy Punkt Kontaktowy do spraw cyberbezpieczenstwa, zwany dalej
»Pojedynczym Punktem Kontaktowym”.
Rozdziat 2

Ustugi kluczowe i operatorzy ustug kluczowych

Art. 5. 1. Operatorem ustugi kluczowej jest podmiot nalezacy do jednego z sektorow,

podsektoréw oraz rodzajow podmiotéw wymienionych w zalaczniku do ustawy, posiadajacy

jednostke organizacyjng na terytorium Rzeczypospolitej Polskiej, wobec ktérego organ

wiasciwy okreslony dla danego sektora wydat decyzj¢ o uznaniu za operatora ustugi kluczowe;.



2. Organ wlasciwy wydaje decyzje o uznaniu za operatora ustugi kluczowej, jezeli:

1) podmiot $§wiadczy ushuge, ktéra ma kluczowe znaczenie dla utrzymania krytycznej
dziatalnosci spotecznej lub gospodarczej, zwang dalej ,,ustuga kluczowa”, wymieniong w
wykazie ustug kluczowych;

2) s$wiadczenie tej ustugi kluczowej zalezy od systemow informacyjnych;

3) incydent mialby istotny skutek zaktdcajacy dla §wiadczenia ustugi kluczowej przez tego
operatora.

3. Istotnos$¢ skutku zaktocajgcego incydentu dla Swiadczenia ustugi kluczowej, o ktérym
mowa w ust. 2 pkt 3, okreslana jest na podstawie progdéw istotnosci skutku zaktocajacego z
uwzglednieniem co najmniej nast¢pujacych czynnikow:

1) liczby uzytkownikow zaleznych od ushugi §wiadczonej przez dany podmiot;

2) zaleznosci innych sektoréw, o ktorych mowa w zalgczniku do ustawy, od ushlugi
swiadczonej przez ten podmiot;

3) wplywu, jaki incydent — jezeli chodzi o skalg i czas trwania — mégltby mie¢ na dziatalno$¢
gospodarczg i spoleczng lub bezpieczenstwo publiczne;

4)  udziatu podmiotu $§wiadczacego ustuge kluczowa w rynku;

5) zasiggu geograficznego zwigzanego z obszarem, ktorego mogltby dotyczy¢ incydent;

6) znaczenie podmiotu dla utrzymywania wystarczajacego poziomu §wiadczenia ustugi przy
uwzglednieniu dostgpnosci alternatywnych sposobdw jej Swiadczenia.

4. W stosunku do podmiotu, ktéry przestat spelnia¢ warunki, o ktéorych mowa w ust. 1 1
2, organ wilasciwy wydaje decyzje o wygasnieciu decyzji o uznaniu za operatora ushugi
kluczowej. Decyzja moze zosta¢ wydana z urzedu lub na wniosek operatora ustugi kluczowe;.

5. Decyzje, o ktérych mowa w ust. 2 i 4, podlegaja natychmiastowemu wykonaniu.

Art. 6. Rada Ministrow okresli, w drodze rozporzadzenia, wykaz ustug kluczowych, o
ktorych mowa w art. 5 ust. 2 pkt 1, z podzialem na sektory i podsektory wymienione w
zataczniku do ustawy, kierujac si¢ znaczeniem ustugi dla utrzymania krytycznej dziatalnosci
spotecznej lub gospodarcze;j.

Art. 7. 1. Minister wlasciwy do spraw informatyzacji we wspOlpracy z organami
wiasciwymi oraz dyrektorem Rzagdowego Centrum Bezpieczenstwa opracuje progi istotnosci
skutku zakldcajacego incydentu dla $wiadczenia ustug kluczowych zawartych w wykazie,
okreslonym w przepisach wydanych na podstawie art. 6, bioragc pod uwage co najmniej

czynniki, o ktérych mowa w art. 5 ust. 3.



2. Minister wlasciwy do spraw informatyzacji opracowujac progi istotnosci skutku
zaklocajacego, o ktorych mowa w ust. 1, moze uwzgledni¢ czynniki sektorowe.

3. Progi istotnosci skutku zakldcajacego dla $wiadczenia ustug kluczowych przyjmuje
Rada Ministrow w drodze uchwaly. Do uchwaly maja zastosowanie przepisy o ochronie
informacji niejawnych.

Art. 8. 1. Minister wtasciwy do spraw informatyzacji prowadzi wykaz operatoréw ustug
kluczowych, uwzgledniajacy podzial na sektory, podsektory i rodzaje podmiotéw okreslone w
zalaczniku do ustawy.

2. Wykaz operatoréw ustug kluczowych zawiera:

1) nazwg (firme) operatora ushugi kluczowe;j;

2) sektor, podsektor i rodzaj podmiotu;

3) siedzibe i adres;

4) numer identyfikacji podatkowej NIP, jezeli zostat nadany;

5) numer we wlasciwym rejestrze, jezeli zostal nadany;

6) nazwe ushugi kluczowej zgodng z wykazem, okre§lonym w przepisach wydanych na

podstawie art. 6;

7) date rozpoczecia §wiadczenia ustugi kluczowej;
8) datg zakonczenia §wiadczenia ustugi kluczowe;;
9) date wykreslenia z wykazu operatorow ustug kluczowych.

3. Wpisanie do wykazu operatorow ustug kluczowych lub wykreslenie z tego wykazu
nastepuje na wniosek organu wtasciwego. Wniosek zawiera informacje, o ktérych mowa w ust.
2 pkt 1-8.

4. Wpisanie do wykazu operatoréow ustug kluczowych oraz wykre$lenie z tego wykazu
jest czynno$cig materialno-techniczng.

5. Informacje z wykazu operatorow ustug kluczowych minister wtasciwy do spraw
informatyzacji udostgpnia na wniosek CSIRT NASK, CSIRT MON, CSIRT GOV i
dyrektorowi Rzadowego Centrum Bezpieczenstwa.

6. Informacje z wykazu operatorow ustug kluczowych, w zakresie niezbednym do
realizacji ich ustawowych zadan, minister wlasciwy do spraw informatyzacji udost¢pnia na
wniosek nast¢pujacym podmiotom:

1) organom wilasciwym;
2) Policji;

3) Zandarmerii Wojskowej;



4)
5)
6)
7)
8)
9)
10)
11)

Strazy Granicznej;

Centralnemu Biuru Antykorupcyjnemu;

Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego;
Szefowi Agencji Bezpieczenstwa Wewngetrznego;

Szefowi Agencji Wywiadu;

sagdom;

prokuraturze;

Krajowej Administracji Skarbowe;.

Art. 9. 1. Operator ushugi kluczowej jest obowigzany informowac organ wilasciwy o

kazdej zmianie jego danych wpisanych do wykazu operatorow ustug kluczowych w terminie

14 dni od zmiany tych danych.

2. Organ wilasciwy niezwlocznie przekazuje informacje o zmianie danych operatora

ustugi kluczowej ministrowi wtasciwemu do spraw informatyzacji.

Art. 10. 1. Operatorzy ustug kluczowych zapewniajg bezpieczenstwo §wiadczonych przez

nich ustug kluczowych oraz ciggto$¢ §wiadczenia tych ushug.

2. Operatorzy ustlug kluczowych wdrazaja system zarzadzania bezpieczenstwem,

zapewniajacy w szczegolnosci:

)

2)

3)

4)

5)
6)

zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty
systeméw informacyjnych wykorzystywanych przez nich do $wiadczenia ushug
kluczowych;

zarzadzanie incydentami, w tym ich identyfikacje, klasyfikacje¢ i ustalenie priorytetow
obstugi incydentow, rejestracje¢, analize, wyszukiwanie powigzan, podejmowanie dziatan
naprawczych 1 usuwanie przyczyn wystgpienia incydentow oraz przekazywanie
informacji o incydentach powaznych do wtasciwego CSIRT;

odpowiednie i proporcjonalne $rodki techniczne i organizacyjne w celu analizowania i
zarzadzania ryzykami, na jakie narazone sg systemy informacyjne wykorzystywane przez
nich do $wiadczenia ustug kluczowych, uwzgledniajac najnowszy stan wiedzy oraz
zapewniajagc poziom bezpieczenstwa systemow informacyjnych odpowiedni do
istniejacego ryzyka;

zarzadzanie ryzykiem zaklocenia ciaglo$ci $wiadczenia uslugi kluczowej, w tym
prowadzenie jego systematycznego szacowania oraz dokumentowanie;

objecie swiadczonych ustug kluczowych systemem monitorowania w trybie ciggltym;

bezpieczenstwo fizyczne i sSrodowiskowe, w tym kontrole dostepu;



7) utrzymanie i bezpieczng eksploatacja systemow informacyjnych ;

8) wdrazanie, dokumentowanie i1 utrzymywanie planow dziatania umozliwiajacych ciagte i
niezaktocone $wiadczenie ushlug kluczowych, ich dostgpno$¢, integralnosc,
niezaprzeczalnos$¢ oraz poufnos¢;

9) stosowanie S$rodkow zapobiegajacych 1 ograniczajacych wplyw incydentow na
bezpieczenstwo systemdw informacyjnych wykorzystywanych przez nich do §wiadczenia
ustug kluczowych;

10) stosowanie wewngtrznych procedur zglaszania 1 obstugi incydentow;

11) stosowanie srodkow tacznosci umozliwiajacych prawidlowa i bezpieczng komunikacje w
ramach krajowego systemu cyberbezpieczenstwa.

3. Minister wlasciwy do spraw informatyzacji okresli w drodze rozporzadzenia minimalne
wymagania techniczne dla srodkow tacznosci, o ktorych mowa w ust. 2 pkt 11, kierujac sie
potrzeba zapewnienia bezpieczenstwa srodkow tgcznosci na odpowiednim poziomie.

Art. 11. 1. Operatorzy ustug kluczowych opracowuja dokumentacj¢ dotyczaca
cyberbezpieczenstwa systemoéw informacyjnych wykorzystywanych do $wiadczenia ustug
kluczowych, w ciaggu szesciu miesiecy od otrzymania decyzji o uznaniu za operatora ustugi
kluczowej, oraz przechowuja t¢ dokumentacj¢ przez okres 5 lat liczonych od poczatku roku
nastepujacego po roku jej wytworzenia.

2. Do operatorow ustug kluczowych bedacych jednocze$nie wlascicielami, posiadaczami
samoistnymi i zaleznymi obiektéw, instalacji, urzadzen lub ustug wchodzacych w sktad
infrastruktury krytycznej ujetych w wykazie, o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z
dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2017 r. poz. 209), przepisoOw ust.
1 nie stosuje si¢.

3. Rada Ministréw okresli, w drodze rozporzadzenia, sposob tworzenia, aktualizacji, oraz
zakres informacji zawartych w dokumentacji, o ktorej mowa w ust. 1, uwzgledniajac potrzebe
zapewnienia cyberbezpieczenstwa podczas $wiadczenia ushlug kluczowych oraz ciagglosdci
swiadczenia tych ustug.

Art. 12. 1. Operatorzy ustug kluczowych sa obowigzani:

1) identyfikowa¢ incydent;

2) rejestrowa incydenty oraz zapewnia¢ w razie potrzeby dostep do informacji o
rejestrowanych incydentach wtasciwemu CSIRT MON, CSIRT NASK lub CSIRT GOV;

3) klasyfikowa¢ incydent, w tym identyfikowa¢ incydent powazny na podstawie progow

uznawania incydentu za powazny;



4) zglasza¢ incydent powazny niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momentu
wykrycia, za po$rednictwem systemu teleinformatycznego, o ktdrym mowa w art. 42 ust.
1, do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;

5) zapewni¢ obstuge incydentu zwyklego;

6) zapewni¢ obsluge incydentu powaznego i incydentu krytycznego we wspdlpracy z
wlasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, w tym poinformowac
wlasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV o usunigciu podatnosci, ktore
doprowadzity lub moglyby doprowadzi¢ do powaznego incydentu.

2. Zgloszenie, o ktorym mowa w ust. 1 pkt 4, nie moze naraza¢ operatora ustugi kluczowe;j
na zwigkszong odpowiedzialnos¢.

3. W przypadku zaklécenia dziatania systemu teleinformatycznego, o ktorym mowa w
art. 42 ust. 1, operatorzy ustug kluczowych zglaszaja incydenty powazne za pomoca
dostepnych srodkéw komunikacji elektroniczne;.

4. Rada Ministrow okresli w drodze rozporzadzenia progi uznania incydentu za powazny
w poszczegdlnych sektorach okreslonych w zataczniku do ustawy, biorac pod uwage:

1) liczbe uzytkownikow, ktorych dotyczy zaktdcenie §wiadczenia ustugi kluczowej,

2) czas trwania oddzialywania incydentu na $wiadczong ushugg,

3) zasigg geograficzny zwigzany z obszarem, ktorego dotyczy incydent

- kierujac si¢ potrzebg zapewnienia ochrony przed krytycznym obnizeniem jakosci lub

przerwaniem ciggtosci dziatania §wiadczonej ustugi kluczowe;.

5. Wydajac rozporzadzenie, o ktorym mowa w ust. 4, Rada Ministrow moze okresli¢ progi
uznania incydentu za powazny, biorac pod uwage takze czynniki charakterystyczne dla
poszczegolnych sektordéw, kierujac si¢ potrzeba zapewnienia ochrony przed krytycznym
obnizeniem jako$ci lub przerwaniem cigglosci dziatania $§wiadczonej ushugi kluczowej w
danym sektorze.

Art. 13. 1. Zgloszenie incydentu powaznego, o ktérym mowa w art. 12 ust. 1 pkt 4,
zawiera:

1) dane podmiotu zglaszajacego, w tym firme¢ przedsigbiorcy, numer we wilasciwym
rejestrze, siedzibe 1 adres;

2) dane osoby skladajacej zgloszenie: imi¢ i nazwisko, numer telefonu, adres poczty
elektronicznej;

3) dane osoby uprawnionej do sktadania wyjasnien dotyczacych zglaszanych informacji:

imi¢ 1 nazwisko, numer telefonu, adres poczty elektronicznej;
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4)  opis wptywu incydentu powaznego na ustugi kluczowe, w tym:

a) ushugi kluczowe zglaszajacego, na ktore incydent powazny wywarl wptyw,

b) liczbg uzytkownikoéw, na ktorych incydent powazny miat wptyw,

c) czas trwania incydentu powaznego,

d) zasigg geograficzny, na ktérym wystgpil incydent powazny,

e) wplyw incydentu powaznego na ushugi kluczowe $wiadczone przez innych
operatorow ustug kluczowych i dostawcow ushug cyfrowych,

f) przyczyng zaistnienia incydentu powaznego oraz sposob jego przebiegu i skutki jego
oddzialywania na systemy informacyjne i ustugi kluczowe;

5) informacje umozliwiajagce wilasciwemu CSIRT okreslenie transgranicznego wptywu
incydentu;

6) w przypadku incydentu, ktéry mogt mie¢ wpltyw na ustugi kluczowe — opis przyczyn tego
incydentu, sposob jego przebiegu oraz prawdopodobne skutki oddziatywania na systemy
informacyjne;

7) informacje o przyczynie i zrddle incydentu powaznego, jesli s znane w chwili zglaszania;

8) informacje o podjetych dzialaniach zapobiegawczych;

9) informacje o podjetych srodkach naprawczych;

10) inne istotne informacje.

2. W zgloszeniu operatorzy ushug kluczowych oznaczajg informacje stanowigce tajemnice
prawnie chronione, w tym stanowigce tajemnic¢ przedsigbiorstwa.
Art. 14. 1. Operatorzy ustlug kluczowych moga przekazywa¢ do wiasciwego CSIRT

MON, CSIRT NASK Iub CSIRT GOV informacje:

1) o incydencie zwyktym;

2) o zagrozeniach cyberbezpieczenstwa;

3) dotyczace szacowania ryzyka;

4) o podatnos$ciach na incydenty systemow informacyjnych;

5) o wykorzystywanych technologiach informatycznych.

2. Informacje, o ktérych mowa w ust. 1, moga by¢ przekazywane za posrednictwem

systemu teleinformatycznego, o ktérym mowa w art. 42 ust. 1.

Art. 15. 1. Operatorzy ustug kluczowych sa obowigzani do:
1) wyznaczenia osoby odpowiedzialnej za cyberbezpieczenstwo $wiadczonych ustug

kluczowych;
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2) zapewnienia uzytkownikowi ustugi kluczowej dostepu do wiedzy pozwalajacej na
zrozumienie zagrozen cyberbezpieczenstwa 1 stosowanie skutecznych sposobow
zabezpieczania si¢ przed tymi zagrozeniami w zakresie zwigzanym ze §wiadczong ustuga
kluczowa.

2. W celu realizacji zadan, o ktorych mowa w art. 10 ust. 2, art. 11 ust. 1, art. 12 ust. 1
oraz art. 14, operatorzy ushug kluczowych powotuja wewnetrzne struktury odpowiedzialne za
cyberbezpieczenstwo lub zawieraja umowy z podmiotami $wiadczacym ustugi z zakresu
cyberbezpieczenstwa, ktore:

1) dysponuja odpowiednim potencjatem organizacyjno-technicznym pozwalajagcym na
zapewnienie cyberbezpieczenstwa obstugiwanym podmiotom,;

2) dysponuja pomieszczeniami shuzagcymi do $wiadczenia ustug z zakresu reagowania na
incydenty zabezpieczonymi przed zagrozeniami fizycznymi i Srodowiskowymi;

3) stosujg zabezpieczenia w celu zapewnienia dostepnos$ci, integralnosci, poufnosci i
rozliczalno$ci przetwarzanych informacji z uwzglednieniem bezpieczefistwa osobowego,
eksploatacji 1 architektury systemow.

3. Operatorzy ustug kluczowych informujg organ wiasciwy i1 wtasciwy CSIRT MON,
CSIRT NASK lub CSIRT GOV o podmiocie, z ktorym zostata zawarta umowa na §wiadczenie
ustug z zakresu cyberbezpieczenstwa.

4. Minister wlasciwy do spraw informatyzacji okresli, w drodze rozporzadzenia sposdb
realizacji wymagan, o ktérych mowa w ust. 2, przez podmioty $wiadczace ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo,
uwzgledniajac potrzebe zapewnienia cyberbezpieczenstwa $wiadczonych ustug kluczowych na
wysokim poziomie.

Art. 16. 1. Operatorzy ustug kluczowych przeprowadzaja co najmniej raz na dwa lata
audyt bezpieczenstwa teleinformatycznego, zwany dalej ,,audytem”.

2. Audyt jest przeprowadzany przez akredytowang jednostke oceniajaca zgodno$¢
systemu zarzadzania bezpieczenstwem i zarzadzania ciggloscia dziatania.

3. Celem audytu jest potwierdzenie, na podstawie przeprowadzonej analizy ryzyka, ze
operatorzy ustug kluczowych spetniajg wymogi okreslone w ustawie.

4. Na podstawie zebranych dokumentéw i1 dowodéw audytor sporzadza pisemne
sprawozdanie z przeprowadzonego audytu i przekazuje je operatorowi ustugi kluczowej wraz

z dokumentacja z przeprowadzonego audytu.
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5. Operator ustugi kluczowej przekazuje kopie sprawozdania z przeprowadzonego audytu
na uzasadniony wniosek:

1) organu wlasciwego;

2) dyrektora Rzadowego Centrum Bezpieczenstwa w przypadku, gdy operator ustugi
kluczowej jest jednoczesnie wiascicielem, posiadaczem samoistnym 1 zaleznym
obiektow, instalacji lub urzadzen wchodzacych w skiad infrastruktury krytycznej ujetych
w wykazie, o ktorych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o
zarzadzaniu kryzysowym.

6. Organ wlasciwy na podstawie analizy wynikéw audytu moze wydawaé wigzace
polecenia wprowadzenia §rodkéw zaradczych w odniesieniu do stwierdzonych w audycie
uchybien. W przypadku, o ktorym mowa w ust. 5 pkt 2, polecenia wydawane sa po zasi¢gnigciu
opinii dyrektora Rzagdowego Centrum Bezpieczenstwa.

Rozdziat 3
Dostawcy ushug cyfrowych

Art. 17. 1. Swiadczenie ustug cyfrowych na terytorium Unii Europejskiej oraz
Europejskiego Porozumienia o Wolnym Handlu (EFTA) podlega prawu Rzeczpospolitej
Polskiej, jesli dostawca ustug cyfrowych ma gléwng siedzibe na terytorium Rzeczypospolitej
Polskie;j.

2. Za gtowng siedzibe dostawcy ustug cyfrowych uznaje si¢ inne niz Rzeczypospolita
Polska panstwo cztonkowskie Unii Europejskiej, jezeli siedziba zarzadu tego dostawcy ustug
cyfrowych znajduje si¢ w tym panstwie.

3. Dostawca ushug cyfrowych, o ile nie posiada siedziby w jednym z panstw, o ktorych
mowa w ust. 1, ale oferuje ushugi cyfrowe w tych panstwach i wyznacza przedstawiciela w
Rzeczpospolitej Polskiej, podlega prawu Rzeczypospolitej Polskie;j.

4. Jezeli dostawca ustug cyfrowych posiada gtowng siedzibg lub przedstawiciela na
terytorium Rzeczypospolitej Polskiej, ale jego systemy informacyjne sg zlokalizowane w
jednym lub wigkszej liczbie panstw cztonkowskich Unii Europejskiej, wtasciwy organ
Rzeczypospolitej Polskiej wspolpracuje z wlasciwymi organami tych panstw cztonkowskich
Unii Europejskiej 1 udziela im pomocy, odpowiednio do potrzeb.

5. Przepisy ust. 4 stosuje si¢ odpowiednio, jezeli dostawca ustug cyfrowych posiada
gléwng jednostke organizacyjng lub przedstawiciela w innym panstwie cztonkowskim Unii
Europejskiej, ale jego systemy informacyjne sg zlokalizowane na terytorium Rzeczypospolitej

Polskie;.
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Art. 18. 1. Dostawcy uslug cyfrowych s3a odpowiedzialni za zapewnienie
cyberbezpieczenstwa §wiadczonych przez nich ustug cyfrowych.

2. Dostawcy ustug cyfrowych okreslaja i podejmuja odpowiednie i proporcjonalne srodki
techniczne 1 organizacyjne w celu zarzadzania ryzykami, na jakie narazone sg systemy
informacyjne wykorzystywane przez nich do $wiadczenia ustug cyfrowych. Srodki te,
uwzgledniajac najnowszy stan wiedzy, musza zapewnia¢ poziom bezpieczenstwa systemow
informacyjnych odpowiedni do istniejacego ryzyka.

3. Dostawcy ustug cyfrowych podejmuja $rodki zapobiegajace 1 minimalizujgce wptyw
incydentow dotyczacych bezpieczenstwa ich systeméw informacyjnych na ustugi cyfrowe, w
celu zapewnienia cigglosci tych ushug.

Art. 19. 1. Dostawcy uslug cyfrowych maja obowigzek informowa¢ CSIRT NASK o
incydencie istotnym, w tym dotyczagcym dwoch lub wigkszej liczby panstw cztonkowskich
Unii Europejskie;j.

2. Dostawcy ushug cyfrowych maja obowigzek przekazywaé operatorowi ushugi
kluczowej, ktory $wiadczy ushuge kluczowa za posrednictwem tych dostawcéw ustug
cyfrowych, informacje dotyczace incydentu istotnego.

3. Zgloszenia muszg zawiera¢ informacje umozliwiajgce CSIRT NASK okreslenie
istotnos$ci wptywu transgranicznego incydentu.

4. Zgloszenie nie moze naraza¢ dostawcy ustug cyfrowych na zwigkszong
odpowiedzialnos¢.

5. Obowiazek zgloszenia incydentu istotnego ma zastosowanie, gdy dostawca ustug
cyfrowych ma dostep do informacji niezbednych do oceny istotnosci incydentu.

Art. 20. 1. Dostawcy ustug cyfrowych sa obowigzani:

1) identyfikowa¢ incydent;

2) rejestrowaé incydenty oraz zapewnia¢ w razie potrzeby dostep do informacji o
rejestrowanych incydentach CSIRT NASK;

3) klasyfikowa¢ incydent;

4) zglasza¢ incydenty istotne niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momentu
wykrycia, za posrednictwem systemu teleinformatycznego, o ktorym mowa w art. 42 ust.

1, do CSIRT NASK;

5) zapewni¢ obsluge incydentu istotnego i incydentu krytycznego we wspotpracy z CSIRT

NASK .
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2. W przypadku zakltocenia dzialania systemu teleinformatycznego, o ktorym mowa w
art. 42 ust. 1, dostawcy ushug cyfrowych zglaszaja incydenty istotne przy pomocy dostgpnych
srodkéw komunikacji elektroniczne;.

Art. 21. 1. Zgloszenie incydentu istotnego, o ktérym mowa w art. 20 ust. 1 pkt 4, zawiera:
1) dane podmiotu zglaszajacego, w tym firme przedsigbiorcy, numer we witasciwym

rejestrze, siedzibe 1 adres;

2) dane osoby skladajacej zgloszenie: imi¢ i nazwisko, numer telefonu, adres poczty
elektronicznej;

3) dane osoby uprawnionej do sktadania wyjasnien dotyczacych zglaszanych informacji:
imi¢ 1 nazwisko, numer telefonu, adres poczty elektronicznej;

4)  opis wplywu incydentu istotnego na ustugi cyfrowe, zawierajacy informacje pozwalajace
na zidentyfikowanie incydentu istotnego zgodnie z art. 4 decyzji wykonawczej Komisji
Europejskiej 2017/.../UE, w tym okreslenie istotnosci wptywu transgranicznego;

5) informacje o przyczynie i zrddle incydentu istotnego, jesli sa znane w chwili zglaszania;

6) informacje o podjetych dziataniach zapobiegawczych;

7) informacje o podjetych srodkach naprawczych;

8) inne istotne informacje.

2. W zgloszeniu dostawcy ustug cyfrowych oznaczaja informacje stanowigce tajemnice
prawnie chronione, w tym stanowigce tajemnic¢ przedsigbiorstwa.

Art. 22. Dostawcy ustug cyfrowych moga przekazywac¢ do CSIRT NASK informacje, o
ktorych mowa w art. 14. Informacje te mogg by¢ przekazywane za posrednictwem systemu
teleinformatycznego, o ktorym mowa w art. 42 ust. 1.

Art. 23. Dostawcy ushug cyfrowych mogg zleci¢ realizacj¢ zadan, o ktorych mowa w art.
18-20 1 art. 22 oraz zadan okreslonych w decyzji wykonawczej Komisji Europejskiej
2017/.../UE podmiotom $wiadczacym ustugi z zakresu cyberbezpieczenstwa speiniajagcym
wymogi, o ktorych mowa w art. 15 ust. 2.

Rozdziat 4
Obowiazki podmiotow publicznych

Art. 24. 1. Podmioty publiczne, o ktorych mowa w art. 4 pkt 6-14, sa obowigzane do
wyznaczenia osoby odpowiedzialnej za cyberbezpieczenstwo §wiadczonych ustug.

2. Jednostki samorzadu terytorialnego moga wyznaczy¢ jedng osobe odpowiedzialng za
cyberbezpieczenstwo ustug §wiadczonych przez ich jednostki organizacyjne.

Art. 25. Podmioty publiczne, o ktérych mowa w art. 4 pkt 6-14, s3 obowigzane:
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1) identyfikowa¢ incydent;

2) klasyfikowa¢ incydent;

3) dokumentowaé obstuge incydentu;

4) zglasza¢ incydenty powazne niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momentu
wykrycia, za posrednictwem systemu teleinformatycznego, o ktorym mowa w art. 42 ust.
1, do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;

5) zapewni¢ obstuge incydentu zwyktego;

6) zapewni¢ obsluge incydentu powaznego oraz incydentu krytycznego we wspotpracy z
wlasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV;

7) podejmowac dziatania naprawcze, w tym usuwac skutki incydentu;

8)  zapewni¢ uzytkownikowi ustugi dostep do wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych sposobow zabezpieczania si¢ przed tymi
zagrozeniami.

Art. 26. Podmioty publiczne, o ktérych mowa w art. 4 pkt 6-14, moga przekazywac¢ do
wlasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV informacje, o ktorych mowa w art.
14. Informacje te moga by¢ przekazywane za posrednictwem systemu teleinformatycznego, o
ktorym mowa w art. 42 ust. 1.

Art. 27. Do podmiotu publicznego, o ktorym mowa w art. 4 pkt 6-14, wobec ktdrego
wydana zostata decyzja o uznaniu za operatora ustugi kluczowej, stosuje si¢ przepisy rozdziatu
2.

Rozdziat 5
Zadania CSIRT

Art. 28. 1. CSIRT MON, CSIRT NASK i CSIRT GOV wspoélpracuja ze soba,
zapewniajac spojny i kompletny system zarzadzania ryzykiem w zakresie cyberbezpieczenstwa
panstwa oraz obstuge zgloszonych incydentow.

2. CSIRT MON, CSIRT NASK i CSIRT GOV realizujg zadania na rzecz przeciwdziatania
zagrozeniom cyberbezpieczenstwa o charakterze ponadsektorowym i transgranicznym, a takze
zapewniaja koordynacje obstugi powaznych incydentow. W uzasadnionych przypadkach na
wniosek operatorow ustug kluczowych, dostawcéw ustug cyfrowych lub wiascicieli,
posiadaczy samoistnych i zaleznych obiektow, instalacji, urzadzen lub ustug wchodzacych w
sktad infrastruktury krytycznej ujetych w wykazie, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, moga zapewni¢ im wsparcie w obstudze

lub obstuge powaznych incydentéw.
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10)
11)

12)

13)
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3. Do zadan CSIRT MON, CSIRT NASK i CSIRT GOV nalezy:

monitorowanie zagrozen i incydentdw na poziomie krajowym;

szacowanie ryzyka zwigzanego z ujawnionym zagrozeniem oraz zaistniatymi
incydentami;

przekazywanie podmiotom tworzacym krajowy system cyberbezpieczenstwa wczesnych
ostrzezen,

wydawanie ogloszen i przekazywanie informacji dotyczacych incydentow i ryzyk;
klasyfikacja incydentow, jako krytyczne oraz koordynowanie ich obstugi;

zapewnienie w razie potrzeby wsparcia w obstudze incydentu powaznego i krytycznego
operatorom ustug kluczowych lub dostawcom ustug cyfrowych;

przekazywanie Pojedynczemu Punktowi Kontaktowemu informacji o incydentach
powaznych majacych charakter transgraniczny zgloszonych przez operatorow uslug
kluczowych lub dostawcow ustug cyfrowych;

przyjmowanie zgloszen o incydentach z innych panstw, w tym panstw cztonkowskich
Unii Europejskiej, i dokonywanie dystrybucji tych informacji do pozostatych CSIRT i do
Pojedynczego Punktu Kontaktowego;

zmiana klasyfikacji incydentow zwyklych, incydentow powaznych i incydentow
istotnych;

reagowanie na zgloszone incydenty;

zapewnienie dynamicznej analizy ryzyka i incydentow;

przekazywanie informacji technicznych dotyczacych danego incydentu do pozostatych
CSIRT;

udziat w Sieci CSIRT.

4. CSIRT MON, CSIRT NASK i CSIRT GOV wspoélnie opracowuja procedury

postepowania w przypadku incydentu 1 wystapienia ryzyka.

1))
2)

5. Do zadan CSIRT MON nalezy obstuga incydentow zglaszanych przez:

podmioty podlegle Ministrowi Obrony Narodowej lub przez niego nadzorowane;
podmioty podlegte Ministrowi Obrony Narodowej lub przez niego nadzorowane, ktorych
systemy teleinformatyczne lub sieci teleinformatyczne sg wpisane do jednolitego wykazu
obiektow, instalacji, urzadzen 1 ushug wchodzacych w sktad infrastruktury krytycznej, o

ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu

kryzysowym;



3)

1)

2)

3)
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przedsiebiorcOw o szczegdlnym znaczeniu gospodarczo-obronnym, w stosunku do

ktérych organem organizujacym i nadzorujacym wykonywanie zadan na rzecz obronnosci

panstwa w rozumieniu art. 5 pkt 3 ustawy z dnia 23 sierpnia 2001 r. o organizowaniu

zadan na rzecz obronnosci panstwa realizowanych przez przedsigbiorcow (Dz. U. poz.

1320 oraz z 2002 r. poz. 1571) jest Minister Obrony Narodowe;.
6. Do zadan CSIRT NASK nalezy:

obstuga lub koordynacja obstugi incydentéw zglaszanych przez:

a)

panstwowe osoby prawne, utworzone na podstawie odrebnych ustaw w celu
wykonywania zadan publicznych w tym przedsigbiorstwa, banki i spotki prawa
handlowego, ktorych systemy teleinformatyczne lub sieci teleinformatyczne nie
zostaly wpisane do jednolitego wykazu obiektow, instalacji, urzadzen i ushug
wchodzacych w sktad infrastruktury krytycznej, o ktérym mowa w art. 5b ust. 7 pkt
1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym,

agencje wykonawcze,

panstwowe instytucje kultury,

jednostki podlegle organom administracji rzagdowej i przez nie nadzorowane,
jednostki samorzadu terytorialnego i ich zwiazki,

zwigzki metropolitarne,

samorzadowe zaklady budzetowe,

samorzadowe jednostki budzetowe,

samorzadowe instytucje kultury,

samorzadowe kolegia odwolawcze,

regionalne izby obrachunkowe,

uczelnie publiczne,

Polska Akademi¢ Nauk,

dostawcow ustug cyfrowych, z wyjatkiem wymienionych w ust. 7 pkt 12,
operatoréw ustug kluczowych, z wyjatkiem wymienionych w ust. 7 pkt 12,

inne podmioty niz wymienione w lit. a-0 oraz ust. 517,

osoby fizyczne;

informowanie innych panstw cztonkowskich Unii Europejskiej o incydentach istotnych,

ktére dotycza dwoch lub wigkszej liczby panstw cztonkowskich;

zapewnienie zaplecza analitycznego oraz badawczo-rozwojowego, ktore w

szczegolnosci:



4)
5)

b)

d)

2)

h)
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prowadzi zaawansowane analizy zlo§liwego oprogramowania oraz analizy
podatnos$ci technicznych,

monitoruje wskazniki zagrozen,

rozwija narzedzia i metody do wykrywania i zwalczania zagrozen,

prowadzi analizy strategiczne 1 opracowuje rekomendacje w zakresie
cyberbezpieczenstwa,

opracowuje propozycje rozwigzan systemowych w zakresie cyberbezpieczenstwa w
postaci standardow, rekomendacji 1 dobrych praktyk,

wspiera uczestnikow krajowego systemu cyberbezpieczenstwa w budowaniu
potencjatu i zdolnos$ci w obszarze cyberbezpieczenstwa,

prowadzi dziatania z zakresu budowania $wiadomosci w  obszarze
cyberbezpieczenstwa,

wspolpracuje w zakresie rozwigzan edukacyjnych w obszarze cyberbezpieczenstwa;

wydawanie komunikatow o zidentyfikowanych zagrozeniach;

tworzenie i udostepnianie narzedzi dobrowolnej wspotpracy i wymiany informacji o

zagrozeniach cyberbezpieczenstwa i incydentach;

7. Do zadan CSIRT GOV nalezy obstuga lub koordynacja obstugi incydentow

zglaszanych przez:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)
12)

Kancelari¢ Sejmu, Kancelari¢ Senatu, Kancelari¢ Prezydenta Rzeczypospolitej Polskiej;

Krajowa Rad¢ Radiofonii i Telewizji,
Narodowy Bank Polski;

Bank Gospodarstwa Krajowego;

organy administracji rzagdowej,

sady i trybunaty;

prokurature;

organy kontroli panstwowej;

Narodowy Fundusz Zdrowia;

Zaktad Ubezpieczen Spotecznych;

Kase Rolniczego Ubezpieczenia Spotecznego;

inne niz wymienione w pkt 1-11 oraz ust. 5 pkt 2 i 3 podmioty, ktérych systemy

teleinformatyczne lub sieci teleinformatyczne sa wpisane do jednolitego wykazu

obiektoéw, instalacji, urzadzen i1 ushug wchodzacych w sktad infrastruktury krytycznej, o
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ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu

kryzysowym.

8. CSIRT, ktory otrzymat zgloszenie incydentu, a nie jest wtasciwy do jego obstugi lub
koordynacji, przekazuje to zgloszenie do wilasciwego CSIRT wraz z otrzymanymi
informacjami.

9. Zadania CSIRT NASK s3g finansowane z czg$ci budzetu, ktérej dysponentem jest
minister wlasciwy do spraw informatyzacji na podstawie umowy dotacji podmiotowe;.

10. CSIRT MON, CSIRT NASK i CSIRT GOV moga w drodze porozumienia powierzy¢
sobie wzajemnie wykonywanie zadan, w stosunku do niektérych rodzajéw podmiotdéw, o
ktérych mowa w ust. 5-7. O zawarciu porozumienia CSIRT, ktory powierzyl wykonywanie
zadan, informuje podmioty, w stosunku do ktorych nastgpita zmiana CSIRT.

11. Porozumienia, o ktérych mowa w ust. 8, sg oglaszane w przypadku przejecia zadan
realizowanych dotychczasowo przez:

1) CSIRT MON — w Dzienniku Urzedowym Ministra Obrony Narodowej;
2)  CSIRT NASK — w Dzienniku Urzedowym ministra wlasciwego do spraw informatyzacji,
3) CSIRT GOV — w Dzienniku Urzgdowym Agencji Bezpieczenstwa Wewnetrznego.

Art. 29. 1. CSIRT GOV jest wlasciwy w zakresie incydentow zwigzanych ze zdarzeniami
o charakterze terrorystycznym, o ktorych mowa w art. 2 pkt 7 ustawy z dnia 10 czerwca 2016
r. 0 dziataniach antyterrorystycznych (Dz. U. poz. 904 i 1948).

2. W przypadku stwierdzenia, ze incydent obstugiwany przez CSIRT MON albo CSIRT
NASK jest zwigzany ze zdarzeniami o charakterze terrorystycznym, obstuge takiego incydentu
przejmuje CSIRT GOV.

3. CSIRT MON kieruje dzialaniami zwigzanymi z obsluga incydentdw w czasie stanu
wojennego, o ktorym mowa w ustawie z dnia 22 sierpnia 2002 r. o stanie wojennym oraz o
kompetencjach naczelnego dowodcy sit zbrojnych 1 zasadach jego podlegtosci konstytucyjnym
organom Rzeczypospolitej Polskiej (Dz. U. z 2017 r. poz. 1932).

Art. 30. 1. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV informuje, na
podstawie zgloszenia uzyskanego od operatora ustugi kluczowej, inne panstwa cztonkowskie
Unii Europejskiej, ktoérych dotyczy incydent, jesli ma on istotny wpltyw na cigglos¢ ustug
kluczowych §wiadczonych w tych panstwach cztonkowskich.

2. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV przekazuje, jesli pozwalaja
na to okolicznosci, zgtaszajacemu operatorowi ustugi kluczowej informacje dotyczace dziatan

nastepczych jego zgloszenia, ktore mogltyby pomoc w obstudze incydentu.
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3. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystapi¢ z wnioskiem
do Pojedynczego Punktu Kontaktowego o przekazanie zgloszenia, o ktorym mowa w ust. 1,
pojedynczym punktom kontaktowym w innych panstwach cztonkowskich Unii Europejskiej,
ktorych dotyczy incydent.

4. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze, po konsultacji ze
zglaszajacym operatorem ustugi kluczowej, przekaza¢ do publicznej wiadomosci informacje o
poszczegolnych incydentach, gdy jest to niezbedne, aby zapobiec wystgpieniu incydentu albo
zapewni¢ obsluge trwajacego incydentu.

Art. 31. 1. CSIRT NASK, w stosownych przypadkach, informuje o incydencie istotnym
dotyczacym dwodch lub wigkszej liczby panstw cztonkowskich Unii Europejskiej, panstwa
cztonkowskie ktorych dotyczy incydent istotny.

2. CSIRT NASK moze, po konsultacji ze zglaszajagcym dostawcg ustug cyfrowych,
przekaza¢ do publicznej wiadomosci informacje o poszczegdlnych incydentach lub
zobowigza¢ do tego dostawce uslug cyfrowych, w przypadku gdy jest to niezbedne, aby
zapobiec wystapieniu incydentu lub zapewni¢ obstuge trwajacego incydentu albo gdy z innych
powodow ujawnienie incydentu jest w interesie publicznym.

3. Przekazania informacji, o ktéorej mowa w ust. 2, mogg dokona¢ w stosownych
przypadkach organy lub CSIRT innych zainteresowanych panstw czlonkowskich Unii
Europejskie;j.

Art. 32. 1. CSIRT MON, CSIRT NASK i CSIRT GOV wspolnie opracuja informacje
zawierajaca elementy, o ktérych mowa w art. 5a ust. 3 ustawy z dnia 26 kwietnia 2007 1. o
zarzadzaniu kryzysowym, w obszarze zadan realizowanych przez CSIRT zgodnie z art. 24 ust.
2-7.

2. Informacja, o ktérej mowa w ust. 1, jest opracowywana w sposéb okreslony w
przepisach wydanych na podstawie art. 5a ust. 6 ustawy z dnia 26 kwietnia 2007 r. o
zarzadzaniu kryzysowym 1 przekazywana jako wklad do raportu czastkowego ministra
wlasciwego do spraw informatyzacji, o ktérym mowa w tych przepisach.

Art. 33. 1. Podmioty inne niz operatorzy ustug kluczowych i dostawcy ustug cyfrowych,
w tym osoby fizyczne, mogg zgtosi¢ incydent do CSIRT NASK.

2. Zgloszenia incydentow od operatorow ustug kluczowych oraz dostawcow uslug

cyfrowych sg traktowane priorytetowo wzgledem zgtoszen, o ktorych mowa w ust. 1.
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3. Zgloszenia, o ktérych mowa w ust. 1, moga zosta¢ rozpatrzone, gdy nie stanowi to
nieproporcjonalnego czy nadmiernego obcigzenia dla CSIRT NASK. Zgloszenia takie nie
moga skutkowaé nalozeniem na zglaszajacego dodatkowych obowigzkow.

Art. 34. 1. CSIRT MON, CSIRT NASK 1 CSIRT GOV moga wykonywa¢ niezbgdne
dziatania techniczne, zwigzane z monitorowaniem zagrozen, obslugg incydentow powaznych,
incydentow krytycznych lub incydentéw o charakterze ponadsektorowym i transgranicznym, a
takze dokonywac¢ analiz i przechowywac niezb¢dne w tym zakresie dane.

2. CSIRT MON, CSIRT NASK 1 CSIRT GOV moga wykonywa¢ czynnoSci
specjalistyczne, majace na celu likwidacje szkod wyrzadzonych przez incydenty, w
szczegblnosci, jezeli incydenty maja charakter ponadsektorowy lub transgraniczny.

3. W trakcie obstugi powaznych incydentow CSIRT MON, CSIRT NASK lub CSIRT
GOV moze wystgpi¢ do organu wilasciwego z wnioskiem o wezwanie operatora ushugi
kluczowej lub dostawcy ustugi cyfrowej, aby w wyznaczonym terminie usungt podatnosci,
ktére doprowadzity lub mogtyby doprowadzi¢ do powaznego incydentu.

4. CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystgpi¢ bezposrednio do
operatora uslugi kluczowej lub dostawcy ustugi cyfrowej o udostgpnienie informacji
technicznych zwigzanych z incydentem, ktore beda niezbgdne do przeprowadzenia analizy
zdarzenia lub obstugi incydentu.

5. CSIRT MON, CSIRT NASK i CSIRT GOV oraz podmioty §wiadczace ustugi z zakresu
cyberbezpieczenstwa wspotpracuja z organami $cigania i wymiaru sprawiedliwosci oraz
stuzbami specjalnymi przy realizacji ich ustawowych zadan.

6. CSIRT MON, CSIRT NASK i CSIRT GOV obstugujac incydenty, ktore doprowadzity
do naruszen danych osobowych wspodlpracuja z organem wilasciwym w zakresie ochrony
danych osobowych.

Art. 35. 1. CSIRT MON, CSIRT GOV i CSIRT NASK, dyrektor Rzadowego Centrum
Bezpieczenstwa oraz minister wlasciwy do spraw informatyzacji moga w zakresie i celu
niezb¢dnym do realizacji zadan wynikajacych z ustawy przetwarza¢ dane, w tym dane
osobowe, obejmujace takze dane okreslone w art. 9 ust. 1 rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o
ochronie danych) (Dz. U. UE L 119 z 4.05.2016, str. 1), zwanego dalej ,,rozporzadzeniem
2016/679.
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2. CSIRT MON, CSIRT NASK i CSIRT GOV moga wymienia¢ si¢ danymi, o ktorych
mowa w ust. 1, w zakresie niezbednym do realizacji zadan okre§lonych w ustawie.

Art. 36. 1. CSIRT MON, CSIRT NASK i CSIRT GOV informuja si¢ wzajemnie oraz
informujag Rzadowe Centrum Bezpieczenstwa o incydencie, ktéry moze spowodowaé
wystgpienie sytuacji kryzysowej w rozumieniu ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu
kryzysowym.

2. Informacja, o ktérej mowa w ust. 1, zawiera:

1)  wstepng analize potencjalnych skutkéw incydentu z uwzglednieniem w szczego6lnosci:

a) liczby uzytkownikow, ktérych dotyczy incydent, w szczegdlnosci jesli zaktoca

$wiadczenie ustugi kluczowej,

b) czasu trwania incydentu,

c) zasiggu geograficznego, zwigzanego z obszarem, ktdrego dotyczy incydent;

2) rekomendacje w sprawie zwotlania Rzgdowego Zespotu Zarzadzania Kryzysowego, o
ktéorym mowa w art. 8 ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

3. Informacja, o ktérej mowa w ust. 1, moze zawiera¢ wniosek o zwotanie Zespotu do
spraw Incydentéw Krytycznych, o ktorym mowa w art. 37 ust. 1.

4. W przypadku uzyskania informacji o zagrozeniach cyberbezpieczenstwa CSIRT MON,
CSIRT NASK i CSIRT GOV moga informowac¢ si¢ wzajemnie oraz informowac¢ Rzadowe
Centrum Bezpieczenstwa. Przepisy ust. 2 i1 3 stosuje si¢ odpowiednio.

5. CSIRT MON, CSIRT NASK i CSIRT GOV moga przekazywa¢ do publicznej
wiadomosci informacje o incydentach oraz o zagrozeniach, w niezbednym zakresie, o ile
przekazywanie informacji przyczyni si¢ do zwigkszenia cyberbezpieczenstwa systemow
informacyjnych uzytkowanych przez obywateli i przedsigbiorcow lub zapewnienia
bezpiecznego korzystania z tych systemow.

Art. 37. 1. Tworzy si¢ Zespdt do spraw Incydentéow Krytycznych, zwany dalej
»Zespotem”, jako organ pomocniczy w sprawach obstugi incydentéw krytycznych zgtoszonych
CSIRT MON, CSIRT NASK lub CSIRT GOV i koordynujacy dziatania podejmowane przez
CSIRT MON, CSIRT NASK, CSIRT GOV oraz Rzagdowe Centrum Bezpieczenstwa.

2. W sktad Zespotu wchodzg przedstawiciele CSIRT MON, CSIRT NASK, CSIRT GOV
oraz Rzadowego Centrum Bezpieczenstwa.

3. Obstuge prac Zespotu zapewnia Rzadowe Centrum Bezpieczenstwa.
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4. CSIRT MON, CSIRT NASK, CSIRT GOV lub dyrektor Rzadowego Centrum
Bezpieczefistwa moga zaprasza¢ do udzialu w pracach Zespotu, z gltosem doradczym,
przedstawicieli organdéw $cigania, wymiaru sprawiedliwosci lub stuzb specjalnych.

5. W przypadku, o ktérym mowa w art. 36 ust. 3, albo na wniosek innego cztonka Zespotu
lub z wilasnej inicjatywy po uzyskaniu informacji, o ktorej mowa w art. 36 ust. 2, dyrektor
Rzadowego Centrum Bezpieczenstwa zawiadamia niezwlocznie czlonkdéw Zespotu o terminie
1 miejscu posiedzenia Zespolu. Udzial w posiedzeniu Zespotu moze odbywaé si¢ za
posrednictwem §rodkdéw porozumiewania si¢ na odlegltos¢.

6. Zespot na posiedzeniu:

1) wyznacza jednomys$lnie CSIRT koordynujacy obstuge incydentu, ktérego dotyczy
informacja, o ktorej mowa w art. 36 ust. 2;

2) okreSla zadania pozostalych CSIRT oraz Rzadowego Centrum Bezpieczenstwa w
obstudze incydentu, ktorego dotyczy informacja, o ktorej mowa w art. 36 ust. 2;

3) podejmuje decyzj¢ o wystapieniu z wnioskiem do Prezesa Rady Ministrow w sprawie
zwolania Rzadowego Zespotu Zarzadzania Kryzysowego;

4) przygotowuje opini¢ dla Szefa Agencji Bezpieczefstwa Wewnetrznego w zakresie
wprowadzenia, zmiany lub odwotania stopni alarmowych CRP, o ktérych mowa w
ustawie z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.

7. Prezes Rady Ministréw, niezwlocznie po przekazaniu przez dyrektora Rzadowego
Centrum Bezpieczenstwa wniosku, o ktorym mowa w ust. 6 pkt 3, zwotuje posiedzenie
Rzadowego Zespotu Zarzadzania Kryzysowego.

8. Decyzje Zespolu oraz decyzje Rzadowego Zespolu Zarzadzania Kryzysowego
dotyczace obstlugi incydentu, ktérego dotyczy informacja, o ktérej mowa w art. 36 ust. 2, sg
wiazace.

Rozdzial 6
Organy wlasciwe do spraw cyberbezpieczenstwa

Art. 38. 1. Organami wlasciwymi sa:

1) dla sektora energetycznego — minister wtasciwy do spraw energii;

2) dlasektora transportu z wytgczeniem podsektora transportu wodnego — minister wlasciwy
do spraw transportu;

3) dla podsektora transportu wodnego — minister wtasciwy do spraw gospodarki morskiej i

zeglugi $rodladowe;;
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4) dla sektora bankowego i infrastruktury rynkéw finansowych — minister wiasciwy do
spraw instytucji finansowych;

5) dla sektora stuzby zdrowia — minister wlasciwy do spraw zdrowia;

6) dla sektora zaopatrzenia w wodg¢ pitng 1 jej dystrybucji — minister wiasciwy do spraw
srodowiska;

7)  dla infrastruktury cyfrowej — minister wtasciwy do spraw informatyzacji.

2. Organem wlasciwym dla dostawcoéw ustug cyfrowych jest minister wtasciwy do spraw
informatyzacji.
Art. 39. 1. Organy wlasciwe:

1) prowadza biezaca analize podmiotéw w danym sektorze pod katem uznania ich za
operatora ustugi kluczowej lub niespetniania warunkow kwalifikujacych podmiot jako
operatora ustugi kluczowej;

2) wydaja decyzje o uznaniu podmiotu za operatora ustugi kluczowej lub decyzje o
wygasni¢ciu decyzji o uznaniu podmiotu za operatora ustugi kluczowej;

3) niezwlocznie przekazuja wnioski do ministra wtasciwego do spraw informatyzacji o
wpisanie do wykazu operatorow ustug kluczowych lub wykreslenie z wykazu;

4) przygotowuja we wspolpracy z CSIRT NASK, CSIRT GOV i CSIRT MON
rekomendacje do dzialan majacych na celu wzmocnienie cyberbezpieczenstwa, w tym
wytyczne sektorowe dotyczace zglaszania incydentow;

5) monitorujg stosowanie przepisOw ustawy przez operatorow ustug kluczowych i
dostawcow ustug cyfrowych we wlasciwych im sektorach;

6) moga prowadzi¢ wspdlprace z wilasciwymi organami panstw czlonkowskich Unii
Europejskiej za posrednictwem Pojedynczego Punktu Kontaktowego;

7) przetwarzaja informacje, w tym dane osobowe, dotyczace $wiadczonych ustug
kluczowych oraz operatorow ustug kluczowych, w zakresie niezbednym do realizacji
zadan wynikajacych z ustawy;

8) uczestnicza w C¢wiczeniach w zakresie cyberbezpieczenstwa uruchamianych w

Rzeczypospolitej Polskiej lub w Unii Europejskie;j.

2. Organy wilasciwe moga zada¢ od operatorow ustug kluczowych przekazania

okreslonych informacji niezbednych do oceny bezpieczenstwa ich systemow informacyjnych,

w tym dokumentéw dotyczacych polityki w zakresie cyberbezpieczenstwa, uzasadniajac cel

ich przekazania, a po dokonaniu ich oceny wydawac wiazace polecenia wprowadzenie srodkow

zaradczych w odniesieniu do stwierdzonych nieprawidlowosci.
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3. Organ wiasciwy moze powierzy¢ realizacje, w jego imieniu, niektorych zadan, o
ktérych mowa w ust. 1, jednostkom podleglym lub nadzorowanym przez ten organ.

4. Powierzenie nastgpuje na podstawie porozumienia organu wiasciwego. Porozumienie,
wraz ze stanowigcymi jego integralng cze$¢ zatgcznikami, podlega ogloszeniu w dzienniku
urzedowym organu wlasciwego.

5. W porozumieniu, o ktérym mowa w ust. 3, okresla si¢ zasady sprawowania przez organ
wiasciwy kontroli nad prawidlowym wykonywaniem powierzonych zadan.

6. Organy wlasciwe 1 Pojedynczy Punkt Kontaktowy w stosownych przypadkach
wspotpracuja z organami $cigania i organem wilasciwym w zakresie ochrony danych
osobowych.

Art. 40. 1. Organy wlasciwe, we wspolpracy z Pojedynczym Punktem Kontaktowym, na
biezaco rozpoznaja potencjalnych transgranicznych operatoréw ustug kluczowych, badajac,
czy operatorzy spetniaja warunki okreslone w art. 5 ust. 11 2.

2. Operator ustugi kluczowej jest uznawany za transgranicznego operatora ushugi
kluczowej, je$li S$wiadczy ustuge kluczowa w dwoch lub wigkszej liczbie panstw
cztonkowskich Unii Europejskie;.

3. W celu uznania operatora ustugi kluczowej za operatora transgranicznego organ
wlasciwy prowadzi uzgodnienia z organami wilasciwymi panstw cztonkowskich Unii
Europejskiej, na ktorych terytorium operator §wiadczy ustuge kluczowa.

4. Organ wtasciwy w uzgodnieniach, o ktorych mowa w ust. 3, przedstawia stanowisko
uzgodnione z Pojedynczym Punktem Kontaktowym.

5. W przypadku, gdy operator zlokalizowany na terytorium innego panstwa
cztonkowskiego Unii Europejskiej, ktory nie zostal rozpoznany jako transgraniczny operator
ustugi kluczowej, $wiadczy ustuge kluczowa na terytorium Rzeczpospolitej Polskiej, organ
wiasciwy informuje Pojedynczy Punkt Kontaktowy o zamiarze przeprowadzenia uzgodnien na
ten temat.

6. Na podstawie uzgodnien, o ktérych mowa w ust. 3, organ wlasciwy wydaje decyzje
dotyczaca uznania danego operatora ustugi kluczowej za transgranicznego operatora ustugi
kluczowe;.

Rozdziat 7

Zadania ministra wlasciwego do spraw informatyzacji

Art. 41. Minister wlasciwy do spraw informatyzacji jest odpowiedzialny za:

1) monitorowanie zagrozen cyberbezpieczenstwa na poziomie krajowym;



2)

3)

4)
5)

6)

7)

8)
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monitorowanie wdrazania Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej oraz

realizacji plandw dziatan na rzecz jej wdrozenia;

rekomendowanie obszarow wspotpracy sektora publicznego z sektorem prywatnym w

celu zwigkszenia  cyberbezpieczenstwa  Rzeczypospolitej  Polskiej  poprzez

upowszechnianie partnerstwa publiczno-prywatnego;

prowadzenie polityki informacyjnej dotyczacej krajowego systemu cyberbezpieczenstwa;

opracowywanie rocznych sprawozdan dotyczacych:

a) incydentdw powaznych zgtaszanych przez operatorow ustug kluczowych, majacych
wplyw na ciagglos¢ dziatania $wiadczonych przez nich ustug kluczowych w
Rzeczpospolitej Polskiej oraz cigglos¢ dziatania ushug kluczowych w panstwach
cztonkowskich Unii Europejskie;j,

b) zglaszanych przez dostawcow ustug cyfrowych incydentow istotnych, w tym
incydentow dotyczacych dwoch lub wigkszej liczby panstw cztonkowskich Unii
Europejskiej zgodnie z decyzja wykonawcza Komisji Europejskiej 2017/.../UE;

udostgpnianie informacji i dobrych praktyk zwigzanych ze zglaszaniem incydentow

powaznych przez operatorow ustug kluczowych 1 incydentéw istotnych przez dostawcow
ustug cyfrowych, w tym:

a) procedur postgpowania w zakresie zarzgdzania incydentem,

b) procedur postgpowania przy zarzadzaniu ryzykiem,

c) klasyfikacji informacji, ryzyka i incydentow;

prowadzenie dziatan informacyjnych dotyczacych dobrych praktyk, programéow

edukacyjnych, kampanii 1 szkolen na rzecz poszerzania wiedzy 1 podnoszenia

swiadomosci z zakresu cyberbezpieczenstwa, w tym bezpiecznego korzystania z Internetu
przez rozne kategorie uzytkownikow;

gromadzenie informacji o incydentach powaznych, ktore dotycza lub mogg dotyczy¢

innego panstwa czlonkowskiego Unii Europejskie;.

Art. 42. 1. Minister wlasciwy do spraw informatyzacji zapewnia funkcjonowanie systemu

teleinformatycznego wykorzystywanego:

1))

2)

3)

jako narzedzie wspierajace wspotprace podmiotow wchodzacych w skiad krajowego
systemu cyberbezpieczenstwa;
do generowania i przekazywania rekomendacji dotyczacych dziatan podnoszacych
poziom cyberbezpieczenstwa;

do zglaszania 1 obstugi incydentow;
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4)  do szacowania ryzyka na poziomie krajowym;
5) do ostrzegania o zagrozeniach cyberbezpieczenstwa.

2. System, o ktorym mowa w ust. 1, umozliwia w szczegodlnosci:

1) gromadzenie informacji o podatnoSciach na incydenty 1 zagrozeniach
cyberbezpieczenstwa wywotujacych lub mogacych wywotaé incydenty;

2) rejestrowanie incydentow;

3) gromadzenie informacji o incydentach;

4)  zbieranie informacji o poziomie ryzyka wystgpienia incydentu powaznego;

5) agregowanie i korelowanie pozyskiwanych informacji;

6) generowanie ostrzezen o zaistniatych incydentach lub mozliwos$ci wystapienia incydentu;

7) opracowanie informacji o poziomie ryzyka dla calego terytorium Rzeczypospolitej
Polskiej lub jego czgsci;

8) prognozowanie skutkOw wystapienia zagrozen cyberbezpieczenstwa.
3. Uzytkownikami systemu, o ktdrym mowa w ust. 1, s3:

1) CSIRT MON, CSIRT NASK i CSIRT GOV;

2) operatorzy ustug kluczowych;

3) dostawcy ustug cyfrowych w zakresie okreslonym w decyzji wykonawczej Komisji

Europejskiej nr 2017/.../UE;

4) Prezes Urzad Komunikacji Elektronicznej w zakresie okreslonym w art.175a ust. 1

ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2017 r. poz. 1907);
5) Rzadowe Centrum Bezpieczenstwa;

6) podmioty publiczne, o ktérych mowa w art. 4 pkt 6-14.

4. CSIRT MON i CSIRT GOV korzystaja z systemu teleinformatycznego z
uwzglednieniem przepisow odrgbnych dotyczacych zadan Agencji Bezpieczenstwa
Wewngetrznego oraz Ministra Obrony Narodowej i1 jednostek mu podleglych lub przez niego
nadzorowanych.

5. Informacje do systemu sa przekazywane, jezeli dotycza incydentdéw powaznych,
incydentow istotnych lub incydentéw krytycznych oraz moga by¢ przekazywane jesli dotycza
incydentow zwyktych.

6. Administratorem danych osobowych zgromadzonych w systemie teleinformatycznym
jest minister wlasciwy do spraw informatyzacji.

7. Przetwarzanie danych osobowych zgromadzonych w systemie teleinformatycznym nie

wymaga realizacji obowigzkow, o ktorych mowa w art. 12-22 rozporzadzenia 2016/679.
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8. Dane osobowe zgromadzone w systemie teleinformatycznym podlegaja
zabezpieczeniom zapobiegajacym naduzyciom lub niezgodnemu z prawem dostgpowi lub
przekazywaniu i sg przechowywane wylacznie przez okres niezbedny do realizacji zadan.

9. Informacje z systemu teleinformatycznego sg udostepniane w petnym zakresie CSIRT
NASK, CSIRT MON, CSIRT GOV i dyrektorowi Rzagdowego Centrum Bezpieczenstwa, a w
zakresie przedsigbiorcow telekomunikacyjnych, takze Prezesowi Urzedu Komunikacji
Elektroniczne;.

10. Informacje z systemu teleinformatycznego udostepnia si¢ na wniosek, o ile sg one
niezbedne do realizacji ich ustawowych zadan, nast¢pujgcym podmiotom:

1) Policji;

2)  Zandarmerii Wojskowej;

3) Strazy Granicznej;

4)  Centralnemu Biuru Antykorupcyjnemu;

5) Shuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego;
6) Szefowi Agencji Wywiadu;

7)  Szefowi Agencji Bezpieczenstwa Wewngtrznego;
8) Prezesowi Urzedu Komunikacji Elektronicznej;
9) sadom;

10) prokuraturze;

11) Krajowej Administracji Skarbowe;.

11. Na wniosek Szefa Biura Bezpieczenstwa Narodowego udostepnia si¢ z systemu
teleinformatycznego informacje dotyczace stanu bezpieczenstwa Panstwa. Zakres
udostgpnianych informacji nie obejmuje danych osobowych.

12. Informacje z systemu teleinformatycznego moga by¢ udostepniane na wniosek w
zakresie ich wlasciwosci organom wlasciwym oraz organowi wtasciwemu do spraw ochrony
danych osobowych.

13. Informacje z systemu teleinformatycznego moga by¢ udostgpniane operatorom ustug
kluczowych oraz dostawcom ustug cyfrowych, posiadajagcym gtowna siedzibe na terytorium
Rzeczypospolitej Polskiej albo ktorzy ustanowili w Rzeczypospolitej Polskiej przedstawiciela,
w zakresie ich dotyczacym.

14. Minister wlasciwy do spraw informatyzacji moze umozliwi¢ dostgp do systemu

teleinformatycznego w celu zglaszania incydentow za jego posrednictwem podmiotom
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niezobowigzanym do ich zglaszania, o ile uzna, Ze jest to niezbedne dla zapewnienia wysokiego

poziomu cyberbezpieczenstwa.

15. Minister wlasciwy do spraw informatyzacji, na wniosek przedsigbiorcy
telekomunikacyjnego, moze zapewni¢ dostep do systemu teleinformatycznego w celu realizacji
obowigzkow, o ktorych mowa w art. 175a ust. 1 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne.

16. Minister wtasciwy do spraw informatyzacji okresli w drodze rozporzadzenia:

1) sposob i tryb zaktadania i obstugi konta uzytkownika systemu, o ktorym mowa w ust. 1,

2)  zakres uprawien uzytkownikow systemu, o ktorym mowa w ust. 1,

3) wymogi bezpieczenstwa teleinformatycznego, ktore musza spelni¢ podmioty krajowego
systemu cyberbezpieczenstwa, aby uzyska¢ dostep do systemu, o ktorym mowa w ust. 1

- uwzgledniajac konieczno$¢ zapewnienia sprawnego wykonywania zadan podmiotow

wchodzacych w sklad krajowego systemu cyberbezpieczenstwa, w szczegolnosci zglaszania i

obstugi incydentdéw, oraz wlasciwej ochrony systemu, o ktorym mowa w ust. 1, oraz ochrony

danych osobowych zgromadzonych w tym systemie.

Art. 43. 1. Minister wlasciwy do spraw informatyzacji moze realizowa¢ zadania, o
ktorych mowa w art. 41 i art. 42, na zasadach okreslonych w przepisach odrgbnych, za pomoca
wlasciwych w tym zakresie jednostek podlegltych lub nadzorowanych przez ministra
wlasciwego do spraw informatyzacji.

2. Zadania powierzone do realizacji podmiotowi, o ktorym mowa w ust. 1, sg finansowane
z czeSci budzetu, ktorej dysponentem jest minister wiasciwy do spraw informatyzacji, na
postawie umowy dotacji.

Art. 44. Minister wlasciwy do spraw informatyzacji prowadzi Pojedynczy Punkt
Kontaktowy, do ktorego zadan nalezy:

1) zapewnienie reprezentacji Rzeczypospolitej Polskiej w Grupie Wspdlpracy;

2) zapewnienie wspolpracy z Komisja Europejska w dziedzinie cyberbezpieczenstwa;

3) koordynacja wspotpracy pomigdzy organami wiasciwymi i organami wtadzy publicznej
w Rzeczpospolitej Polskiej z odpowiednimi organami w panstwach cztonkowskich Unii
Europejskiej;

4)  zapewnienie wymiany informacji na potrzeby Grupy Wspotpracy oraz Sieci CSIRT.
Art. 45. 1. Pojedynczy Punkt Kontaktowy przekazuje Grupie Wspotpracy:

1) informacje, o ktorych mowa w art. 41 pkt 5;

2) dobre praktyki zwigzane ze zglaszaniem incydentow, o ktorych mowa w art. 41 pkt 7;
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4)
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propozycje do programu prac Grupy Wspotpracy;

dobre praktyki krajowe dotyczace podnoszenia §wiadomosci, szkolen, badan i rozwoju z
zakresu cyberbezpieczenstwa;

dobre praktyki w odniesieniu do identyfikowania operatoréw ustug kluczowych w tym w
odniesieniu do transgranicznych zaleznosci, dotyczacych ryzyka i incydentow.

2. Informacje, o ktérych mowa w ust. 1 nie obejmuja informacji, ktére dotycza

bezpieczenstwa narodowego oraz porzadku publicznego.

3. Pojedynczy Punkt Kontaktowy przekazuje organom wtasciwym, CSIRT MON, CSIRT

NASK, CSIRT GOV oraz innym organom wtadzy publicznej informacje pochodzace z Grupy

Wspotpracy dotyczace:

1y

2)

3)
4)

5)

6)

1))

2)

ocen krajowych strategii panstw cztonkowskich Unii Europejskiej w zakresie

cyberbezpieczenstwa oraz skutecznosci CSIRT, a takze dobrych praktyk w zakresie

cyberbezpieczenstwa;

dziatahh podjetych w odniesieniu do ¢wiczen dotyczacych cyberbezpieczenstwa,

europejskich programéw edukacyjnych i szkolen, w tym dziatan Agencji Unii

Europejskiej ds. Bezpieczenstwa Sieci 1 Informacji (ENISA);

wytycznych o charakterze strategicznym dotyczacych dziatalnosci Sieci CSIRT;

dobrych praktyk w zakresie wymiany informacji zwigzanych ze zglaszaniem w Unii

Europejskiej incydentow powaznych przez operatoréw ustug kluczowych i incydentow

istotnych przez dostawcéw ustug cyfrowych;

dobrych praktyk w krajach cztonkowskich Unii Europejskiej dotyczacych podnoszenia

swiadomosci, szkolenia, zakresu badan 1 rozwoju w zakresie cyberbezpieczenstwa;

dobrych praktyk w zakresie identyfikowania operatoréw ustug kluczowych przez panstwa

cztonkowskie Unii Europejskiej, w tym w odniesieniu do transgranicznych zalezno$ci,

dotyczacych ryzyka i1 incydentow.

Art. 46. Pojedynczy Punkt Kontaktowy przekazuje Komisji Europejskie;j:

niezwlocznie informacje:

a) o wyznaczonych organach wlasciwych, Pojedynczym Punkcie Kontaktowym, o ich
zadaniach oraz pozniejszych zmianach w tym zakresie,

b) o przepisach dotyczacych kar pienieznych dotyczacych krajowego systemu
cyberbezpieczenstwa;

co roku informacje:
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a) o liczbie operatorow uslug kluczowych w odniesieniu do ktoérych prowadzono z
pojedynczymi punktami kontaktowymi panstw cztonkowskich Unii Europejskiej
rozmowy na temat uznania operatoréw ustug kluczowych majacych siedzibe w
innym panstwie cztonkowskim Unii Europejskiej za transgranicznych operatoréw
ustug kluczowych,

b) o zlokalizowanych na terytorium Rzeczypospolitej Polskiej transgranicznych
operatorach ustug kluczowych, oraz o liczbie panstw czlonkowskich Unii
Europejskiej, w ktorych §wiadcza oni ustugi kluczowe;

co 2 lata informacje, umozliwiajgce ocen¢ wdrazania dyrektywy, obejmujace w

szczegblnosci:

a) s$rodki umozliwiajace identyfikacj¢ operatoréw ustug kluczowych,

b) wykaz ustug kluczowych,

¢) liczbe zidentyfikowanych operatorow ustug kluczowych w kazdym z sektorow, o
ktérych mowa w zataczniku do ustawy, oraz wskazanie ich znaczenia w odniesieniu
do tego sektora,

d) progi istotnosci skutku zaktdcajacego dla swiadczonej ustugi kluczowej brane pod
uwage przy kwalifikowaniu podmiotow jako operatorow ustug kluczowych,
okreslone w przepisach wydanych na podstawie art. 7.

informacje o zakresie kompetencji CSIRT MON, CSIRT NASK i CSIRT GOV, w tym o

gtéwnych elementach procedur postepowania w przypadku wystgpienia incydentu.

Rozdziat 8
Nadzér i kontrola

Art. 47. 1. Nadzér w zakresie stosowania przepisOw ustawy sprawuja:

minister wlasciwy do spraw informatyzacji w zakresie speiniania przez podmioty

swiadczace ustugi z zakresu cyberbezpieczenstwa wymogdéw, o ktorych mowa w art. 15

ust. 2;

organy wlasciwe w zakresie:

a) wykonywania przez operatoréw ustug kluczowych wynikajacych z ustawy
obowiazkow dotyczacych przeciwdziatania zagrozeniom cyberbezpieczenstwa i
zglaszania incydentow, zwigzanych ze §wiadczonymi ustugami kluczowymi,

b) spelniania przez dostawcow ustug cyfrowych wymogoéw bezpieczenstwa
swiadczonych przez nich ustug cyfrowych i zglaszanie incydentdéw, zgodnie z

decyzja wykonawczg Komisji Europejskiej 2017/.../UE.
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2. W ramach nadzoru, o ktérym mowa w ust. 1, organ wtasciwy lub minister wlasciwy do

spraw informatyzacji:

)
2)
3)

prowadzi kontrole w zakresie, o ktorym mowa w ust. 1;
zobowigzuje do usuni¢cia nieprawidtowosci ustalonych w wyniku kontroli;
naktada kary pieni¢zne.

3. W stosunku do podmiotéw, o ktorych mowa w ust. 1 pkt 2 lit. b, podjecie czynnosci

nadzorczych nastgpuje po uzyskaniu dowodu, ze dostawca ustug cyfrowych nie spetnia

wymogow okreslonych w decyzji wykonawczej Komisji 2017/.../UE.

Art. 48. 1. Do kontroli, ktorej zakres okreslony jest w art. 47 ust. 1 pkt 1, stosuje si¢

przepisy rozdziatu 5 ustawy z dnia 2 lipca 2004 r. o swobodzie dzialalno$ci gospodarczej, z

wylaczeniem art. 79.

2. Do kontroli, ktorej zakres okreslony jest w art. 47 ust. 1 pkt 2 1 3, realizowanej wobec

podmiotow:

)

2)

bedacych przedsigbiorcami, stosuje si¢ przepisy rozdziatu 5 ustawy z dnia 2 lipca 2004 r.
o swobodzie dziatalno$ci gospodarczej, z wytaczeniem art. 79;

niebedacych przedsigbiorcami, stosuje si¢ przepisy ustawy z dnia 15 lipca 2011 r. o
kontroli w administracji rzadowej (Dz. U. poz. 1092), okreslajace zasady 1 tryb
przeprowadzania kontroli.

Art. 49. Osoba prowadzaca czynno$ci kontrolne wobec podmiotow bedacych

przedsiebiorcami ma prawo do:

)

2)

3)

4)
5)

6)

swobodnego wstepu 1 poruszania si¢ po terenie podmiotu kontrolowanego bez obowigzku
uzyskiwania przepustki;

wgladu do dokumentdéw dotyczacych dzialalnos$ci podmiotu kontrolowanego, pobierania
za pokwitowaniem oraz zabezpieczania dokumentoéw zwigzanych z zakresem kontroli, z
zachowaniem przepiséw o tajemnicy prawnie chronionej;

sporzadzania, a w razie potrzeby Zadania sporzadzenia niezb¢dnych do kontroli kopii,
odpisow lub wyciggdéw z dokumentow oraz zestawien lub obliczen;

przetwarzania danych osobowych w zakresie niezbednym do realizacji celu kontroli;
zadania zlozenia ustnych lub pisemnych wyjasnien w sprawach dotyczacych zakresu
kontroli;

przeprowadzania oglgdzin urzadzen, no$nikow oraz systemow informacyjnych.

Art. 50. 1. Kontrolowane podmioty bedace przedsigbiorcami zapewniajg osobie

prowadzacej czynnos$ci kontrolne warunki niezbgdne do sprawnego przeprowadzenia kontroli,
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w szczegblnosci przez zapewnienie niezwlocznego przedstawienia zadanych dokumentow,

terminowego udzielania ustnych i pisemnych wyjasnien w sprawach objetych kontrola,

udostepniania niezbednych urzadzen technicznych, a takze sporzadzania we wtasnym zakresie

kopii lub wydrukow dokumentéw oraz informacji zgromadzonych na nos$nikach, w

urzadzeniach lub w systemach informacyjnych.

2. Podmiot kontrolowany dokonuje potwierdzenia za zgodno$¢ z oryginatem
sporzadzonych kopii lub wydrukéw, o ktorych mowa w ust. 1. W przypadku odmowy
potwierdzenia za zgodno$¢ z oryginatem potwierdza je osoba prowadzaca czynnos$ci kontrolne,
0 czym czyni wzmianke w protokole kontroli.

Art. 51. Osoba prowadzaca czynno$ci kontrolne wobec podmiotow bedacych
przedsigbiorcami ustala stan faktyczny na podstawie dowodow zebranych w toku kontroli, a w
szczegolnosci dokumentow, przedmiotow, ogledzin oraz ustnych lub pisemnych wyjasnien i
oswiadczen.

Art. 52. 1. Osoba prowadzaca czynno$ci kontrolne wobec podmiotow bedacych
przedsigbiorcami przedstawia przebieg przeprowadzonej kontroli w protokole kontroli.

2. Protokot kontroli powinien zawierac:

1) wskazanie nazwy albo imienia i nazwiska oraz adresu podmiotu kontrolowanego;

2) imi¢ 1 nazwisko osoby reprezentujacej podmiot kontrolowany oraz nazwe¢ organu
reprezentujgcego ten podmiot;

3) imi¢ i nazwisko, stanowisko oraz numer upowaznienia osoba prowadzacej czynnosci
kontrolne;

4) date rozpoczgcia i zakonczenia czynnosci kontrolnych;

5) okre$lenie przedmiotu i zakresu kontroli;

6) opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majace istotne
znaczenie dla przeprowadzonej kontroli, w tym zakres, przyczyny i skutki stwierdzonych
nieprawidlowosci;

7)  wyszczegllnienie zatacznikow.

3. Protokdt kontroli podpisuja osoba prowadzaca czynnosci kontrolne oraz osoba
reprezentujgca podmiot kontrolowany.

4. Przed podpisaniem protokotu podmiot kontrolowany moze, w terminie 7 dni od
przedstawienia mu go do podpisu, zlozy¢ pisemne zastrzezenia do tego protokotu.

5. W razie zgloszenia zastrzezen, o ktorych mowa w ust. 4, osoba prowadzaca czynnosci

kontrolne dokonuje ich analizy i, w razie potrzeby, podejmuje dodatkowe czynnosci kontrolne,
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a w przypadku stwierdzenia zasadnosci zastrzezen zmienia lub uzupeinia odpowiednig czgsé
protokotu w formie aneksu do protokotu.

6. W razie nieuwzglednienia zastrzezen w catosci lub w czeéci osoba prowadzaca
czynnosci kontrolne informuje podmiot kontrolowany na pi$mie.

7. O odmowie podpisania protokolu osoba prowadzaca czynnosci kontrolne czyni
wzmianke w protokole, zawierajaca date jej dokonania.

8. Protokot w postaci papierowej sporzadza si¢ w dwdch egzemplarzach, z ktérych jeden
pozostawia si¢ podmiotowi kontrolowanemu, a w przypadku protokotu sporzadzonego w
postaci elektronicznej dorecza si¢ go podmiotowi kontrolowanemu.

Art. 53. 1. W toku kontroli, o ktérej mowa w ust. 47 ust. 2 pkt 1, osoba prowadzaca
czynno$ci kontrolne moze korzysta¢ z pomocy funkcjonariuszy innych organéw kontroli
panstwowej lub Policji.

2. Jezeli dokonanie okreslonych czynnosci kontrolnych wymaga wiedzy specjalistycznej
podmiot przeprowadzajacy kontrol¢ moze wlaczy¢ do kontroli specjalistow.

Art. 54. 1. Jezeli na podstawie informacji zgromadzonych w protokole kontroli, organ
wlasciwy lub minister wlasciwy do spraw informatyzacji uzna, ze mogto dojs¢ do naruszenia
przepisoOw ustawy przez podmiot kontrolowany, przekazuje zalecenia pokontrolne dotyczace
usunigcia nieprawidlowosci.

2. Podmiot kontrolowany, w wyznaczonym terminie, informuje organ witasciwy lub
ministra wlasciwego do spraw informatyzacji o sposobie wykonania zalecen lub przyczynie ich
niewykonania.

Art. 55. 1. Organ wlasciwy dla dostawcow ustug cyfrowych sprawuje nadzor w zakresie
zglaszania incydentdow majacych istotny wpltyw na $wiadczenie uslugi cyfrowej oraz
wykonywania kontroli nastgpczej w przypadku zaistnienia incydentu, o ktérym mowa w
decyzji wykonawczej Komisji 2017/.../UE.

2. W przypadku, gdy organ wiasciwy dla dostawcow ustug cyfrowych uzyska informacje,
ze dostawca ushug cyfrowych, ktory nie posiada gltownej siedziby na terytorium
Rzeczypospolitej Polskiej, badz nie ustanowit przedstawiciela na terytorium Rzeczypospolitej
Polskiej, nie spelnia wymagan okre§lonych w decyzji wykonawczej Komisji 2017/.../UE,
przekazuje informacje do organu wlasciwego w innym panstwie cztonkowskim Unii
Europejskiej, na terytorium ktorego posiada glownag siedzib¢ badz zostal wyznaczony

przedstawiciel.
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3. W ramach sprawowanego nadzoru, o ktorym mowa w ust. 1, organ wlasciwy jest
uprawniony do Zadania niezwlocznego udostgpnienia wszystkich niezb¢dnych informacji w
zakresie:

1) oceny cyberbezpieczenstwa dostawcéw ustlug cyfrowych, w tym dokumentow
dotyczacych polityki w zakresie cyberbezpieczenstwa;
2) eliminowania wszelkich przypadkéw niespetnienia wymogoéw okreslonych w decyzji
wykonawczej Komisji Europejskiej nr 2017/.../UE;
3) podjetych dziatan majacych na celu obstuge incydentu.
Rozdziat 9
Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej

Art. 56. 1. Rada Ministrow przyjmuje, w drodze uchwaty, Strategie Cyberbezpieczenstwa
Rzeczypospolitej Polskiej, zwang dalej ,,Strategia”.

2. Strategia okre$la cele strategiczne oraz odpowiednie $rodki polityczne i regulacyjne,
majace na celu osiggnigcie 1 utrzymanie wysokiego poziomu cyberbezpieczenstwa. Strategia
obejmuje sektory, o ktorych mowa w zataczniku do ustawy oraz ushugi cyfrowe.

3. Strategia uwzglednia w szczegolnosci:

1) celei priorytety w zakresie cyberbezpieczenstwa;

2) podmioty zaangazowane we wdrazanie i realizacj¢ Strategii;

3) $rodki stuzace realizacji celow Strategii;

4)  okreslenie srodkow w zakresie gotowosci, reagowania i przywracania stanu normalnego,

w tym zasady wspolpracy pomiedzy sektorami publicznym i prywatnym;

5) podejscie do oceny ryzyka;

6) dziatania odnoszace si¢ do programow edukacyjnych, informacyjnych i szkoleniowych
dotyczacych cyberbezpieczenstwa;

7) dziatania odnoszace si¢ do plandow badawczo-rozwojowych ~w  zakresie
cyberbezpieczenstwa.

4. Projekt Strategii opracowuje minister wilasciwy do spraw informatyzacji we
wspolpracy z ministrami i wlasciwymi kierownikami urzedow centralnych.

5. Strategia ustalana jest na okres pigcioletni z mozliwoscig wprowadzenia zmian w
okresie jej obowigzywania.

6. Minister wlasciwy do spraw informatyzacji we wspotpracy z ministrami i wlasciwymi

kierownikami urzedow centralnych dokonuje przegladu Strategii co dwa lata.
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7. Minister wlasciwy do spraw informatyzacji przekazuje Komisji Europejskiej Strategie

w terminie trzech miesig¢cy po przyjeciu przez Rade Ministrow.

1))
2)
3)
4)
S)

6)
7)

8)

9)

1)
2)
3)
4)
S)

Rozdziat 10

Przepisy o karach pieni¢znych
Art. 57. 1. Karze pieni¢znej podlega operator ustugi kluczowej, ktory:
nie poinformowat organu wlasciwego o zmianie danych, o ktérej mowa w art. 9 ust. 1;
nie wdrozyt systemu zarzadzania bezpieczenstwem, o ktérym mowa w art. 10 ust. 2;
nie opracowat dokumentacji, o ktérej mowa w art. 11 ust. 1;
nie wykonuje obowigzkow wynikajacych z art. 12 ust. 1;
nie wyznaczyl osoby odpowiedzialnej za cyberbezpieczenstwo $wiadczonych uslug
kluczowych, o ktérej mowa w art. 15 ust. 1 pkt 1;
nie przeprowadzil audytu, o ktorym mowa w art. 16 ust. 1;
nie realizuje wigzacych polecen wprowadzenia §rodkoéw zaradczych, o ktorych mowa w
art. 16 ust. 6;
nie usunat w wyznaczonym terminie nieprawidtowosci stwierdzonych w wyniku kontroli,
o ktorej mowa w art. 47 ust. 2;
uniemozliwia lub utrudnia osobie przeprowadzajacej czynnosci kontrolne wykonywanie
czynnosci kontrolnych, o ktorych mowa w art. 47 ust. 2 pkt 1.
2. Wysoko$¢ kary pieni¢znej, o ktorej mowa w:
ust. 1 pkt 1, wynosi do 1 000 zi;
ust. 1 pkt 9, wynosi do 5 000 zi;
ust. 1 pkt 5, wynosi do 10 000 zl;
ust. 1 pkt 3-4, 6-8, wynosi do 50 000 zi;
ust. 1 pkt 2, wynosi do 100 000 zt.

3. Jezeli w wyniku kontroli organ wlasciwy stwierdzi, ze operator ustugi kluczowe;j

uporczywie narusza przepisy ustawy powodujac:

1))

2)

bezposrednie i powazne zagrozenie cyberbezpieczenstwa dla obronnosci, bezpieczenstwa
panstwa, bezpieczenstwa i porzadku publicznego lub zycia i zdrowia ludzi,
zagrozenie wywotania powaznej szkody majatkowej lub powaznych utrudnien w

$wiadczeniu ustug kluczowych

— organ wlasciwy naktada kar¢ w wysokosci do 200 000 zt.

Art. 58. 1. Karg pieni¢zng, o ktérej mowa w art. 57, naktada w drodze decyzji organ

wlasciwy okreslony dla danego sektora.
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2. Przed wszczeciem postgpowania w sprawie nalozenia kary pieni¢znej, organ wlasciwy
dla danego sektora moze wezwac operatora ustugi kluczowej do usunigcia naruszenia w
wyznaczonym terminie, jezeli przemawia za tym charakter naruszenia.

Art. 59. W sprawach naktadania lub wymierzania administracyjnej kary pieni¢znej lub
udzielania ulg w jej wykonaniu stosuje si¢ przepisy dzialu [Va — ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego (Dz. U. z 2017 r. poz. 1257).

Rozdziat 11
Zmiany w przepisach obowiazujacych, przepisy przejsciowe, dostosowujace i koncowe

Art. 60. W ustawie z dnia 7 wrzesnia 1991 r. o systemie oswiaty (Dz. U. z 2016 r. poz.
1943, z p6zn. zm.Y) w art. 90u:

a) wust. 1 pkt 6 otrzymuje brzmienie:

,0) rozwijanie kompetencji, zainteresowan i uzdolnien dzieci 1 mlodziezy oraz
innych grup spotecznych, w tym wspomaganie organéw prowadzacych szkoty
lub placowki w realizacji przedsigwzig¢ w tym obszarze, w szczegdlnosci w
zakresie  bezpiecznego  korzystania z  technologii  informacyjno-
komunikacyjnych;”,

b) wust. 4 pkt 6 otrzymuje brzmienie:

,»,0) szczegdlowe warunki, formy i1 tryb realizacji przedsiewzig¢ w zakresie
rozwijania kompetencji, zainteresowan i uzdolnien dzieci i mtodziezy oraz
innych grup spotecznych, a takze warunki i tryb wspomagania organow
prowadzacych szkoty lub placowki w realizacji przedsiewzie¢ w tym obszarze,
w szczegOlnoSci w zakresie bezpiecznego Kkorzystania z technologii
informacyjno-komunikacyjnych, uwzgledniajac konieczno$¢ rozwijania
umiejetnosci utatwiajacych przystosowanie si¢ do zmian zachodzacych w zyciu
spolecznym 1 gospodarczym, mozliwo$¢ udzielenia wsparcia finansowego
organow prowadzacych szkoty lub placowki oraz wymog skuteczno$ci i
efektywnos$ci wydatkowania srodkow budzetowych;”.

Art. 61. W ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne w art. 175a po ust.
1 dodaje si¢ ust. la w brzmieniu:

,»1a. Prezes UKE przekazuje informacje, o ktérych mowa w ust. 1, za po$rednictwem

systemu teleinformatycznego, o ktérym mowa w art. 42 ust. 1 ustawy z dnia .... o

3 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2016 r. poz. 1954, 198512169
oraz z 2017 r. poz. 60, 949 1 1292.
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krajowym systemie cyberbezpieczenstwa (Dz. U. poz. ...) CSIRT wilasciwemu dla
zglaszajacego przedsiebiorcy telekomunikacyjnego zgodnie z art. 28 ust. 5-7 tej ustawy.

Art. 62. W ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym wprowadza

si¢ nastepujace zmiany:

1))

2)

3)

w art. 6 po ust. 5a dodaje si¢ ust. 5b w brzmieniu:

,»ob. Wlasciciele, posiadacze samoistni i zalezni, o ktorych mowa w ust. 5, bedacy
jednoczes$nie operatorami ustug kluczowych w rozumieniu ustawy z dnia ... o krajowym
systemie cyberbezpieczenstwa (Dz. U. poz. ...), uwzgledniaja w planach ochrony
infrastruktury krytycznej, dokumentacje dotyczaca cyberbezpieczenstwa systemow
informacyjnych wykorzystywanych do $wiadczenia ushug kluczowych, zgodnie z
zakresem informacji okre§lonym w przepisach wydanych na podstawie art. 11 ust. 3
ustawy z dnia ... o krajowym systemie cyberbezpieczenstwa.”;

w art. 9 w ust 1 po pkt 2 dodaje si¢ pkt 2a w brzmieniu:

,»2a) doradzanie w zakresie koordynacji dzialan CSIRT MON, CSIRT NASK i CSIRT
GOV, o ktorych mowa w ustawie z dnia.... o krajowym systemie
cyberbezpieczenstwa;”;

w art. 11 po ust. 1 dodaje si¢ ust. 1a w brzmieniu:

»la. Centrum zapewnia obstuge Zespolu do spraw Incydentow Krytycznych, o
ktorym mowa w art. 37 ust. 1 ustawy z dnia ....o krajowym systemie
cyberbezpieczenstwa.”.

Art. 63. Minister wtasciwy do spraw informatyzacji, po wejsciu w zycie ustawy, przekaze

Komisji Europejskiej informacje:

1y

2)

o wyznaczonych organach wlasciwych, Pojedynczym Punkcie Kontaktowym oraz o ich
zadaniach;

o zakresie kompetencji CSIRT, w tym o gléwnych elementach procedur postepowania w
przypadku incydentu.

Art. 64. Organy wlasciwe, w terminie 60 dni od dnia wejScia w Zycie ustawy,

przeprowadza analiz¢ podmiotow w danym sektorze pod katem ich uznania za operatoréw

ustug kluczowych, wydadzg decyzje o uznaniu za operatorow ustug kluczowych oraz przekaza

ministrowi wlasciwemu do spraw informatyzacji wnioski o wpisanie operatorow ustug

kluczowych do wykazu.
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Art. 65. Minister wtasciwy do spraw informatyzacji w terminie do dnia 9 maja 2018 r.
przekaze Komisji Europejskiej informacje o przepisach dotyczacych kar pienig¢znych
przewidzianych w ustawie.

Art. 66. Minister wlasciwy do spraw informatyzacji w terminie do dnia 9 sierpnia 2018
r. przekaze Grupie Wspodlpracy sprawozdanie podsumowujace na temat:

1) incydentdow powaznych zglaszanych przez operatoréw ustug kluczowych, majacych
wplyw na cigglo$¢ dzialania $wiadczonych przez nich ushug kluczowych w
Rzeczypospolitej Polskiej oraz cigglos¢ dziatania ushug kluczowych w panstwach
cztonkowskich Unii Europejskie;j;

2) zglaszanych przez dostawcoéw ushug cyfrowych incydentow istotnych, w tym incydentow
dotyczacych dwdch lub wigkszej liczby panstw cztonkowskich Unii Europejskiej zgodnie
z decyzja wykonawcza Komisji Europejskiej 2017/.../UE.

Art. 67. Minister wlasciwy do spraw informatyzacji w terminie do dnia 9 listopada 2018
r. przekaze Komisji Europejskiej informacje o:

1) krajowych $rodkach umozliwiajacych identyfikacj¢ operatoréw ustug kluczowych;

2) wykazie ustug kluczowych;

3) liczbie zidentyfikowanych operatorow ustug kluczowych w kazdym z sektorow, o ktorym
mowa w zalgczniku do ustawy, ze wskazaniem ich znaczenia w odniesieniu do tego
sektora;

4) progach istotnosci skutku zaklécajacego dla §wiadczonej ustugi kluczowej branych pod
uwage przy kwalifikowaniu podmiotow, jako operatoréw ustug kluczowych, okreslonych
w przepisach wydanych na podstawie art. 7.

Art. 68. 1. Operatorzy ustug kluczowych realizuja obowiazki okreslone w:

1) art. 10 ust. 2 pkt 51 8 oraz art. 12 ust. | — w terminie sze$ciu miesi¢cy od dnia otrzymania
decyzji o uznaniu za operatora ustugi kluczowe;j;

2) art. 10 ust. 2 pkt 1-4, pkt 6-7 1 pkt 9-11 oraz art. 15 ust. 1 — w terminie trzech miesigcy od
dnia otrzymania decyzji o uznaniu za operatora ustug kluczowych;

2. Dostawcy ustug cyfrowych realizujg obowigzki okreslone w ustawie w terminie od 1
lipca 2019 roku.

Art. 69. 1. Minister wlasciwy do spraw informatyzacji uruchomi system
teleinformatyczny, o ktorym mowa w art. 42 ust. 1, do dnia 1 stycznia 2021 r.

2. Do czasu uruchomienia systemu teleinformatycznego, o ktorym mowa w art. 42 ust. 1,

operatorzy ustug kluczowych, dostawcy ustug cyfrowych, CSIRT MON, CSIRT NASK oraz
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CSIRT GOV zglaszaja incydenty oraz wymieniajg si¢ informacjami przy pomocy dostgpnych
srodkéw komunikacji elektronicznej oraz przetwarzaja informacje w dostgpnych systemach
teleinformatycznych.

Art. 70. 1. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej zostanie przyjeta do
dnia 31 pazdziernika 2019 r.

2. Do czasu przyjecia Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej, o ktorej
mowa w art. 55, jej rolg pelni uchwata Rady Ministrow nr 52/2017 z dnia 27 kwietnia 2017 r.
w sprawie Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022.

Art. 71. 1. Maksymalny limit wydatkéw z budzetu panstwa bedacych skutkiem
finansowym wejscia w zycie niniejszej ustawy wynosi:

1) w2017r.-1.920 tys. zt;

2) w2018r.-19.950 tys. zl;
3) w2019r.-16.800 tys. zl;
4) w2020r.-16.010 tys. zi;
5) w2021r.-26.040 tys. zt;
6) w2022r.-26.040 tys. zt;
7)) w2023 1. -26.040 tys. zt;
8) w2024r.-26.040 tys. zk;
9) w2025r.-26.040 tys. zl;
10) w2026 r.—26.040 tys. zt.

2. Minister wlasciwy do spraw informatyzacji monitoruje wykorzystanie limitu
wydatkoéw, o ktorym mowa w ust. 1, oraz wdraza mechanizmy korygujace, o ktorych mowa w
ust. 3.

3. W przypadku, gdy wielko$¢ wydatkdw po pierwszym potroczu danego roku
budzetowego wyniesie wigce] niz 65% limitu wydatkow przewidzianych na dany rok,
dysponent srodkéw obniza wielko$¢ srodkdw przeznaczonych na wydatki w drugim pétroczu
o kwote stanowiaca rdznice pomiedzy wielkos$cia tego limitu a kwotg przekroczenia wydatkow.

4. W przypadku, gdy wielkos¢ wydatkow w poszczegdlnych miesigcach zgodna jest z
planem finansowym przepisu ust. 3 nie stosuje si¢.

Art. 72. Ustawa wchodzi w zycie po uplywie 14 dni od dnia ogloszenia.
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Za zgodno$¢ pod wzgledem prawnym, legislacyjnym i redakcyjnym
- Katarzyna Prusak-Goérniak
Dyrektor Departamentu Prawnego MC

/-podpisano elektronicznie-/
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Zakacznik do ustawy z dnia .......
(poz. ...)

SEKTORY I PODSEKTORY ORAZ PODZAJE PODMIOTOW

Sektor

Podsektor
(jezeli
wystepuje)

Rodzaj podmiotu

Energetyka

Energia
elektryczna

Przedsigbiorstwo energetyczne, o ktorym w art. 3 pkt 12
ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne (Dz.
U.z 2017 r. poz. 220, 791, 1089 1 1387), posiadajace koncesje
na obroét energig elektryczna.

Przedsigbiorstwo energetyczne, o ktdrym mowa w art. 3 pkt
24 ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne,
bedace wyznaczonym przez Prezesa Urzedu Regulacji
Energetyki operatorem systemu przesylowego
elektroenergetycznego.

Przedsiebiorstwo energetyczne, o ktérym mowa w art. 3 pkt
25 ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne,
bedace wyznaczonym przez Prezesa Urzedu Regulacji
Energetyki operatorem systemu dystrybucyjnego
elektroenergetycznego.

Ropa
naftowa

Przedsigbiorstwo energetyczne, o ktdrym mowa w art. 3 pkt
12 ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne,
posiadajace koncesje na przesylanie paliw cieklych.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt
12 ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne,
posiadajace koncesje na dystrybucje paliw cieklych, na
wytwarzanie paliw ciektych, na magazynowanie lub
przetadunek paliw ciektych, na obrot paliwami ciektymi lub
na obrot paliwami ciektymi z zagranica.

Gaz

Przedsiebiorstwo energetyczne, o ktorym mowa w art. 3 pkt
12 ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne,
posiadajace koncesje na obrot gazem ziemnym z zagranica
lub na obrot paliwami gazowymi.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 2 pkt
26 ustawy z dnia 16 lutego 2007 r. o zapasach ropy naftowej,
produktow naftowych i gazu ziemnego oraz zasadach
postepowania w sytuacjach zagrozenia bezpieczenstwa
paliwowego panstwa i zaktocen na rynku naftowym (Dz. U. z
2017 r. poz. 12101 1387).

Przedsigbiorstwo energetyczne, o ktérym mowa w art. 2 pkt
27 ustawy z dnia 16 lutego 2007 r o zapasach ropy naftowej,
produktéw naftowych i gazu ziemnego oraz zasadach
postepowania w sytuacjach zagrozenia bezpieczenstwa
paliwowego panstwa i zaktocen na rynku naftowym.

Przedsiebiorstwo energetyczne, o ktérym mowa w art. 3 pkt
26 ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne.

Przedsiebiorstwo energetyczne, o ktérym mowa w art. 3 pkt
27 ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne.
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Przedsigbiorstwo energetyczne, o ktdrym mowa w art. 3 pkt
12,261 27 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne, posiadajacy koncesje na obrot gazem ziemnym
z zagranicg lub na obrot paliwami gazowymi, jak réwniez
przedsigbiorstwo energetyczne, o ktorym mowa w art. 2 pkt
26127 ustawy z dnia 16 lutego 2007 r. o zapasach ropy
naftowej, produktéw naftowych i gazu ziemnego oraz
zasadach postepowania w sytuacjach zagrozenia
bezpieczenstwa paliwowego panstwa i zaktdcen na rynku
naftowym.

Przedsigbiorstwo energetyczne, o ktorym mowa w art. 3 pkt
12 ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne,
posiadajace koncesj¢ na skraplanie i regazyfikacje gazu
ziemnego.

Transport

Transport
lotniczy

Przewoznik lotniczy, o ktdrym mowa w art. 3 pkt 4
rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr
300/2008 z dnia 11 marca 2008 r. w sprawie wspolnych zasad
w dziedzinie ochrony lotnictwa cywilnego i uchylajace
rozporzadzenie (WE) nr 2320/2002.

Zarzadzajacy lotniskiem, o ktorym mowa w art. 2 pkt 7
ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze (Dz. U. z 2017
poz. 9591 1089).

Przedsigbiorca, o ktorym mowa w art. 177 ust. 2 ustawy z
dnia 3 lipca 2002 r. — Prawo lotnicze, wykonujacy dla
przewoznikow lotniczych oraz innych uzytkownikéw statkow
powietrznych jedna lub wiecej kategorii ustug, o ktérych
mowa w art. 176 tej ustawy.

Instytucja zapewniajaca stuzby zeglugi powietrznej, o ktorej
mowa w art. 127 ust. 1 ustawy z dnia 3 lipca 2002 r. — Prawo
lotnicze.

Transport
kolejowy

Zarzadca infrastruktury kolejowej w rozumieniu art. 4 pkt 7
ustawy z dnia 28 marca 2003 r. o transporcie kolejowym (Dz.
U.z 2016 . poz. 1727, 1823, 1920, 1923, 1948 1 2138 oraz z
2017 r. poz. 60, 1089 1 1566), z wylaczeniem zarzadcow
wylgcznie infrastruktury nieczynnej, o ktorej mowa w art. 4
pkt 1b tej ustawy.

Przewoznik kolejowy, o ktérym mowa w art. 4 pkt 9 ustawy z
dnia 28 marca 2003 r. o transporcie kolejowym.

Operator obiektu infrastruktury ustugowej, o ktorym mowa w
art. 4 pkt 52 ustawy z dnia 28 marca 2003 r. o transporcie
kolejowym.

Transport
wodny

Armator morski transportu pasazerow i towarow zgodnie z
definicja dla transportu morskiego w zaltaczniku I do
rozporzadzenia (WE) nr 725/2004 Parlamentu Europejskiego i
Rady, z wylaczeniem poszczegolnych statkow, na ktorych
prowadza dziatalno$¢ ci armatorzy.

Armator, o ktorym mowa w art. 5 pkt 2 ustawy z dnia 21
grudnia 2000 r. o zegludze §rodladowej (Dz. U. z 2013 r. poz.
1458, 22015 r. poz. 1690 1 1960, z 2016 r. poz. 1954 oraz z
2017 r. poz. 1566).
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Podmiot zarzadzajacy, o ktérych mowa w art. 2 pkt 6 ustawy
z dnia 20 grudnia 1996 r. o portach i przystaniach morskich
(Dz. U.z2010r. Nr 33, poz. 179,z 2015 r. poz. 1569 1 1642,
z 2016 1. poz. 1954 oraz z 2017 1. poz. 785).

VTS (Stuzba Kontroli Ruchu Statkéw) — aparat pomocniczy
dyrektora urzedu morskiego powotany w celu monitorowania
ruchu statkow i przekazywania informacji, stanowigcy czes¢
sktadowa Narodowego Systemu SafeSeaNet, o ktorym mowa
w art. 91 ustawy z dnia 18 sierpnia 2011 r. o bezpieczenstwie
morskim (Dz. U. z 2016 poz. 281 1 1948 oraz z 2017 r. poz.
32,60, 7851 1215).

Transport
drogowy

Organy, o ktorych mowa w art. 19 ust. 2, 5, 5a, ustawy z dnia
21 marca 1985 r. o drogach publicznych (Dz. U. z 2016 1. poz.
1440, 1920, 1948 1 2255 oraz z 2017 r. poz. 191 i 1089).

Podmioty, o ktérych mowa w art. 43a ust. 1 ustawy z dnia 21
marca 1985 r. o drogach publicznych (Dz. U. z 2016 r. poz.
1440, 1920, 1948 1 2255 oraz z 2017 r. poz. 191 i 1089).

Drogowa spotka specjalnego przeznaczenia w rozumieniu
ustawy z dnia 12 stycznia 2007 r. o drogowych spotkach
specjalnego przeznaczenia (Dz. U. z 2015 r. poz. 1502 oraz z
2016 r. poz. 2260) wykonujaca zadania, o ktérych mowa w
art. 13hb ust. 3 ustawy z dnia 21 marca 1985 r. o drogach
publicznych (Dz. U. z 2016 r. poz. 1440, 1920, 1948 1 2255
oraz z 2017 r. poz. 191 1 1089).

Operator, o ktorym mowa w art. 13hd ust. 1 ustawy o drogach
publicznych.

Bankowo$¢

1 infrastruktura
rynkow
finansowych

Instytucja kredytowa, o ktorej mowa w art. 4 ust. 1 pkt 17
ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U. z
2016 poz. 1988, 1997 1 2260 oraz z 2017 r. poz. 85, 724, 768,
791,1089 1 1948).

Bank krajowy, o ktorym mowa w art. 4 ust. 1 pkt 1 ustawy z
dnia 29 sierpnia 1997 r. — Prawo bankowe.

Instytucja finansowa, o ktérej mowa w art. 4 ust. 1 pkt 7
ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe.

Oddziat banku zagranicznego, o ktorym mowa w art. 4 ust. 1
pkt 20 ustawy — Prawo bankowe.

Oddziat instytucji kredytowej, o ktorym mowa w art. 4 ust. 1
pkt 18 ustawy — Prawo bankowe.

Spoldzielcze kasy oszczgdnosciowo-kredytowe w rozumieniu
ustawy z dnia 5 listopada 2009 r. o spoétdzielczych kasach
oszczednosciowo-kredytowych (Dz. U. z 2016 r. poz. 1910,
1948 1 1997 oraz z 2017 r. poz. 60, 85, 245, 768 i 1089).

Podmiot prowadzacy rynek regulowany, o ktorym mowa w
art. 14 ust. 1 ustawy z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi (Dz. U. z 2016 r. poz. 1636, 1948
11997 oraz z 2017 r. poz. 724, 768, 791 1 1089).

Podmiot, o ktorym mowa w art. 3 pkt 49 ustawy z dnia 29
lipca 2005 r. o obrocie instrumentami finansowymi.

Stuzba
zdrowia

Podmiot leczniczy, o ktorym mowa w art. 4 ust. 1 ustawy z
dnia 15 kwietnia 2011 r. o dziatalnos$ci leczniczej (Dz. U. z
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2016 r. poz. 1638, 1948 1 2260).

Zaopatrzenie Przedsigbiorstwo wodno-kanalizacyjne, o ktorym mowa w art.
w wodg pitng 2 pkt 4 ustawy z dnia 7 czerwca 2001 r. o zbiorowym

1jej zaopatrzeniu w wodg 1 zbiorowym odprowadzaniu sciekow
dystrybucja (Dz. U. 722017 r. poz. 328 1 1566).

Infrastruktura Podmiot, ktory swiadczy ustugi DNS.

cyfrowa Podmiot prowadzacy punkt wymiany ruchu internetowego

(IXP), stanowigcego obiekt sieciowy, ktoéry umozliwia
polaczenie migdzysystemowe pomiedzy wigcej niz dwoma
niezaleznymi systemami autonomicznymi, gtownie do celow
utatwienia wymiany ruchu internetowego.

Podmiot zarzadzajacy rejestracja internetowych nazw domen
w ramach domeny najwyzszego poziomu (TLD).
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