UZASADNIENIE

Ustawa z dnia 5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczenstwa, zwana dalej ,,ustawg o KSC”,
uchwalona w 2018 r., tworzy podstawy prawno-instytucjonalne dla cyberbezpieczenstwa na poziomie

krajowym. W tym zakresie jest to takze implementacja dyrektywy NISZ,

Krajowy system cyberbezpieczenstwa sktada si¢ z wielu podmiotéw. Przede wszystkim sg to operatorzy
ustug kluczowych, dostawcy ustug cyfrowych oraz podmioty publiczne, na ktére natozono obowigzki
zwigzane z zapewnieniem bezpieczenstwa informacji, a takze obstluga incydentéw bezpieczenstwa.
Operatorzy ushug kluczowych zostali podzieleni wedtug sektoréw 1 podsektorow wskazanych w zalaczniku
nr 1 do ustawy o KSC. Dla kazdego sektora ustanowiono organ wilasciwy do spraw cyberbezpieczenstwa
(zwany dalej ,,organem wilasciwym”), ktory odpowiada za wyznaczanie operatorOw oraz nadzor i kontrolg

nad przestrzeganiem przepisow ustawy w danym sektorze.

Incydenty wplywajace na dziatalno$¢ operatorow ushug kluczowych (incydenty powazne) 1 dostawcow
ushug cyfrowych (incydenty istotne), a takze incydenty w podmiotach publicznych, sg raportowane do jednego
z trzech krajowych zespolow reagowania na incydenty bezpieczenstwa komputerowego (zwanych dalej
,,CSIRT”). Do zadan zespotdéw CSIRT poziomu krajowego nalezy takze klasyfikowanie incydentow jako
krytyczne. Ustawa usankcjonowala istnienie trzech zespotdéw — CSIRT GOV (dziatajacego w Agencji
Bezpieczenstwa Wewngtrznego), CSIRT NASK (dziatajacego w Naukowej 1 Akademickiej Sieci
Komputerowej — Panstwowym Instytucie Badawczym, zwanym dalej ,,NASK”) oraz CSIRT MON
(dziatajacego w Ministerstwie Obrony Narodowej). Zespoty CSIRT wspotpracujg ze sobg w ramach zespotu
do spraw incydentow krytycznych.

Sektorowe zespoly cyberbezpieczenstwa

Organ wlasciwy moze powota¢ sektorowy zespot cyberbezpieczenstwa. Zespdt ten odpowiada za
obshuge lub wsparcie obstugi incydentéw w konkretnym sektorze lub podsektorze. Do tej pory powotano tylko

jeden taki zespot — jest to CSIRT KNF dla sektora finansowego przy Komisji Nadzoru Finansowego.

Obecnie w krajowym systemie cyberbezpieczenstwa nie znajduja si¢ przedsiebiorcy telekomunikacyjni

ani dostawcy ustug zaufania.

Pelnomocnik Rzadu do Spraw Cyberbezpieczehstwa

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa (zwany dalej ,,Pelnomocnikiem™), jest
odpowiedzialny za koordynowanie na poziomie krajowym realizacji zadan w obszarze cyberbezpieczenstwa

w Rzeczypospolitej Polskiej. Petnomocnik, w randze ministra, sekretarza stanu lub podsekretarza stanu, jest

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz. Urz. UE.L 2016 Nr 194, str. 1).



powolywany i odwotywany przez Prezesa Rady Ministréw. Do jego zadan nalezy réwniez analiza i ocena
funkcjonowania krajowego systemu cyberbezpieczenstwa na podstawie zagregowanych danych i wskaznikow
opracowanych przy udziale organéw administracji panstwowej, organéw wilasciwych i zespotow CSIRT, jak
rowniez nadzoér nad procesem zarzadzania ryzykiem krajowego systemu cyberbezpieczenstwa z
wykorzystaniem zagregowanych danych i wskaznikow opracowanych przy udziale organéow wiasciwych i
zespotow CSIRT. Pelnomocnik jest ponadto odpowiedzialny za opiniowanie projektow aktow prawnych oraz
innych dokumentow rzagdowych majacych wptyw na realizacje zadan z zakresu cyberbezpieczenstwa. Inicjuje

takze krajowe ¢wiczenia z zakresu cyberbezpieczenstwa.

Kolegium do Spraw Cyberbezpieczenstwa

Kolegium do Spraw Cyberbezpieczenstwa (zwane dalej ,,Kolegium™), jest organem opiniodawczo-
doradczym w sprawach planowania, nadzorowania i koordynowania dziatalnosci zespotow CSIRT,
sektorowych zespolow cyberbezpieczenstwa oraz organéw wilasciwych. Kolegium opiniuje rowniez
wymagania cyberbezpieczenstwa dotyczace decyzji Prezesa UKE w sprawie rezerwacji czestotliwosci.
Przewodniczacym Kolegium jest Prezes Rady Ministrow, a w jego sktad wchodza: minister wiasciwy do
spraw wewnetrznych, minister wiasciwy do spraw informatyzacji, Minister Obrony Narodowej, minister
wlasciwy do spraw zagranicznych (ww. ministrowie mogg by¢ reprezentowani przez swoich zastepcow), Szef
Biura Bezpieczenstwa Narodowego (jezeli zostat wyznaczony przez Prezydenta RP), minister — cztonek Rady
Ministrow wlasciwy do spraw koordynowania dziatalno$ci stuzb specjalnych, a jezeli nie zostat wyznaczony
— Szef Agencji Bezpieczenstwa Wewnetrznego oraz Sekretarz Kolegium. W posiedzeniach Kolegium
uczestniczg takze: Dyrektor Rzadowego Centrum Bezpieczenstwa, Szef Agencji Bezpieczenstwa
Wewnetrznego, Szef Stuzby Kontrwywiadu Wojskowego 1 Dyrektor NASK. Przewodniczacy Kolegium moze
zaprasza¢ do udziatu w posiedzeniach Kolegium takze inne osoby. Po otrzymaniu rekomendacji Kolegium,
Prezes Rady Ministrow moze wyda¢ wigzace wytyczne w celu koordynacji dziatan w zakresie

cyberbezpieczenstwa.

Potrzeba i cele projektu ustawy

Ustawa umozliwita podjecie prac nad dalszym rozwojem krajowego systemu cyberbezpieczenstwa, a
doswiadczenia zebrane przez dwa lata funkcjonowania systemu w Polsce, wskazaly potrzebe dokonania zmian

na poziomie ustawowym.

Mimo ustawowej mozliwosci, sektorowe zespoly cyberbezpieczenstwa nie byly dotychczas
powolywane. Do tej pory powotano tylko jeden taki zespot — CSIRT KNF dla sektora finansowego przy
Komisji Nadzoru Finansowego, w sektorze najbardziej dojrzalym. Zespot powstal w oparciu o wewnetrzne
srodki i zasoby kadrowe Urzedu Komisji Nadzoru Finansowego. Dla podniesienia skutecznosci reagowania

na incydenty zachodzi konieczno$¢ ustanowienia CSIRT sektorowych dla kazdego z kluczowych sektorow
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polskich gospodarki. Dzigki temu operatorzy ustug kluczowych beda w stanie szybciej i efektywniej radzi¢

sobie z incydentami, gdyz otrzymaja bezposrednie wsparcie w reagowaniu na incydenty.

Zauwazono potrzebe zwickszenia uprawnien Pelnomocnika w celu skuteczniejszej koordynacji
wspolpracy pomiedzy podmiotami krajowego systemu cyberbezpieczenstwa i efektywniejszej odpowiedzi na

nowe cyberzagrozenia.

Jednym z najczesciej wystepujacych problemoéw jest brak wlasciwych struktur u operatorow ushug
kluczowych odpowiedzialnych za cyberbezpieczenstwo lub zakres posiadanych kwalifikacji (w tym kadr)

oraz dost¢pnosci do informacji o cyberzagrozeniach utrudnia skuteczne reagowanie na incydenty.

Nalezy rowniez wskaza¢ na konieczno$¢ uregulowania zasad wspolpracy pomigdzy podmiotami
publicznymi funkcjonujgcymi na poziomie wojewodztwa. Z informacji zawartej w wystgpieniu pokontrolnym
Najwyzszej Izby Kontroli z 2019 r. wynika, Zze negatywnie oceniono az 70% kontrolowanych jednostek
samorzadu terytorialnego w zakresie wykonywania zadah zwigzanych z zapewnieniem bezpieczenstwa
przetwarzania informacji. NIK zalecil Ministrowi Cyfryzacji szerokg promocje wsrod organow administracji
wiedzy o wymogach w zakresie bezpieczenstwa informacji. Z analiz przeprowadzonych na zlecenie Ministra

Cyfryzacji duze zastrzezenia budzi poziom zabezpieczen e-ustug oferowanych przez samorzady.

Kluczowa jest kwestia dostepu do wiedzy eksperckiej dotyczacej cyberzagrozen. Do tej pory powstalo
w Polsce tylko jedno centrum wymiany informacji migedzy podmiotami krajowego systemu
cyberbezpieczenstwa — ISAC (Information Sharing and Analysis Center). Pierwsze ISAC powstaly w Stanach
Zjednoczonych pod koniec lat dziewiecdziesigtych XX wieku. ISAC gromadzi informacje o podatnosciach 1
cyberzagrozeniach, a nastepnie przekazuje te informacje oraz zestawy dobrych praktyk do podmiotow, ktére
uczestniczg w tym systemie. Taka formula znaczaco wplywa na poprawe cyberbezpieczenstwa i jest
praktykowana w panstwach Unii Europejskiej. Wskazane jest, aby wigcej takich organizacji powstato w

Polsce.

Zdaniem ENISA dla prawidlowego rozwoju cyberbezpieczenstwa niezbedna jest wspdipraca pomiedzy
sektorem publicznym i prywatnym?. Centra ISAC stanowia platforme takiej wspolpracy poprzez wymiang
informacji na temat przyczyn, incydentow, cyberzagrozen, jak rowniez dzielenie si¢ doswiadczeniem, wiedzg

i analizami.

2 Agencja Unii Europejskiej do spraw Cyberbezpieczenstwa, Information Sharing and Analysis Center (ISACs) — Cooperative
models, https://www.enisa.europa.eu/publications/information-sharing-and-analysis-center-isacs-cooperative-models, str. 7.
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Akt o cyberbezpieczenstwie zachgca do tworzenia ISAC. Co wigcej, jednym z obowiazkéw nalozonych

na ENISA jest koniecznoéé wspierania dziatan majacych na celu wymiane informacji w ramach sektorow>.

Przyktadem sektorowego ISAC na poziomie europejskim jest European Energy Information Sharing &
Analysis Centre (EE ISAC). Zostat zorganizowany z inicjatywy przemystu energetycznego. W ramach EE
ISAC wymieniaja informacje dostawcy ushug, przedsigbiorstwa uzytecznosci publicznej, instytucje naukowe,
organizacje rzagdowe i pozarzadowe (m.in. cztonkiem EE ISAC jest Polskie Sieci Elektroenergetyczne Spotka

Akcyjna).

W Europie dziala rowniez amerykanski Financial Services Information Sharing and Analysis Center

zrzeszajacy okoto 7 000 instytucji finansowych z catego $wiata.

Coraz wicksze znaczenia dla bezpieczenstwa ushig kluczowych ma niezawodno$¢ ustug
telekomunikacyjnych. Stacjonarne sieci szerokopasmowe begdg uzupeliane przez sieci mobilne nowej
generacji (sieci 5G 1 kolejnych generacji). Polska brata udziat w opracowaniu unijnego zestawu narzedzi na
potrzeby cyberbezpieczenstwa sieci 5G (zwanego dalej “5G Toolbox”*), w ktorym zawarto $rodki na
poziomie strategicznym i technicznym oraz wskazano dziatania wspierajace. Efektywne wdrozenie tych

srodkéw znaczaco ograniczy ryzyka cyberbezpieczenstwa w europejskich sieciach 5G.
Panstwa cztonkowskie UE zobowigzaty si¢ w 5G Toolbox w szczegdlnosci do:
1) zaostrzenia wymagan w zakresie bezpieczenstwa infrastruktury i ustug telekomunikacyjnych,
2) oceniania profili ryzyka dostawcow,

3) stosowania odpowiednich ograniczen w odniesieniu do dostawcoOw stwarzajgcych wysokie ryzyko,

w tym niezb¢dnych wylaczen w odniesieniu do kluczowych zasobow uznanych za krytyczne i wrazliwe,

4) wdrozenia strategii majacych na celu zapewnienie dywersyfikacji dostawcow, w celu unikania

uzaleznienia od dostawcow stwarzajacych wysokie ryzyko,

Wprowadzenie zmian do ustawy o KSC jest elementem dzialan na rzecz wdrozenia zalecen z 5G

Toolbox.

Krajowy system certyfikacji cyberbezpieczenstwa

3 Motyw 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie), Dz.Urz. UE L 151 z 07.06.2019,
str. 15.

4 Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures, Cooperation Group on Network and Information Security,
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures.
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W zwiazku z rosngcg liczba zagrozen w cyberprzestrzeni jak i1 coraz istotniejsza rolg pelniong przesz
systemy informacyjne konieczne jest zapewnienie sprawdzonych i bezpiecznych rozwigzan technologicznych
zaréwno dla sektora publicznego, jak i prywatnego. W ostatnim czasie dato si¢ takze zauwazy¢ wzrost liczby
cyberprzestgpstw zwlaszcza zwigzanych z wykorzystaniem zlosliwego oprogramowania takiego jak
ransomware. Dlatego tez konieczne jest zapewnienie kazdemu zainteresowanemu dostepu do technologii
umozliwiajacych bezpieczne przetwarzanie danych. Ze wzgledu na wielkg r6znorodnos¢ wykorzystywanych
technologii istotne jest stosowanie jednolitych standardow w zakresie bezpieczenstwa na terenie catej Unii

Europejskie;.

Przygotowane rozwigzania zapewnig prawno-organizacyjne warunki do utworzenia krajowego systemu
certyfikacji cyberbezpieczenstwa, ktory zapewni wszystkim zainteresowanym podmiotom dostep do
mozliwosci testowania, badania produktow ICT, ustug ICT 1 procesow ICT oraz otrzymywania certyfikatow
cyberbezpieczenstwa opartych na europejskich programach, a takze powszechnie uznawanych na obszarze

Unii Europejskiej.

Konieczno$¢ stworzenia takiego systemu wynika rowniez z bezwzglednie obowigzujacych przepisow
prawa europejskiego, zawartych w rozporzadzeniu w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie)®, zwanym

dalej ,,Aktem o cyberbezpieczenstwie”.

Ten akt prawny zostal uchwalony w 2018 roku 1 ustanowil europejskic ramy certyfikacji
cyberbezpieczenstwa, wprowadzajac mozliwos$¢ tworzenia europejskich programow certyfikacyjnych oraz
wspolne zasady w zakresie uzyskiwania certyfikatow. Dzieki temu certyfikaty z zakresu cyberbezpieczenstwa
bedg automatycznie honorowane na calym obszarze Unii Europejskiej, co zapobiegnie rozdrobnieniu rynku

w tej dziedzinie i utatwi dziatania przedsigbiorcom z poszczegdlnych krajow.

Akt o cyberbezpieczenstwie naktada na wszystkie panstwa czlonkowskie obowigzek ustanowienia
krajowego organu do spraw certyfikacji cyberbezpieczenstwa, ktory bedzie nadzorowat rynek i kontrolowat
prawidtowo$¢ dziatan w zakresie certyfikacji. Konieczne jest rowniez wprowadzenie przepisOw zwigzanych
z akredytacja podmiotoéw uprawnionych do wydawania certyfikatow oraz procedury zwigzane z dzialaniem

tego systemu jak np. kwestie zatwierdzania certyfikatow o poziomie zaufania ,,wysoki”.

Przyjete rozwigzania sprawia, ze polskie firmy beda mogly swobodnie konkurowa¢ na europejskim

rynku. Trzeba tu wskazaé, ze w wielu panstwach Europy Srodkowej rynek ten jest mniej rozwiniety niz w

®Dz. Urz. UE L 151 z 07.06.2019, str. 15.



Polsce. W zwiazku z tym, przyjecie procedowanych przepisow moze umozliwi¢ polskim przedsigbiorcom

przyciagnigcie klientow z regionu.

Przyjete rozwigzania zakladaja mieszany model certyfikacji cyberbezpieczenstwa, w ktorym
podstawowa role odgrywaja podmioty prywatne. Certyfikacja w dziedzinie cyberbezpieczenstwa bedzie
odbywata si¢ na zasadach rynkowych, a klienci beda mogli swobodnie wybiera¢ sposréd podmiotéw
dziatajacych na rynku.

Certyfikat

Akt o Cyberbezpieczenstwie przewiduje trzy poziomy uzasadnienia zaufania — podstawowy, istotny i
wysoki, ktore okreSlaja poziom cyberbezpieczenstwa, jaki gwarantuje dany produkt. Odpowiednio do
kazdego z tych poziomdéw beda okreslane odrgbne wymagania, jakie musi spelnia¢ produkt by uzyskac
certyfikat okreslonego poziomu. Kazdy z certyfikatéw wydawanych w ramach tego systemu bedzie musiat
wskazywac¢ jakiego poziomu dotyczy. Szczegdly zwigzane z opisem wymagan bezpieczenstwa 1 procesem
badania produktow beda okreslane w europejskich i krajowych programach certyfikacji. Certyfikaty
odwolujace si¢ do najwyzszego poziomu zaufania tj. poziomu ,,wysoki”, w celu zagwarantowania, ze proces
ich wydawania przebiegat prawidlowo, beda musialy zosta¢ zatwierdzone przez ministra wlasciwego do
spraw informatyzacji. Procedura ta zapewnia wysokg jako$¢ ushig przy rownoczesnym zachowaniu regut
konkurencji rynkowej. Dzieki temu certyfikaty najwyzszego poziomu bedg mogty by¢ wydawane przez kazdy
podmiot dziatajacy na rynku. Gwarantuje to najwyzszy mozliwy poziom dostepu do ustug certyfikacyjnych

przy rownoczesnym wykonaniu przepisow Aktu o cyberbezpieczenstwie.

Certyfikacja w zakresie cyberbezpieczenstwa bedzie procesem calkowicie dobrowolnym. Ustawa
tworzy ramy w jakich bedzie wykonywana rownocze$nie nie naktadajac zadnych obowigzkéw na podmioty
dziatajace na rynku. Kazdy chetny bedzie wigc mogt rozpoczaé dziatalnos¢ w tym zakresie jak 1 uzyskac

certyfikacje swojego produktu, ushugi czy procesu ICT, rownoczesnie nie bedac do tego zobowigzanym.

Przyjete rozwigzania stuza rowniez realizacji Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej
na lata 2019-2024, zwanej dalej ,Strategia”. Ustanowienie krajowego organu do spraw certyfikacji
cyberbezpieczenstwa oraz utworzenie krajowego systemu certyfikacji cyberbezpieczenstwa stanowig
dzialania shizace realizacji drugiego celu szczegdlowego strategii — podniesienia poziomu odpornosci
systemOéw informacyjnych administracji publicznej i sektora prywatnego oraz osiagnigcie zdolnosci do
skutecznego zapobiegania i reagowania na incydenty. W zakresie akredytacji oraz certyfikacji w znacznej
mierze stosowane bgda przepisy ustawy o systemie oceny zgodno$ci i nadzoru rynku. Polskie Centrum
Akredytacji bedzie zajmowalo si¢ akredytacja jednostek oceniajacych zgodno$¢. Wymagania dotyczace
jednostek oceniajacych zgodno$¢ zostaty okre§lone w zalaczniku nr 1 do Aktu o cyberbezpieczenstwie.

Ponadto dodatkowe wymagania dla nich mogg by¢ tez okreslane w konkretnych programach certyfikacji
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cyberbezpieczenstwa. Rowniez konkretne kryteria, jakie beda musiaty spetnia¢ produkty certyfikowane beda
okreslone w krajowych i europejskich programach certyfikacji cyberbezpieczenstwa. Stosowane przepisy

proceduralne beda wigc dobrze znane i sprawdzone, a nowe beda jedynie stosowane przepisy materialne.

Procz stworzenia ram dla funkcjonowania europejskich programoéw cyberbezpieczenstwa, ustawa
tworzy tez podstawe tworzenia krajowych programoéw certyfikacji cyberbezpieczenstwa. Umozliwi to
podjecie decyzji o certyfikowaniu produktow, ktore nie zostaly objg¢te unijnymi programami certyfikacji.
Zapewni to rowniez mozliwo$¢ reagowania na pojawiajace si¢ cyberzagrozenia bez koniecznosci czekania na

powstanie programu certyfikacyjnego na poziomie europejskim.

Podjecie prac zwigzanych z utworzeniem krajowego systemu certyfikacji cyberbezpieczenstwa wynika
zar6wno Z potrzeby stworzenia impulsu do rozwoju rynku w zakresie certyfikacji i zapewnienie bezpiecznych
technologii dla zainteresowanych, a z drugiej strony z koniecznos$ci wdrozenia do polskiego porzadku

prawnego Aktu o cyberbezpieczenstwie.

Fundusz Cyberbezpieczenstwa

Utworzony zostanie Fundusz Cyberbezpieczenstwa z ktorego beda finansowane dziatania shizace
zapewnieniu cyberbezpieczenstwa w Polsce. W szczegdlnosci bedzie z niego finansowane $wiadczenie
teleinformatyczne dla 0sob pracujgcych na stanowiskach z tym zwigzanych oraz Fundusz bedzie finansowany

m.in. z wpltywow z Kar za nieprzestrzeganie przepisOw hiniejszej ustawy.

Zgodno$¢ projektu ustawy z celami strategicznymi Rady Ministrow

Projekt ustawy stuzy realizacji celow Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024 jakim jest podniesienie poziomu odpornos$ci na cyberzagrozenia oraz poziomu ochrony informacji
w sektorach: publicznym, militarnym i1 prywatnym. Realizuje on takze cel szczegdlowy w postaci rozwoju
krajowego systemu cyberbezpieczenstwa poprzez ewaluacje przepisow prawnych dotyczacych
cyberbezpieczenstwa. Ponadto projekt realizuje cele Strategii szczegdlnie w odniesieniu do zapewnienie

bezpieczenstwa tancucha dostaw i utworzenia krajowego systemu certyfikacji cyberbezpieczenstwa.
Zmiany wprowadzane do krajowego systemu cyberbezpieczenstwa

CSIRT sektorowy

Nazwa sektorowego zespolu cyberbezpieczenstwa zostala zmieniona na CSIRT sektorowy. W
przeciwienstwie do dotychczasowego, fakultatywnego trybu ustanawiania zespotu, w projekcie przewidziano

obowigzek ustanowienia CSIRT sektorowego dla danego sektora lub podsektora przez organ wlasciwy.

CSIRT sektorowy bedzie odpowiadal za przyjmowanie zgloszen o incydentach w sektorze lub

podsektorze, dla ktorego zostat ustanowiony, a takze za reagowanie na zgloszone incydenty. Zakres



obowiazkéw zostanie, wigc p0oSzerzony — obecnie sektorowy zespdt cyberbezpieczenstwa wspiera jedynie
operatorow ustugi kluczowej w reagowaniu na incydenty. CSIRT sektorowy bedzie réwniez dokonywat

dynamicznej analizy ryzyka i incydentow, jak rowniez gromadzit informacje o cyberzagrozeniach.

CSIRT INT
W zwiagzku z rosnacg liczbg cyberatakow na jednostki sektora publicznego konieczne jest dodatkowe
wzmocnienie podmiotow z tego sektora. Szczegdlnie na ataki sa narazone placowki dyplomatyczne i
konsularne, ktorych szczegolne potozenie i wrazliwy charakter przetwarzanych przez nie informacji sprawia,
ze udzielenie im wsparcia jest szczegolnie utrudnione. Wychodzac naprzeciw tym problemom, powotuje si¢
CSIRT INT, ktory bedzie prowadzony przez szefa Agencji Wywiadu. Jego zadaniem bedzie zapewnienie
wsparcia placowkom dyplomatycznym 1 konsularnym w zakresie cyberbezpieczenstwa. W szczego6lnosci
bedzie wspieral je w obstudze incydentow oraz przesytal informacje o potencjalnych podatnosciach
i cyberzagrozeniach. CSIRT ten bedzie opiekowat si¢ niewielkg liczbg podmiotow i dzieki temu bedzie w
stanie zapewnia¢ im pomoc dostosowang $cisle do ich potrzeb. CSIRT INT zostaly zapewnione uprawnienia

niezbgdne do realizacji przypisanych mu zadan.
ISAC

ISAC (centrum wymiany i analiz informacji), tworzone jako oddolne i dobrowolne inicjatywy sektorowe
lub dziedzinowe, maja by¢ jednostkami wspierajacymi podmioty krajowego systemu cyberbezpieczenstwa.
Ich zadaniem bedzie analiza informacji o cyberzagrozeniach i podatno$ciach oraz wymiana informacji 0

najlepszych praktykach.
SOC

Do krajowego systemu cyberbezpieczenstwa wprowadzono pojecie operacyjnych centréw
bezpieczenstwa, zwane dalej: ,,SOC”. Pojecie to zastapi struktury odpowiedzialne za cyberbezpieczenstwo u
operatoréw ustug kluczowych. SOC posiadajg ugruntowang na rynku pozycje struktur realizujgcych wszystkie
funkcje zwigzane z monitorowaniem 1 zarzadzaniem cyberbezpieczenstwem, zaréwno w strukturze
wewnetrznej, jak 1 ustug $wiadczonych na rzecz innych jednostek. Operatorzy ustug kluczowych beda
dysponowaly strukturami SOC wewnatrz organizacji lub zawierali umowe¢ z zewngtrznym podmiotem
Swiadczacym ustugi SOC. SOC m.in. begdzie prowadzit szacowanie ryzyka, wykrywat oraz reagowat na
incydenty. Minister wlasciwy do spraw informatyzacji bedzie prowadzit wykaz operacyjnych centrow
bezpieczenstwa. Dotychczasowe wewngetrzne struktury odpowiedzialne za cyberbezpieczenstwo oraz
podmioty zewnetrze, $wiadczace ustugi cyberbezpieczenstwa dla operatorow ushug kluczowych, stang sie

automatycznie SOC w rozumieniu ustawy o KSC.

Procedura uznania dostawcy za dostawce wysokiego ryzyka




Odpornos¢ na cyberzagrozenia zalezy w duzym stopniu od bezpieczenstwa sprzgtu, oprogramowania i
ustug. Dotyczy to zard6wno systemow teleinformatycznych, sieci telekomunikacyjnych oraz przemystowych
systemow sterowania. Dlatego nowelizacja przewiduje wprowadzenie postgpowania w sprawie uznania
dostawcy sprzgtu lub oprogramowania dla podmiotow krajowego systemu cyberbezpieczenstwa za dostawce
wysokiego ryzyka. Postepowanie w tej kwestii bedzie prowadzil minister wlasciwy do spraw informatyzacji.
Postepowanie bedzie oparte o transparentne procedury okreslone w Kodeksie postgpowania
administracyjnego. Minister wlasciwy ds. informatyzacji kazdorazowo bedzie zasiggat opinii Kolegium. Rola
Kolegium bedzie sporzadzenie opinii na temat dostawcy sprzetu lub oprogramowania i1 dostarczanych przez
niego produktow ICT, ustug ICT, procesow ICT. W ramach opinii brane pod uwage zaro6wno aspekty
techniczne, jak 1 pozatechniczne, majace wptyw na bezpieczenstwo narodowe. Postgpowanie bedzie konczyto
si¢ decyzja administracyjng w sprawie uznania dostawcy za dostawce wysokiego ryzyka. Bedzie ona podlegac

zaskarzeniu do sagdu administracyjnego.

Podkresli¢ nalezy, ze ocena profili ryzyka dostawcow jest jednym z narzedzi strategicznych (Strategic
Measure — SMO03) uzgodnionych przez panstwa czlonkowskie Unii Europejskiej, Komisje Europejska i
ENISA w 5G Toolbox.

Podmioty krajowego systemu cyberbezpieczenstwa, przede wszystkim operatorzy ushig kluczowych,
dostawcy ustug cyfrowych, czy przedsigbiorcy telekomunikacyjni (bedacy duzymi przedsigbiorcami) w
zalezno$ci od decyzji ministra wlasciwego do spraw informatyzacji w zakresie uznania danego dostawcy za
dostawce wysokiego ryzyka, bedg musialy wycofa¢ z uzycia wskazany sprzet lub oprogramowanie
pochodzacy od dostawcy wysokiego ryzyka w terminie 7 lat od wydania decyzji administracyjnej. Natomiast
duzi przedsiebiorcy telekomunikacyjni bedg musieli wycofa¢ produkty, ustugi i procesy ICT w ciggu 5 lat,
jezeli znajduja si¢ one w zakresie funkcji krytycznych okreslonych w zalaczniku nr 3 do ustawy. Podkreslenia
wymaga fakt, ze obowigzkowi wycofania bedg podlegaty produkty, ushugi i procesy ICT wskazane w decyzji
ministra wlasciwego do spraw informatyzacji — a wigc nie wszystkie produkty, ushugi i procesy ICT oferowane

przez dostawce wysokiego ryzyka.

Zapobieganie incydentom krytycznym i zwiekszenie skutecznos$ci reagowania na incydenty krytyczne

W celu zapobiegania i zwigkszenia skutecznos$ci reagowania na incydenty krytyczne beda mogly by¢

wydawane:

1) ostrzezenia (wydawane przez Pelomocnika) — w przypadku uzyskania informacji o

cyberzagrozeniu, ktoéra uprawdopodobni mozliwo$¢ wystapienia incydentu krytycznego,

2) polecenia zabezpieczajace (Wydawane przez ministra wiasciwego do spraw informatyzacji) —w celu

zapewnienia koordynacji i odpowiedniej reakcji w sytuacji wystgpienia incydentu krytycznego.



Krajowe programy certyfikacji cyberbezpieczenstwa

Projekt ustawy przewiduje tez tworzenie krajowych programoéw certyfikacji cyberbezpieczenstwa, na
podstawie ktorych przeprowadzana bedzie certyfikacja. W dokumentach tych zawarte zostang techniczne
standardy, ktore produkty, ustugi i procesy ICT beda musialy spelnia¢. Ponadto, bedg okreslaly szczegdty
zwigzane z procesem certyfikacji czy procedury sanacyjne w przypadku, gdy po samej certyfikacji ujawnia
si¢ wady produktow. Wszystkie te elementy muszg by¢ bardzo $cisle dostosowane do konkretnego produktu,
ushugi czy procesu ICT. Propozycja programu begdzie przygotowywany przez ministra wilasciwego do spraw
informatyzacji, ktéremu pozostawiono swobod¢ wyboru sposobu prac nad tym dokumentem. W szczegdInosci
moze on powierzy¢ przygotowanie takiego projektu jednostkom przez siebie nadzorowanym np. Naukowej 1
Akademickiej Sieci Komputerowej czy Instytutowi L.aczno$ci. Nastepnie przygotowana propozycja programu
bedzie podstawa dla rozporzadzenia Rady Ministréw, ustanawiajgcego dany program. Na tym etapie
mozliwos¢ wypowiedzenia si¢ o ksztalcie danego programu bedzie miat kazdy zainteresowany organ

administracji publicznej (art. 59d).

Elementy programu zostaly sformulowane na wzor przepisow Aktu o cyberbezpieczenstwie,
dotyczacych europejskich programéw certyfikacji cyberbezpieczenstwa. Dzigki temu wymagania 1 standardy
wobec krajowych i europejskich programéw certyfikacji beda bardzo do siebie zblizone co sprawi, ze nie
bedzie konieczne tworzenie osobnej terminologii dla krajowych programéw certyfikacji. Umozliwi to wigc
wykorzystanie w jak najwigkszym stopniu praktyk wypracowanych w ramach europejskich programow
certyfikacji. Ponadto certyfikaty cyberbezpieczenstwa wydane na podstawie krajowych programow
certyfikacyjnych moga, wskutek przyjetych rozwigzan, tatwo zosta¢ uznane w innych krajach UE. Ponadto
mozliwe bedzie rozszerzenie rynku certyfikacji przez objecie programami produktéw, ustug i proceséw ICT
nieujetych w europejskich programach certyfikacyjnych. Blisko$¢ z programami europejskimi umozliwi tez
stosunkowo tatwe przenoszenie programow krajowych na poziom europejski. Bedzie to bardzo waznym
narzedziem do kreowania polskiej polityki w zakresie certyfikacji cyberbezpieczenstwa na poziomie

europejskim (art. 59 f-g).

Proces certyfikacji bedzie prowadzony przez jednostki oceniajace zgodno$¢ akredytowane przez Polskie
Centrum Akredytacji na podstawie przepisow ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
1 systemach nadzoru rynku. Wykorzystanie juz obowiazujacych przepisow zapewni mozliwie najsprawniejsze
wprowadzenie w zycie systemu certyfikacji cyberbezpieczenstwa. Polskie Centrum Akredytacji bedzie
sprawowalo nadzor nad akredytacja jednostek oceniajacych zgodno$¢. Bedzie tez na biezaco wymieniaé si¢
informacjami z ministrem wlasciwym do spraw informatyzacji, co zapewni skuteczng kontrolg¢ nad catym

systemem. (art. 59h)
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W przypadku certyfikatow odwotujacych sie do najnizszego z poziomoéw uzasadnienia zaufania, sami
dostawcy sprzetu lub oprogramowania beda mogli wydawac deklaracje zgodnos$ci by wskazac, ze ich produkt
spelnia dane wymagania (art. 59p-r). Zapewni to im mozliwos$¢ skorzystania z programoéw certyfikacyjnych

ograniczajgc rownoczesnie koszty uczestnictwa w nich.

Zmiana podzialu ustawy w zwiazku z rozbudowa aktu normatywnego

W zwiazku z dodaniem szeregu rozwigzan dotyczacych strategicznej sieci bezpieczenstwa, czyli
przepisow z zwigzanych z bezpieczenstwem, ale wpisujacych si¢ réwniez w dziedzing prawa
telekomunikacyjnego (prawa komunikacji elektronicznej) zasadne jest podzial ustawy z dnia 5 lipca 2018 r.
o Krajowym Systemie Cyberbezpieczenstwa na dzialy. Pierwszy dziat zawiera ogdlne postanowienia, drugi
— przepisy dotyczace krajowego systemu cyberbezpieczenstwa, ktore stanowig niezmiennie podstawowa
regulacje ustawy, oraz postanowienia odnoszace si¢ do nowego zespotu norm prawnych okreslonych
»krajowym systemem certyfikacji cyberbezpieczenstwa”. Trzeci dzial sktada¢ si¢ z przepisow dotyczacych

funkcjonowania strategicznej sieci bezpieczenstwa.

Przewidywane skutki spoleczne, gospodarcze, prawne i finansowe wprowadzanych zmian

Skutki spoteczne

Dodanie CSIRT sektorowych, SOC i ISAC pozwoli na zwigkszenie skutecznosci funkcjonowania

krajowego systemu cyberbezpieczenstwa.

Powotanie CSIRT sektorowych pozwoli na utworzenie jednostek, ktore stworza nie tylko skuteczny
system reagowania na incydenty, ale tez zapewnia baz¢ wiedzy o cyberzagrozeniach i podatnosciach danego
sektora. Dzigki temu incydenty w sektorze bedg obstugiwane szybciej, z uwzglednieniem szczegdlnych
uwarunkowan danego sektora. Natomiast centra ISAC pozwolg na wsparcie merytoryczne personelu

podmiotow krajowego systemu cyberbezpieczenstwa.

Przyjecie przepisow w zakresie certyfikacji cyberbezpieczenstwa przyczyni si¢ do zwiekszenia
swiadomosci znaczenia cyberbezpieczenstwa w sektorze przedsigbiorstw. Wigksze wykorzystanie rozwiagzan

odpornych na cyberataki zwigkszy tez ogolne bezpieczenstwo danych obywateli.
Skutki gospodarcze

Celem krajowego systemu cyberbezpieczenstwa jest wzmocnienie krajowego systemu
cyberbezpieczenstwa. Poprzez nalozenie dodatkowych obowiagzkow na przedsigbiorcow bedacych
podmiotami tego systemu ogranicza si¢ konstytucyjna wolno$¢ gospodarcza. Zobowiazuje bowiem tych
przedsiebiorcow do dbania o cyberbezpieczenstwo. Po stronie przedsigbiorcow powoduje to koszty zwigzane

z konieczno$cig dostosowania si¢ do wymogow ustawy. Nalezy jednak zauwazy¢, ze wielu z nich juz obecnie
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posiada operacyjne centra bezpieczenstwa, poniewaz podobny wymog istnieje w obowigzujgcej wersji
ustawy. Poza tym, podmiot inwestujacy we wilasne cyberbezpieczenstwo zyskuje zaufanie podmiotow,

ktorym $wiadczy ushugi i potencjalnych kontrahentow.

Dostosowanie si¢ do nowych wymogéw pozwoli przedsigbiorcom skuteczniej dbaé o
cyberbezpieczenstwo w swojej dziatalnosci, co przelozy si¢ na bezpieczne prowadzenie biznesu i

minimalizacj¢ ryzyka strat.

Przyjete rozwigzania bgda rowniez promowaly rozwigzania, ktdre zapewniaja wysokie standardy w
zakresie cyberbezpieczenstwa. Prywatni przedsigbiorcy beda mieli ulatwiony wybor bezpiecznych rozwigzan
technologicznych. Ponadto nowe regulacje beda zapewniaty, ze firmy, ktore zakupig certyfikowane produkty,
ushugi czy procesy ICT beda miaty pewnos¢, ze ich certyfikaty beda honorowane na terenie catej Unii
Europejskiej. Projektowana ustawa zawiera szereg rozwigzan zapewniajacych wlasciwe standardy

postepowania przy ocenie zgodnosci co daje dodatkowe gwarancje jakosci.

Krajowy system certyfikacji cyberbezpieczenstwa bedzie tez stanowil cenne uzupehienie krajowego
systemu cyberbezpieczenstwa. Stworzy wyrazny system oceny produktow ICT dzigki czemu jasno wskazane

beda produkty speiniajace najlepsze standardy w dziedzinie bezpieczenstwie.

Przyjete przepisy nie natozg zadnych dodatkowych obowigzkéw na podmioty niezainteresowane

uczestnictwem w tym systemie. Przyjety model nie tworzy tez barier dostepu do rynku.
Skutki finansowe

Tworzenie nowych struktur w ramach krajowego systemu cyberbezpieczenstwa m.in. sektorowych
CSIRT, bedzie wymagalo dodatkowych naktadéw finansowych. Nalezy jednak podkresli¢, ze jest to
inwestycja w bezpieczenstwo panstwa. Incydenty bezpieczenstwa komputerowego sg coraz czestsze i bardziej
zaawansowane. Drastycznie wzrosta liczba incydentéw cyberbezpieczenstwa oraz samych cyberatakow,
ktorych ofiarami padaja urzedy, szpitale, ale takze coraz wiecej atakow obserwujemy w sektorze prywatnym
oraz w stosunku do obywateli. Od poczatku 2020 roku do koncu listopada tylko zesp6t CSIRT NASK
odnotowat 30300 zgtoszen. W samym listopadzie 2020 r. byly to 3833 zgloszenia. Z tej liczby CSIRT NASK
zarejestrowal od poczatku roku 2020 do konca listopada az 9604 incydenty cyberbezpieczenstwa (w
listopadzie zarejestrowano 1381). Jest to znaczacy wzrost w stosunku do 2019 r., w ktorym CSIRT NASK
odnotowat 6484 incydenty.

Istnieje takze stale zagrozenie dziataniami wywiadowczymi w cyberprzestrzeni. Szkody powstate
wskutek tych dziatan (np. zaszyfrowanie danych, wykradzenie danych, uniemozliwienie lub utrudnienie
Swiadczenia ushug publicznych) sg bardzo powazne, a maja one rowniez wymiar finansowy. Inwestycja w

rozbudowe krajowego systemu cyberbezpieczenstwa pozwoli ograniczy¢é prawdopodobienstwo powstania
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tych szkod, a w przypadku atakow — znaczaco zmniejszy¢ ich negatywne efekty. Wobec powyzszego

poniesienie dodatkowych naktadow finansowych jest jak najbardziej zasadne.

Przyjecie przepisow o krajowym systemie certyfikacji cyberbezpieczenstwa bedzie miato korzystne
skutki dla calego sektora przedsiebiorstw. Obecnie firmy ponosza coraz wigksze straty w wyniku dziatalnosci
cyberprzestgpcow. Wprowadzenie certyfikacji w tej dziedzinie sprawi, ze firmom latwiej bedzie wybierac
rozwigzania gwarantujace najwyzszy poziom bezpieczenstwa. Ponadto samo stworzenie systemu przyczyni
si¢ do wzrostu §wiadomosci cyberbezpieczenstwa. W efekcie straty ponoszone przez sektor przedsigbiorstw

powinny zosta¢ zmniejszone.
Skutki prawne

Powstang nowe rejestry pomagajace wiasciwym instytucjom wykonywac¢ swoje ustawowe zadania —

wykaz SOC oraz wykaz ISAC.

Minister wiasciwy do spraw informatyzacji bedzie mogt przeprowadzié postepowanie w sprawie uznania

dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka.

Petnomocnik i minister wlasciwy do spraw informatyzacji uzyskaja nowe narzedzia w celu zapobiegania
1 zwickszenia skuteczno$ci reagowania na incydenty krytyczne. Przewodniczacy Kolegium nabedzie szereg
nowych kompetencji (wnioskowac o przeprowadzenie badania, o ktorym mowa w art. 33 ust. 1 ustawy; zleci¢
CSIRT GOV CSIRT MON Iub CSIRT NASK, przeprowadzenie analizy dotyczacej wptywu konkretnych
produktéw ICT, ushug ICT lub procesow ICT na bezpieczenstwo ustug, o ktorej mowa w art. 64a ust. 1 ustawy
albo analizy dotyczacej trybu i zakresu, w jakim dostawca sprawuje nadzor nad procesem wytwarzania i
dostarczania produktow ICT, ustug ICT lub proceséw ICT, o ktorej mowa w art. 64a ust. 2; wnioskowac o
wszczecie postepowania w sprawie uznania dostawcy sprzetu i oprogramowania za dostawce wysokiego
ryzyka, o ktébrym mowa w art. 66a ust. 1.Ponadto przewodniczacy Kolegium bedzie miat kompetencje do
powotania zespotu opiniujacego, o ktorym mowa w art. 66a ust. 10 pkt 1, do wskazywania przedstawicieli
cztonkow Kolegium wchodzacych w jego sklad, a takze bedzie moéglt rozstrzyga spér kompetencyjny

wskazujac wlasciwego cztonka zespotu opiniujacego.

Umocowany krajowy organ do spraw certyfikacji cyberbezpieczenstwa bedzie dysponowat
uprawnieniami do nadzoru nad systemem certyfikacji cyberbezpieczenstwa oraz bedzie dysponowal
narzedziami do usuwania z obiegu prawnego certyfikatow wydanych wbrew przepisom ustawy oraz do

kontrolowania podmiotow krajowego systemu certyfikacji cyberbezpieczenstwa.

Ponadto przepisy ustanawiaja podstawe prawng i procedury dla przyjmowania krajowych programéw

certyfikacji cyberbezpieczenstwa.
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Powstang takze dwa fundusze celowe — Funduszu Cyberbezpieczenstwa oraz Fundusz celowy na rzecz

strategicznej sieci bezpieczenstwa.

Zrédla finansowania projektowanych zmian

Wejscie w zycie projektowanej regulacji bedzie stanowi¢ podstawe do ubiegania si¢ o dodatkowe $rodki

z budzetu panstwa. Szczegotowy opis zrodet finansowania zawarty jest w ocenie skutkow regulacji.

Whyniki przeprowadzonych konsultacji

W dniach 30.06-8.07.2020 r. przeprowadzone zostaly prekonsultacje robocze w ramach zespolu
doraznego Kolegium ds. Cyberbezpieczenstwa. Swoje uwagi zglosito Ministerstwo Obrony Narodowe],
Naukowa 1 Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy 1 Prezes Urzedu Komunikacji

Elektronicznej. Zostalty rowniez przeprowadzone konsultacje wewnatrz resortu Ministerstwa Cyfryzacji.

W wyniku zgloszonych uwag projekt zostal przeredagowany i przeprowadzono drugg ture prekonsultacji

w ramach zespohu doraznego Kolegium. Powtorzono rowniez konsultacje wewngtrzne.

W ramach konsultacji publicznych skierowano zaproszenie do przedstawienia stanowisk do 51
podmiotow na 14 dni. Jednakze, w z uwagi na prosby ze strony partnerow spotecznych, Minister Cyfryzacji
(pismem z 17 wrze$nia 2020 r.) przedtuzyt czas na zglaszanie uwag o kolejne 14 dni — fgcznie na uwagi byto

28 dni.

Konsultacje publiczne oraz opiniowanie odbyly si¢ w terminie od 8 wrzes$nia do 6 pazdziernika 2020 r.,
przy czym przyjmowano takze uwagi przestane w pozniejszym terminie, pod warunkiem zgloszenia tego faktu

opiekunowi merytorycznemu.
Uzasadnienie poszczegélnych przepiséow

Pierwszy dzial stanowi¢ beda postanowienia ogolne (przed art. 1 zostalo dodane oznaczenie dziatu —
Postanowienia ogolne),
W art. 1 zostat dodany w ust. 1 pkt 1a oraz 5 i 6 w zwigzku z rozszerzeniem zakresu przedmiotowego
ustawy o:
e krajowy system certyfikacji cyberbezpieczenstwa
e zasady dzialania Funduszu Cyberbezpieczenstwa
e zasady wyznaczania i zadania Operatora strategicznej sieci bezpieczenstwa,
e zasady powotania i funkcjonowania Spoiki Polskie 5G,
e zasady przyznania zasobow czestotliwosci z zakresu 703 — 733 MHz oraz 758 — 788 MHz,

e zasady dziatania Fundusz celowego na rzecz strategicznej sieci bezpieczenstwa.
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Zmodyfikowane zostaly rowniez wylaczenia przedmiotowe ustawy w ust. 2 pkt 1-2.
Do przedsiebiorcow telekomunikacyjnych beda stosowane:
1) przepisy o wycofaniu produktow ICT, ustug ICT, proceséw ICT pochodzacych od dostawcy
wysokiego ryzyka,
2) przepisy o ostrzezeniu i poleceniu zabezpieczajagcym,

3) przepisy o karach pieni¢znych.
Z kolei do dostawcow ushug zaufania beda stosowac sig:
1) przepisy o ostrzezeniu i poleceniu zabezpieczajgcym,

2) przepisy o karach pieni¢znych.

Artykul 2 obecnie obowigzujacej ustawy zawiera slowniczek poje¢ uzywanych w ustawie, stad
niezbedne byto dodanie do niego w projektowanych punktach 3a-3d definicji: ,,CSIRT sektorowego”, ,,CSIRT
INT”, ,,ISAC” i ,,SOC”, a takze ,dostawcy”. Z kolei dodanie punktow 20-32 wynikalo z konieczno$ci
wprowadzenia do ustawy poje¢ zwigzanych z certyfikacja cyberbezpieczenstwa. W zwigzku ze zmiang nazwy

proponuje si¢ w nowelizacji zamiang frazy ,,sektorowy zespot cyberbezpieczenstwa” na ,,CSIRT sektorowy”.

Projekt ustawy dostosowuje katalog definicji w ustawie 0 KSC do zmian jakie zostaly wprowadzone w
Akcie o cyberbezpieczenstwie. W szczegdlnosci oznacza to konieczno$¢ przyjecia nowej definicji

cyberbezpieczenstwa, ktora zostata wprowadzona w ww. akcie prawnym.

Tam gdzie jest to konieczne, zachowano poprzednie znaczenia terminu: ,,cyberbezpieczenstwo” i
wprowadzone zostato pojecie ,,bezpieczenstwa systemoéw informacyjnych” (art. 2 pkt 4a), ktorego zakres jest
identyczny z poprzednig definicjg cyberbezpieczenstwa. Nie spowoduje to jednak zmian w zakresie
konkretnych obowigzkow jakie obecnie naklada ustawa na podmioty krajowego systemu
cyberbezpieczenstwa. W celu zachowania spoéjnosci z dyrektywa NIS pojecie ,sieci 1 systemoOw
informatycznych” zastagpione zostalo pojeciem ,,systemy informacyjne” zgodnie ze sposobem, w jakim to
pojecie zostato implementowane do polskiego porzadku prawnego w 2018 roku. Nowe definicje sg wigc
calkowicie zgodne z przepisami zawartymi w akcie o cyberbezpieczenstwie. Takie rozwigzanie zapewnia nie

tylko zgodno$¢ z polskim porzadkiem prawnym, ale rowniez odpowiednig przejrzystos¢ przepisOw.

Pojecie ,,zagrozenie cyberbezpieczenstwa” zostalo zastapione pojeciem cyberzagrozenia (art. 2 pkt 17).
Definicja cyberzagrozenia zostata wprowadzona w Akcie o cyberbezpieczenstwie i jest ona bardzo zblizona
do funkcjonujacej w naszym systemie prawnym definicji ,,zagrozenia cyberbezpieczenstwa”. Nie jest zasadne
utrzymywanie W systemie prawnym obu tych poje¢ i dlatego pozostawiono jedynie sformutowanie
»cyberzagrozenie”. Nowe pojecie jest zgodne z najnowszg terminologia w dziedzinie cyberbezpieczenstwa

stosowang w panstwach cztonkowskich Unii Europejskiej.
15



Wprowadzone zostaly pojecia produktu ICT, ustugi ICT oraz procesu ICT. Te trzy pojecia shuza objeciu
systemem certyfikacji jak najwigkszego zakresu dostepnych na rynku swiadczen. Produkt oznacza ,,element
lub grupe elementéw systemow informacyjnych”. Bedzie wigc obejmowal praktycznie wszystkie przypadki
oprogramowania oraz urzadzen podlegajacych certyfikacji. Ustugi beda dotyczyty wszelkich dziatan
zwigzanych z przetwarzaniem informacji w systemach informacyjnych. Obejmuja wiec sytuacje gdy zadne
operacje nie s3 wykonywane w ramach systemow klienta, ktory jedynie otrzymuje ich koncowy efekt. Proces
ICT oznacza ,,zestaw czynno$ci wykonywanych w celu projektowania, budowy, rozwijania, dostarczania lub
utrzymywania produktow ICT lub ustug ICT”. Sa to wigc wszelkiego rodzaju dzialania zwigzane z

tworzeniem systemow informacyjnych 1 ich biezagcym utrzymaniem.

Ponadto projektowana ustawa poshuguje si¢ pojeciami certyfikat oraz krajowy certyfikat
cyberbezpieczenstwa. Certyfikat odnosi si¢ do wszystkich certyfikatow w dziedzinie cyberbezpieczenstwa, tj.
zarOwno tych wydanych w ramach krajowych jak i1 europejskich programéw certyfikacji. Z kolei krajowy
certyfikat cyberbezpieczenstwa dotyczy tylko dokumentow wydanych na podstawie krajowych programow
certyfikacyjnych. To rozr6znienie jest potrzebne dla wyodrebnienia przepisow, ktore dotyczg tylko krajowych
certyfikatow. Certyfikaty te beda traktowane jednakowo. Wiele kwestii zwigzanych z europejskimi
certyfikatami zostalo okreslonych w unijnym rozporzadzeniu Akcie 0 cyberbezpieczenstwie. Natomiast
przepisy te nie odnoszg si¢ do certyfikatow krajowych. Z tego tez wzgledu w projekcie ustawy znalazly si¢
przepisy regulujagce kwestie zwigzane z wydawaniem certyfikatow krajowych. Analogiczna sytuacja
wystepuje w przypadku deklaracji zgodnosci 1 krajowych deklaracji zgodnosci. Konsekwencja tych zmian

byta konieczno$¢ dostosowania pozostalych przepisow ustawy.

Wprowadzone pojecie dostawcy przesadza, ze jest to producent, upowazniony przedstawiciel, importer
lub dystrybutor w rozumieniu rozporzadzenia unijnego o wymaganiach w zakresie akredytacji i nadzorze
rynku®). Definicja ta jest potrzebna przy przepisach dotyczacych krajowego systemu certyfikacji

cyberbezpieczenstwa oraz na potrzeby postgpowania w sprawie uznania za dostawce wysokiego ryzyka.

Wprowadzono réwniez skrot nazwy Agencji Unii Europejskiej do spraw Cyberbezpieczenstwa
(ENISA). Skrét jest powszechnie rozpoznawalny wsrod osob zajmujacych sie cyberbezpieczenstwem — jego

stosowanie w ustawie poprawi redakcj¢ przepisow.

Po art. 2 zostaje dodane oznaczenie dziatu II — Krajowy system cyberbezpieczenstwa i krajowy system

certyfikacji cyberbezpieczenstwa.

® Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajagce wymagania w zakresie
akredytacji i nadzoru rynku odnoszace si¢ do warunkow wprowadzania produktéw do obrotu i uchylajace rozporzadzenie
(EWG) nr 339/93
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W zwiazku z pojawiajacymi si¢ watpliwos$ciami dotyczacymi uprawnien podmiotow Krajowego systemu
cyberbezpieczenstwa przy obstudze incydentu zostat dodany art. 3a. W przepisie tym doprecyzowano wigc,
ze w przypadku wystapienia incydentu mogg one, w ramach obstugi incydentow, o ktérej mowa w art. 2 pkt
10, analizowaé ruch sieciowy 0raz czasowo ograniczy¢ ruch sieciowy z adresoéw IP lub adresow URL,
zidentyfikowanego jako przyczyna incydentu. W przypadku wielu cyberatakow takie dziatania sg niezbedne
w celu ochrony systemu, a rownoczes$nie mogg one naruszy¢ 0Kresowo prawa okreslonych uzytkownikow. Z
powyzszych wzgledow konieczne jest wskazanie wprost, ze takie dziatania sa dopuszczalne wylacznie na

wyraznej podstawie prawnej.

W nowelizacji art. 4, ktory wymienia podmioty krajowego systemu cyberbezpieczenstwa proponuje si¢
doda¢ w punktach 7a, 7b, 14a i 14b nowe podmioty: Urzad Komisji Nadzoru Finansowego (w zwigzku ze
zmiang ustawy o nadzorze nad rynkiem finansowym zmienil forme prawng dziatania’), wyszczegdlniono
uczelnie odwotujac si¢ do ustawy z 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce. W punkcie 6a
dodano takze ISAC. Zgodnie ze zmiang nazewnictwa podmioty $wiadczace ustugi cyberbezpieczenstwa
zmieniono na podmioty $wiadczgce ustugi SOC, o ktorych mowa w art. 14a ust. 1 ustawy. Do tej pory nie
byly objete ustawg inne istotne dla funkcjonowania panstwa podmioty — Wody Polskie oraz instytucje
rozwoju: Polski Fundusz Rozwoju, Polska Agencja Rozwoju Przedsigbiorczosci, Korporacja Ubezpieczen
Kredytow Eksportowych Spotka Akcyjna, Polska Agencja Inwestycji i Handlu Spotka Akcyjna, Agencja
Rozwoju Przemystu Spotka Akcyjna. Wody Polskie jako podmiot zajmujacy si¢ gospodarkg wodng realizuje
wazne zadania publiczne — zapobieganie suszom i powodziom oraz zapewnianie dobrej jakosci wody dla
mieszkancoéw Polski. Z kolei Polski Fundusz Rozwoju S.A. odpowiada za wsparcie polskich przedsiebiorcow,
w tym realizuje program Tarczy Antykryzysowej. Do krajowego systemu cyberbezpieczenstwa zostang
dodane takze samodzielne publiczne zaktady opieki zdrowotnej, ktore podczas pandemii COVID-19 petnia
szczegoblng role. Dlatego konieczne jest objecie tych podmiotéw obowigzkami z art. 21-23 ustawy o krajowym
systemie cyberbezpieczenstwa, a takze zapewnienie im wsparcia wilasciwego zespolu CSIRT poziomu

krajowego w przypadku wystapienia incydentu.

Jak wskazuje doktryna termin szeSciu miesigcy na wystgpienie organu wilasciwego ds.
cyberbezpieczenstwa o zmian¢ danych w wykazie operatorow ustug kluczowych nie gwarantuje aktualnosci
wykazu®. Projektodawca proponuje aby organ wlasciwy do spraw cyberbezpieczenstwa dokonat tej czynnosci

niezwlocznie, nie pézniej niz w terminie 1 miesigca od zmiany tych danych (zmiana w art. 7 ust. 4).

) Ustawa z dnia 9 listopada 2018 r. 0 zmianie niektorych ustaw w zwigzku ze wzmocnieniem nadzoru nad rynkiem finansowym
oraz ochrony inwestorow na tym rynku (Dz. U. poz. 2243 oraz z 2019 r. poz. 8751 2217).

8 G. Szpor, A. Gryszczynska, K. Czaplicki (red.), Ustawa o krajowym systemie cyberbezpieczenstwa: komentarz , Warszawa

2019., str. 113
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W propozycji nowelizacji art. 7 ust. 5 dodaje si¢ mozliwo$¢ podpisania wniosku o wpisanie operatora
ushigi kluczowej do wykazu operatorow takze podpisem osobistym. Podpis osobisty zostat uregulowany w
ustawie z dnia 6 sierpnia 2010 r. o dowodach osobistych. Jest to zaawansowany podpis elektroniczny
umieszczony w warstwie elektronicznej dowodu osobistego. Podpisanie danych podpisem osobistym ma taki

sam skutek wobec podmiotu publicznego co podpis wlasnorgczny.

Podmioty krajowego systemu cyberbezpieczenstwa powinny rowniez ocenia¢ krytycznos$¢ aktualizacji

oprogramowania oraz w stosownej sytuacji dokonywac tych aktualizacji.

W art. 9 wprowadzono zmiang, na mocy ktorej operatorzy ushug kluczowych beda musieli wyznaczy¢ 2
osoby do kontaktu z podmiotami krajowego systemu cyberbezpieczenstwa. Nastepnie dane tych osob zostang
przekazane do organow wilasciwych do spraw cyberbezpieczenstwa, ktore niezwlocznie przekaza je do
wiasciwego CSIRT MON, CSIRT NASK, CSIRT GOV 1 CSIRT sektorowego. Jest to rOwniez rozwigzanie,
ktore ogranicza obowigzek operatorow ushug kluczowych do przekazywania danych do jednego podmiotu

(organu wiasciwego do spraw cyberbezpieczenstwa).

W nowelizowanym art. 10 ust. 2 pkt 2 rozszerzono obowigzki nadzoru nad dokumentacja o ochrong

dokumentow przed przypadkowym zniszczeniem, utratg oraz nieuprawnionym dostgpem.

Zgodnie z nowymi zmianami w art. 11 operator ushugi kluczowej bedzie zgtaszal, za pomocg systemu
teleinformatycznego, o ktorym mowa w art. 46, incydenty powazne do CSIRT sektorowego, ktory nastgpnie
niezwlocznie przekaze je do wiasciwego CSIRT MON, CSIRT NASK Iub CSIRT GOV. W ten sposéb
zostanie ograniczony ustawowy obowiazek zglaszania incydentow powaznych do jednego podmiotu,

jednoczesnie wzmacniajac rolg CSIRT sektorowych.

Art. 14 zostanie calkowicie zmieniony w nowelizacji. Wskazano, ze zadania operatorow ushug
kluczowych w zakresie cyberbezpieczenstwa realizowane sg za pomocg funkcji SOC. SOC moze by¢
powotany wewnatrz organizacji danego operatora ushigi kluczowej lub stanowi¢ odrgbny podmiot. W tym
drugim przypadku operator ustugi kluczowej informuje organ wiasciwy do spraw cyberbezpieczenstwa o
zawarciu umowy z zewnetrznym podmiotem realizujacym zadania funkcji SOC, jego danych kontaktowych 1
zakresie $wiadczonej ushugi na rzecz tego operatora. Wprowadza si¢ takze mozliwos¢, aby SOC mogt by¢

utworzony na rzecz operatora ustugi kluczowy przez organ tworzacy lub nadzorujacy operatora.

Art. 14 ust. 3 nowelizacji nakazuje SOC wprowadzi¢ zabezpieczenia zapewniajace poufnosc,
integralno$¢, dostepnos¢ i autentyczno$¢ przetwarzanych informacji, z uwzglgdnieniem bezpieczefstwa

osobowego, eksploatacji i architektury systemow.
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Jezeli operator ushugi kluczowej zawiera z podmiotem trzecim umowg o realizacje funkcji SOC to o
umowie 1 jej szczegdlach jest obowigzany niezwlocznie poinformowaé organ wiasciwy ds.

cyberbezpieczenstwa.

W niezbednych sytuacjach SOC ma zapewni¢ bezpieczny zdalny dostep do swoich systemoéw dla
obshigiwanego operatora ushigi kluczowe;j. Istotne jest, aby opracowaé procedury i stosowaé srodki, ktore

zminimalizujg zagrozenie wycieku danych z SOC.

Nawigzujac do praktyki obecnej na rynku (publikowanie informacji na podstawie wzoru RFC 2350)
podmioty trzecie swiadczace funkcje SOC udostgpniajg na stronie internetowej podstawowe informacje o
swojej dziatalnosci. Nalezy podkresli¢, ze kazdy z operatorow ustug kluczowych moze swobodnie wybraé¢ w
jakim modelu prowadzony jest SOC. Nie musi on by¢ jedng konkretng jednostkg w jego strukturze, jego
zadania mogg by¢ realizowane przez pracownikow roznych komorek wewnetrznych organizacji. Mozliwe jest
rowniez zawarcie umowy z kilkoma podmiotami zewngtrznymi w kwestii ustug SOC’owych i dowolnie
rozdzieli¢ pomigdzy je zadania. Niezaleznie od wybranego modelu operator ustugi kluczowej ponosi

odpowiedzialno$¢ za zapewnienie jej cigglosci.

Aby odpowiednie urzedy 1 stuzby mialy dostgp do danych SOC w zakresie swoich ustawowych
kompetencji, minister wlasciwy do spraw informatyzacji bedzie prowadzit wykaz SOC. W wykazie znajda
si¢ zarowno podmioty prowadzace SOC oraz podmioty, na rzecz ktorych SOC realizujg zadania. Do wykazu
moga by¢ wpisane SOC, ktore nie sg czescig krajowego systemu cyberbezpieczenstwa, a zajmuja si¢
reagowaniem na incydenty, ich zapobieganiem, zarzadzaniem jakos$cig zabezpieczen jak rdéwniez
aktualizowaniem ryzyk. Muszg one posiada¢ zdolno$¢ do ochrony informacji niejawnych. Dodatkowym
wymogiem jest rowniez podpisanie porozumienia z ministrem wiasciwym do spraw informatyzacji w sprawie
korzystania z systemu teleinformatycznego opisanego w art. 46 ustawy o0 Kkrajowym systemie
cyberbezpieczenstwa. Co istotne, wprowadzony zostanie obowigzek aby przy zawieraniu umowy na
swiadczenie ustug SOC przez podmiot prowadzacy SOC dla operatora ustugi kluczowej umowa ta zawierata

zastrzezenie, ze ushugi te podlegaja prawu polskiemu.

W celu umozliwienia wykonywania swoich zadan dane z wykazu SOC sa udostegpniane CSIRT MON,
CSIRT NASK, CSIRT GOV i wilasciwemu ze wzgledu na sektor CSIRT sektorowemu, jak rdéwniez
operatorowi ustugi kluczowej w dotyczacym go zakresie. Na wniosek dane z wykazu SOC moga by¢

udzielane organom wiasciwym — stuzbom, sadom, prokuraturze.

Zmiana art. 21 polega na wprowadzeniu obowigzku wyznaczenia przez podmioty publiczne nie jednej,
a dwoch osob odpowiedzialnych za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa. Dzigki temu w pehniejszy sposob zostanie zabezpieczony kontakt podmiotem

publicznym podczas trwania incydentu w podmiocie publicznym.
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W art. 22 dodane zostaly ust. la oraz 3-7, ktére regulujg zglaszanie incydentow w podmiocie
publicznym przez Agencje Wywiadu oraz jednostki organizacyjne podlegte Ministrowi Spraw Zagranicznych
lub przez niego nadzorowane, w tym jednostki, ktérych systemy teleinformatyczne Iub sieci teleinformatyczne
objete s3 jednolitym wykazem obiektow, instalacji, urzadzen i ushug wchodzacych w sklad infrastruktury
krytycznej, o ktérym mowa w art. Sb ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym. Wskazane podmioty beda zglaszaly incydenty oraz przekazywaty dane osob do kontaktu do
nowo utworzonego CSIRT’u INT. Specyfika tych jednostek, zwlaszcza ich dziatanie poza granicami RP,
sprawia, ze konieczne jest zapewnienie im dodatkowego wsparcia. To wsparcie zostanie zapewniony przez
CSIRT INT prowadzony przez Agencje Wywiadu. Bedzie on wspieral te jednostki w obshudze incydentow
oraz przekazywat informacje o ich sytuacji do CSIRT GOV. W zwiazku z tym zostal on rowniez wyposazony
w uprawnienia do przetwarzania odpowiednich danych. Takie uksztaltowane rozwigzanie

zwigkszy cyberbezpieczenstwo szczegdlnie wrazliwych podmiotéw publicznych.

Po rozdziale 5 zostanie dodany rozdziat 5a dotyczacy ISAC funkcjonujacych w ramach krajowego
systemu cyberbezpieczenstwa. Nic nie stato do tej pory na przeszkodzie, aby byty tworzone podmioty na wzor
ISAC, na zasadach og6lnych — na przyktad w formie stowarzyszen, fundacji. Nowelizacja tego nie zmienia,

daje jedynie mozliwo$¢ funkcjonowania ISAC w ramach krajowego systemu cyberbezpieczenstwa.

W projektowanym art. 25a ustawy wskazano (w otwartym katalogu) zadania ISAC wpisanych do
wykazu ISAC funkcjonujgcych w ramach krajowego systemu cyberbezpieczenstwa. Be¢da to: wymiana
informacji, dobrych praktyk i doswiadczen dotyczacych cyberzagrozen, podatnosci oraz wszystkich rodzai
incydentoéw. Dodano przepisy odnos$nie prowadzenia wykazu ISAC, wpisu do niego oraz wykreslenia. Wpis
do wykazu bedzie odbywat si¢ na wniosek organu wilasciwego do spraw cyberbezpieczenstwa. ISAC ma
wspotpracowaé z zespotami CSIRT poziomu krajowego, CSIRT sektorowymi i organami wiasciwymi do
spraw cyberbezpieczenstwa. Bedzie musiat rowniez zlozy¢ sprawozdanie ze swojej dziatalno$ci ministrowi
wlasciwemu ds. informatyzacji. Minister bedzie mogt przeprowadzi¢ kontrolg dziatalnosci ISAC. Jezeli ISAC
prowadzi dziatalno$¢ niezgodng z prawem lub narusza zasady wspolpracy w ramach krajowego systemu
cyberbezpieczefistwa to minister wlasciwy ds. informatyzacji moze zwréci¢ si¢ do ISAC o usunigcie

nieprawidlowos$ci w okre§lonym terminie albo wykresli¢ taki podmiot z wykazu.

W nowelizacji art. 26 ust. 2 CSIRT GOV, CSIRT MON i CSIRT NASK begda mogty udzieli¢ wsparcia
w obshudze incydentow wszystkim podmiotom krajowego systemu cyberbezpieczenstwa oraz operatorom

infrastruktury krytycznej. Pelnomocnik bedzie mogt zleci¢ zapewnienie tego wsparcia:

e CSIRT NASK;
e CSIRT GOV - za zgoda Szefa Agencji Bezpieczenstwa Wewngtrznego;
e CSIRT MON - za zgoda Ministra Obrony Narodowe;.
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Obydwie zgody beda mogly by¢ wyrazone z wykorzystaniem srodkéw porozumiewania si¢ na odlegtos¢.

Zmiany w art. 26 ust. 3 pkt 2 zmiany polegaja na uproszczeniu nazewnictwa. W ust. 3 dodane zostaty
nowe zadania zespotéw CSIRT poziomu krajowego: gromadzenie informacji dotyczacych cyberzagrozen,
podatnosci i incydentéw, przygotowywanie dla Pelnomocnika analiz, przygotowywanie rekomendacji w
zakresie usprawniania krajowego systemu cyberbezpieczenstwa. Zespoly CSIRT otrzymaja takze mozliwos¢
prowadzenia dziatan na rzecz podniesienia poziomu cyberbezpieczenstwa podmiotow krajowego systemu
cyberbezpieczenstwa, takich jak testy bezpieczenstwa w porozumieniu z organami wlasciwymi i wlasciwymi
podmiotami. Beda mogly tez identyfikowa¢ podatnosci systemow dostepnych w otwartych sieciach
teleinformatycznych oraz informowa¢ wiascicieli tych systeméw o wykrytych podatnosciach oraz
cyberzagrozenia. Do testow bezpieczenstwa beda stosowaly si¢ odpowiednio przepisy art. 32a ust. 4-6 i 9—
11 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu (dalej
Lustawa o ABW i AW?”). Natomiast art. 32 ust. 4 i 5 przywotlanej ustawy bedzie stosowac sie¢ Wprost.
Stosowanie odpowiednio art. 32a ust. 4 ustawy o ABW i AW polega na tym, ze prowadzenie testow
bezpieczenstwa systemu teleinformatycznego ma na celu identyfikacj¢ podatnosci, przez ktore rozumie si¢
stabo$¢ zasobu lub zabezpieczenia systemu teleinformatycznego, ktéra moze zosta¢ wykorzystana przez
zagrozenie, wptywajacych na integralno$¢, poufnos¢, rozliczalnos$¢ i dostgpnos¢ tego systemu. Stosowanie
odpowiednio art. 32a ust. 5 ustawy 0 ABW i AW 0 polega na tym, Ze test bezpieczenstwa powinien by¢
prowadzony z uwzgl¢dnieniem zasady minimalizacji zakidcenia pracy systemu teleinformatycznego lub
ograniczenia jego dostepnosci i nie moze prowadzi¢ do nieodwracalnego zniszczenia danych przetwarzanych
w systemie teleinformatycznym podlegajagcym tej ocenie. Art. 32a ust. 6 ustawy o ABW i AW stosuje si¢
odpowiednio w ten sposob, ze celu minimalizacji negatywnych nastepstw testu bezpieczenstwa, wlasciwy
CSIRT poziomu krajowego, uzgadnia z podmiotem krajowego systemu cyberbezpieczefstwa ramowe
warunki przeprowadzania testu bezpieczenstwa, w szczegoInosci dat¢ rozpoczecia, harmonogram oraz zakres
i rodzaj przeprowadzanych testow bezpieczenstwa. Art. 32a ust. 9 ustawy o ABW i AW stosuje si¢
odpowiednio w ten sposob, ze informacje uzyskane przez CSIRT poziomu krajowego w wyniku
przeprowadzania testu bezpieczenstwa stanowig tajemnice prawnie chroniong i nie mogg by¢ wykorzystane
do realizacji innych zadan ustawowych przez CSIRT poziomu krajowego oraz podlegaja one niezwlocznemu,
komisyjnemu i protokolarnemu zniszczeniu. Art. 32a ust. 10 ustawy o ABW i AW stosuje si¢ odpowiednio w
ten sposob, ze po przeprowadzeniu testu bezpieczenstwa CSIRT poziomu krajowego sporzadza i przekazuje
podmiotowi, ktorego system podlegal testowi bezpieczenstwa, raport zawierajacy podsumowanie
przeprowadzonych w ramach testu bezpieczenstwa czynnosci oraz wskazanie wykrytych podatnosci systemu
teleinformatycznego. Art. 32a ust. 11 ustawy o ABW i AW stosuje si¢ odpowiednio w ten sposob, ze jezeli

wykryta podatno$¢ moze wystapi¢ w innych systemach teleinformatycznych, CSIRT poziomu krajowego
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informuje niezwlocznie ministra wilasciwego do spraw informatyzacji o wykrytej podatnosci oraz o

mozliwosci jej wystgpienia w innych systemach teleinformatycznych.

W zwigzku z dodaniem nowych podmiotéw w sktad krajowego systemu cyberbezpieczenstwa nalezato
ustali¢, ktory z zespotow CSIRT poziomu krajowego bedzie przyjmowal od nich zgloszenia incydentow.
CSIRT GOV bedzie wiasciwy dla przyjmowania incydentow z Panstwowego Gospodarstwa Wodnego Wody
Polskie, a takze z instytucji rozwoju. Natomiast CSIRT NASK bedzie przyjmowat zgloszenia incydentow z
uczelni, instytutow badawczych, Polskiej Akademii Nauk, Centrum Lukasiewicz, instytutow dzialajacych w

ramach Centrum Lukasiewicz, migdzynarodowych instytutow badawczych, Polskiej Akademii Umiejetnosci.

W zwigzku z pismem Komisji Europejskiej Ref. Ares(2019)2130481 z dnia 26 marca 2019 r. w zakresie
zmiany terminu przekazania przez panstwa czlonkowskie sprawozdania rocznego dotyczacego informacji o
zgloszonych przez operatorow ustug kluczowych incydentach powaznych 1 zgloszonych przez dostawcow
ustug cyfrowych incydentach istotnych, informacje o zgloszonych incydentach od roku 2020, dane za rok
poprzedni muszg by¢ przekazywane do dnia 15 lutego. Dlatego tez zmieniono termin przekazania tych danych

przez zespoty CSIRT poziomu krajowego do Pojedynczego Punktu Kontaktowego z 30 maja na 31 stycznia.

Zmiana art. 26 ust. 9 ma celu umozliwienie finansowania dziatalno$ci innej niz biezaca CSIRT NASK z
innych zrdédel, niz budzet panstwa, np. ze $Srodkow pozyskanych przez Naukowag i Akademicka Sie¢
Komputerowg — Panstwowy Instytut Badawczy w krajowych, regionalnych lub unijnych konkursach lub
programach operacyjnych, czy przychodéw z dziatalnosci Naukowej i Akademickiej Sieci Komputerowej —

Panstwowego Instytutu Badawczego.

W art. 26 dodaje si¢ ust. 12 , zgodnie z ktorym Minister Obrony Narodowej, Szef Agencji
Bezpieczenstwa Wewnetrznego lub minister wlasciwy ds. informatyzacji informujg Pelnomocnika o zawarciu
przez CSIRT poziomu krajowego porozumienia w sprawie powierzenia sobie wzajemnie wykonywania zadan
w stosunku do niektérych rodzajéw podmiotéw krajowego systemu cyberbezpieczenstwa. Pelnomocnik

publikuje komunikat o zawarciu porozumienia na stronie podmiotowej w Biuletynie Informacji Publiczne;.

W art. 31 dodaje si¢ obowigzek publikacji przez Pelnomocnika komunikatu o sposobie dokonywania

zgloszen incydentow do CSIRT poziomu krajowego.

W art. 33 dodaje si¢ obowigzek przeprowadzenia badania urzadzenia informatycznego lub
oprogramowania w celu identyfikacji podatnosci, ktore moze mie¢ wplyw na bezpieczenstwo publiczne lub
istotny interes bezpieczenstwa panstwa przez CSIRT poziomu krajowego na pisemny wniosek Pelnomocnika
lub przewodniczacego Kolegium skierowany do organu prowadzacego lub nadzorujacego wilasciwy zespot
CSIRT, celem weryfikacji informacji bedacych w dyspozycji Kolegium, dotyczacych mozliwych podatnosci.

Wprowadza si¢ takze obowigzek publikacji w Biuletynie Informacji Publicznej Pelnomocnika rekomendacji
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Pelnomocnika dotyczacych stosowania urzadzen informatycznych lub oprogramowania, w szczeg6lnosci w

zakresie wptywu na bezpieczenstwo publiczne lub istotny interes bezpieczenstwa panstwa.

Zmiana w art. 35 ust. 5 polega na tym, ze informacje o podatno$ciach, incydentach krytycznych i
cyberzagrozeniach beda publikowane w Biuletynie Informacji Publicznej Pelnomocnika. Podobny charakter

(dot. incydentéw powaznych i istotnych) maja zmiany w art. 37 ustawy.

W art. 36 ust. 2 rozszerza si¢ zakres podmiotowy Zespotu do spraw Incydentéw Krytycznych (dalej:
,»Zespot”). W skiad Zespolu wejda takze przedstawiciele Pelnomocnika oraz ministra wlasciwego do spraw
informatyzacji. Zwigzane jest to z nowymi zadaniami: Pelnomocnika — wydawanie ostrzezen, oraz ministra

wiasciwego do spraw informatyzacji — wydawanie polecen zabezpieczajacych.

W art. 36b wprowadzony zostat CSIRT INT, ktory bedzie wspierat placowki dyplomatyczne i
konsularne. Przepis ten reguluje zadania jakie zostaly wskazane dla nowego CSIRT u. Przede wszystkim
bedzie on wspieral ww. podmioty w reagowaniu na incydenty. Zadania te sg analogiczne do zadan CSIRT 60w
sektorowych. Wprowadzenie tego nowego CSIRT-u zwigkszy cyberbezpieczenstwo podmiotéw publicznych,
ktore ze wzgledu na swoje szczegdlne potozenie sg szczegdlnie narazone na ataki. Nowy Zespot reagowania
na incydenty komputerowe, prowadzony przez Agencje Wywiadu, bedzie dysponowat najlepszymi
dostgpnymi §rodkami do udzielania wsparcia podmiotom polozonym poza granicami kraju. CSIRT INT
bedzie rowniez blisko wspdlpracowat w tym zakresie z CSIRT GOV. Art. 36¢ reguluje obowigzek
przekazywania zgloszen o incydentach w podmiocie publicznym do CSIRT GOV. Musza one zostac
przekazane niezwlocznie, nie pdzniej niz w ciggu 8 godzin od ich otrzymania. Termin ten ma zapewnié, ze
CSIRT poziomu krajowego bedzie odpowiednio poinformowany o sytuacji w catym nadzorowanym przez
niego obszarze. To rozwigzanie jest kluczowe dla zapewnienia prawidlowego przeptywu informacji migdzy
podmiotami krajowego systemu cyberbezpieczenstwa, uwzgledniajac jednoczesnie, aby obowigzek natozony

na ww. rodzaj podmiotoéw publicznych odbywat si¢ jednotorowo.

W art. 36a wprowadzono mozliwo$¢ wsparcia zespotdow CSIRT poziomu krajowego przez jednostki
podlegte Ministrowi Obrony Narodowej. Rzadowy Zespol Zarzadzania Kryzysowego bedzie mogt

zobowigza¢ Ministra Obrony Narodowej do udzielenia wsparcia przez podlegte mu jednostki.

W art. 37 dodano wylaczenie stosowania ustawy z dnia 25 lutego 2016 r. o ponownym wykorzystywaniu
informacji sektora publicznego, do udost¢pniania informacji o podatnosciach, incydentach i zagrozeniach

cyberbezpieczefistwa oraz o ryzyku wystapienia incydentow.

Zmiana w art. 42 polega na tym, ze wnioski organu wiasciwego do spraw cyberbezpieczenstwa o zmiang
danych w wykazie operatoréw ustug kluczowych beda sktadane bezzwlocznie, nie p6Zniej niz w terminie 1

miesigca 0d zmiany tych danych. Ponadto, uchyla si¢ przepisy o powierzeniu kompetencji organu wlasciwego
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do spraw cyberbezpieczenstwa jednostce podleglej lub nadzorowanej. Przepisy dotycza mozliwosci

przeniesienia kompetencji nie byly do tej pory stosowane.

Proponowana w nowelizacji nowa tre$¢ art. 44 wprowadza obowigzek powotania przez organ wlasciwy
CSIRT sektorowego wiasciwego dla danego sektora lub podsektora, ktory bedzie wspieral operatoréw ustug
kluczowych tego sektora w obszarze reagowania na incydenty. Projektowane zadania CSIRT sektorowego
beda szersze niz obecnych sektorowych zespotow. Zespoty te m.in. beda przyjmowac zgloszenia o wszystkich
incydentach i reagowa¢ na nie. Beda mogly rowniez gromadzi¢ informacje o podatnosciach i
cyberzagrozeniach. Otrzymaja rowniez fakultatywng kompetencje zapewniania dynamicznej analizy ryzyka 1
incydentéw oraz koordynacji incydentow w sektorze a takze beda mogty, w uzgodnieniu z operatorem ustugi

kluczowej, wspiera¢ go w wykonywaniu jego obowigzkow okreslonych w rozdziale 3 ustawy .

CSIRT sektorowy bedzie niezwlocznie (maksymalnie w ciggu 8 godzin) przekazywat zgloszenie o

incydencie powaznym do wiasciwego CSIRT GOV, CSIRT MON albo CSIRT NASK.

Uchyla sig¢ art. 44 ust. 2 poniewaz gldwng rolg w przekazywaniu informacji o incydentach o charakterze

transgranicznym powinny by¢ zespoty CSIRT poziomu krajowego, ktore sa cztonkami sieci CSIRT Network.

Organ wlasciwy moze powierzy¢ realizacj¢ tych zadan podlegtym lub nadzorowanym jednostkom.
Wprowadza si¢ takze mozliwo$¢ porozumienia si¢ organdw wiasciwych ds. cyberbezpieczenstwa i
wyznaczenia wspdlnego CSIRT sektorowego dla kilku sektorow. Organ wilasciwy bedzie mogt takze,
alternatywnie, porozumie¢ si¢ z organami prowadzacymi CSIRT GOV, CSIRT MON, CSIRT NASK i
powierzy¢ im realizacje zadan CSIRT sektorowego. Komunikaty o tych porozumieniach b¢dg publikowane

w dzienniku urzgdowym organu wlasciwego oraz w Biuletynie Informacji Publicznej Pelnomocnika.

Utworzenie oraz funkcjonowanie CSIRT sektorowych bedzie finansowane z rezerwy celowej, ktorej
dysponentem bedzie minister wlasciwy do spraw informatyzacji. Zapewni to skuteczne finansowanie CSIRT
sektorowych. Dodatkowo organy wiasciwe do spraw cyberbezpieczenstwa bedg przedkiada¢ sprawozdania z

funkcjonowania CSIRT sektorowych Pelnomocnikowi.

Proponowana w nowelizacji zmiana art. 46 okresla dostep podmiotow krajowego systemu
cyberbezpieczenstwa do tworzonego na podstawie tego samego artykutu systemu teleinformatycznego.
Pelnomocnik oraz zespoty CSIRT poziomu krajowego beda miaty staly i nieograniczony dostgp do tego
systemu. Prezes UKE oraz zespoly CSIRT sektorowe beda mialy dostgp do systemu w obszarze swojej
wlasciwosci. Wprowadza si¢ obligatoryjne korzystanie przez operatorow ustug kluczowych z tego systemu
(od 1 stycznia 2023 r., za wyjatkiem zasady, zgodnie z ktora w przypadku wyznaczenia operatora ustugi

kluczowej od 1 lipca 2022 r., obowigzek ten aktualizuje si¢ w ciggu 6 miesigcy). Pozostale podmioty
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krajowego systemu cyberbezpieczenstwa bedg mogly uzyskaé dostep do systemu po podpisaniu porozumienia

z ministrem wlasciwym do spraw informatyzacji. Dostep do systemu S46 otrzyma takze Pelnomocnik.

Zmiana w art. 51 pkt 5 precyzuje, ze Minister Obrony Narodowej kieruje dzialaniami zwigzanymi z

obshiga incydentow w czasie stanu wojennego poprzez CSIRT MON.

Po rozdziale 11 zostaje dodany rozdziat 11a, zawierajacy przepisy 59a-59z regulujace krajowy system

certyfikacji cyberbezpieczenstwa.

Projektowany art. 59a wyznacza zakres podmiotowy nowego systemu oraz wskazuje organ nadzoru nad
jego dziataniem. Do systemu bedg nalezaty Polskie Centrum Akredytacji, minister wlasciwy do spraw
informatyzacji oraz zainteresowane jednostki oceniajace zgodnos$¢ i przedsiebiorcy certyfikujacy swoje
produkty. Nalezy tu podkresli¢, ze podmioty prywatne nie bedg w zaden sposdb zmuszone do dotgczenia do
tego systemu. Obowigzki z niego wynikajace beda wiec dotyczy¢ tylko tych, ktorzy dobrowolnie si¢ im
poddadza. Tyczy si¢ to zarowno jednostek oceniajacych zgodnos¢ jak 1 wytworcow.

Art. 59b wyznacza zadania dla ministra wlasciwego do spraw informatyzacji. Zadania te wynikaja

wprost z przepisow Aktu o cyberbezpieczenstwie i dotyczg nadzoru i kontroli nad podmiotami tego systemu

jak réwniez wspolpracy migdzynarodowej w tym zakresie.

Minister wiasciwy do spraw informatyzacji bedzie dysponowal réwniez uprawnieniami w zakresie
przeprowadzania kontroli przestrzegania przepisOw projektowanej ustawy w zakresie certyfikacji
cyberbezpieczenstwa. W tym zakresie bedg stosowane przepisy dotychczas zawarte w ustawie o krajowym
systemie cyberbezpieczenstwa. Dzieki temu mozliwe bedzie prowadzenie efektywnego nadzoru praktycznie

od poczatku obowigzywania nowej ustawy.

W ramach obowigzkoéw krajowego organu minister wlasciwy do spraw informatyzacji bedzie prowadzi¢

szereg postepowan administracyjnych dotyczacych m.in.:
e zatwierdzania certyfikatéw odwotujacych sie do poziomu zaufania wysoki,

e wydawania zezwolen na prowadzenie oceny zgodnosci w przypadku gdy program certyfikacyjny

okresla szczeg6lne wymagania dla jednostek oceniajacych,

e cofania 1 ograniczania, zezwolen na prowadzenie oceny zgodnosci w przypadku, gdy program

certyfikacyjny okresla szczegdIne wymagania dla jednostek oceniajacych zgodnos¢

e cofniecia certyfikatu wydanego wbrew przepisom ustawy lub wbrew postanowieniom programu

certyfikacyjnego,

¢ naktadania kar pieni¢znych.
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Wszystkie rozstrzygnigcia w tym zakresie beda wydawane zgodnie z przepisami Kodeksu postgpowania
administracyjnego, z zastrzezeniem, ze wydawania zezwolen na prowadzenie oceny zgodnosci w przypadku
gdy program certyfikacyjny okresla szczegdlne wymagania dla jednostek oceniajacych odbedzie si¢ w tzw.

postepowaniu uproszczonym, a pozostale — w ogdlnym.

Do obowigzkéw krajowego organu beda rowniez naleze¢ kwestie wspdlpracy z analogicznymi organami
w innych panstwach Unii Europejskiej, jak rowniez bedzie przeprowadzal wzajemne przeglady z tymi
organami (art. 59b ust. 1 pkt 4). W ramach tych dziatan organy beda nawzajem ocenia¢ swoje dzialania i
funkcjonowanie krajowych systemow certyfikacji cyberbezpieczenstwa. Konieczno$¢ wdrozenia tej

procedury wynika wprost z przepisow Aktu 0 cyberbezpieczenstwie.

Projektowany art. 59¢ wyznacza role Polskiego Centrum Akredytacji (dalej ,,PCA”), ktore bedzie
nadzorowato jednostki oceniajagce zgodnos$¢ pod katem spetnienia przez nie wymogoéw akredytacji. PCA
bedzie tu petilo takg sama rolg jaka petni w ogoélnym systemie oceny zgodnos$ci. Zapewni to szybkie

wdrozenie nowych przepisow w praktyce.

Zgodnie z projektowanym art. 59d krajowe programy certyfikacyjne beda okreslane w drodze
rozporzadzen Rady Ministrow. Przy ich tworzeniu bedzie brany pod uwagg obecny stan wiedzy w dziedzinie
techniki oraz kwestia potrzeb rynku w zakresie cyberbezpieczenstwa. Dzigki temu programy certyfikacyjne
beda braty pod uwage konkretne potrzeby przedsigbiorcow oraz promowa¢ w tym zakresie najlepsze
rozwigzania z tej dziedziny. Podstawa dziatania krajowego systemu certyfikacji cyberbezpieczenstwa beda
jednak europejskie programy certyfikacyjne, dlatego tez niniejszy przepis zostal uksztaltowany jako
fakultatywny. Dzig¢ki temu organy bedg mogly przygotowywac krajowe programy certyfikacyjne w sytuacji
gdy uznajg to za korzystne dla rozwoju certyfikacji w Polsce. Przygotowanie projektu krajowego programu
certyfikacji cyberbezpieczenstwa jest zadaniem ministra wlasciwego do spraw informatyzacji. Ze wzgledu na
konieczno$¢ szerokiego wykorzystania wiedzy specjalistycznej w ramach tych prac minister bedzie mogt
zleci¢ przygotowanie takiego dokumentu jednostkom przez siebie nadzorowanym np. instytutom badawczych

takim jak NASK czy Instytut L.acznosci.

Art. 59e okresla jakie obowigzki beda mogly okre§lone w tresci krajowych programow certyfikacyjnych.
Zostaly one okre$lone w sposob ogolny tak by ich szczegdty znajdowaly si¢ juz w konkretnym programie.
Pozwoli to ustawodawcy dostosowac¢ te obowiazki do potrzeb zwigzanych z konkretnymi technologiami.

Dzigki temu obowigzki beda wprowadzane tylko tam gdzie bedzie to absolutnie konieczne.

Celem krajowych programow certyfikacji cyberbezpieczenstwa jest zapewnienie, by produkty ICT,
ustugi ICT i procesy ICT, certyfikowane zgodnie z takimi programami, spehiaty okreslone wymogi w celu
ochrony dostepnosci, autentyczno$ci, integralnosci i poufnosci przechowywanych, przekazywanych lub

przetwarzanych danych lub powigzanych funkcji badz ushug oferowanych lub dostepnych za posrednictwem
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tych produktow, ustug i procesow w trakcie ich catego cyklu zycia. Nie jest mozliwe na poziomie ustawy
szczegblowe okreslenie wymogdéw cyberbezpieczenstwa odnoszacych si¢ do wszystkich produktow ICT,
ustug ICT i procesow ICT. Produkty ICT, ustugi ICT 1 procesy ICT oraz potrzeby w zakresie
cyberbezpieczenstwa powigzane z tymi produktami, uslugami i procesami sg tak zrdznicowane, ze
opracowanie ogdélnych wymogéw cyberbezpieczenstwa obowigzujacych dla wszystkich przypadkoéw jest
bardzo skomplikowane. W szczegdIno$ci majac na uwadze, ze dotyczy to tak roznych produktoéw jak drukarki,
programy komputerowe czy ustugi chmurowe. Metody osiggania celow cyberbezpieczenstwa w przypadku
okreslonych produktéw ICT, ushig ICT i procesow ICT nalezy nast¢gpnie doprecyzowaé na poziomie
poszczegbdlnych programéw certyfikacji, na przyktad przez odestanie do norm lub specyfikacji technicznych,
w przypadku gdy nie istnieja odpowiednie normy. Tylko takie indywidualne podejscie, ktore pozwoli
dostosowac programy do konkretnych produktoéw zapewni skuteczno$¢ tych programéw. Trzeba wskazaé, ze
ta roznorodno$¢ wplywa na wszelkie aspekty tych programoéw np. w przypadku wykrycia w certyfikowanym
programie komputerowym podatnosci producent moze mie¢ mozliwo$¢ usunigcia tej wady przez jego
aktualizacje podczas gdy wykrycie okreslonej podatnosci w przenosnej pamigci USB moze wymusié
konieczno$¢ wycofania okreslonej partii towaru z rynku. Tak samo dalsze monitorowanie spetnienia
wymogow okreslonych w programie moze wymaga¢ zupetnie réznych metod. Ponadto kazdy z programow
bedzie musiat by¢ opracowywany przez innych ekspertow tak by byt jak najlepiej dostosowany do $cisle

okreslonej dziedziny, ktorej dotyczy.

Projektowane art. 59 f-g wyznaczajg elementy krajowych programow certyfikacyjnych oraz wskazuja
poziomy uzasadnienia zaufania do ktorych beda odwolywac si¢ certyfikaty. Przepisy te zostaty przygotowane
na wzor odpowiednich przepisow Aktu o cyberbezpieczenstwie przewidujacym trzy poziomy uzasadnienia
zaufania — podstawowy, istotny i wysoki, ktore okreslaja poziom cyberbezpieczenstwa jaki gwarantuje dany
produkt. Odpowiednio do kazdego z tych poziomoéw bedg okreslane odr¢bne wymagania jakie musi spetniac¢
produkt by uzyska¢ certyfikat danego poziomu. Kazdy z certyfikatéw wydawanych w ramach tego systemu
bedzie musiat wskazywac jakiego poziomu dotyczy. Szczegoty zwiazane z opisem wymagan bezpieczenstwa
1 procesem badania produktoéw beda okre§lane w europejskich i1 krajowych programach certyfikacji. Dzigki
temu mozliwa bedzie promocja krajowych programoéw certyfikacyjnych w calej Unii Europejskiej 1
stosunkowo fatwe przenoszenie ich na poziom europejski. Ponadto takie rozwigzanie zapewni
porownywalno$¢ certyfikatow krajowych z dokumentami z innych panstwach cztonkowskich oraz sprawi, ze

certyfikaty beda bardziej przejrzyste dla zagranicznych klientow.

Projektowany art. 59h wyznacza obowiazek akredytacji dla jednostek oceniajacych zgodno$é oraz
wskazuje obowiazki informacyjne Polskiego Centrum Akredytacji. Aby prowadzi¢ badania produktow, ustug
i procesow ICT podmioty beda musiaty uzyskaé¢ akredytacje PCA. Wymagania dla zainteresowanych zostaty

okreslone w zalagczniku nr 1 do Aktu o cyberbezpieczenstwie. PCA bedzie procedowa¢ na podstawie
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przepisow ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku. Sg to przepisy na
podstawie ktorych PCA dziata w innych galeziach gospodarki, w zwigzku z czym nie bgdzie to wymagato
dodatkowego przygotowania z ich strony.

Sprawna wymiana informacji miedzy PCA sprawujacym nadzor nad akredytacja oraz ministrem
wlasciwym do spraw informatyzacji jest niezb¢dna do sprawnego dzialania nowego systemu. W zwiazku z
tym PCA begdzie informowaé¢ ministra o dokonanych akredytacjach oraz o odmowie ich dokonania.
Proponowane rozwigzania gwarantuja, ze minister wlasciwy do spraw informatyzacji begdzie nalezycie
poinformowany o wszystkich podmiotach wydajacych certyfikaty oraz bgdzie posiadat informacje niezbgdne

do prowadzenia nadzoru nad tym rynkiem.

Art. 59i reguluje sytuacje, gdy program certyfikacji cyberbezpieczenstwa przewiduje specjalne
wymagania dla jednostek oceniajacych zgodnos¢. W takim przypadku, oprocz akredytacji, te jednostki beda
musiaty uzyska¢ zezwolenia ministra wilasciwego do spraw informatyzacji. Zezwolenia okreslone w
projektowanym art. 59i wynikajg wprost z obowigzku wdrozenia Aktu o cyberbezpieczenstwie. Je§li bowiem
europejskie lub krajowe programy certyfikacyjne bedg zawieraty postanowienia o szczegdlnych wymaganiach
w zakresie jednostek oceniajacych zdolno$¢ musi istnie¢ organ sprawdzajacy te wymagania oraz zezwalajacy
na ich dzialanie w ramach okreslonego programu certyfikacji. Taka regulacja wynika wprost z obowigzku
wdrozenia Aktu o cyberbezpieczenstwie. Nalezy podkresli¢, ze w zwigzku z tym, iz postgpowanie to dotyczy
spelienia formalnych kryteriow, zdecydowano o zastosowaniu w tym przypadku przepisow o postgpowaniu
uproszczonym. Pozwoli to maksymalnie przyspieszy¢ to postepowanie oraz ograniczy formalnosci. Minister
w ramach sprawowanego nadzoru bedzie mogt rowniez zmienia¢ zakres tego zezwolenia jak 1 cofnaé je w
przypadku gdyby okreslona jednostka przestata spetnia¢ okreslone wymagania. Gwarantuje to zachowanie
odpowiedniej jakosci ustug §wiadczonych przez jednostki oceniajagce zgodnos¢.

Nowo dodane przepisy art. 59 j-k wyznaczajg ogolne zasady zwigzane z oceng zgodnosci i zasadami
wydawania certyfikatow. Sa one utworzone w sposob analogiczny do przepisow dot. systemu oceny
zgodnos$ci. S3 one utworzone w sposob analogiczny do przepisOw dotyczacych systemu oceny zgodnosci.
Wskazuja one wyraznie, ze poddanie produktow, ustug i proceséw ICT ocenie zgodnosci jest calkowicie
dobrowolne. Warunki przeprowadzania oceny zgodno$ci beda okreslane w europejskich i1 krajowych

programach certyfikacji.

Przepisy te okres$laja kiedy otrzymuje si¢ certyfikat oraz kiedy mozliwe jest wydanie deklaracji zgodnosci. W
przypadku najnizszego poziomu zaufania producent moze sam przeprowadzi¢ badanie produktu, a nastgpnie
wskaza¢ w deklaracji zgodnosci, ze produkt spelnia wymagania. Takie rozwigzanie stanowi wazne utatwienie
dla przedsigbiorcow chcacych uzyskaé certyfikacje przy mozliwie najmniejszych kosztach. Beda mogli

bowiem sami przeprowadzi¢ niezbedne badania i wystawi¢ deklaracje zgodnosci. Roéwnoczesénie nalezy tu
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wspomnie¢, ze dalsze przepisy penalizuja wprowadzanie w blad w zakresie spelniania wymagan
certyfikacyjnych. W zwigzku z tym istnieje zabezpieczenie przed naduzywaniem tego rozwigzania.
Otrzymanie certyfikatu wymaga przeprowadzenia badan produktu, ustugi lub procesu ICT przez niezalezny
podmiot. Jest to niezbedna gwarancja dla prawidlowego przebiegu procesu certyfikacji. Nalezy nadmienié, ze

mozliwos¢ wystawienia deklaracji zgodnos$ci dotyczy jedynie najnizszego poziomu uzasadnienia zaufania.

Art. 59l okre§la zagadnienia zwigzane =z wnioskiem o certyfikacje w szczegolnosci
minimalne wymagania co do tresci takiego wniosku. W celu usprawnienia dziatan podmiotow krajowego
systemu certyfikacji cyberbezpieczenstwa wszystkie dokumenty relewantne dla tego wniosku powinny zostac
zlozone wraz z nim. Projektowane przepisy majg zabezpieczy¢ prawidlowe 1 sprawne prowadzenie oceny
zgodno$ci. Art. 59m wyznacza obowigzek jednostki oceniajgcej zgodno$¢ do przekazania ministrowi
wiasciwemu do spraw informatyzacji dane podmiotu, ktoremu wydano certyfikat, albo podmiotu, ktoremu
cofnigto certyfikat, wraz ze wskazaniem przyczyny jej cofnigcia. Obowigzek ten jest konieczny gdyz
umozliwia ministrowi sprawowanie skutecznego nadzoru nad calym krajowym systemem certyfikacji

cyberbezpieczenstwa.

Projektowany art. 59n daje dodatkowg gwarancje dla certyfikatow najwyzszego poziomu. Taki certyfikat
musi by¢ zatwierdzony przez ministra wlasciwego do spraw informatyzacji. Dotyczy to zarowno certyfikatow
wydanych na podstawie europejskich jak 1 krajowych programéw certyfikacji cyberbezpieczenstwa. Odmowa
zatwierdzenia jest mozliwa w przypadku, gdy certyfikat zostat wydany wbrew przepisom lub postanowieniom
programu certyfikacyjnego w ramach, ktorego prowadzona byla ta procedura. Do tego postepowania beda
stosowane przepisy Kodeksu postepowania administracyjnego, ktore zapewnig niezb¢dne gwarancje
procesowe dla ich stron. Do wniosku o0 zatwierdzenie takiego certyfikatu muszg by¢ dolaczone dokumenty
potwierdzajgce przebieg procesu oceny zgodnosci. Wymog ten stuzy do przySpieszenia postepowania przez
przekazanie do organu potrzebnych mu dokumentoéw wraz z wnioskiem wszczynajagcym postgpowanie. Bez
tego przepisu organ musialby wystgpi¢ o te dokumenty co przedtuzyloby caty proces. Przepis ten reguluje
rowniez kwestie cofania certyfikatow wydanych niezgodnie z ustawa lub przepisom programu

certyfikacyjnego. Obowigzek wprowadzenia takiej procedury wynika z Aktu 0 cyberbezpieczenstwie.

Projektowany art. 590 reguluje, kiedy jednostka oceniajgca zgodno$¢ odmawia dokonania certyfikacji.
Moze to nastagpi¢ jedynie w przypadku gdy dany projekt nie spetnia wymagan okreslonych w procesie
certyfikacji. Ponadto, przy odmowie certyfikacji jednostka oceniajaca zgodno$¢ musi wyraznie wskazac, ktore
wymagania nie sa spetnione przez dany produkt. Zapewnia to, ze kazda decyzja odmowna bgdzie jasno

wskazywala jej przyczyny umozliwiajac klientowi odwotanie si¢ od niej.

Projektowany art. 59p reguluje jakie informacje musi zawiera¢ certyfikat. Kazdy z certyfikatow

wskazuje komu zostal wydany, jakiego produktu dotyczy oraz kto go wydat. Ponadto kazdy z nim bedzie
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posiadat indywidualny numer, wskazywat w ramach jakiego programu zostal wydany, jakiego poziomu
uzasadnienia zaufania dotyczy oraz okres na jaki certyfikat zostal wydany. Przepis ten gwarantuje, ze wydany

dokument bedzie zawieral wszystkie informacje niezbedne do jego wykorzystania w obrocie gospodarczym.

Projektowany art. 59q reguluje sytuacj¢, gdy produkt, ustuga lub proces ICT przestaja spetnia¢
wymagania juz po otrzymaniu certyfikatu. Programy certyfikacyjne beda przewidywac zasady monitorowania
produktow, ustug i proceséw, ktore uzyskaly certyfikaty. W ramach tego monitoringu wiasciciele
certyfikowanych produktéw beda musieli wykazaé, ze ich towar wcigz spelnia wymagania okre§lone w
programie. W przypadku gdy przestanie je spetnia¢ jednostka oceniajaca zgodno$é obowigzana jest do
cofniecia certyfikatu. Musi rowniez o tym poinformowa¢ ministra wlasciwego do spraw informatyzacji.
Otrzymywanie takich informacji jest niezbedny by minister mogt wykonywac¢ swoje obowiazki zwigzane z

nadzorem nad rynkiem certyfikacji.

Projektowany art. 59r reguluje kwestie zwigzane z deklaracjami zgodnosci. Mozliwos¢ ich wydawania
dotyczy tylko najnizszego poziomu uzasadnienie zaufania idaje szanse¢ skorzystania z programow
certyfikacyjnych przy minimalnych kosztach. Producenci beda mogli sami wskaza¢, ze ich produkty spetniaja
wymagania bez potrzeby przechodzenia przez proces certyfikacji co pozwoli im znaczaco ograniczy¢

posiadane koszty.

Projektowany art. 59s naklada na podmioty krajowego systemu certyfikacji cyberbezpieczenstwa
obowigzek przesylania kopii wystawionych deklaracji zgodnosci do ministra wilasciwego do spraw
informatyzacji. Przepis ten gwarantuje, ze minister bedzie zdolny do wykonywania nadzoru nad tym rynkiem.

reguluje, kiedy jednostka oceniajaca zgodnos¢ odmawia dokonania certyfikacji.

Projektowany art. 59t ustanawia domniemanie zgodnos$ci z wymogami produktow dla ktérych

wystawione zostaly deklaracje zgodnosci.

Zgodnie z projektowanym art. 59u podmiot, ktérego produkt, ustuga czy proces ICT =zostaly
certyfikowany jest obowigzany zapewni¢ by spelniat on wymogi okreslone w programie certyfikacji przez
caty cykl zycia danego produktu. Musi on rowniez udostepnia¢ uzytkownikom wszelkie informacje niezb¢dne
do bezpiecznego z nich korzystania. Postanowienia te sg niezbedne do wiasciwego funkcjonowania krajowego
systemu certyfikacji cyberbezpieczenstwa. Produkty wymagaja bowiem odpowiednio wyszkolonego
personelu wsparcia by petni¢ przypisang im funkcj¢. Ponadto, w przypadku wielu produktow, ushug
i procesow ICT ciagle aktualizacje sa niezbednym elementem zapewnienia bezpieczenstwa. Wiele z
najbardziej skutecznych cyberprzestepstw dotykalo urzadzen, ktdre nie przeszty niezbednych aktualizacji
oprogramowania jak np. w czasie rozprzestrzeniania si¢ wirusa WannaCry. Dlatego zagwarantowanie

bezpieczenstwa systemow informacyjnych wymaga nalozenia takich obowiazkow na ich dostawcow.
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Art. 59v okresla obowigzki udostepniania informacji nalozone na dostawcow certyfikowanych
produktow. Regulacje te sg niezbedne dla zapewnienia skutecznego nadzoru nad calym systemem krajowym

systemie certyfikacji cyberbezpieczenstwa.

Art. 59w dodaje kolejng metod¢ sprawowania nadzoru przez ministra wilasciwego do spraw
informatyzacji. Podmioty krajowego systemu certyfikacji cyberbezpieczenstwa bede musiaty przekazywaé
ministrowi wyjasnienia w kwestiach zwigzanych z funkcjonowaniem krajowego systemu certyfikacji
cyberbezpieczenstwa. Daje to ministrowi mozliwo$¢ sprawdzania otrzymywanych informacji bez
konieczno$ci stosowania dlugotrwalej 1 ucigzliwej dla przedsigbiorcy procedury kontrolnej. Umozliwi to

roOwniez ministrowi zbieranie informacji o zjawiskach zachodzacych na rynku certyfikacji.

Projektowane art. 59w daje podstawe prawng dla prowadzenia kontroli u podmiotow krajowego systemu
certyfikacji cyberbezpieczenstwa przez ministra wlasciwego do spraw informatyzacji. Do kontroli beda
stosowane dotychczasowe przepisy ustawy o krajowym systemie cyberbezpieczenstwa. Dzigki temu organ
bedzie mogt oprze¢ sie na dotychczasowej praktyce w zakresie prowadzenia kontroli. Pozwoli to na
najszybsze wdrozenie si¢ organu do nowych obowigzkow. W przypadku kontroli u podmiotow
administracyjnych bedzie stosowana ustawa 0 kontroli w administracji rzadowej, a w przypadku
przedsigbiorcow stosuje si¢ przepisy rozdzialu 5 ustawy z dnia 6 marca 2018 r. — Prawo przedsigbiorcow. W
zwigzku z tym wszelkie gwarancje dla przedsigbiorcéw beda zachowane w tej procedurze. Ponadto beda
stosowane przepisy art. 55-59 ustawy. W art. 55 w punktach od 1 do 6 wskazano zakres uprawnien
przystugujacych osobom przeprowadzajacym kontrole. Warto zauwazy¢, ze w celu uniknigcia sytuacji, w
ktorej podmiot kontrolowany zwleka z wydaniem przepustki osobie przeprowadzajacej kontrole,
przesadzono, ze osoba prowadzgca czynnosci kontrolne, legitymujaca si¢ odpowiednimi dokumentami
upowazniajacymi do kontroli, ma prawo do swobodnego wstgpu i poruszania si¢ po terenie podmiotu
kontrolowanego bez obowiazku uzyskiwania przepustki. Warto zaznaczy¢, ze uprawnienia wynikajace z art.
55 dotycza tylko czynnosci wykonywanych w celu przeprowadzenia kontroli w okreslonym zakresie. Nie jest
dopuszczalne, aby korzysta¢ z danych uprawnien rozszerzajaco, np. na czynnosci zwigzane z innymi
kontrolami. Biorac pod uwage zakres dziatania niektorych przedsigbiorcéw objetych ustawa (ktorzy moga
naleze¢ réwniez do infrastruktury krytycznej), konieczne jest zaakcentowanie, ze uprawnienia te nie moga
by¢ naduzywane przez kontroleréw celem dostgpu do pomieszczen czy dokumentéw niezwigzanych z

zakresem kontroli. Swobodny dostep jest ograniczony celem i zakresem kontroli.

Art. 57 wskazuje, ze osoba prowadzaca czynno$ci kontrolne wobec podmiotéw bedacych
przedsiebiorcami ustala stan faktyczny na podstawie dowodoéw zebranych w toku kontroli, a w szczegdlnosci
dokumentow, przedmiotow, ogledzin oraz ustnych lub pisemnych wyjasnien i o$wiadczen. Przebieg

przeprowadzonej kontroli osoba przeprowadzajaca kontrole ma przedstawi¢ w protokole kontroli (art. 58).
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W sposob szczegdlowy opisano takze tres¢ protokotu kontroli. Zasada jest, iz protokét podpisuja osoba
przeprowadzajaca kontrolg oraz osoba reprezentujaca podmiot kontrolowany. Podmiot kontrolowany moze
zglosi¢ do protokolu pisemne zastrzezenia, ktére osoba przeprowadzajaca czynnosci kontrolne jest
obowigzana przeanalizowac i w razie potrzeby podja¢ dodatkowe czynnosci kontrolne. W przypadku odmowy
podpisania protokotu przez podmiot kontrolowany, osoba przeprowadzajgca czynnosci kontrolne czyni o tym

wzmiank¢ w protokole.

W art. 59 wskazano, ze jezeli na podstawie informacji zgromadzonych w protokole kontroli, organ
wiasciwy lub minister wlasciwy do spraw informatyzacji uzna, ze moglo doj$¢ do naruszenia przepisow
ustawy przez podmiot kontrolowany, przekazuje zalecenia pokontrolne dotyczace usunigcia wskazanych
nieprawidlowosci. Natomiast podmiot kontrolowany jest obowigzany w wyznaczonym terminie,
poinformowaé organ wilasciwy lub ministra wlasciwego do spraw informatyzacji o sposobie wykonania
zalecen. Wskazana powyzej regulacja jest istotna z punktu widzenia regulacji zawartych w rozdziale 14
dotyczacych naktadania administracyjnych kar pieni¢znych. Pozwala bowiem podmiotowi kontrolowanemu
na usuni¢cie wskazanych w protokole kontroli naruszen, co z kolei moze pozwoli¢ mu na unikni¢cie natozenia
kary pieni¢znej. Zgodnie z obowigzujacymi regulacjami w podobnych dziedzinach, od zalecen pokontrolnych
nie przystuguja $rodki odwotawcze, natomiast wymierzanie kar pieni¢znych bedzie si¢ odbywa¢ w drodze
postepowania administracyjnego, na zasadach ogéInych (z mozliwoscig zaskarzenia w toku administracyjnym

i sgdowym).

Waznym elementem zagwarantowania jakosci 1 przejrzystosci procesOw oceny zgodnos$ci sg przepisy
dotyczace skarg. Zainteresowanym udostepniono tu dwa tryby skladania skarg na jednostki oceniajace
zgodnos¢. Po pierwsze, jednostki te muszg udostepnia¢ swoim klientom procedury sktadania skarg do ich
wewnetrznych organdw (art. 59yz). Dzigki temu kazdy zainteresowany bedzie mogt wskazaé
nieprawidlowos$ci samej jednostce z ktorg zawarl umowe. Przepisy wskazujg tez na minimalne wymagania
jakie muszg spelnia¢ wewngtrzne procedury rozpatrywania skarg tak by zapewni¢ prawidtowy przebieg tego
procesu np. obowigzek rozpatrywania skargi przez osoby, ktore nie prowadzity wcze$niej oceny zgodnosci.
Roéwnoczesnie osoby zainteresowane moga tez zlozy¢ skarge na dang jednostke oceniajacg zgodno$¢ do
ministra wlasciwego do spraw informatyzacji (art. 59z ust. 1). Ta skarga moze by¢ podstawa do podjecia

dziatan nadzorczych wobec danej jednostki , przeprowadzenia audytu czy kontroli w tej jednostce.

Obie procedury dotyczace skarg sa od siebie niezalezne i moga by¢ prowadzone rownolegle. Daje to
zainteresowanym swobod¢ wyboru postgpowania w przypadku niezadowolenia z postgpowania jednostki
oceniajacej zgodnos$¢. Nie ograniczaja tez w zaden sposob uprawnien poszczegdlnych podmiotow do

dochodzenia swoich praw na drodze sadowe;.
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Projektowany art. 59z wskazuje, ze minister wlasciwy do spraw informatyzacji jest tez organem
wlasciwym do rozpatrywania skarg na unijne i krajowe deklaracje zgodnosci dotyczace cyberbezpieczenstwa.
Takie skargi umozliwig ministrowi wszczecie postepowan kontrolnych w przypadku uzasadnionych
podejrzen, ze produkt dla ktéorego wystawiono deklaracje zgodnosci nie spetnia wymagan okreslonych w

programie certyfikacji. To uprawnienie dla ministra wynika wprost z przepisow Aktu o cyberbezpieczenstwie.

Skargi skladane do ministra wlasciwego do spraw informatyzacji rozpatrywane beda zgodnie z
przepisami kodeksu postepowania administracyjnego. Ze wzgledu na to, ze beda one dotyczyly jednostek

niezaleznych od ministra wskazano, ze przepisy te beda stosowane odpowiednio.

Przepis art. 62a bedzie umozliwial wyptacanie §wiadczenia teleinformatycznego, ktore bedzie dodatkiem
do wynagrodzenia lub dodatkiem do uposazenia. Przystugiwac bedzie osobom realizujgcym zadania w CSIRT
poziomu krajowego, CSIRT INT, CSIRT sektorowych, w organach wlasciwych do spraw
cyberbezpieczenstwa, Pelnomocnika, a takze wykrywaniem 1 $ciganiem sprawcoéOw tych przestepstw,

zapewnienia cyberbezpieczenstwa w

e Centralnym Biurze Antykorupcyjnym,

e Kancelarii Prezesa Rady Ministra oraz urzgdach obstugujacych ministrow.
e Policji,

e Prokuraturze,

e Shizbie Kontrwywiadu Wojskowego,

e Shizbie Wywiadu Wojskowego,

e Strazy Granicznej.

Wysokos$¢ wynagrodzenia za pracg albo uposazenia z uwzglednieniem $§wiadczenia teleinformatycznego
moze wynosi¢ maksymalnie do dwudziestojednokrotnosci kwoty bazowej dla cztonkow korpusu stuzby
cywilnej, ustalanej w ustawie budzetowe;.

Rada Ministrow okresli, w drodze rozporzadzenia warunki przyznawania i ustalania $wiadczenia
teleinformatycznego; kwalifikacje zawodowe wymagane na stanowiskach, na ktorych realizowane sg zadania,
za ktore przystuguje $wiadczenie teleinformatyczne, oraz sposob ich weryfikacji przez kierownika
wlasciwego podmiotu; sposéb obliczania wysokosci dodatku do uposazenia; wysokos$¢ dodatku do
wynagrodzenia oraz wysoko$¢ dodatku do uposazenia.

Proponowane rozwigzanie zapewni wysoko wykwalifikowang kadre dla podmiotoéw publicznych

zajmujacych si¢ cyberbezpieczenstwem panstwa.

Artykut 62b umozliwi wydawanie przez Petnomocnika rekomendacji okreslajacych $rodki techniczne i

organizacyjne stosowane w celu zwiekszania cyberbezpieczenstwa systeméw informacyjnych podmiotéw

33



krajowego systemu cyberbezpieczenstwa. Beda one publikowane na stronie podmiotowej w Biuletynie
Informacji Publicznej Pelnomocnika. W takiej formie bedg mogly by¢ wydawane Narodowe Standardy
Cyberbezpieczenstwa, o ktorych mowa w Strategii Cyberbezpieczenstwa Rzeczpospolitej Polskiej, a takze
inne zbiory dobrych praktyk. Rekomendacje bedg formalnie niewiazace, jednak podmioty krajowego systemu
cyberbezpieczenstwa beda musiaty uwzgledni¢ je w ramach procesu zarzadzania ryzykiem. Decyzja o
uwzglednieniu tych $rodkow bedzie nalezala wylacznie do podmiotow krajowego systemu
cyberbezpieczenstwa. Dzigki rekomendacjom uzyskaja one fachowa wiedze, dzigki czemu beda mogtly

wprowadzi¢ adekwatne zabezpieczenia.

W nowym art. 64a okreslone zostaly nowe rodzaje analiz jakie bedg mogty by¢ zlecane CSIRT GOV
CSIRT MON lub CSIRT NASK. Beda to analizy dotyczace wptywu konkretnych produktéw ICT, ustug ICT
lub procesow ICT na bezpieczenstwo ushig swiadczonych przez podmioty okreslone w art. 66a ust. 1 oraz
analizy dotyczace trybu 1 zakresu, w jakim dostawca sprawuje nadzoér nad procesem wytwarzania i
dostarczania produktow ICT, ushug ICT lub procesow ICT. Analizy te beda wykonywane na wniosek
Przewodniczacego Kolegium ds. Cyberbezpieczenstwa i beda mogly postuzy¢ jako dowdéd w ramach

postepowania o uznanie dostawcy za dostawce wysokiego ryzyka. .

W art. 66 dokonuje si¢ rozszerzenie sktadu Kolegium, poprzez dodanie jako cztonkdéw: ministra
wiasciwego do spraw energii, Przewodniczacego Komisji Nadzoru Finansowego oraz kierownika panstwowe;j
jednostki budzetowej podleglej lub przez nadzorowanej przez Ministra Obrony Narodowej, wlasciwej w
zakresie cyberbezpieczenstwa, jezeli zostal wyznaczony przez Ministra Obrony Narodowej. Takim
kierownikiem moze by¢ np. Dyrektor Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni, ktore jest
wlasciwe w zakresie realizacji zadan zwigzanych z konsolidacjg kompetencji i zasobéw resortu obrony
narodowej w obszarze zwigzanym z cyberbezpieczenstwem, kryptologia, a takze informatyzacja W
posiedzeniach Kolegium beda mogli takze uczestniczy¢: Szef Stuzby Kontrwywiadu Wojskowego albo jego
zastepca, Szef Stluzby Wywiadu Wojskowego albo jego =zastepca oraz Szef Centralnego Biura
Antykorupcyjnego albo jego zastepca. Ponadto, umozliwiono, aby pozostali szefowie stuzb (wymienieni w

ust. 4) mogli takze desygnowac na posiedzenia Kolegium swoich zastepcow.

W $lad za odpowiednimi zmianami w przepisach, uzupehiono katalog kompetencji przewodniczacego
Kolegium, ktéry poza zwotaniami posiedzen Kolegium i uprawnieniem do zapraszania do udzialu
posiedzeniach Kolegium przewodniczacych wiasciwych komisji sejmowych, przedstawicieli organow
panstwowych, przedstawicieli organow wlasciwych do spraw cyberbezpieczenstwa oraz innych osob, ktorych

uczestnictwo jest niezbedne ze wzgledu na tematyke obrad, moze takze:

— pisemnie wnioskowac o przeprowadzenie badania, o ktorym mowa w art. 33 ust. 1;
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— zleci¢ CSIRT GOV CSIRT MON lub CSIRT NASK, przeprowadzenie analizy dotyczacej
wplywu konkretnych produktow ICT, ushug ICT lub proceséw ICT na bezpieczenstwo ustug, o

ktoérej mowa w art. 64a ust. 1;

— zleci¢ CSIRT GOV CSIRT MON lub CSIRT NASK, przeprowadzenie analizy dotyczacej trybu
i zakresu, w jakim dostawca sprawuje nadzor nad procesem wytwarzania i dostarczania

produktow ICT, ustug ICT Iub procesow ICT, o ktorej mowa w art. 64a ust. 2;

— wnioskowaé o wszczecie postgpowania w sprawie uznania dostawcy sprzetu i oprogramowania

za dostawce wysokiego ryzyka, o ktorym mowa w art. 66a ust. 1.

Przewodniczacy Kolegium ma takze kompetencje do powotania zespotu opiniujgcego, o ktorym mowa w art.
66a ust. 10 pkt 1, oraz wskazuje przedstawicieli cztonkow Kolegium wchodzacych w jego sklad, a takze

rozstrzyga spor, o ktorym mowa w art. 66a ust. 10 pkt 2, wskazujac wiasciwego cztonka zespotu opiniujacego.

Postepowanie w sprawie uznania dostawcy za dostawce wysokiego ryzyka

Zawarty w rozdziale | Konstytucji® art. 20 stanowi o ustroju gospodarczym Rzeczpospolitej Polskiej.
Opiera si¢ on miedzy innymi na wolnosci prowadzenia dziatalnos$ci gospodarczej, ktora polega na mozliwosci
podejmowania si¢ dziatalno$ci gospodarczej w wybranej formie, swobodnego podejmowania decyzji
gospodarczych oraz decyzji w sprawie zakonczenia dziatalnos$ci. Z kolei art. 22 Konstytucji dopuszcza
ograniczenie wolnosci dziatalno$ci gospodarczej w drodze ustawy ze wzgledu na wazny interes publiczny. W
slad za tym artykulem Trybunal Konstytucyjny podkreslat w swoim orzecznictwie, ze wolnos$¢ dziatalnosci
gospodarczej nie ma charakteru absolutnego. W jednym z wyrokow Trybunat zaznaczyl, ze dziatalnos¢
gospodarcza moze podlega¢ roznego rodzaju ograniczeniom w stopniu wigkszym niz prawa i wolnosci o
charakterze osobistym badz politycznym!?. Panstwo moze, wiec wprowadzi¢ takie przepisy ustawowe, ktore
pozwola zminimalizowa¢ niekorzystne skutki mechanizméw wolnorynkowych, jezeli skutki te ujawniaja si¢
w sferze, ktora nie moze pozosta¢ obojetna dla panstwa ze wzgledu na ochrone powszechnie uznawanych
wartoécil?. Z kolei w innym orzeczeniu Trybunat zaznaczyl, ze rezygnacja z niezbednych érodkéw kontroli
przez panstwo niektorych dziedzin gospodarki mogloby doprowadzi¢ do zagrozenia bezpieczenstwa panstwa,
porzadku publicznego a takze prawno-mi¢dzynarodowym zobowigzaniom panstwa jak rowniez zdrowiu
obywateli'?. Tutaj warto dodaé, ze bezpieczenstwo panstwa zostato uznane przez Trybunat Konstytucyjny za

element dobra wspolnego, a kazdy obywatel jest zobowigzany do troski o dobro wspdlne. Obowigzkiem Rady

® Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z 1997 nr 78 poz. 483, z 2001 r. nr 28 poz. 319, z 2006 r.
nr 200 poz. 1471, z 2009 r. nr 114 poz. 946).

19 Wyrok Trybunatu Konstytucyjnego z dnia 8 kwietnia 1998 r., sygn. K 10/97.

D 1hidem.

12) Wyrok Trybunatu Konstytucyjnego z dnia 10 pazdziernika 2001 r., sygn. K 28/01.
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Ministréw jest rowniez zapewnienie bezpieczenstwa wewnetrznego i zewnetrznego panstwa (art. 146 ust. 4

pkt 7 i1 8 Konstytuciji).

W $lad za powyzszym projektodawca proponuje wprowadzenie mechanizmu pozwalajacego na uznanie
okreslonego dostawcy sprzetu lub oprogramowania dla szczegdlnego rodzaju podmiotéw gospodarczych i
spotecznych, za dostawce wysokiego ryzyka. Wskazane w decyzji zakresy produktow ICT, rodzaje ustug ICT
lub konkretne procesy ICT pochodzace od dostawcy, ktory zostanie uznany jako dostawca wysokiego ryzyka,
beda musiaty by¢ wycofane z tych podmiotow. Wymog ten ukierunkowany jest na zapewnienie waznego
interesu panstwowego — obecnie nie ma zadnych $rodkéw prawnych umozliwiajagcych wycofywanie z
eksploatacji produktow ICT, ustug ICT 1 procesow ICT zagrazajacych bezpieczenstwu kluczowych
podmiotow w Polsce, a przez to funkcjonowania panstwa. Nowe rozwigzania pozwola na wycofanie
produktow, ushug i procesow ICT, ktore m.in. w wyniku wykorzystania znanych oraz nie wykrytych jeszcze
podatnosci przez obce stuzby wywiadowcze sg z powodow technicznych na tyle niebezpieczne, ze ich masowe
uzycie w kluczowej infrastrukturze panstwa mogloby powaznie zagrozi¢ bezpieczenstwu narodowemu. Warto
tutaj doda¢, ze podczas pandemii COVID-19 to wiasnie dzicki powszechnemu wykorzystywaniu
nowoczesnych technologii zapewnianych przez produkty ICT, ustugi i procesy ICT administracja rzagdowa,
gospodarka a przede wszystkim wszyscy obywatele sg w stanie bezpiecznie funkcjonowaé, pracowac, czy
uczy¢ si¢. Przewidzenie wigc procedury umozliwiajgcej uznanie dostawcy za dostawce wysokiego ryzyka

oceny ryzyka jest zatem jak najbardziej uzasadnione.

Proponowane przepisy moga ograniczy¢ swobod¢ podejmowania decyzji gospodarczych przez
podmioty zobowigzane do wycofania wskazanych w decyzji administracyjnej typow produktéow ICT,
rodzajow ustug ICT ikonkretnych procesow ICT. Wptyng rowniez na konkurencje na rynku typow produktow
ICT, rodzajow ustug ICT i konkretnych procesow ICT przez dostawce wysokiego ryzyka. Nalezy przy tym
zauwazy¢, ze proponowany mechanizm zaklada przeprowadzenie transparentnego, szczego6lnego
postepowania administracyjnego, ktore bedzie mogto by¢ skontrolowane przez sad administracyjny. Wobec
tego zostanie zapewniona mozliwos¢ przedstawienia swoich racji i ochrony swojego interesu przez dostawce
sprzetu lub oprogramowania. Proponowane rozwigzania s3 w stanie doprowadzi¢ do zwigkszenia
bezpieczenstwa narodowego. Niewatpliwie wprowadzana procedura, w przypadku zastosowania, wigzac si¢
bedzie do kolizji dwoch warto$ci konstytucyjnych — swobody prowadzenia dziatalno$ci gospodarczej (przez
dostawce sprzetu lub oprogramowania oraz podmioty zobowigzane do wycofania sprzg¢tu) oraz
bezpieczenstwa narodowego. Wazac te dwie warto$ci wyraznie nalezy stwierdzi¢, ze W mozliwe sa konkretne
sytuacje, okreslone przez przepisy ustawy, w ktorych ochrona bezpieczenstwa narodowego powinna mie¢
prymat nad swoboda prowadzenia dzialalno$ci gospodarczej. Prawidlowe funkcjonowanie obrotu
gospodarczego nie jest mozliwe w sytuacji, gdyby panstwo, w ramach zapewniania swobody gospodarczej,

dopuszczato do korzystania przez podmioty gospodarcze o kluczowym dla niego znaczeniu ze sprzgtu
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niebezpiecznego, z ukrytymi podatnosciami, lub pochodzacego od dostawcy, na ktéorego wplyw maja
podmioty nastawione wrogo wobec panstwa. Staloby to w jaskrawej sprzecznos$ci z zapewnieniem swobody
dziatalnosci gospodarczej, poniewaz jej wykonywanie ograniczalby wplyw podmiotéw zewnetrznych.
Ponadto zagrazatoby to ochronie bezpieczenstwa narodowego jako elementowi dobra wspdlnego jakim jest
Rzeczpospolita Polska. W sposdb oczywisty staloby to w sprzecznosci z wartosciami konstytucyjnymi.
Dlatego nalezy uznaé, ze proponowane rozwigzania sg zasadne i odpowiednie, czyli umozliwiaja skutecznie

ochroni¢ panstwo i rynek nowych technologii przed produktami niebezpiecznymi.

W art. 66a zostala dodana kompetencja ministra wilasciwego do spraw informatyzacji do
przeprowadzenia, w celu ochrony waznego interesu panstwowego, postepowania w sprawie uznania dostawcy
sprzetu lub oprogramowania za dostawce wysokiego ryzyka. W rozumieniu tego artykutu dostawca sprzetu
lub oprogramowania jest dostawca produktéw ICT, ustug ICT lub procesow ICT. Zgodnie z definicja
dostawcy moze to by¢ producent, importer, dystrybutor. Postgpowanie nie bedzie dotyczylo wszystkich
produktéw pochodzacych od konkretnego dostawcy sprzetu lub oprogramowania, lecz tylko tych, ktore sa

wykorzystywane przez:

1) podmioty krajowego systemu cyberbezpieczenstwa, w tym operatorzy ustug kluczowych, dostawcy

ushug cyfrowych, czy podmioty publiczne (ok. 4000 podmiotow);

2) przedsi¢biorcoOw telekomunikacyjnych obowigzanych posiada¢ aktualne i uzgodnione plany dziatan
w sytuacjach szczego6lnych zagrozen, o ktorych mowa w art. 176a ustawy z dnia 16 lipca 2004 r. — Prawo

telekomunikacyjne (ok. 100 podmiotow);

3) wilascicieli i posiadaczy obiektow, instalacji lub urzgdzen infrastruktury krytycznej, o ktorych mowa
w art. Sb ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (dalej w uzasadnieniu

zwani operatorami infrastruktury krytycznej (100-200 podmiotow);
4) przedsigbiorcow o szczegdlnym znaczeniu gospodarczo obronnym.

Podmioty te sg szczegdlnie wazne dla zapewnienia spoteczno-ekonomicznego bezpieczenstwa panstwa,
dlatego konieczne jest, zeby korzystaty z bezpiecznego sprzetu w trakcie Swiadczenia ustug na rzecz panstwa

i obywateli.

Do postgpowania w sprawie uznania dostawcy za dostawce wysokiego ryzyka beda miaty zastosowanie
przepisy Kodeksu postepowania administracyjnego (Kpa). Dzieki temu dostawca sprzetu lub
oprogramowania bedzie brat udziat w postgpowaniu na prawach stronnych, z odmienno$ciami wynikajacych
ze szczegbdlnych regulacji (odmienno$ci) wynikajacych z przepisow nowelizacji. W postepowaniu nie beda

stosowane przepisy nast¢pujacych artykutow Kpa:
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e Art. 28 — projekt wprowadza wyjatek, ze w tym szczegdlnym postgpowaniu strong postgpowania jest
kazdy wobec kogo zostato wszczete postgpowanie w sprawie uznania za dostawce wysokiego ryzyka.

Katalog stron bedzie wiec okreslony przez organ wszczynajacy postgpowanie.
e Art. 31 — wylacza si¢ udziat organizacji spotecznej w postepowaniu;

e Art. 51 — wylacza si¢ przepis, ktory zaweza osobiste stawiennictwo do obrgbu gminy lub miasta, w

ktérym zamieszkuje albo przebywa osoba, jak rowniez sasiedniej gminy albo miasta;
e Art. 66a — wylacza si¢ przepis dotyczacy prowadzenia metryki sprawy;
e Art. 79 — wylacza si¢ przepis o udziale strony w przeprowadzeniu dowodu;

Wylaczenia tych przepisow Kpa sg niezbedne ze wzgledu na szczegdlny charakter tego postgpowania,
ktore ma na celu zapewnienie bezpieczenstwa narodowego. Zawegzenie przymiotu strony oraz udziatu
organizacji spolecznej jest koniecznej w celu uniknigcia obstrukcji postgpowania 1 wzmocni¢ trwatos¢
rozstrzygnig¢, majac na wzgledzie, ze do kazdego takiego post¢powania, wedtug zasad og6lnych mogloby
przystapi¢ na prawach strony nawet setki podmiotéw korzystajacych z konkretnych produktow pochodzacych

od konkretnego dostawcy sprzetu lub oprogramowania.

Decyzja ministra wiasciwego do spraw informatyzacji bedzie miata forme decyzji administracyjnej, co
pozwoli dostawcy na sktadanie zlozenie skargi na decyzje administracyjng do wojewddzkiego Ssadu

administracyjnego.

W przypadku, gdy dostawcg sprzetu lub oprogramowania jest strona niemajgca siedziby na terytorium
panstwa czlonkowskiego Unii Europejskiej, Konfederacji Szwajcarskiej albo panstwa cztonkowskiego
Europejskiego Porozumienia o Wolnym Handlu (EFTA) zawiadomienic o wszczeciu postepowania
publikowane jest na stronie podmiotowej Biuletynu Informacji Publicznej ministra wiasciwego do spraw
informatyzacji. Publikacja ma skutek dore¢czenia po uptywie 14 dni od dnia jej dokonania. Przepis ten stanowi

szczeg6lna regulacjg w stosunku do zasad dorgczen okreslonych w Kpa.

Postepowanie w sprawie uznania dostawcy za dostawce wysokiego ryzyka bedzie wszczynane z urzedu
przez ministra wlasciwego ds. informatyzacji lub na wniosek przewodniczacego Kolegium. Gdy
postgpowanie zostanie wszczete, minister wlasciwy ds. informatyzacji bedzie zobowigzany zwroci¢ si¢ do
Kolegium o wydanie opinii w sprawie uznania dostawcy sprzgtu lub oprogramowania za dostawce wysokiego
ryzyka. Kolegium bedzie miato 3 miesigce, od dnia wystgpienia o opini¢, na przekazanie jej do ministra.
Termin od dnia wystapienia o opini¢ do dnia otrzymania opinii nie bedzie wliczat si¢ do terminu zatatwienia

sprawy. Opinia Kolegium begdzie mogta by¢ objeta skargg do sadu facznie z decyzja.
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Art. 66a ust. 8 zawiera wskazanie elementéw analizy ktéra ma by¢ zawarta w opinii Kolegium. W
wigkszosci nawigzuja one do pkt. 2.37 raportu Unii Europejskiej dotyczacego unijnej oceny ryzyka
cyberbezpieczenstwa sieci 5G'®. W ramach opinii bedzie zawarta analiza dostawcy sprzetu lub
oprogramowania na podstawie aspektow technicznych i nietechnicznych. Analizowane beda powigzania
dostawcy sprzetu lub oprogramowania z panstwem spoza Unii Europejskiej lub Organizacji Traktatu
Potnocnoatlantyckiego oraz powigzania z podmiotami wobec ktorych Unia Europejska zastosowata sankcje
za cyberataki. Innym nietechnicznym aspektem bedzie analiza zagrozen bezpieczenstwa narodowego o
charakterze ekonomicznym, wywiadowczym i terrorystycznym oraz zagrozen dla realizacji zobowigzan

sojuszniczych i europejskich, jakie stanowi dostawca sprzgtu i oprogramowania.
Do technicznych aspektow opinii nalezy analiza:

1) liczby i rodzajoéw wykrytych podatnosci i incydentoéw dotyczacych zakresu typow produktow ICT
lub rodzajow ushig ICT lub konkretnych procesow ICT dostarczanych przez dostawce sprzetu lub

oprogramowania oraz sposobu i czasu ich eliminowania;

2) tryb i zakres, w jakim dostawca sprzetu lub oprogramowania sprawuje nadzor nad procesem
wytwarzania 1 dostarczania sprzg¢tu lub oprogramowania dla podmiotow o ktorych mowa w ust. 1 pkt. 1-4

oraz ryzyka dla procesu wytwarzania i dostarczania sprzetu lub oprogramowania;

3) tres¢ wydanych wczesniej rekomendacji, o ktérych mowa w art. 33, dotyczacych sprzetu lub

oprogramowania danego dostawcy.

Podkresli¢ nalezy, ze nie jest mozliwe ograniczenie si¢ w analizie dostawcy sprzetu lub oprogramowania
wylacznie do aspektéw technicznych oferowanych przez niego produktow ICT, ustug ICT, czy proceséw ICT.
Postep technologiczny nie tylko zapewnit poprawe jakosci komunikacji ale takze umozliwit nowe formy
ingerencji panstw trzecich w bezpieczenstwo narodowe. Coraz wigcej urzadzen jest stale podiaczonych do
globalnej sieci, co powoduje ze w kazdej chwili jest przesylana ogromna ilo$¢ danych. Dla stuzb
wywiadowczych obcych panstw sa to potencjalnie potezne zasoby informacyjne, ktéore moga zostac
wykorzystane przeciwko Polsce. Ponadto, dostep do urzadzen stale podtaczonych do sieci poprzez ukryte (lub
celowo zaprojektowane) podatnosci mogiby skutkowaé przejeciem kontroli nad znaczng liczbg urzadzen
uzywanych przez podmioty krajowego systemu cyberbezpieczenstwa, czy operatoréw infrastruktury
krytycznej. W konsekwencji niezbedne jest aby istniala prawna formula zidentyfikowania dostawcy

wysokiego ryzyka i ograniczenia uzywania oferowanego przez niego sprzgtu lub oprogramowania.

9 Report on the EU coordinated risk assessment on cybersecurity in Fifth Generation (5G) networks
https://ec.europa.eu/commission/presscorner/detail/en/IP_19 6049.

39



https://ec.europa.eu/commission/presscorner/detail/en/IP_19_6049

Procedura sporzadzania opinii Kolegium zostata okre§lona w art. 66a ust. 10. Opinia zostanie
przygotowana przez zespot opiniujacy w sktad ktorego wchodzg przedstawiciele cztonkow Kolegium. Kazdy
czlonek zespolu opiniujacego przygotowuje stanowisko W zakresie swojej wiasciwosci. Przewodniczacy
Kolegium bedzie miat kompetencje do rozstrzygniecia ewentualnego negatywnego sporu co do zakresu tej

wlasciwosci poprzez wskazanie wlasciwego cztonka zespotu opiniujacego.

Po przeprowadzeniu postgpowania minister wilasciwy ds. informatyzacji wyda decyzje uznajaca
dostawce sprzetu lub oprogramowania za dostawce wysokiego ryzyka, jezeli z przeprowadzonego
postepowania wynika, ze dostawca ten stanowi powazne zagrozenie dla obronnosci, bezpieczenstwa panstwa
lub bezpieczenstwa i porzadku publicznego lub zycia i zdrowia ludzi. Decyzja bedzie zawiera¢ wskazanie
typow produktow ICT, rodzajow ustug ICT i konkretnych procesow ICT pochodzacych od dostawcy
uwzglednionych w postepowaniu w sprawie uznania za dostawce wysokiego ryzyka. Ze wzgledu na charakter
sprawy — zagrozenie dla bezpieczenstwa narodowego — decyzja ta bedzie podlegata natychmiastowej

wykonalnosci.

Aby podmioty mogty zastosowac si¢ do obowigzkoéw wynikajacych z decyzji administracyjnej, minister
wilasciwy do spraw informatyzacji publikuje ja w Dzienniku Urzedowym Monitor Polski, na stronie
podmiotowe] ministra w Biuletynie Informacji Publicznej, a takze na stronie internetowej urzedu

obstugujacego ministra.

Od decyzji w sprawie uznania za dostawce wysokiego ryzyka nie bedzie przystugiwal wniosek o

ponowne rozpatrzenie sprawy.

Podmioty krajowego systemu cyberbezpieczenstwa, operatorzy infrastruktury krytycznej,
przedsigbiorcy telekomunikacyjni sporzadzajacy plany dzialan w sytuacji szczegdlnego zagrozenia, a takze
przedsigbiorcy o szczegdlnym znaczeniu gospodarczo obronnym nie beda mogly wprowadzaé¢ do
uzytkowania zakresow typoéw produktow ICT, rodzajéow ushug ICT i konkretnych procesow ICT w zakresie
objetym decyzja, dostarczanych przez dostawce wysokiego ryzyka. Dotyczy¢ to bedzie zarowno nowych

produktow, ustug 1 procesow, jak 1 uzywanych.

Innym obowiazkiem be¢dzie wycofanie z uzytkowania zakreséw typow produktow ICT, rodzajow ushug
ICT 1 konkretnych procesy ICT w zakresie objetym decyzja, dostarczanych przez dostawce wysokiego ryzyka,

jednak nie pdzniej niz 7 lat od dnia opublikowania informacji o decyzji.

Natomiast przedsigbiorcy telekomunikacyjni, posiadajacy lub korzystajacy z typoéw produktow ICT,
rodzajow ustug ICT, konkretnych procesy ICT wskazanych w decyzji 1 okre§lone w wykazie kategorii funkcji
krytycznych dla bezpieczenstwa sieci 1 ustug w zataczniku nr 3 do ustawy beda musieli wycofaé je w ciagu 5

lat od ogloszenia decyzji. Takie skrocenie okresu na wycofanie jest spowodowane szczegdlnym znaczeniem
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dla bezpieczenstwa Panstwa ustug telekomunikacyjnych, szczegélnie sprzetu lub oprogramowania
wykorzystywanych do realizowania funkcji krytycznych dla bezpieczenstwa sieci i ushug okreslonych w

zalgczniku nr 3.

Organy wlasciwe do spraw cyberbezpieczenstwa beda mogly zwracaé si¢ do podmiotow krajowego
systemu cyberbezpieczenstwa o udzielenie informacji w sprawie wycofywanych produktow ICT, ustug ICT i
procesow ICT. Podobne kompetencje bedzie mial w stosunku do przedsiebiorcow telekomunikacyjnych

Prezes UKE.

W artykule 66d wprowadzono przepisy dotyczace procedury przed sadem administracyjnym, jest to wiec
przepis o charakterze lex specialis do ustawy z dnia 30 sierpnia 2002 r. — Prawo o postgpowaniu przed sgdami
administracyjnymi (Dz. U. 2019 r. poz. 2325, z 2020 r. poz. 2299 i 2320, z 2021 r. poz. 54, 159, 1598) (dalej
— PPSA). Jest on wzorowany na art. 38 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2019 . poz. 742), ktora dotyczy rozpoznania skargi na decyzje o odmowie wydania poswiadczenia
bezpieczenstwa. Przepis ma za zadanie pogodzi¢ dwie wartosci prawne — prawo do zlozenia skargi na decyzje
administracyjng oraz ochron¢ informacji niejawnych, ktoérych ujawnienie mogloby narazi¢ panstwo na
niepowetowane szkody. Sad administracyjny bedzie rozpoznawat skarge na decyzje o uznaniu dostawcy
sprzetu lub oprogramowania za dostawce wysokiego ryzyka na posiedzeniu niejawnym. Z kolei sentencja
wyroku z uzasadnieniem zostanie dorg¢czona tylko ministrowi wlasciwemu do spraw informatyzacji.
Skarzgcemu dorgcza si¢ odpis wyroku z tg czgécig uzasadnienia, ktora nie wymaga utajnienia ze wzgledu na
ochron¢ informacji niejawnych. Takie sformutowanie przepisu bedzie zgodne z wyrokiem Trybunatlu
Konstytucyjnego, ktéry za niekonstytucyjne uznat brak doreczenia jawnych elementéw wyroku sadu
administracyjnego'®. Przepis stanowi odstapienie od zasady ustnosci i jawnosci, jednakze strona i tak bedzie
miata mozliwo$¢ skladania pism procesowych, jak w kazdym innym postepowaniu przed sadem
administracyjnym. Sedziowie majg z urzgdu dostep do wszystkich materiatdw niejawnych, ktére beda
zgromadzone w sprawie. Beda wiec mogli skrupulatnie zbadac¢ legalno$¢ postgpowania w sprawie uznania za

dostawce wysokiego ryzyka.

Ze wzgledu na szczegdlny interes bezpieczenstwa panstwa, zgodnie z art. 61 § 3 PPSA, dodano ust. 3
ktéry wylagcza wstrzymanie wykonania zaskarzonej decyzji o uznaniu dostawcy za dostawce wysokiego

ryzyka przez sad administracyjny.

Nalezy podkresli¢, ze w zaproponowanych przepisach prawa nie ma mechanizmu nakazujacego
natychmiastowe wycofanie sprzetu lub oprogramowania wskazanego w ocenie ryzyka dostawcow. Podmioty

krajowego systemu cyberbezpieczenstwa, w tym operatorzy ustlug kluczowych, czy przedsigbiorcy

) Wyrok Trybunatu Konstytucyjnego z dnia 23 maja 2018 r. sygn. akt SK 8/14.
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telekomunikacyjni, zostang zobowigzani do wycofania danego sprzg¢tu lub oprogramowania w okreslonym
czasie. W proponowanych przepisach jest mowa o 7 latach — termin ten jest czgsto uznawany za $redni okres

uzytkowania sprzetu lub oprogramowania, czyli tzw. cykl zycia urzadzenia.

Art. 66e okre$la, ze minister wlasciwy do spraw informatyzacji bedzie prowadzil wykaz decyzji o
uznaniu za dostawce wysokiego ryzyka w podziale na produkty, ustugi i procesy w nich wskazane. Utatwi to

dostep do informacji o potencjalnie niebezpiecznych produktach.

Ostrzezenie 1 polecenie zabezpieczajace

Przepisy nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa zawieraja dodanie dwoch
specjalnych srodkow — ostrzezenia oraz polecenia zabezpieczajacego (art. 67a — 67¢). Ich stosowanie bedzie
ograniczone do niektorych grup podmiotow gospodarki i spoleczenstwa. Bedg mogly by¢ stosowane w
przypadku ryzyka wystagpienia (ostrzezenie) lub po zaistnieniu incydentu krytycznego, w celu
skoordynowania efektywnej reakcji (polecenie zabezpieczajgce). Incydent krytyczny jest najbardziej
dotkliwym w skutkach typem incydentu cyberbezpieczenstwa, skutkujacym znaczng szkoda dla
bezpieczenstwa lub porzadku publicznego, intereséw miedzynarodowych, interesow gospodarczych,
dziatania instytucji publicznych, praw 1 wolno$ci obywatelskich lub zycia 1 zdrowia ludzi. Incydent krytyczny
jest klasyfikowany przez zespoly CSIRT poziomu krajowego, a wigc najpierw operator ustugi kluczowe;,
dostawca ustugi cyfrowej lub podmiot publiczny zglaszaja wlasciwy incydent, ktory nastepnie — po
przeprowadzeniu nalezytej oceny — moze by¢ uznany przez CSIRT poziomu krajowego za incydent

krytyczny.

Przed wydaniem ostrzezenia lub polecenia zabezpieczajacego niezbedne bedzie przeprowadzenie
analizy uzasadniajacej wydanie tych srodkow nadzwyczajnych. Analiza bgdzie przeprowadzana wspolnie z
Zespotem. Zespo6t ten jest organem pomocniczym w sprawach obstugi incydentow krytycznych. W jego sktad
wchodzg przedstawiciele CSIRT MON, CSIRT NASK, Szefa Agencji Bezpieczenstwa Wewnetrznego
realizujacego zadania w ramach CSIRT GOV oraz Rzagdowego Centrum Bezpieczenstwa, Pelnomocnika oraz

ministra wlasciwego do spraw informatyzacji. Jest to zespot ekspercki majacy utatwi¢ reakcje na incydent
Krytyczny.

Zardwno ostrzezenie jak 1 polecenie beda musiaty zawierac:
1) wskazanie rodzajow ryzyk;
2) wskazanie rodzajow podmiotow, ktorych dotyczy;

3) uzasadnienie zawierajace wyniki analizy przeprowadzonej przez Zespét do spraw incydentow

krytycznych.
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Pelnomocnik bedzie moégt wydaé ostrzezenie, ktére bedzie migkkim, niewigzacym S$rodkiem
wskazujagcym na ryzyko zwigzane z mozliwoscig wystapienia incydentu krytycznego oraz zalecajacym
okreslone dziatania zmniejszajace ryzyko wystgpienia tego incydentu. Instrument ten jest wzorowany na
ostrzezeniach wydawanych przez czeska Narodowa Agencje Bezpieczenstwa Cybernetycznego i Informacji.
Ostrzezenie jako migkki §rodek bedzie zawieralo zalecenie okre§lonego zachowania, ktore zmniejszy ryzyko
wystgpienia incydentu. Katalog mozliwych zalecen zostat wskazany w art. 67a ust. 8. Decyzja 0 zastosowaniu
si¢ do ostrzezenia przez operatorOw ushig kluczowych bedzie naleze¢ do nich samych, przepis jedynie

zobowiazuje ich do uwzglednienia ostrzezenia podczas procesu szacowania ryzyka.

Z kolei minister wilasciwy do spraw informatyzacji bedzie moght wyda¢ w formie decyzji
administracyjnej polecenie zabezpieczajace w przypadku wystapienia incydentu krytycznego. Polecenie
zabezpieczajace bedzie wydawane w sytuacji zapewnienia koordynacji reakcji na incydent krytyczny oraz
koniecznos$ci ograniczenia skutkoOw tego incydentu. Zawarte w nim bedzie wskazanie okreslonego
zachowania, ktore zmniejszy skutki incydentu lub zapobiegnie jego rozprzestrzenianiu si¢. Katalog tych

zachowan zostat wskazany w art. 67b ust. 7.

Polecenie zabezpieczajace bedzie mialo charakter decyzji generalnej, a wigc bedzie skierowane w
konkretnej sprawie do podmiotow ustalonych rodzajowo. Przemawia za tym fakt, ze niemozliwe jest
zidentyfikowanie ile doktadnie podmiotéw mogloby by¢ ofiarami incydentu krytycznego.

Decyzje generalne sa znane w prawie administracyjnym panstw UE*®, jak rowniez w doktrynie i praktyce
w polskim prawie sprzed 1997 r. Decyzja generalna to jeden z rodzajow aktu administracyjnego, a zatem akt
stosowania prawa, a nie jego stanowienia (jak np. rozporzadzenia czy ustawy)®. Ma charakter generalno-
konkretny, czyli wymagaja poczynienia ustalen faktycznych i przyporzadkowania (podciggnigcia) stanu
faktycznego pod dana norme. Odrdznia je to od aktdéw normatywnych, ktore wiagza co do zasady wszystkich?’.

Nie jest to nowa forma stanowienia prawa, a raczej specyficzny rodzaj aktu administracyjnego, dziatajacy
obok, a nie zamiast decyzji administracyjnej. Decyzja administracja charakteryzuje si¢ tzw. podwdjng
konkretnoscig (konkretny adresat i konkretna sprawa), natomiast anty normatywne sa podwojnie ogdlne
(generalnie okreslony adresat i abstrakcyjnie opisana sprawa). Akty generalne charakteryzujg si¢ natomiast
ogolnie okreslonym adresatem 1 konkretnie okreslong sprawg.

Decyzje generalne, mimo braku sformalizowanych zasad procedowania, sg stosowane w polskim prawie.

Przyktadem moga by¢ niektore uchwaly Komisji Nadzoru Finansowego (dawny art. 71 ustawy z dnia 29

15 Przyktadem mogg by¢: Niemcy, Grecja, Hiszpania i Portugalia oraz — jako przedstawiciel EOG — Norwegia.

16 Zbigniew Kmieciak (red.), Raport Zespotu Eksperckiego z prac w latach 2012-2016 — Reforma prawa o postepowaniu
administracyjnym, Warszawa 2017.

17 E. Szewczyk, M. Szewczyk, Miedzy indywidualnym aktem administracyjnym a aktem normatywnym, \Warszawa 2014.
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sierpnia 1997 r. - Prawo bankowe'®), Wykaz Produktow Leczniczych Dopuszczonych do Obrotu na terytorium
Rzeczypospolitej Polskiej (art. 4 ust. 1 pkt 1 lit. j ustawy z dnia 18 marca 2011 r. o Urzedzie Rejestracji
Produktow Leczniczych, Wyrobéw Medycznych i Produktow Biobodjczych!®) czy tez rozstrzygniecia
Glownego Inspektora Sanitarnego (art. 27 ust. 112 ustawy z dnia 14 marca 1985 r. o Panstwowej Inspekcji
Sanitarnej%).

Do postepowania nie b¢dg mialy zastosowania przepisy art. 10, art. 34, art. 81, art. 81a, art. 107 § 1 pkt
3,art. 145 § 1 pkt 4iart. 156 § 1 pkt 4 Kodeksu postepowania administracyjnego, a inne przepisy Kpa beda
stosowane odpowiednio. Wylaczenia ww. przepisow sg faktem, ze w przypadku decyzji generalnych
niemozliwe sg do zidentyfikowania wszystkie strony postepowania. Wylaczenia w projekcie nawigzujg do
pogladéw doktryny?!. Zawiadomienia w sprawie beda doreczane poprzez publiczne obwieszczenie na stronie
podmiotowe] ministra wlasciwego do spraw informatyzacji w Biuletynie Informacji Publicznej. Samo
polecenie zabezpieczajace bedzie ogloszone w dzienniku urzgdowym ministra wlasciwego do spraw
informatyzacji oraz na stronie podmiotowej ministra w Biuletynie Informacji Publicznej lub na stronie

internetowej urzedu obstugujagcego ministra.

Wskazane w poleceniu zabezpieczajacym okreslone zachowanie ma by¢ adekwatne do sytuacji —
minister nie bedzie mogt wigc arbitralnie wskaza¢ zachowanie, tylko wybrac¢ takie, ktore, w Swietle analizy,

bedzie proporcjonalne do sytuacji wywotanej incydentem krytycznym.

Polecenie zabezpieczajace wydaje si¢ na czas koordynacji obstugi incydentu krytycznego lub na czas
oznaczony, nie dluzej niz na dwa lata, a wygasa z dniem wskazanym w ogloszeniu o zakonczeniu koordynacji
obstugi incydentu w dzienniku urzegdowym ministra wlasciwego do spraw informatyzacji lub po uptywie

czasu, na ktore zostato wydane.

Z uwagi na konstytucyjng niezalezno$¢ Narodowego Banku Polskiego nie bedg do niego stosowaty si¢
przepisy dotyczace wycofania produktow ICT, ustug ICT, procesow ICT pochodzacych od dostawcy
wysokiego ryzyka. Nie bedzie takze zobowigzany do poddania si¢ obowigzkom wynikajacych z polecenia
zabezpieczajacego. Minister wlasciwy do spraw informatyzacji bedzie informowat Prezesa Narodowego
Banku Polskiego o wydaniu decyzji o uznaniu danego dostawcy za dostawce wysokiego ryzyka oraz o

wydaniu polecenia zabezpieczajacego. Prezes Narodowego Banku Polskiego zdecyduje zatem czy wycofa

18 Dz. U.z2015r. poz. 128.

19 Dz.U. 22020 . poz. 836

20 Dz.U. 22021 r. poz. 195.

2L Rozdziat 7.4 E. Szewczyk, M. Szewczyk, Generalny akt administracyjny: miedzy indywidualnym aktem administracyjnym a
aktem normatywnym, Wolters Kluwer 2014.
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produkty ICT, ustugi ICT oraz procesy ICT wskazane w decyzji o uznaniu dostawcy za dostawce wysokiego

ryzyka.

W art. 67e dodano opcjonalng mozliwos$¢ przekazania zadan zespotdow CSIRT, okreslonych w art. 26,
Ministrowi Obrony Narodowej. Decyzje w tej sprawie podejmie Prezes Rady Ministréw, dzialajac na
podstawie rekomendacji Kolegium do Spraw Cyberbezpieczenstwa oraz w uzgodnieniu z Ministrem Obrony
Narodowej. W decyzji zostang okreslone m. in. zakres, czas powierzenia zadan a takze fakultatywnie

szczegdly wspotpracy z CSIRT MON, CSIRT NASK i CSIRT GOV.

Fundusz Cyberbezpieczenstwa

Tworzy si¢ Fundusz Cyberbezpieczenstwa — panstwowy fundusz celowy, ktorego dysponentem jest
minister wlasciwy do spraw informatyzacji. Przychodami Funduszu sa:
1) dotacje z budzetu panstwa;
2) wplywy z kar, o ktérych mowa w art. 73, 751 75a;
3) 50% wplywoéw z optat za prawo do wykorzystywania zasobéw numeracji, o ktorych mowa w art.
184 ust. 1 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;
4) darowizny i spadki;
5) s$rodki przekazane przez Naukowg i Akademicka Sie¢ Komputerowa - Panstwowy Instytut
Badawczy w drodze porozumienia z ministrem wtasciwym do spraw informatyzacji;
6) inne przychody.
Fundusz bedzie stuzyt realizacji wyodrgbnionych 1 konkretnie zdefiniowanych zadan, jego srodki zostang
przeznaczone na:
1) $wiadczenie teleinformatyczne, o ktorym mowa w art. 62a ust. 1 oraz koszty z nim zwigzane;
2) koszty dziatan zwigzanych ze zwickszeniem poziomu bezpieczenstwa systeméw informacyjnych,
z wyjatkiem systemoéw, o ktorych mowa w pkt 3;
3) koszty dzialan zwigzanych ze zwigkszeniem poziomu bezpieczenstwa systemow infrastruktury
krytyczne;j;
4)  koszty zwigzane z utrzymaniem i rozwojem systemu, o ktdrym mowa w art. 46;
5)  koszty obstugi Funduszu i koszty z nimi zwigzane.
Kolejne wustgpy art. 72a oraz art. 72b-72j okre$laja warunki ubiegania si¢ o S$rodki Funduszu

Cyberbezpieczenstwa.

Zmiany w zakresie art. 73 obejmuja kary dla podmiotow krajowego systemu certyfikacji
cyberbezpieczefistwa. W szczeg6lnosci przewidziane zostalty kary dla postugiwania si¢ certyfikatem lub
deklaracjg zgodno$ci w przypadku niespeliania przez dany produkt warunkow okreslonych w programie

certyfikacji. Zapewnia to, ze proby naduzycia systemu begda spotykaly si¢ ze zdecydowang reakcja. Wysokos¢
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kar administracyjnych zostala odpowiednio zr6znicowana tak by byly one adekwatne do dotyczacych ich

czynow (art. 73 ust.la-1c).

Wprowadzono kary dla podmiotow zobowigzanych do wycofania sprzgtu dostawcy uznanego za
dostawce wysokiego ryzyka a takze dla podmiotow, do ktorych zostato skierowane polecenie zabezpieczajace.
Kara bedzie wynosi¢ do 3% catkowitego rocznego $wiatowego obrotu danego podmiotu z poprzedniego roku
obrotowego. W przypadku podmiotéw publicznych kara bedzie wynosi¢ do 100 000 zt. Kary bedzie naktadat
minister wlasciwy do spraw informatyzacji. Jest to spowodowane konieczno$cia zapewnienia jednolitej

praktyki orzeczniczej.

Podkresli¢ nalezy, ze potencjalna kara za niewycofanie sprzgtu lub za niedostosowanie si¢ do polecenia
zabezpieczajagcego nie ma na celu naruszenia konstytucyjnej niezaleznos$ci organéw wymienionych w
Konstytucji. Nie dotyczy bowiem ich dziatalno$ci unormowanej w Konstytucji i ustawach. Celem jest jedynie
zapewnienia bezpieczenstwa wykonywanych zadan publicznych przez jednostki organizacyjne obstugujace

np. Sejm, Senat, Prezydenta, Rzecznika Praw Obywatelskich.

Wprowadzono takze kar¢ dla podmiotow publicznych za nie wyznaczenie osoby odpowiedzialnej za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa. Bedzie ona wynosi¢
10 000 zt. Pomimo uptywu ponad dwoch lat od uchwalenia ustawy o krajowym systemie cyberbezpieczenstwa
wiele podmiotow publicznych nie wyznaczylo tych osob. Wprowadzenie sankcji za niewykonanie tego
obowigzku zmotywuje podmioty publiczne do wyznaczenia tych oséb. Dodatkowo minister wiasciwy do
spraw informatyzacji bedzie mogt natozy¢ na kierownika podmiotu publicznego, kare¢ pienie¢zng w wysokosci

do jednokrotno$ci minimalnego wynagrodzenia za prace, jezeli nie zostaly zgloszone dwie osoby do kontaktu.

W celu zapewnienia sprawnego przekazywania zgtoszen incydentoéw z CSIRT sektorowego czy CSIRT
INT do wiasciwego CSIRT poziomu krajowego wprowadza si¢ kar¢ za nie wykonanie tego obowigzku. Kara
bedzie naktadana na kierownika CSIRT sektorowego i1 CSIRT INT w wysokosci do jednokrotnosci

minimalnego wynagrodzenia za prac¢ w roku.

W zalaczniku numer 1 w kolumnie ,Rodzaj podmiotéw” dotyczacej sektora ,,Ochrona zdrowia”

usunieto:

e ,Podmiot leczniczy, w przedsigbiorstwie ktorego funkcjonuje dziat farmacji szpitalnej] w
rozumieniu ustawy z dnia 6 wrzesnia 2001 r. — Prawo farmaceutyczne (Dz. U. z 2020 r. poz.
944).”

e ,Podmiot leczniczy, w przedsigbiorstwie ktorego funkcjonuje apteka szpitalna w rozumieniu

ustawy z dnia 6 wrzesnia 2001 r. — Prawo farmaceutyczne.”
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Podmioty lecznicze, w przedsiebiorstwie, ktorych funkcjonujg dziat farmacji szpitalnej lub apteka
szpitalna sg faktycznie tozsame z podmiotami leczniczymi, o ktorych mowa w art. 4 ust. 1 ustawy z dnia 15
kwietnia 2011 r. o dziatalno$ci leczniczej. Brak jest jakiegokolwiek uzasadnienia dla istnienia wyodrebnienia
takich podmiotéw, poniewaz podmioty posiadajace dziat farmacji lub apteke szpitalng sa podmiotami

leczniczymi, o ktérym mowa w art. 4 ust. 1 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej.

W tym samym zatgczniku nr 1 w kolumnie ,,Rodzaj podmiotow” odnoszacej si¢ do sektora Infrastruktury

cyfrowej dodano nowy podmiot, jakim jest operator strategicznej sieci bezpieczenstwa.

Dziat II — Strategiczna sie¢ bezpieczenstwa

Rozdzial 1. Operator strategicznej sieci bezpieczenstwa

Art. 76a. Celem tworzonej strategicznej sieci bezpieczenstwa jest zapewnienie realizacji zadan na rzecz
obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa 1 porzadku publicznego w aspekcie
telekomunikacyjnym, czyli zwigzanym z nadawaniem, odbiorem lub transmisjg informacji, niezaleznie od ich
rodzaju, za pomoca przewodow, fal radiowych badz optycznych lub innych srodkow wykorzystujacych

energi¢ elektromagnetyczng. Podmiotem zobowigzanym do jej uruchomienie oraz zarzadzanie jest OSSB.
Art. 76b. Sie¢ ta bedzie zarzadzana przez OSSB wskazywanego w zarzadzeniu Prezesa Rady Ministrow.
Wybdr Prezesa Rady Ministrow jest ograniczony do kregu podmiotdw, ktére spetniajg tacznie nastepujace

warunki:

bedacych jednoosobowa spotka Skarbu Panstwa,
— bedacych przedsigbiorcg telekomunikacyjnym,

— posiadajacych infrastrukture telekomunikacyjng niezbedng do zapewnienia realizacji zadan na rzecz

obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego,

— posiadajacych srodki techniczne 1 organizacyjne zapewniajace bezpieczne przetwarzanie danych w

sieci telekomunikacyjnej,
— posiadajacych $wiadectwo bezpieczenstwa przemystowego.

Art. 76¢. OSSB $wiadczy ushugi telekomunikacyjne, a takze moze §wiadczy¢ inne ustugi (np. w zakresie
bezpieczenstwa, czy ustugi zwigzane z telekomunikacyjnym procesem inwestycyjnym) w celu realizacji
zadan na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego, w zakresie

telekomunikaciji.

OSSB oprécz mozliwosci korzystania, tak jak wszystkie inne podmioty cywilne, z czgstotliwosci

przeznaczonych dla uzytkowania cywilnego, bedzie mogt takze swiadczy¢ swoje ushugi telekomunikacyjne
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W oparciu o zasoby czestotliwosci uzytkowane jako rzadowe w uzytkowaniu rzadowym Iub cywilno-
rzadowym. Zgodnie z obowigzujacymi regulacjami czgstotliwosci rzadowe lub uzytkowane jako rzadowe w
uzytkowaniu cywilno-rzadowym, moga by¢ wykorzystywane wylacznie przez okreslonych ustawa

uzytkownikow, bedacych uzytkownikami rzgdowymi.

Wykorzystanie czestotliwosci rzadowych przez OSSB bedzie koordynowane przez Ministra Obrony
Narodowej, jednakze koordynacja czestotliwosci rzadowych w zakresie 703-713 MHz oraz 758-768 MHz w
drodze pewnego wyjatku zostaje powierzona Prezesowi Urzedu Komunikacji Elektronicznej (dalej jako
,wPrezes UKE”™). Takie rozwigzanie jest konieczne ze wzgledu na przewidziang w niniejszej ustawie
mozliwos¢ wspotuzytkowania, w ramach jednej sieci telekomunikacyjnej, tych czgstotliwosci z
czestotliwosciami cywilnymi z zakresu 713-733 MHz oraz 768-788 MHz. W takim przypadku, organ
regulacyjny odpowiedzialny za gospodarowanie widmem w Polsce musi mie¢ realne narzedzia, ktore
umozliwig wilasciwe, a przede wszystkim niepowodujace szkodliwych zaklocen, uzytkowanie
wspohuzytkowanych zakreséw widma radiowego. Z tego takze powodu wykorzystanie czestotliwosci
rzagdowych z zakresu 703-713 MHz oraz 758-768 MHz bedzie wymaga¢ uzyskania pozwolenia radiowego,

ktore nie jest wymagane dla uzytkownikoéw rzadowych.

Art. 76d ust. 1. OSSB bedzie $wiadczyt na wniosek ushigi telekomunikacyjne podmiotom
najwazniejszym z punktu widzenia bezpieczenstwa panstwa, tj.: Kancelarii Prezydenta RP, Kancelarii Sejmu,
Kancelarii Senatu, Kancelarii Prezesa Rady Ministrow, Biuru Bezpieczefistwa Narodowego, urzedom
obstugujacym organy administracji rzagdowej, organy jednostek samorzadu terytorialnego oraz instytucjom
podleglym tym organom Iub przez nie nadzorowanym, wykonujacym =zadania z zakresu ochrony
bezpieczenstwa i1 porzadku publicznego, bezpieczenstwa i obronnosci panstwa, ochrony granicy panstwa,
ochrony ludnosci 1 obrony cywilnej, zarzadzania kryzysowego, w tym zwigzane z zapewnieniem cigglosci
funkcjonowania i odtwarzania infrastruktury krytycznej panstwa, dostaw energii, ochrony interesow
Rzeczypospolitej Polskiej za granicg, ochrony zdrowia, weterynaryjnej ochrony zdrowia publicznego,
nadzoru sanitarnego, ochrony s$rodowiska, sprawiedliwo$ci, w tym sadownictwa 1 prokuratury, Silom
Zbrojnym Rzeczypospolitej Polskiej oraz innym jednostkom organizacyjnym podlegtym lub nadzorowanym

przez Ministra Obrony Narodowej.

Jednocze$nie OSSB bedzie §wiadczyt ustugi telekomunikacyjne takze instytucjom wykonujacym na
rzecz administracji rzgdowej zadania z zakresu ochrony ludnosci i obrony cywilnej, zarzadzania kryzysowego,
w tym zwigzane z zapewnieniem cigglosci funkcjonowania i odtwarzania infrastruktury krytycznej Panstwa,

réwniez na wniosek tych podmiotow.

Art. 76d ust. 2-3. Projektowane przepisy okreslaja w szczego6lnosci zakres ustug swiadczonych przez

OSSB na rzecz Ministra Obrony Narodowej, ministra wlasciwego do spraw wewnetrznych oraz ministra
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wiasciwego do spraw zagranicznych.

W przypadku MON zakres tych ushig obejmuje utrzymanie, rozbudoweg i modyfikacj¢ sieci
teleinformatycznej na potrzeby obshugi Sit Zbrojnych RP oraz zestawianie i utrzymanie taczy dostepowych
do tej sieci. W przypadku ministra wlasciwego do spraw wewngtrznych zakres $wiadczonych przez OSSB
ushig dotyczy utrzymania, rozbudowy i modyfikacji sieci teleinformatycznej na potrzeby obstugi numeréw
alarmowych, zestawiania i utrzymania laczy dostgpowych do tej sieci dla enumeratywnie wskazanych
podmiotéw, utrzymania i rozbudowy sieci teleinformatycznej na potrzeby rejestru mieszkancow, rejestru
zamieszkania cudzoziemcOw 1 rejestru stanu cywilnego, sieci GovNet oraz sieci teleinformatycznej na
potrzeby rejestru PESEL (PESELNet). Ponadto, OSSB ma zapewnia¢ potaczenia centrow powiadamiania
ratunkowego z publiczng siecig telekomunikacyjng. Natomiast na rzecz ministra wlasciwego do spraw
zagranicznych, OSSB ma $wiadczy¢ ustugi telekomunikacyjne w systemie facznosci satelitarnej oraz ushugi

sieci rozlegtej (WAN).

Projekt zaklada nalozenie na ww. organy obowigzek korzystania z ustug telekomunikacyjnych
Swiadczonych przez OSSB w ruchomej publiczne;j sieci telekomunikacyjnej w zakresie zapewnienia realizacji
zadan w tych podmiotach na rzecz obronnos$ci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku
publicznego. Przyjecie takiego rozwigzania ma zapewni¢ bezpieczenstwo informacji przekazywanych przy

wykorzystaniu §wiadczonych przez OSSB ushug.

Art. 76d ust. 4-6. Przepis art. 76d ust. 4 przewiduje, ze Prezes Rady Ministroéw bedzie mogt zobowigzac
OSSB do $wiadczenia ushug wiascicielom 1 posiadaczom obiektow, instalacji lub urzadzen infrastruktury
krytycznej, a takze przedsigbiorcom o szczegdlnym znaczeniu gospodarczo-obronnym, o ktérych mowa w
art. 3 ustawy z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz obronnosci panstwa realizowanych
przez przedsigbiorcow. Wprowadzenie takiego uprawnienia dla Prezesa Rady Ministrow zwigkszy
elastycznos¢ w reagowaniu na aktualne potrzeby w zakresie zapewnienia bezpiecznej wymiany informacji
pomigdzy kluczowymi podmiotami odpowiedzialnymi za realizacj¢ zadan z zakresu obronnosci,

bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego.

Z Kkolei przepis art. 76d ust. 5 ustawy wprowadza mozliwo$¢ zlecenia OSSB $wiadczenia ustugi
wsparcia technicznego przy realizacji zadan Agencji Bezpieczenistwa Wewnetrznego, Agencji Wywiadu,
Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego, Centralne Biuro Antykorupcyjne oraz
Komende Glowna Policji.

Swiadczenie ushug telekomunikacyjnych, uslug wsparcia technicznego oraz innych ustug, o ktérych
mowa w art. 76c ust. 1 i art. 76d ust. 1 i 2 wymaga zawarcia umowy pomiedzy stronami (art. 76d ust. 6), a
umowa to musi odnosi¢ si¢ do jakosci ustug, co najmniej w przypadkach zagrozenia dla obronnosci,

bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego (art. 76d ust. 7).
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Art. 76e. Przepis przesadza, ze przy zawieraniu uméw dotyczacych realizacji zadan na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego, w zakresie telekomunikacji, nie stosuje
si¢ przepisOw ustawy z dnia 11 wrzes$nia 2019 r. — Prawo zaméwien publicznych. Jest to rozwigzanie zgodne
z art. 13 lit. a dyrektywy 2009/81/WE, zgodnie z ktorym nie stosuje si¢ postanowien tejze dyrektywy do
zamowien, w przypadku ktérych stosowanie dyrektywy zobowigzatoby panstwo czlonkowskie do
dostarczenia informacji, ktorych ujawnienie uznaje si¢ za sprzeczne z jego podstawowymi interesami

w zakresie bezpieczenstwa.

Art. 76f. Prezes UKE, na wniosek operatora strategicznej sieci bezpieczenstwa, naklada w drodze
decyzji na przedsigbiorce telekomunikacyjnego, uprawnionego do dostarczania publicznych sieci
telekomunikacyjnych lub §wiadczenia powigzanych ustug, obowigzek kolokacji oraz udostepniania, w tym
wspolkorzystania z infrastruktury telekomunikacyjnej, ktéra zostata umieszczona na nieruchomosci w
zwigzku z wykonywaniem uprawnien wynikajacych z przepisow prawa, wyroku sadu lub decyzji, na rzecz
Operatora strategicznej sieci bezpieczenstwa i w celu realizacji zadan. Prezes UKE odmawia nalozenia
obowigzku kolokacji lub obowigzku udostepnienie infrastruktury telekomunikacyjnej, jezeli jest to
technicznie niewykonalne, przy czym ciezar dowodu w tym zakresie w ramach postgpowania

administracyjnego spoczywa na operatorze (art. 76f ust. 1).

Kolokacja lub udostepnienie infrastruktury na rzecz OSSB w zwigzku z decyzja Prezesa UKE, o ktorej
mowa w art. 76f ust 1, sg odptatne. Prezes UKE rozstrzyga kwestie optat w ten sposob, ze oplata za rzeczony
dostep umozliwia zwrot proporcjonalnej czesci poniesionych kosztow powstania udostepnianej infrastruktury
oraz ponoszonych przez operatora kosztow jej utrzymania, a takze uwzglednia wptyw zapewnienia takiego
dostgpu na plan biznesowy operatora bgdacego podmiotem udostgpniajagcym, w szczegdlnosci majgc na

wzgledzie realizowane przez niego inwestycje (art. 76f ust. 2).

Art. 769. Przepis ustanawia obowigzek po stronie uzytkownika wieczystego lub zarzadcy nieruchomosci
stanowiacej wlasno§¢ Skarbu Panstwa, a takze jednostki samorzadu terytorialnego, zapewnienia OSSB
dostepu do nieruchomos$ci, w tym do budynku, polegajacego na umozliwieniu umieszczenia na niej
infrastruktury telekomunikacyjnej, a takze eksploatacji i konserwacji tej infrastruktury telekomunikacyjnej,
jezeli nie uniemozliwia to racjonalnego korzystania z nieruchomosci, a w szczegdlnosci nie prowadzi do
istotnego zmniejszenia jej warto$ci nieruchomosci. Obowigzek ten jest zwigzany z realizacjg zadan na rzecz
obronno$ci, bezpieczefistwa panstwa oraz bezpieczenstwa 1 porzadku publicznego, w zakresie

telekomunikacji przez OSSB (art. 769 ust. 1).

Warunki zapewnienia dostepu, o ktorym mowa w art. 769 ust. 1, okresla umowa pomigdzy OSSB a
podmiotem zapewniajacym dostgp do nieruchomosci, ktéra powinna zosta¢ w formie pisemnej, w terminie

30 dni od dnia wystgpienia przez OSSB z wnioskiem o jej zawarcie (art. 769 ust. 2-3).
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Obowiagzek dostepu do nieruchomos$ci, o ktérym mowa w art. 76g ust. 1, jest niecodplatny, z
zastrzezeniem, ze jezeli podmiotem zobowigzanym do zapewnienia dostepu jest jednostka samorzadu
terytorialnego, po pierwsze, OSSB pokryje w cato$ci koszty przywrdcenia nieruchomosci do stanu
poprzedniego, a takze proporcjonalng cze$¢: kosztow administracyjnych, poniesionych przy zarzadzaniu,
sprawowaniu nadzoru lub zarzadzaniu ta nieruchomoscia oraz kosztow ktore wystapity po stronie jednostki
samorzadu terytorialnego i sg konieczne a zaistniaty bezposrednio na skuter zapewnienia dostepu (art. 769

ust. 4).

Art. 76h. Do dostgpu zwigzanego z kolokacja i udostepnieniem infrastruktury telekomunikacyjnej na
podstawie decyzji Prezesa UKE, o ktorej mowa w ust. 76f ust. 1, jak rowniez do dostgpu do nieruchomosci
uzytkownika wieczystego lub zarzadcy nieruchomosci stanowigcej wlasno$¢ Skarbu Panstwa lub jednostki
samorzadu terytorialnego, o ktorym mowa w art. 76h ust. 1 stosuje si¢ odpowiednio przepisy ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne odnoszace si¢ do: negocjacji zwigzanych z zapewnieniem
dostepu; wniosku do Prezesa UKE o rozstrzygnigcie sporu; decyzji Prezesa UKE rozstrzygajacej spor; zasad
zmiany umowy o dostepie; kwestii zwigzanych z polaczeniem sieci, a takze obowigzku przekazania umowy

o dostepie Prezesowi UKE w terminie 14 dni od jej podpisania.

Art. 76i. Przepis zastrzega dla OSSB pierwszenstwo kupna sieci telekomunikacyjnych na wypadek,
gdyby panstwowych osoba prawna lub jednostka samorzadu terytorialnego sprzedata je osobie trzeciej. Do

pierwokupu stosuje si¢ przepisy rozdziatu I'V ksig¢gi I1I ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny.

Art. 76j. Przepis okresla relacj¢ co do stosowania przepisow dotyczacych OSSB, przesadzajac, ze zasada
jest stosowanie przepisow ustawy Prawo telekomunikacyjne, w zakresie w jakim postanowienia ustawy o

strategicznej sieci bezpieczenstwa nie stanowig wobec niej regulacji o charakterze lex specialis.

Art. 76K. Przepis zawiera norme¢ kompetencjg Prezesa Rady Ministrow, ktory moze, w przypadku utraty
przez OSSB co najmniej jednego z przymiotéw niezbednych do jego wyznaczenia, w drodze zarzadzenia
odwota¢ OSSB, oraz wyznaczy¢ nowego Operatora strategicznej sieci bezpieczenstwa (art. 76K ust. 1), takze
z okre§leniem terminu skuteczno$ci obu czynnosci (art. 76k ust. 2). Kompetencja ta ma charakter
fakultatywny, aby zapewni¢ odpowiednig elastyczno$¢, np. w sytuacji gdyby zaden podmiot w danym
momencie nie spetniatby wymogéw ustawowych lub w sytuacji gdy spotka wyznaczona jako OSSB
przestalaby by¢ w efekcie przeksztalcen spotka jednoosobowa, a w ocenie Prezesa Rady Ministrow istniataby
nieproporcjonalne ryzyko zwiazane ze zmiang OSSB w kontek$cie zapewnienia ciaglo$ci $wiadczenia
okreslonych ushug w celu realizacji zadan na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa

1 porzadku publicznego.

Art. 76l. Nowy Operator strategicznej sieci bezpieczenstwa, wyznaczony przez Prezesa Rady

Ministrow, jest nastgpca prawnym dotychczasowego Operatora strategicznej sieci bezpieczenstwa w zakresie
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realizacji jego zadan. Poprzez przepis szczego6lny przesadzony jest skutek niektdrych stosunkow prawnych —
umowy o $wiadczenie ustug, do ktoérych odnosi si¢, poprzez odestanie, art. 76b ust. 4, 101 11 ustawy, wygasaja

Z mocy prawa w terminie 3 miesiecy od dnia wydania zarzadzenia.

Rozdzial 3. Spotka Polskie 5G

Art. 76m. OSSB jest zobowigzany do utworzenia spoiki kapitalowej, ktora bedzie peli¢ funkcje
operatora ogdlnopolskiej hurtowej sieci, na czestotliwosciach z zakresu 703 — 733 MHz oraz 758 — 788 MHz
o nazwie Polskie 5G (,,Spétka Polskie 5G”). Kapital zaktadowy w pierwotnej wysokosci bedzie wynosit
1000 000 zt (jeden miliony zlotych). Ponadto, w art. 76m ust. 3 wskazany jest szczeg6lny katalog
postanowien Aktu zatozycielskiego Spotki Polskie 5G.

Art. 76n ust. 1. Udzialy lub akcje w Spotce Polskie 5G obejmuje za wklady pieni¢zne:

— OSSB (26% lub 52%, jezeli Polski Fundusz Rozwoju S.A. lub fundusze, ktorych czescig portfela

inwestycyjnego zarzadza Polski Fundusz Rozwoju S.A. nie obejmg udzialow lub akeji),

— Polski Fundusz Rozwoju S.A. lub fundusze, ktorych czgscig portfela inwestycyjnego zarzadza
Polski Fundusz Rozwoju S.A. w stosunku 26% — jezeli zdecyduje/zdecydujg si¢ na objecie

udziatéw lub akcji,

— przedsigbiorca telekomunikacyjny, ktoremu zostang przyznane czgstotliwosci z zakresu 713-733
MHz oraz 768-788 MHz w stosunku 48%, lub jezeli czgstotliwosci te zostang przyznane
konsorcjum przedsiebiorcow telekomunikacyjnych — kazdemu z nich w czgsciach réwnych po

zakonczeniu przetargu.

Art. 76n ust. 2. OSSB oraz — o ile objat lub objety udziaty lub akcje — Polski Fundusz Rozwoju S.A. lub
fundusze, ktorych czescig portfela inwestycyjnego zarzadza Polski Fundusz Rozwoju S.A. dysponuja na
zgromadzeniu wspolnikow albo na walnym zgromadzeniu akcjonariuszy liczbg glosow co najmniej rowng
ilo§ci posiadanych udzialdow w Spolce Polskie 5G. Przepis ten wprost uzaleznia liczbe glosow

przyshugujacych ww. wspolnikom od wartosci ich udziatu.

Art. 76n ust. 3-4. Przepisy te odnosza si¢ do dwoch organéw Spdiki 5G — Rady nadzorczej Spotki
Polskie 5G oraz Zarzadu Spotki Polskie 5G. Kadencje obu organow trwaja 3 lata.

Rada nadzorcza sktada si¢ z pieciu cztonkow. Trzech czlonkéw rady nadzorczej jest powotywanych
przez OSSB i Polski Fundusz Rozwoju S.A. lub fundusze, ktorych czgscig portfela inwestycyjnego zarzadza
Polski Fundusz Rozwoju S.A., natomiast dwoch cztonkdéw przez przedsigbiorce telekomunikacyjnego lub
konsorcjum przedsigbiorcow telekomunikacyjnych, ktorym zostaty przyznane cze¢stotliwosci z zakresu 713-

733 MHz oraz 768-788 MHz.
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Zarzad sklada si¢ z 4 czlonkoéw. Prezesa zarzadu oraz jednego cztonka powotuje OSSB i Polski Fundusz
Rozwoju S.A. lub fundusze, ktérych czgscig portfela inwestycyjnego zarzadza Polski Fundusz Rozwoju S.A.,
natomiast kolejnych dwoch cztonkow zarzadu powotywanych jest przez przedsi¢biorce telekomunikacyjnego
lub konsorcjum przedsigbiorcéw telekomunikacyjnych, ktorym zostaly przyznane czgstotliwosci z zakresu

713-733 MHz oraz 768-788 MHz.

Art. 76n ust. 5. Przez ,,0go6lnopolska hurtowag sie¢ 5G” nalezy rozumie¢ udost¢pniong przez
akcjonariuszy Spotki Polskie 5G infrastrukturg telekomunikacyjng oraz wiasng nowo wybudowang, nabyta
lub wudostepniang przez podmioty trzecie infrastrukture telekomunikacyjng korzystajaca, w tym

wspotkorzystajaca, z czestotliwosci z zakresu 713-733 MHz oraz 768-788 MHz.
Art. 76n ust. 6. Spotka Polskie 5SG obowigzana do:
— oferowania odptatnych ustug telekomunikacyjnych na warunkach hurtowych,

— udostepniania odptatnie ustug telekomunikacyjnych na rzecz OSSB w celu $wiadczenia przez niego
ushug telekomunikacyjnych 1 innych ushig sluzacych zapewnieniu realizacji zadan na rzecz

obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego, oraz

— zapewnienia pokrycia catego terytorium kraju zasiggiem sieci hurtowej oraz zapewnienia

szczegbdlnego poziomu bezpieczenstwa w interesie publicznym w zakresie sieci oraz ustug.

Pierwszy z obowiazkoéw wigze si¢ z przygotowaniem oferty dotyczacej ustug telekomunikacyjnych
swiadczonych na rynkach hurtowych. Drugi z obowigzku oznacza obowigzek odptatnego udostgpnienia ustug
telekomunikacyjnych OSSB, natomiast trzeci okresla obowigzek, ktory jest gtdwnym celem Spoétki Polskie
5G — zapewnienie pokrycia calego terytorium kraju zasiegiem sieci hurtowej oraz zapewnienie ochrony

interesu publicznego poprzez zapewnienie szczegdlnego poziomu bezpieczenstwa sieci oraz ustug.

Rozdzial 4. Przyznanie czestotliwosci z zakresu 703 — 733 MHz oraz 758 — 788 MHz

11 marca 2013 r., na podstawie art. 4 ust. 2 Decyzji o spektrum radiowym?? Komisja Europejska
udzielita Europejskiej Konferencji Administracji Pocztowych i Telekomunikacyjnych (European Conference
of Postal and Telecommunications Administrations - CEPT) zlecenia na opracowanie zharmonizowanych
warunkow technicznych dla pasma 700 MHz na potrzeby bezprzewodowych ushug szerokopasmowej

facznosci elektronicznej w Unii oraz na potrzeby innych zastosowan, wspierajacych priorytety unijnej polityki

22 Decyzja Nr 676/2002/WE Parlamentu Europejskiego i Rady Z dnia 7 marca 2002 r. w sprawie ram regulacyjnych dotyczacych
polityki spektrum radiowego we Wspodlnocie Europejskiej.
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widma radiowego. W ramach tego zlecenia, CEPT przedstawil sprawozdania nr 532 (w 2014 r.) i 60%* (w
2016 r.), ktére stanowig podstawe technicznej harmonizacji pasma 700 MHz na potrzeby naziemnych
bezprzewodowych ushug szerokopasmowej lacznosci elektronicznej w Europie. Komisja Europejska w

komunikacie pt. ,,Strategia jednolitego rynku cyfrowego dla Europy”?

przedstawila wizje powszechnego
dostepu do facznosci wysokiej jakosci dla przedsiebiorstw i obywateli. Strategia ta zapowiadata konkretne
wnioski ustawodawcze Komisji, dotyczace m.in. skoordynowanego zwalniania zakresu 694-790 MHz.
Bazujac na sprawozdaniach CEPT, oraz bioragc pod uwage prace legislacyjne nad decyzja zmieniajaca
przeznaczenia pasma 700 MHz w Unii, 28 kwietnia 2016 r. Komisja Europejska wydala Decyzje
harmonizacyjng odno$nie zakresu czestotliwosci 694-790 MHz?®, Tym samym zapewniono ujednolicone
warunki techniczne, umozliwiajace uzytkowanie pasma 700 MHz na potrzeby naziemnych bezprzewodowych
ushug szerokopasmowej tacznosci elektronicznej 1 innych zastosowan zgodnie z priorytetami polityki widma
radiowego na szczeblu unijnym i krajowym. 17 maja 2017 r. Parlament Europejski i Rada wydaty Decyzje w
sprawie wykorzystania zakresu czestotliwosci 470-790 MHz w Unii Europejskiej?’ (dalej: Decyzja o zmianie
przeznaczenia), na mocy ktoérej Panstwa Cztonkowskie UE zostaty zobowigzane do udostgpnienia pasma 700

MHz na potrzeby ustug szerokopasmowych do 30 czerwca 2020 r. lub w uzasadnionych przypadkach

najpozniej do 30 czerwca 2022 r.

Zgodnie z Krajowym Planem Dziatan zmiany przeznaczenia pasma 700 MHz w Polsce, ktérego
przyjecie wymagane bylo Decyzja o zmianie przeznaczenia, 28 grudnia 2018 r. na podstawie z art. 1. ust. 1.
Decyzji Parlamentu Europejskiego i Rady (UE) 2017/899 z dnia 17 maja 2017 r. w sprawie wykorzystywania
zakresu czestotliwosci 470-790 MHz w Unii, Polska wystgpita do Komisji Europejskiej z informacja o
konieczno$ci odsuniecia terminu udost¢pnienia pasma 700 MHz na potrzeby naziemnych systemow zdolnych
do zapewniania ustug bezprzewodowej szerokopasmowej tgcznosci elektronicznej do 30 czerwca 2022 r.
Wskazanym przez Polske uzasadnionym powodem odroczenia dopuszczenia do korzystania z czestotliwosci

z pasma 700 MHz na potrzeby naziemnych systeméw zdolnych do zapewnienia ushug bezprzewodowe;j

2 Report A from CEPT to the European Commission in response to the Mandate. To develop harmonised technical conditions for
the 694-790 MHz (‘700 MHz") frequency band in the EU for the provision of wireless broadband and other uses in support of EU
spectrum policy objectives. Report approved on 28 November 2014 by the ECC.

24 Report B from CEPT to the European Commission in response to the Mandate. To develop harmonised technical conditions for
the 694-790 MHz (700 MHz") frequency band in the EU for the provision of wireless broadband and other uses in support of EU
spectrum policy objectives. Report approved on 01 March 2016 by the ECC.

% Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu
Regionéw. Strategia jednolitego rynku cyfrowego dla Europy z dnia 6 maja 2015 r. (COM(2015) 192 final)

% Decyzja Wykonawcza Komisji (UE) 2016/687 z dnia 28 kwietnia 2016 r. w sprawie harmonizacji zakresu czestotliwoéci 694 -
790 MHz na potrzeby systemow naziemnych zapewniajacych bezprzewodowe szerokopasmowe ushugi tacznosci elektronicznej
oraz na potrzeby elastycznego uzytkowania na poziomie krajowym w Unii (notyfikowana jako dokument nr C(2016) 2268).

27 Decyzja Parlamentu Europejskiego i Rady (UE) 2017/899 z dnia 17 maja 2017 r. w sprawie wykorzystywania zakresu
czestotliwosci 470—790 MHz w Unii.
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szerokopasmowej tacznosci elektronicznej po dniu 30 czerwca 2020 r. (art. 1 ust. 1) byly nierozwigzane
problemy dotyczace koordynacji transgranicznej skutkujace szkodliwymi zaktoceniami. Brak informacji ze
strony Federacji Rosyjskiej, Republiki Bialorusi oraz Ukrainy o wylaczeniu do 30 czerwca 2020 r. naziemne;j
telewizji, dziatajacej w pasmie 700 MHz na terenie tych krajow, uniemozliwitby de facto w sposob
niezakldcony uruchomienie pasma 700 MHz na potrzeby naziemnych systeméw zdolnych do zapewniania
ustug bezprzewodowej szerokopasmowej tacznosci elektronicznej na terenie Polski w wymaganym terminie

tj. do 30 czerwca 2020 r.

Ramy krajowych dzialan wyznaczane sa przez decyzje Unii Europejskiej oraz regulacje
Migdzynarodowego Zwigzku Telekomunikacyjnego (International Telecommunications Union - ITU) stad
Krajowy Plan Dzialan zmiany przeznaczenia pasma 700 MHz w Polsce, stanowigcy podstawe do dalszych
decyzji ustawodawczych nie przesadza o kierunkach i sposobie wykorzystania tego zasobu. Z punktu
widzenia realizacji Decyzji o zmianie przeznaczenia kluczowa jest wiec zgodno$¢ podejmowanych dziatan
na szczeblu krajowym z uwarunkowaniami Decyzji harmonizacyjnej. Zgodnie z ta Decyzja uzytkowanie
pasma 700 MHz do $wiadczenia naziemnych bezprzewodowych ushug szerokopasmowej tacznosci
elektronicznej bedzie opierato si¢ o zharmonizowang w skali europejskiej ,,podstawowg aranzacj¢” kanatow
2x30 MHz w zakresach 703- 733 MHz (FDD - Frequency Division Duplex t3cze ,,w gore”) oraz 758-788
MHz (FDD - Frequency Division Duplex tacze ,,w dof’). W mysl Decyzji harmonizacyjnej ww. zakresy
pasma 700 MHz powinny by¢ uzytkowane do s$wiadczenia naziemnych bezprzewodowych ushig
szerokopasmowej tacznosci elektronicznej w oparciu o zharmonizowang aranzacj¢ kanatéw (jako tzw.
»aranzacja podstawowa”) oraz powigzane wspdlne najmniej restrykcyjne warunki techniczne, jezeli panstwa
cztonkowskie wyznaczg je do uzytkowania w zastosowaniach innych niz przez sieci radiodyfuzyjne o duze;j

mocy.

Niemniej jednak panstwa cztonkowskie UE majg swobode decyzji w zakresie uzytkowania cze$ci pasma
czestotliwosci 700 MHz w celu zaspokojenia szczegdlnych potrzeb krajowych. Oprocz naziemnych
bezprzewodowych ustug szerokopasmowej 1facznosci elektronicznej powyzsze obejmuje réwniez
uzytkowanie zgodnie z priorytetami sektorowymi unijnej polityki widma radiowego, w szczegdlnosci na
potrzeby Programme Making and Special Events (PMSE, bezprzewodowe urzadzenia do transmisji sygnatow
akustycznych), Public Protection and Disater Relief (PPDR, taczno$¢ radiowa na potrzeby ochrony publiczne;j
i pomocy w przypadku klgsk zywiotowych) i Internet of Things (10T, Internet Rzeczy)) i w celu zapewnienia

efektywnego uzytkowania widma.

Art. 760 ust. 1-3. Przepis ustawy zobowigzuje Prezesa UKE do przydzielenia, w drodze decyzji
administracyjnej, OSSB okreslonego zakresu czgstotliwosci, przeznaczonego do uzytkowania rzadowego. Do

decyzji Prezesa UKE odpowiednio nalezy stosowa¢ przepisy ustawy Prawo telekomunikacyjne dotyczace
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rezerwacji czestotliwosci, regulujace miedzy innymi okres, na ktory jest ona wydawana oraz jej tresc.
Jednoczesnie w decyzji tej Prezes UKE obligatoryjnie okresli zobowigzania pokryciowe czyli nalozone na
OSSB wymogi w zakresie pokrycia zasiggiem ruchomych sieci telekomunikacyjnych opartych o te

czestotliwosci.

Decyzja harmonizacyjna w tym kontekS$cie wyraznie wskazuje, ze nie naruszajac prawa panstw
czlonkowskich do organizowania i uzytkowania swojego widma radiowego do celow bezpieczenstwa
publicznego oraz obronnosci, jezeli zostata wdrozona taczno$¢é radiowa PPDR, nalezy stosowa¢ warunki
techniczne dla bezprzewodowych ustug szerokopasmowej tgcznosci elektronicznej okreslonych dla aranzacji
podstawowej. Panstwa czlonkowskie moga wigc dokonaé przeznaczenia okreslonego zasobu z pasma 700

MHz zgodnie z wytycznymi wskazanymi w Decyzji harmonizacyjne;.

Art. 76p ust. 1. Przepis ustawy wprowadza mozliwo$¢ zadecydowania przez niezaleznego regulatora
rynku telekomunikacyjnego o szczegdlnym przeznaczeniu czestotliwosci z zakresu 713-733 MHz oraz 768-
788 MHz. Prezes UKE moze przyzna¢ ten zakres widma przedsigbiorcy telekomunikacyjnemu lub
konsorcjum przedsigbiorcow telekomunikacyjnych w celu $wiadczenia wylacznie ustug hurtowych.
Propozycja ma na celu zapewnienie Prezesowi UKE odpowiednich mechanizméw, ktore moga w przysztosci
doprowadzi¢ do zintensyfikowania dziatan majacych na celu realizacje przez Rzeczpospolita Polska celow w
zakresie zapewnienia dostepu do ushug szerokopasmowych kazdemu obywatelowi Unii Europejskiej.
Ambitne zamierzenia wynikajace z unijnych dokumentow programowych, takich jak Europejska Agenda
Cyfrowa, oraz Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionow Laczno$¢ dla konkurencyjnego jednolitego rynku
cyfrowego: w kierunku europejskiego spoteczenstwa gigabitowego wskazuja na konieczno$¢ realizacji celow
w zakresie dostepu do sieci o bardzo duzej przepustowosci, w tym dotyczace pokrycia tymi sieciami m.in.
glownych szlakow komunikacyjnych do roku 2025. Projektowane zmiany przewiduja mozliwosé
przeznaczenia przez Prezesa UKE zasobow czgstotliwosci, ktore beda mogly by¢ przydzielone dla
przedsigbiorcy telekomunikacyjnego (lub konsorcjum), ktory $wiadczyé bedzie ustugi na warunkach
hurtowych. Oznacza to, Ze czgstotliwosci te zostang w praktyce przeznaczone na potrzeby budowy jedne;j
sieci, co znaczaco obnizy koszty dziatania sieci 5G zaréwno dla podmiotéw panstwowych, jak 1 operatoréw

komercyjnych, co w konsekwencji wprost przetozy si¢ takze nizsze koszty dla obywateli.

Art. 76p ust. 2 i 3. W przypadku podjecia przez Prezesa UKE decyzji o przyznaniu czestotliwosci
cywilnych z zakresu 713-733 MHz oraz 768-788 MHz na potrzeby $wiadczenia ustug hurtowych, a zatem w
praktyce budowy do ich wykorzystania jednej sieci telekomunikacyjnej, ich rozdysponowanie odbedzie si¢ w
drodze przetargu okreslonego w przepisach ustawy Prawo telekomunikacyjne. Nalezy zauwazy¢, ze zgodnie

z regulacjami prawa telekomunikacyjnego rozdysponowanie czgstotliwosci na potrzeby swiadczenia ustug

56



innych niz rozpowszechnianie w sposob cyfrowy lub rozprowadzanie programéw radiofonicznych lub
telewizyjnych, w przypadku braku dostatecznych zasobow czgstotliwosci, moze zosta¢ dokonane w drodze
jednego z dwdch rodzajow postepowan selekcyjnych — aukcji lub przetargu. Istotng réznica pomigdzy tymi
postgpowaniami jest to, ze jedynym kryterium oceny ofert w aukcji jest cena. W przetargu, oprocz ceny,
uwzglednia si¢ takze zachowanie warunkow konkurencji i inne kryteria, ktore moga zosta¢ okreslone przez
organ regulacyjny w dokumentacji. Przesadzenie w niniejszej ustawie, ze w tym przypadku zastosowanie
znajdzie wylacznie przetarg wynika zatem wprost z celu przedmiotowej regulacji, ktérym jest zapewnienie
jak najszerszego pokrycia kraju siecig 5G i jak najefektywniejsze wykorzystanie widma radiowego, ktore jest

zasobem ograniczonym.

Jednoczesnie, ze wzgledu na fakt, Ze moéwimy o jednej sieci oraz o zobowigzaniu do §wiadczenia ustug
hurtowych, szczegdlne znaczenie maja kwestie bezpieczenstwa tej sieci 1 jej niezawodnos$ci. Dlatego tez
ustawa wprowadza dodatkowe, w stosunku do regulacji ustawy Prawo telekomunikacyjne, obligatoryjne
kryterium przetargowe, ktorym bedzie zapewnienie przy $wiadczeniu ustug odpowiedniego poziomu
bezpieczenstwa oraz niezawodnosci sieci 1 ustug. Takze to kryterium, obok kryteriow wynikajacych z ustawy
Prawo telekomunikacyjne, bedzie mogto zosta¢ wskazane przez Prezesa UKE w dokumentacji przetargowej

jako najistotniejsze kryterium oceny ofert w przetargu.

Nalezy podkresli¢, ze rozdysponowanie wskazanych czestotliwosci w drodze przetargu, okreslonego w
ogolnych ramach regulujacych gospodarke czestotliwosciami w Polsce, zapewni pelng zgodno$¢ z unijnymi
ramami regulacyjnymi, ktdre wymagaja aby przeznaczenie widma radiowego na uzytek sieci i ustug tagcznosci
elektronicznej odbywaly sie wedlug obiektywnych, przejrzystych, sprzyjajacych konkurenciji,
niedyskryminacyjnych 1 proporcjonalnych kryteriow, w oparciu o otwarte, obiektywne, przejrzyste,

niedyskryminacyjne i proporcjonalne procedury.

Art. 76r ust. 1-3. Przepis daje Prezesowi UKE uprawnienie do okreslenia bardziej szczegétowych zasad
uzytkowania cze¢stotliwosci z zakresu 713-733 MHz oraz 768-788 MHz oraz zakresu 703-713 MHz oraz 758-
768 MHz. Regulacje dotyczace mozliwosci natozenia, zarowno w decyzji rezerwacyjnej w odniesieniu do
czestotliwosci cywilnych, jak 1 decyzji przydzielajacych czestotliwosci rzadowe dla OSSB, obowiazku
wspotuzytkowania czestotliwosci, a takze ich wykorzystania w ramach jednej sieci telekomunikacyjnej
zmierzaja przede wszystkim do zapewnienia jak najwigkszej efektywnosci wykorzystania przedmiotowych

zasobow, co przetozy si¢ bezposrednio na zwigkszenie zasiggu sieci 1 ustug.

Art. 76s ust. 1-3. Przepis reguluje kwesti¢ zmiany podmiotu, ktéoremu przydzielono czgstotliwosci
rzagdowe z zakresu 703-713 MHz oraz 758-768 MHz w przypadku odwotania lub zmiany podmiotu bedacego
OSSB. W takim przypadku nowy OSSB wstegpuje w prawa i obowiazki zwigzane z przydzialem tego zakresu

czestotliwosci okreslone w ustawie oraz decyzji Prezesa UKE. Takie rozwigzanie zapewni dalsze
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niezakldcone funkcjonowanie sieci i prawidlowa realizacje ustug strategicznych.

Rozdzial 5. Fundusz celowy na rzecz strategicznej sieci bezpieczehstwa

Art. 76t. Tworzy si¢ panstwowy fundusz celowy, ktorego dysponentem jest minister wiasciwy do spraw
aktywow panstwowych — Fundusz celowy na rzecz strategicznej sieci bezpieczenstwa (dalej ,,Fundusz”).
Ustawa okresla przychody Funduszu oraz jego wydatki. Przewidziana jest rowniez delegacja ustawowa dla
Rady Ministrow, do okre$lenia w drodze rozporzadzenia trybu i zasad pobierania, ewidencjonowania,
przekazywania i rozliczania przychodow Funduszu: opfat jednorazowych za rezerwacje czgstotliwosci w
zakresie 713-733 MHz, 68-788 MHz i 3,4 — 3,8 GHz, jak rowniez optat rocznych za prawo do dysponowania

czestotliwoscia.

Rozdzial 6. Przepisy przejSciowe i koncowe

Art. 76u ust. 1-2. Przepis ustala harmonogram kluczowych z perspektywy wdrozenia postanowien

ustawy okolicznoSci:

— wyznaczenia przez Prezesa Rady Ministréw OSSB (w terminie do 30 dni od wejscia w zycie

ustawy),
— powotania przez OSSB Spotki Polskie 5G (w terminie do 60 dni od wyznaczenia OSSB).

Art. 76u ust. 3. Zgodnie z regulacjg wynikajacg z art. 76U ust. 3, od momentu ogloszenia przetargu,
ktorej przedmiotem beda rezerwacje czgstotliwosci w zakresie 713-733 MHz oraz 768-788, do czasu objecia
akcji lub udziatow w Spoélce Polskie 5G przez przedsiebiorce telekomunikacyjnego lub konsorcjum
przedsigbiorcow telekomunikacyjnych nie jest mozliwa zmiana aktu zatozycielskiego spotki. Rozwigzanie to
ma zapobiec sytuacji, w ktorej po ogloszeniu przetargu mozliwa bylaby jakakolwick zmiana aktu

zalozycielskiego, bez udziatu wspolnika (wspolnikow), o ktorych mowa w art. 76u ust. 1 pkt 3.

Zmiany w obowiazujacych przepisach

Przedmiotowa ustawa, w art. 2, wprowadza rowniez zmiany w ustawie z dnia 24 maja 2002 r. o Agencji
Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu (Dz. U. z 2020 r. poz. 27 1 2320), ktore wynikaja z
faktu, iz CSIRT GOV jest umiejscowiony w strukturze organizacyjnej Agencji Bezpieczenstwa
Wewngtrznego, a zadania realizowane przez CSIRT GOV wykonuja funkcjonariusze Agencji Bezpieczenstwa

Wewngtrznego, wobec ktorych w kwestii uposazenia zastosowanie majg przepisy ustawy pragmatyczne;j.

Zmiany w ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji
Wywiadu polegaja na wprowadzeniu przepisow umozliwiajacych przyznanie dodatkowego $wiadczenia
pienig¢znego ekspertom zatrudnionym albo peligcym stuzbe w Agencji Bezpieczenstwa Wewnetrznego

realizujacej zadania CSIRT GOV. Przedmiotowa regulacja umozliwi przyznawanie funkcjonariuszom
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Agencji Bezpieczenstwa Wewngtrznego swiadczenia teleinformatycznego. Regulowany jest rowniez proces
przyznawania tego $wiadczenia oraz szczegdly zwigzane z jego wyplacaniem. Wskazuja za jaki okres nie
przyshuguje to §wiadczenia a takze kiedy jest wyplacane. Przyjecie tych przepisdéw umozliwi rozpoczgcie
wyplacania nowego $wiadczenia w pierwszym mozliwym terminie.

Zmieniane przepisy w sposob kompleksowy reguluja kwestie przyznawania $wiadczenia
teleinformatycznego, jego wyptacania oraz cofania. Ksztalt projektowanych regulacji bezposrednio wskazuje,
iz przedmiotowe §wiadczenie nie bedzie skladnikiem uposazenia funkcjonariusza Agencji Bezpieczenstwa
Wewnetrznego, ktore jest uregulowane w art. 115 ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu.

Zmiany w:

- ustawie z dnia 10 grudnia 1993 r. o zaopatrzeniu emerytalnym zotnierzy zawodowych oraz ich rodzin (Dz.
U. 22020 r. poz. 586) oraz

- ustawie z dnia 18 lutego 1994 r. o zaopatrzeniu emerytalnym funkcjonariuszy Policji, Agencji
Bezpieczenstwa Wewngtrznego, Agencji Wywiadu, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu
Wojskowego, Centralnego Biura Antykorupcyjnego, Strazy Granicznej, Strazy Marszatkowskiej, Stuzby
Ochrony Panstwa, Panstwowej Strazy Pozarnej, Stuzby Celno-Skarbowej 1 Stuzby Wieziennej oraz ich rodzin

(Dz.U. 2020 r. poz. 723 1 2320), wskazuja, ze $§wiadczenia teleinformatycznego nie wlicza si¢ do podstawy

wymiaru emerytury lub renty inwalidzkie;j.
Art. 2-8 reguluja zagadnienie §wiadczenia teleinformatycznego dla funkcjonariuszy:
e (entralnego Biura Antykorupcyjnego,
e Shizby Kontrwywiadu Wojskowego.
e Shizby Wywiadu Wojskowego,
e wojska,
e Strazy Graniczne;.

Regulacje te sa analogiczne do tych wprowadzanych do ustawy z dnia 24 maja 2002 r. o Agencji

Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu.

Art. 9 dodaje nowy przepis do ustawy 0 z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych. Przepis ten zmienia Zrodla finansowania Funduszu Szerokopasmowego wskazujac, ze
zamiast 100% wplywow z optat za prawo do wykorzystywania zasobéw numeracji, do Funduszu

Szerokopasmowego bedzie trafia¢ 50% tych wplywéw. Zmiana ta wynika z powofania Funduszu
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Cyberbezpieczenstwa, do ktorego zostanie przeniesiona potowa wpltywoéw z tych optat. Rosnace znaczenie
cyberbezpieczenstwa i jego wplyw na funkcjonowanie panstwa sprawia, ze konieczne jest zwigkszenie
naktadow w celu realizacji zadan z tego zakresu, uzasadniajagcych czesciowego przesunigcia zrédet wplywu

pomiedzy funduszami, ktoérych dysponentem jest minister wlasciwy ds. informatyzacji.

Zgodnie z art. 10 w ustawie z dnia 16 grudnia 2016 r. o zasadach zarzadzaniu mieniem panstwowym w
art. 13 ust. 1 dodaje si¢ pkt 31 w brzmieniu: ,podmiot wyznaczony na operatora strategicznej sieci
bezpieczenstwa, o ktorym mowa w przepisach ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa”. Ta zmiana jest konsekwencja wprowadzenia do polskiego porzadku prawnego
operatora strategicznej sieci bezpieczenstwa, ktoéry nie powinien zbywac akcji lub prawa z akcji nalezace do

Skarbu Panstwa.

Art. 11 reguluje kwestie zwigzane z podlaczeniem operatoréw ushug kluczowych do systemu S46. W
ustawie wprowadzony zostat obowigzek korzystania z tego systemu. Podlaczenie do tego systemu wigze si¢
jednak z okreslonymi kosztami oraz czasem. W zwigzku z tym dla obecnych operatorow ushug kluczowych
datg graniczng na rozpoczecie korzystania z tego systemu bedzie 1 stycznia 2023. Z kolei podmioty
wyznaczone na operatoréw od 1 lipca 2022 beda miaty 6 miesiecy na rozpoczecie korzystania z tego systemu.
Przepis ten gwarantuje ochrong¢ interesoOw podmiotow prywatnych, dajagc im wystarczajacy czas na

podlaczenie do systemu.

Celem art. 12 jest uregulowanie kwestii rozstrzygniecia postgpowan wszczetych o udzielenie
zamoOwienia publicznego. Przepis przejsciowy wprost rozstrzyga o stosowaniu do tych postepowan ustawy o
krajowym systemie cyberbezpieczenstwa w brzmieniu nadanym niniejszg ustawg, jezeli zostaty one wszczete
przed dniem wejscia w zycie niniejszej ustawy, a jednoczesnie nie zakonczyty si¢ wyborem wykonawcy albo
uniewaznieniem postepowania przed dniem opublikowania informacji 0 wydaniu decyzji o uznaniu dostawcy
sprzetu lub oprogramowania za dostawce wysokiego ryzyka, przy czym relewantng datg jest data publikacji

w Dzienniku Urzegdowym Rzeczypospolitej Polskiej ,,Monitor Polski”.

Art. 13 reguluje kwestie zwigzane z utworzeniem Funduszu Cyberbezpieczenstwa. Ze wzgledu na to, ze
Fundusz powinien jak najszybciej rozpoczaé swe dzialania, tak aby zapewni¢ wzrost poziomu
cyberbezpieczenstwa w calym systemie konieczne jest wyposazenie go w odpowiednie srodki na rozpoczecie
dzialalnosci. Srodki te beda przekazane z Funduszu Szerokopasmowego, budzetu pafstwa oraz ewentualnie
srodkéw Naukowej 1 Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego. Nalezy
podkresli¢, ze w zakresie w jakim ustawa naktada mozliwo$¢ przekazania srodkow przez instytut badawczy,
jest przepisem o charakterze lex specialis, a $rodki, ktore bylyby przekazane sa srodkami w kwocie, ktore nie
wplynetyby negatywnie na funkcjonowanie NASK — PIB, za to przyczynita si¢ do osiggnigcia waznych celow
Funduszu Cyberbezpieczenstwa.

60



Art. 14 stanowi przepis przejSciowy regulujacy zglaszanie incydentéw przez podmioty krajowego
systemu cyberbezpieczenstwa do czasu utworzenia CSIRT-6w sektorowych oraz CSIRT-u INT. Zgodnie z
nowymi przepisami operatorzy ushug kluczowych i niektére podmioty publiczne beda zglasza¢ incydenty do
tych podmiotéw, a nie do CSIRT-6w poziomu krajowego. Konieczne bylo uregulowanie kwestii zgtaszania
incydentow do czasu powstania CSIRT-0w sektorowych i CSIRT INT. Beda one dalej zgtaszane do CSIRT
GOV, CSIRT MON i CSIRT NASK do czasu osiggnigcia gotowosci operacyjnej przez nowe podmioty.

Gwarantuje to zachowanie cigglosci dziatan w ramach krajowego systemu cyberbezpieczenstwa.

Zgodnie z art. 15 narzedzie do uwierzytelnienia dwusktadnikowego zakupione w ramach realizacji przez
NASK-PIB zadania, o ktérym mowa w art. 37 ust. 1 ustawy z dnia 30 kwietnia 2010 r. o instytutach
badawczych, z chwilg przekazania staje si¢ wtasnoscig osoby, ktora je otrzymata. Narzedzia te przekazywane
sa przez NASK-PIB najwazniejszym osobom w panstwie w ramach szkolen z cyberbezpieczenstwa.
Narzedzia te sg $cisle spersonalizowane 1 ich ponowne wykorzystanie przez inne osoby nie bedzie mozliwe.
W zwigzku z tym nalezy uregulowa¢ kwestie wlasnos$ci tych przedmiotow. Jako, Ze nie da si¢ ich ponownie

wykorzysta¢ powinny przej$¢ na wiasnos$¢ osob, ktore je otrzymaty.
Art. 16 ust. 1 zawiera przepisy dostosowujace, wedtug ktorych:

1) dotychczas powotane w ramach operatora ushugi kluczowej wewnetrzne struktury odpowiedzialne za

cyberbezpieczenstwo stajg si¢ SOC powotanymi w ramach operatora ustugi kluczowej;

2) podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa, z ktorym dotychczas operator ushugi

kluczowej zawart umowe staja si¢ podmiotami prowadzagcymi SOC na rzecz operatora ustugi kluczowe;j;

3) dotychczas powolany sektorowy zespot cyberbezpieczenstwa (CSIRT KNF) staje si¢ CSIRT
sektorowym.

Podmioty publiczne wyznaczaja osoby do kontaktow =z podmiotami krajowego systemu

cyberbezpieczenstwa w terminie 30 dni od dnia wej$cia w Zycie niniejszej ustawy.
Operatorzy ustug kluczowych:

- rozpoczng realizowanie obowigzkow, o ktorych mowa w art. 11 ust. 3 pkt 1-3 od momentu ogloszenia

komunikatu o osiggni¢ciu zdoInos$ci operacyjnej przez CSIRT sektorowy;

- po raz pierwszy zglosza 2 osoby kontaktowe do wtasciwego CSIRT poziomu krajowego w terminie 14

dni od dnia wejscia w zycie ustawy.

Przewidziano termin 18 miesiecy od dnia wejscia w zycie ustawy na powotanie przez organy wiasciwe

do spraw cyberbezpieczenstwa CSIRT sektorowych.
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Powyzszy przepis przejsciowy jest niezbedny na przeprowadzenie organizacji tych zespolow, w tym na
zapewnienie $rodkow w nowej ustawie budzetowej, jak rdwniez przygotowanie niezb¢dnych sktadnikéw

materialnych i pozyskanie wysoko kwalifikowanej kadry ekspertow.

Art. 18-22 reguluje kwestie zwigzane z wyznaczeniem Operatora strategicznej sieci bezpieczenstwa.
Regulacje te wskazujg jak bgdzie on wyznaczany, a takze kwestie zwigzane z przyznawaniem czgstotliwosci
oraz powotaniem Spoélki Polskie 5G. Wszystkie wskazane regulacje maja umozliwi¢ jak najszybsze

rozpoczecie dziatalnosci przez Operatora.
Utrzymane zostanie rozporzadzenie z art. 10 ust. 5 do czasu wydania nowego rozporzadzenia.
Termin vacatio legis wynosi 30 dni od dnia ogloszenia.

Pozostale informacie

Wptyw projektu na dzialalno§¢ mikroprzedsigbiorcow oraz matych 1 $rednich przedsigbiorcow zostat

omoOwiony w ocenie skutkéw regulacji.
Projekt ustawy jest zgodny z prawem Unii Europejskiej.

Projektowana ustawa nie wymaga przedstawiania organom i instytucjom Unii Europejskiej w celu

uzyskania opinii, dokonania powiadomienia, konsultacji albo uzgodnienia.

Stosownie do art. 4 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie stanowienia

prawa?® projekt zostat zamieszczony w wykazie prac legislacyjnych.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dzialalnosci lobbingowej w procesie stanowienia prawa
oraz § 138 uchwaly nr 190 Rady Ministrow z dnia 29 pazdziernika 2013 r. — Regulamin pracy Rady
Ministrow?® projekt ustawy zostat udostepniony w Biuletynie Informacji Publicznej na stronie podmiotowe;j

Rzadowego Centrum Legislacji w serwisie Rzagdowy Proces Legislacyjny.

Projektowana regulacja bedzie poddana notyfikacji technicznej w rozumieniu przepisOw rozporzadzenia
Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji

norm i aktow prawnych®°.

28 Dz, U. z 2017 r. poz. 248.
29 Uchwatla Nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. Regulamin pracy Rady Ministrow M.P. z 2016 r. poz. 1006 i
1204, z 2018 r. poz. 114§ 278, z 2019 r. poz. 1371 1192, z 2020 r. poz. 1113.
%0 Dz. U. poz. 2039, z p6zn. zm.
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