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1. Jaki problem jest rozwigzywany?

Ustawa o krajowym systemie cyberbezpieczenstwa (zwana dalej ,ustawg o KSC”), przyjeta w 2018 r., stanowi
implementacj¢ dyrektywy NIS i1 tworzy podstawy prawno-organizacyjne systemu cyberbezpieczenstwa na poziomie
krajowym. Krajowy system cyberbezpieczenstwa sktada sie z wielu podmiotow. Przede wszystkim sg to operatorzy ustug
kluczowych, dostawcy ustug cyfrowych oraz podmioty publiczne, na ktére natozono obowiazki zwigzane z zapewnieniem
bezpieczenstwa systemow informacyjnych, utrzymania niezaktéconego §wiadczenia ustug, a takze zglaszania i obstugi
incydentéw bezpieczenstwa. Operatorzy ustug kluczowych zostali podzieleni wedtug sektorow i podsektorow, ktore zostaly
wskazane w zalaczniku nr 1 do ustawy. Ustawa okresla 6 kluczowych dla spoleczno-ekonomicznego bezpieczenstwa
panstwa sektorow gospodarki tj.: energii, transportu, zdrowia, bankowosci i infrastruktury rynkéw finansowych,
zaopatrzenia w wode oraz infrastruktury cyfrowej. Dla kazdego sektora ustanowiono organ wlasciwy do spraw
cyberbezpieczenstwa (zwany dalej ,,organem wilasciwym”), ktory odpowiada za wyznaczanie operatorow oraz nadzor i
kontrole nad przestrzeganiem przepisow ustawy w danym sektorze. Obecnie w krajowym systemie cyberbezpieczenstwa
nie znajduja si¢ przedsigbiorcy telekomunikacyjni, ani dostawcy ustug zaufania.

Zespoty CSIRT

Incydenty wplywajace na dziatalno$¢ operatorow ushug kluczowych (incydenty powazne) i dostawcow ushug cyfrowych
(incydenty istotne), a takze incydenty w podmiotach publicznych, sa raportowane do jednego z trzech zespotéw reagowania
na incydenty bezpieczenstwa komputerowego (zwanych dalej ,,CSIRT”) poziomu krajowego. Do zadan zespotéw CSIRT
poziomu krajowego nalezy takze klasyfikowanie incydentow jako krytyczne. Ustawa usankcjonowala istnienie trzech
zespotow — CSIRT GOV (dziatajacego w Agencji Bezpieczenstwa Wewnetrznego), CSIRT NASK (dziatajacego w
Naukowej i Akademickiej Sieci Komputerowej - Panstwowym Instytucie Badawczym, zwanym dalej ,,NASK”) oraz CSIRT
MON (dzialajacego w Ministerstwie Obrony Narodowej). Ustawa klarownie okre$la zakres kompetencyjny oraz
podmiotowy wskazany dla danego zespotu CSIRT poziomu krajowego. CSIRT GOV koordynuje obshuge incydentow
zgloszonych m.in. od podmiotéw administracji rzadowej oraz operatorow infrastruktury krytycznej. CSIRT MON, jest
wilasciwy do podmiotéw podlegtych resortowi obrony narodowej. Natomiast CSIRT NASK posiada najszerszy zakres
podmiotowy od operatorow ustug kluczowych m.in. w sektorze bankowosci po jednostki samorzadu terytorialnego. Zespoty
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CSIRT wspotpracuja ze sobg na biezaco w oparciu o procedury operacyjne. Ponadto, w przypadku wystapienia incydentu
krytycznego, zespoty CSIRT wspotpracuja ze sobg w ramach Zespotu do spraw Incydentow Krytycznych.

Sektorowe zespoly cyberbezpieczenstwa

Organ wlasciwy moze powola¢ sektorowy zespot cyberbezpieczenstwa. Zespol ten odpowiada za obstuge lub wsparcie
obstugi incydentow w konkretnym sektorze lub podsektorze. Do tej pory powotano tylko jeden taki zespot - CSIRT KNF
dla sektora bankowosci i infrastruktury rynkoéw finansowych, w Urzedzie Komisji Nadzoru Finansowego.

Pelnomocnik

Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa, zwany dalej ,,Pelnomocnikiem”, jest odpowiedzialny za
koordynowanie na poziomie krajowym realizacji zadan dotyczacych cyberbezpieczenstwa w Rzeczypospolitej Polskiej.
Pelnomocnik, w randze ministra, sekretarza stanu lub podsekretarza stanu, jest powotywany i odwolywany przez Prezesa
Rady Ministréow. Do jego zadan nalezy rowniez analiza i ocena funkcjonowania krajowego systemu cyberbezpieczenstwa
na podstawie zagregowanych danych i wskaznikow, opracowanych przy udziale organdéw administracji panstwowej,
organéw wilasciwych i zespolow CSIRT, jak rowniez nadzor nad procesem zarzadzania ryzykiem krajowego systemu
cyberbezpieczenstwa z wykorzystaniem zagregowanych danych i wskaznikow opracowanych przy udziale organow
wlasciwych 1 zespotéw CSIRT. Pelnomocnik jest ponadto odpowiedzialny za opiniowanie projektow aktow prawnych oraz
innych dokumentoéw rzgdowych majacych wptyw na realizacje zadan z zakresu cyberbezpieczenstwa. Inicjuje takze krajowe
¢wiczenia z zakresu cyberbezpieczenstwa.

Kolegium

Kolegium do Spraw Cyberbezpieczenstwa, zwane dalej ,,Kolegium”, jest organem opiniodawczo-doradczym w sprawach
planowania, nadzorowania i koordynowania dzialalnosci zespotéw CSIRT, sektorowych zespotow cyberbezpieczenstwa
oraz organéw wiasciwych. Kolegium opiniuje rowniez kwestie cyberbezpieczenstwa dotyczace decyzji Prezesa UKE w
sprawie rezerwacji czestotliwosci. Na czele Kolegium stoi Prezes Rady Ministrow, a w jego sktad — jako stali cztonkowie -
wchodzg: minister wlasciwy do spraw wewngtrznych, minister wlasciwy do spraw informatyzacji, Minister Obrony
Narodowej, minister wlasciwy do spraw zagranicznych (ww. ministrowie moga by¢ reprezentowani przez swoich
zastepcow), Szef Biura Bezpieczenstwa Narodowego (jezeli zostalt wyznaczony przez Prezydenta RP), minister — cztonek
Rady Ministréw wilasciwy do spraw koordynowania dziatalno$ci stuzb specjalnych, a jezeli nie zostat wyznaczony — Szef
Agencji Bezpieczenstwa Wewngtrznego oraz Sekretarz Kolegium. W posiedzeniach Kolegium uczestniczg takze: Dyrektor
Rzadowego Centrum Bezpieczenstwa, Szef Agencji Bezpieczenstwa Wewngtrznego, Szef Stuzby Kontrwywiadu
Wojskowego i Dyrektor NASK. Przewodniczacy Kolegium moze zaprasza¢ do udzialu w posiedzeniach Kolegium takze
inne osoby. Po otrzymaniu rekomendacji Kolegium, Prezes Rady Ministrow moze wyda¢ wigzace wytyczne w celu
koordynacji dziatan w zakresie cyberbezpieczenstwa.

Do$wiadczenia z funkcjonowania krajowego systemu cyberbezpieczenstwa

Dwa lata do§wiadczen na poziomie krajowym (od 2018 r. — wejscie w zycie ustawy o KSC) pozwolity oceni¢ skuteczno$é
wdrozonych rozwigzan prawno-organizacyjnych oraz zidentyfikowaé obszary wymagajace zmian ustawowych, ktore
usprawniajg funkcjonowanie systemu cyberbezpieczenstwa m.in. konieczno$¢ ujednolicenia na poziomie krajowym
procedur zglaszania incydentow, przyspieszenie tworzenia sektorowych zespotow cyberbezpieczenstwa, czy umozliwienia
tworzenia centrow analizy i wymiany informacji (ISAC).

Mimo ustawowej mozliwosci, sektorowe zespotly cyberbezpieczenstwa nie byly dotychczas powolywane. Dotychczas
powstat tylko jeden sektorowy CSIRT w sektorze finansowym — CSIRT-KNF. Wzrasta liczba incydentow
cyberbezpieczenstwa i cyberzagrozen, co sprawia, ze zachodzi konieczno$¢ ustanowienia takich zespotéw dla kazdego z
sektoréw lub podsektorow kluczowych dla spoteczno-ekonomicznego bezpieczenstwa panstwa i obywateli. Dzigki temu
operatorzy ustug kluczowych beda w stanie szybciej i efektywniej radzi¢ sobie z cyberzagrozeniami oraz otrzymaja
bezposrednie wsparcie w skutecznej reakcji na incydenty.

Ponadto, wewnegtrzne struktury odpowiedzialne za cyberbezpieczenstwo (a takze podmioty §wiadczace ustugi z zakresu
cyberbezpieczenstwa) nie wspotpracuja ze soba, co skutkuje brakiem przeptywu istotnych informacji miedzy podmiotami
systemu. Operatorzy ustug kluczowych maja trudnosci ze spelnieniem wysrubowanych wymogdéw technicznych dla
wewngtrznych struktur cyberbezpieczenstwa.

Nalezy rowniez wskaza¢ na konieczno$¢ uregulowania zasad wspolpracy pomigdzy podmiotami publicznymi
funkcjonujacymi na poziomie wojewddztwa. W informacji o wynikach kontroli Najwyzszej 1zby Kontroli z 2019 r.
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negatywnie ocenione az 70% kontrolowanych jednostek samorzadu terytorialnego (JST) w zakresie wykonywania zadan
zwigzanych z zapewnieniem bezpieczenstwa przetwarzania informacji. NIK zalecit Ministrowi Cyfryzacji szeroka promocje
wsrod organdéw administracji wiedzy o wymogach w zakresie bezpieczenstwa informacji. Co wigcej, szereg incydentow
bezpieczenstwa, ktore miaty miejsce w JST w ostatnim czasie m.in. w KoS$cierzynie oraz Lututowie, pokazuja, ze
zapewnienie odpowiedniej reakcji (w tym koordynacji dziatan) na poziomie wojewddztwa jest krytyczne.

Do tej pory powstalo w Polsce tylko 1 centrum wymiany informacji migdzy podmiotami krajowego systemu
cyberbezpieczenstwa — ISAC-Kolej, ktore rozpoczeto dziatalnos¢ w pazdzierniku 2020 r. ISAC (Information Sharing and
Analysis Center, centrum wymiany informacji i analiz) gromadzi informacje o podatnosciach i cyberzagrozeniach. Taka
formuta znaczaco wptywa na poprawe cyberbezpieczenstwa. Wskazane jest, aby wigcej takich organizacji powstato w
Polsce.

W celu wykonywania specjalistycznych analiz z zakresu cyberbezpieczenstwa oraz przygotowywania rekomendacji, zalecen
bezpieczenstwa, niezbedne jest posiadanie wysoko wykwalifikowanej kadry eksperckiej o unikalnych kompetencjach m.in.
z zakresu Cyber Threat Intelligence, czy analizy ztosliwego oprogramowania. Obecne $rodki budzetowe nie pozwalaja na
zatrudnienie takich osob po stawkach rynkowych w instytucjach publicznych, co powoduje, ze zespoty CSIRT poziomu
krajowego majg ograniczong mozliwo$¢ pozyskiwania specjalistycznej kadry.

Zauwazono rowniez, ze uprawnienia Pelnomocnika Rzgdu do spraw Cyberbezpieczenstwa sg niewystarczajace dla zadan,
ktore musi wypehiaé. Brakuje mu skutecznych $rodkéw oddzialywania na podmioty krajowego systemu
cyberbezpieczenstwa, w tym przede wszystkim wydawania ostrzezen w sytuacji prawdopodobienstwa wystgpienia
incydentu krytycznego. Chodzi o podobny instrument jaki jest m.in. w Czechach, czyli ostrzezenie szefa agencji NUKIB.

Brakuje réwniez $rodka prawnego, ktory umozliwialby wydawanie rekomendacji o charakterze technicznym (w tym
zakresie Narodowych Standardow Cyberbezpieczenstwa, o ktorych mowa w Strategii Cyberbezpieczenstwa RP na lata
2019-2024) i jednocze$nie obowigzku uwzglednienia tych rekomendacji przez podmioty krajowego systemu
cyberbezpieczenstwa w trakcie procesu zarzadzania ryzykiem.

Zmiany na poziomie UE

Ponadto, w tym samym okresie doszlo do istotnych zmian w prawie europejskim. Jednym z priorytetow Komisji
Europejskiej stato si¢ zapewnienie cyberbezpieczenstwa sieciom telekomunikacyjnym. Weszta w zycie nowa regulacja —
dyrektywa Europejski Kodeks t.gcznosci Elektronicznej (EKLE), ktory umozliwia (w odroznieniu od poprzedniej regulacji
tzw. dyrektywy ramowej) uspdjnienie procedury zglaszania i reagowania na incydenty na poziomie krajowym. O tej
mozliwo$ci, czyli zharmonizowaniu procedury zglaszania incydentéw w rozumieniu ustawy o KSC, z incydentami
raportowanymi przez przedsigbiorcow telekomunikacyjnych wskazuje si¢ takze w niedawno opublikowanym eksperckim
opracowaniu ,,Synergies in Cybersecurity Incident Reporting”. Jest to dokument przygotowany przez Grupg Wspotpracy
NIS we wspotpracy z Agencja Unii Europejskiej ds. Cyberbezpieczenstwa, zwanej dalej ,,ENISA” oraz Komisje Europejska.
Opracowanie wprost wskazuje, ze panstwa moga dokona¢ harmonizacji procedur z dyrektywy NIS, EKLE oraz
rozporzadzenia eIDAS, dzieki m.in. posiadaniu podobnej taksonomii w klasyfikacji incydentéw, koniecznosci okreslenia
progéw incydentéw. Co wigcej podkreslono fakt, ze ustugi objete tymi trzema rezimami prawnymi majg krytyczne znaczenie
dla naszych spoteczenstwa.

EKLE nie jest jedynym symbolem zmian w postrzeganiu przez Komisje Europejska bezpieczenstwa w sektorze
telekomunikacyjnym. Komisja wielokrotnie m.in. w opublikowanych w marcu 2019 r. zaleceniach dot.
cyberbezpieczenstwa sieci 5G, podkreslata, ze kwestia zapewnienia bezpieczenstwa wdrazanej technologii 5G jest
priorytetem. Potwierdzenie tego znajduje swdj wymiar w opublikowanym w styczniu 2020 r. zestawie §rodkow dot.
minimalnej harmonizacji i standaryzacji na poziomie UE rozwigzan cyberbezpieczenstwa sieci 5G, okreslanego jako 5G
Toolbox'. Zestaw obejmuje zaréwno narzedzia o charakterze strategicznym i technicznym, jak rowniez te o charakterze
wspierajacym. Cele sa dwa: po pierwsze, bezpieczenstwo sieci 5G, a po drugie: uspdjnienie polityk panstw cztonkowskich
w obszarze bezpieczenstwa technologii 5G. 5G Toolbox zawiera tez m.in. definicje zestawu srodkdéw zabezpieczajacych na
poziomie strategicznym i technicznym oraz wskazuje dzialania wspierajace stosowanie tych srodkow dla ograniczenia ryzyk
cyberbezpieczenstwa w sieciach 5G, ktore bedg kregostupem Jednolitego Rynku Cyfrowego UE. Sa $rodki o charakterze:

! Cybersecurity of 5G networks. EU Toolbox of risk mitigating measures, https://digital-
strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures.
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e Strategicznym - m.in. wigksze uprawnienia dla organéw wlasciwych, w tym ocena bezpieczenstwa tancucha dostaw,
wigksze wymagania dla przedsigbiorcow telekomunikacyjnych oraz ocena ryzyka dostawcow sprzetu lub
oprogramowania,

e Technicznym —m.in. badanie bezpieczenstwa oprogramowania i urzgdzen — uprawnienia Pelnomocnika Rzadu ds.
Cyberbezpieczenstwa oraz zespoldéw CSIRT poziomu krajowego: CSIRT GOV, CSIRT MON, CSIRT NASK —
wynikajace z art. 33 ustawy o KSC,

e  Wospierajacym — m.in. dotyczace prac nad europejskim programem standaryzacji i certyfikacji cyberbezpieczenstwa

Pakiet cyberbezpieczenstwa UE

16 grudnia 2020 r. Komisja Europejska opublikowata caty pakiet dokumentow, ktore uksztattuja europejski ekosystem
cyberbezpieczenstwa w kolejnej dekadzie. Jednym z elementow wchodzacych w skfad tego pakietu jest nowa Strategia
Cyberbezpieczenstwa Unii Europejskiej - The EU's Cybersecurity Strategy for the Digital Decade?.

Proponowane obszary interwencji i dziatan wzmacniajacych europejski system cyberbezpieczenstwa dotyczg m.in.:

e Stworzenia sieci operacyjnych centrow bezpieczenstwa (SOC) w UE. Sieci, ktora bedzie wspierana przez
innowacyjne technologie oparte m.in. o sztuczng inteligencje,

e Polozony zostanie nacisk na wsparcie matych i $rednich przedsigbiorstw, w tym dzialania dot. podniesienia
swiadomosci, wiedzy 1 kompetencji pracownikow.

e Rozbudowa zdolno$ci operacyjnych na poziomie UE poprzez utworzenie Joint Cyber Unit (Wspdlnego zespotu
operacyjnego) odpowiedzialnego m.in. za przeciwdziatanie, odstraszaniu i reagowaniu na cyberataki.

e  Wzmocniony zostanie mechanizm unijnych sankcji wobec podmiotow, w tym panstwowych, przeprowadzajacych
cyberataki.

e Zwrocono szczegdlna uwage na sprawne wdrozenie zalecen z 5G Toolbox we wszystkich panstwach
cztonkowskich.

Krajowy System Certyfikacji Cyberbezpieczenstwa

Projektowana ustawa pozwala dostosowaé polski porzadek prawny do obowigzkéw wynikajacych z wejscia w zycie (w
czerwcu 2019 r.) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013, zwanego dalej Aktem o
Cyberbezpieczenstwie. Stanowi rowniez realizacje celu 2. Strategii Cyberbezpieczenstwa rzeczypospolitej Polskiej na lata
2019-2024 - Podniesienie poziomu odpornosci systemow informacyjnych administracji publicznej i sektora prywatnego
oraz osiggni¢cie zdolnosci do skutecznego zapobiegania i reagowania na incydenty.

Szczegolnie istotng kwestig jest tu dostosowanie definicji zawartych wustawie o KSC do zmian, jakie zaszly w tej dziedzinie
na poziomie europejskim. Prawo europejskie wprowadzito caly szereg nowych poj¢é oraz dokonato aktualizacji juz
istniejacych. Dostosowanie do tych zmian jest wiec konieczne zaréwno ze wzgledu na konieczno$¢ zachowania spojnosci
porzadku prawnego jak rowniez ze wzgledu na korzysci wynikajace z posiadania jednolitej terminologii z partnerami z Unii
Europejskiej.

Rola sieci i systemow teleinformatycznych wzrosta niepomiernie w ostatnich latach sprawiajac, ze staty si¢ one niezbednym
elementem wspotczesnej gospodarki. W zwigzku z pandemia koronawirusa proces ten zapewne bedzie postgpowal coraz
szybciej. Jako, ze spoleczenstwa coraz bardziej beda polegaty na produktach i ustugach funkcjonujacych w cyberprzestrzeni,
tym istotniejsze staje si¢ zapewnienie bezpieczenstwa dziatlan podejmowanych w tej plaszczyznie. Wprowadzenie
jednolitych zasad przyznawania certyfikatow cyberbezpieczenstwa i ich wzajemne uznanie w panstwach Unii Europejskiej
zapewnia, ze przedsicbiorstwa beda w stanie lepiej zabezpieczy¢ swoje interesy w cyberprzestrzeni. Ponadto wzajemne
uznawanie certyfikatow zapewni im lepsza pozycje do konkurencji na rynku europejskim. Dziatania te przyczynia si¢ do
ogodlnego wzrostu bezpieczenstwa w cyberprzestrzeni. Postuza tez uporzadkowaniu rynku w tym zakresie oraz objeciu

2 The EU'’s Cybersecurity Strategy for the Digital Decade, https://ec.europa.eu/digital-single-market/en/news/eus-
cybersecurity-strategy-digital-decade.
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procesow certyfikacji nadzorem. Wyrazne wsparcie panstwa w zakresie certyfikacji powinno réwniez przyczyni¢ si¢ do
zwigkszenia $wiadomosci spotecznej w kwestii cyberbezpieczenstwa.

Szybkie przyjecie proponowanych przepisow moze da¢ polskim przedsigbiorcom duzg szans¢ do pozyskania klientow z
sasiednich krajow zainteresowanych certyfikacja ich produktow. Bedzie to wiec szansa dla znacznego poszerzenia bazy
potencjalnych klientow.

Sama certyfikacja w zakresie cyberbezpieczenstwa jest procesem czasochtonnym i kosztownym, co ogranicza dostgpno$c
do certyfikatow. Wprowadzenie krajowego systemu certyfikacji powinno przyczynic si¢ do zmiany tego stanu rzeczy.

Przyjete w ustawie rozwigzania umozliwiajg rowniez tworzenie krajowych programow certyfikacyjnych. Dzieki temu
mozliwe bedzie zwigkszenie cyberbezpieczenstwa w obszarach uznanych za kluczowe.

Dzicki przepisom umozliwiajagcym tworzenie krajowych programow certyfikacji cyberbezpieczenstwa administracja
publiczna uzyska skuteczne narzedzie pozwalajace reagowac na cyberzagrozenia dotyczace konkretnych produktow, ustug
czy procesow. Mozliwe bedzie opracowanie programu certyfikacji, ktére wezmie te zagrozenia pod uwage bez konieczno$ci
oczekiwania na dziatania na forum Unii Europejskie;j.

Rewolucja informatyczna i rozwoj sieci komputerowych spowodowaly istotne uzaleznienie dzialania Panstwa od
sprawnych, bezpiecznych systemow teleinformatycznych i sieci telekomunikacyjnych. Bezpieczne systemy lacznosci
strategicznej, spajajacej dziatania administracji publicznej i zapewniajace sprawne dziatanie ePanstwa sg niezwykle waznym
elementem dobrze funkcjonujacego panstwa.

Nalezy bra¢ przyklad z najlepszych praktyk krajow europejskich. W Austrii, Belgii, Finlandii, Francji, Niemczech, czy na
Wegrzech, zarzadzanie sieciami w warstwie bezpieczenstwa oraz w warstwie aplikacyjnej realizowane jest przez
wyspecjalizowane jednostki panstwowe lub operatorow panstwowych. Jednoczesnie w panstwach cztonkowskich Unii
Europejskiej funkcjonujg rozne modele wiasnosci infrastruktury sieciowej. Warstwa szkieletowa i dystrybucyjna sieci
krytycznych moze by¢ bezposrednio lub posrednio wlasnoscig panstwa (Finlandia, Wegry, czesciowo Francja 1 Belgia) lub
moze by¢ dzierzawiona w formie ushug transmisji danych lub ciemnych wiokien od kwalifikowanych operatorow
komercyjnych. Dostawcy c¢i sg na ogot wybierani w postgpowaniach zamknigtych, na podstawie specjalnych aktow
prawnych (dekretow, ustaw) badz w trybie negocjacji. Podobnie nabywane sg ustugi integracyjne i ustugi wsparcia
technicznego (utrzymanie sieci). Przepisy stanowigce podstawe prawna dla pomiegcia trybow konkurencyjnych powotuja sie
artykut 346 Traktatu o funkcjonowaniu Unii Europejskiej, ktory zezwala krajom czlonkowskim na samodzielne
ksztattowanie polityki zakupowej w sprawach dotyczacych obronnosci kraju.

Projekt ustawy o strategicznej sieci bezpieczenstwa zaktada utworzenie takiej sieci, bedacej bezpieczng i niezawodna siecia
telekomunikacyjna wykorzystywana do zapewnienia realizacji zadan na rzecz obronnos$ci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego. Sie¢ ta bedzie zarzadzana przez Operatora strategicznej sieci bezpieczenstwa, dalej
,»OSSB”, wskazywanego, w drodze zarzadzenia, przez Prezesa Rady Ministrow sposrdd podmiotow spetniajacych wymogi
ustawowe.

Projektowana ustawa w zakresie, w jakim przewiduje utworzenie operatora strategicznej sieci bezpieczenstwa zapewni
funkcjonowanie operatora telekomunikacyjnego, ktory §wiadczy¢ bedzie ushugi telekomunikacyjne dla najwazniejszych
os6b w panstwie oraz jednostkom i stuzbom podleglym oraz nadzorowanym przez Ministra Obrony Narodowe],
administracji rzadowej, a takze dla instytucji i przedsigbiorcow, wykonujacych na rzecz administracji rzadowej zadania z
zakresu ochrony ludno$ci i obrony cywilnej, zarzadzania kryzysowego, w tym zwigzane z zapewnieniem ciaglo$ci
funkcjonowania i odtwarzania infrastruktury krytycznej Panstwa. Zalozeniem jest, ze strategiczna sie¢ bezpieczenstwa
bedzie siecig zapewniajacg wlasciwy dla realizowanych zadan poziom bezpieczenstwa przekazywanych informacji.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Oczekiwany efekt wprowadzenia ww. narzedzi interwencji:

e Przebudowany zostanie model wspolpracy w ramach krajowego systemu cyberbezpieczenstwa. Sektorowe zespoly
cyberbezpieczenstwa i podmioty §wiadczace ustugi z zakresu cyberbezpieczenstwa zostana zastapione odpowiednio
przez CSIRT sektorowe i SOC (operacyjne centra bezpieczenstwa) z tylko nieco zmienionymi zadaniami.

e Zostanie dodany nowy rodzaj podmiotu — ISAC — ktéry umozliwi nawet niewielkim a wyspecjalizowanym podmiotom
na dotaczenie si¢ do krajowego systemu cyberbezpieczenstwa.
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Utworzony zostanie Fundusz Cyberbezpieczenstwa.

Wprowadzone zostanie §wiadczenie teleinformatyczne, ktore bedzie dodatkiem do uposazenia/wynagrodzenia dla
0s0b zajmujacych si¢ cyberbezpieczenstwem Panstwa.

Zostanie wzmocniona pozycja Pelnomocnika poprzez udostepnienie mu konkretnych uprawnien w zakresie
wydawania ostrzezen o incydentach krytycznych wraz z zaleceniem okreslonych zachowan. Pelnomocnik bedzie mogt
rowniez wydawa¢ rekomendacje majace na celu wzmocnienie poziomu cyberbezpieczenstwa systemow
informacyjnych podmiotow krajowego systemu cyberbezpieczenstwa. Z kolei te podmioty beda zobowiagzane
uwzglednic te rekomendacje podczas procesu zarzadzania ryzykiem. Decyzja o zastosowaniu si¢ do tych rekomendac;ji
naleze¢ bedzie do tych podmiotow.

Minister wiasciwy do spraw informatyzacji dzigki nowemu uprawnieniu do wydawania polecen zabezpieczajacych (w
ramach transparentnej procedury administracyjnej) bedzie mial skuteczne narzgdzie do ograniczenia skutkow
incydentu krytycznego w podmiotach krajowego systemu cyberbezpieczenstwa.

Dostawcy sprzetu i oprogramowania beda mogli zosta¢ poddani procedurze sprawdzajgcej pod katem zagrozenia jakie
moze wywola¢ wykorzystywanie oferowanego przez nich konkretnego sprzetu lub oprogramowanie w podmiotach
krajowego systemu cyberbezpieczenstwa. W przypadku, w ktorym zostang zidentyfikowani jako zrodlo zagrozenia,
zostang m.in. wylgczeni z systemu zamowien publicznych w Polsce. Ponadto, podmioty krajowego systemu
cyberbezpieczenstwa, ktorych bedzie obejmowat zakres przedmiotowy oceny, beda musialy wycofa¢ z uzytkowania
dany sprzet lub oprogramowanie w ciggu 7 lat od wydania decyzji administracyjnej przez ministra wiasciwego ds.
informatyzacji o ocenie ryzyka poziomu wysokiego.

Powstanie Krajowy System Certyfikacji Cyberbezpieczenstwa w ramach, ktorego wydawane bedsg certyfikaty
w zakresie cyberbezpieczenstwa.

Minister wlasciwy do spraw informatyzacji bedzie przygotowywac programy na podstawie, ktorych bedzie mozna
przeprowadzac certyfikacje. Programy te bedg ostatecznie przyjmowane w drodze rozporzadzenia Rady Ministrow.
Organ nadzorczy bedzie przeprowadzal kontrolg w podmiotach nalezacych do krajowego systemu certyfikacji
cyberbezpieczenstwa. W zakresie certyfikatow odwolujacych si¢ do poziomu zaufania ,,wysoki” bedzie réwniez
zatwierdzal kazdy wydany certyfikat. Rozwigzanie to jest gwarantem, Zze ocena zgodno$ci na najwyzszy poziom
bezpieczenstwa bedzie przeprowadzana zgodnie z najlepszymi standardami w tej dziedzinie.

Okreslone zostaly procedury akredytacji jednostek oceniajacych zgodnos¢ oraz procedury wydawania certyfikatow
Okreslone zostaly obowigzki spoczywajace na podmiotach krajowego systemu certyfikacji cyberbezpieczenstwa

Ustawa zagwarantuje, ze zostanie uruchomiona bezpieczna sie¢ telekomunikacyjna wykorzystywana na potrzeby
realizacji zadan na rzecz obronnoS$ci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego przez
kluczowe urzedy i podmioty dzialajace w Rzeczypospolitej Polskiej. W tym celu zostanie powotany Operator
strategicznej sieci bezpieczenstwa, ktory bedzie wyznaczany, w drodze zarzadzenia, przez Prezesa Rady Ministrow
sposrod podmiotow spetniajgcych tacznie nastgpujace warunki:

a) bedacych jednoosobowa spotka Skarbu Panstwa,

b) bedacych przedsigbiorca telekomunikacyjnym,

c) posiadajacych infrastrukture telekomunikacyjna niezbedna do realizacji zadan, o ktéorych mowa w ust. 1,

d) posiadajacych érodki techniczne i organizacyjne zapewniajace bezpieczne przetwarzanie danych w sieci
telekomunikacyjnej,

e) posiadajacych swiadectwo bezpieczenstwa przemystowego.

Operator te bedzie $wiadczyt ustugi telekomunikacyjne, jak réowniez inne ushugi dla wskazanych w ustawie
podmiotow.

Przyjecie takiego rozwiazania zapewniloby sprawna i zoptymalizowang kosztowo budowe infrastruktury
telekomunikacyjnej, wykorzystywanej na potrzeby realizacji zadan na rzecz obronno$ci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego. Ponadto, skupienie realizacji szczegolnie istotnych projektow w jednym
miejscu przyczyni si¢ do optymalizacji naktadow ponoszonych na nie przez Skarb Panstwa oraz skrdocenia czasu
realizacji poszczegdlnych projektow. Zapewni rowniez najwyzszy poziom bezpieczenstwa dla projektow
realizowanych przez Ministra Obrony Narodowej i ministra wtasciwego do spraw wewngtrznych, a wige dotyczacych
bezpieczenstwa narodowego.

Do ustawy wprowadzono mozliwos$¢ pierwokupu przez Wykonawce sieci telekomunikacyjnych pozostajacych we
wlasnosci Skarbu Panstwa lub samorzadu terytorialnego.




OSSB zostanie zobowigzany do utworzenia spotki kapitatlowej, ktora bedzie pelni¢ funkcje operatora ogolnopolskiej
hurtowe;j sieci, na czgstotliwosciach z zakresu 703 — 733 MHz oraz 758 — 788 MHz o nazwie Polskie 5G (,,Spotka
Polskie 5G”). Kapital zakladowy w pierwotnej wysokosci bedzie wynosit 1 000 000 zt (jeden miliony ztotych).
Spotka Polskie 5G bedzie obowigzana do:

e oferowania odptatnych ustug telekomunikacyjnych na warunkach hurtowych,

e udostepniania odptatnie ustug telekomunikacyjnych na rzecz OSSB w celu $wiadczenia przez niego ushug
telekomunikacyjnych i innych ushug stuzacych zapewnieniu realizacji zadan na rzecz obronnosci, bezpieczenstwa
panstwa oraz bezpieczenstwa i porzadku publicznego, oraz

e zapewnienia pokrycia calego terytorium kraju zasiggiem sieci hurtowej oraz zapewnienia szczegodlnego poziomu
bezpieczenstwa w interesie publicznym w zakresie sieci oraz ustug.

Prezesa UKE bedzie, w drodze decyzji administracyjnej, przydzielal OSSB okreSlony zakres czestotliwosci,
przeznaczony do uzytkowania rzadowego. Do decyzji Prezesa UKE odpowiednio begdzie nalezato stosowanie
przepiséw ustawy Prawo telekomunikacyjne, dotyczacych rezerwacji czgstotliwosci, regulujacych migedzy innymi
okres, na ktéry jest ona wydawana oraz jej tres¢. Jednocze$nie w decyzji tej Prezes UKE obligatoryjnie okresli
zobowigzania pokryciowe, czyli nalozone na OSSB wymogi w zakresie pokrycia zasiegiem ruchomych sieci
telekomunikacyjnych opartych o te czgstotliwosci.

Decyzja harmonizacyjna (Decyzja Parlamentu Europejskiego i Rady (UE) 2017/899 z dnia 17 maja 2017 r. w sprawie
wykorzystywania zakresu czestotliwosci 470-790 MHz w Unii) w tym kontek$cie wyraznie wskazuje, ze nie
naruszajac prawa panstw cztonkowskich do organizowania i uzytkowania swojego widma radiowego do celow
bezpieczenstwa publicznego oraz obronno$ci, jezeli zostata wdrozona iacznos¢ radiowa PPDR, nalezy stosowaé
warunki techniczne dla bezprzewodowych ustug szerokopasmowej tacznosci elektronicznej okreslonych dla aranzacji
podstawowej. Panstwa cztonkowskie moga wiec dokonaé przeznaczenia okreslonego zasobu z pasma 700 MHz
zgodnie z wytycznymi wskazanymi w Decyzji harmonizacyjnej.

Przepis ustawy wprowadza mozliwos¢ zadecydowania przez niezaleznego regulatora rynku telekomunikacyjnego o
szczegblnym przeznaczeniu czestotliwosci z zakresu 713-733 MHz oraz 768-788 MHz. Prezes UKE moze przyznac
ten zakres widma przedsigbiorcy telekomunikacyjnemu lub konsorcjum przedsiebiorcow telekomunikacyjnych w celu
swiadczenia wylacznie ustug hurtowych. Propozycja ma na celu zapewnienie Prezesowi UKE odpowiednich
mechanizmoéw, ktore moga w przysztosci doprowadzi¢ do zintensyfikowania dziatan majgcych na celu realizacje przez
Rzeczpospolitg Polskg celéw w zakresie zapewnienia dostepu do ustug szerokopasmowych kazdemu obywatelowi
Unii Europejskiej.

W ustawie tworzony jest panstwowy fundusz celowy — Fundusz Strategicznej Sieci Bezpieczenstwa, ktorego
dysponentem bedzie minister wlasciwy do spraw aktywow panstwowych. Przychodami Funduszu beda udziaty (w
wysokosci 50%) we wpltywach z oplat:

1) jednorazowych za rezerwacje czgstotliwosci w zakresie 713-733 MHz oraz 768-788 MHz,

2) jednorazowych za rezerwacje czgstotliwosci w zakresie 3,4-3,8 MHz,

3) rocznych za prawo do dysponowania tymin czestotliwo$ciami, o ktéorych mowa w ustawie Prawo
telekomunikacyjne.

Srodki Funduszu bedg przeznaczane na finansowanie wydatkow zwigzanych z:

1) budowg infrastruktury na potrzeby strategicznej sieci bezpieczenstwa;

2) zapewnieniem niezawodnosci funkcjonalno$ci ushig $wiadczonych przez OSSB w ruchomej sieci
telekomunikacyjnej w zakresie zapewnienia realizacji zadan na rzecz obronno$ci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego;

3) udostgpnieniem ustug telekomunikacyjnych przez Spotke Polskie 5G na rzecz OSSB w celu §wiadczenia ushug
przez OSSB w oparciu o czgstotliwo$ci rzagdowe w zakresie 703-713 MHz oraz 758-768 MHz;
4) pracami badawczo-rozwojowymi w zakresie ushug $wiadczonych przez OSSB w ruchomej sieci

telekomunikacyjnej w zakresie zapewnienia realizacji zadan na rzecz obronno$ci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego.

3. Jak problem zostal rozwigzany w innych krajach, w szczegélnosci krajach cztonkowskich OECD/UE?




KPRM przy projektowaniu przepisow prawa dotyczacych uznania dostawcow sprzetu lub oprogramowania za dostawcow
wysokiego ryzyka — czyli wdrozenia zalecen z tzw. 5G Toolbox, dokonal analizy poréwnawczej rozwigzan prawno-
organizacyjnych zaimplementowanych lub zaproponowanych mechanizmow:

e Francja:
Przepisy prawa juz zostaly zaimplementowane®. Premier Francji jest organem wiasciwym do wydawania zezwolen na uzytek
sprzgtu 1 oprogramowania komunikacji elektronicznej, w tym takze w sprawie wykluczenia okreSlonych dostawcow
oprogramowania i urzadzen. Prowadzi on réwniez wykaz urzadzen podlegajacych obowigzkowi wydania dedykowanego
zezwolenia, ktory podlega zaopiniowaniu przez Urzad Regulacji Komunikacji Elektronicznej i Poczty.
Wydanie zezwolenia na wykorzystywanie urzadzen i oprogramowania podlega ocenie pod katem ochrony intereséw
bezpieczenstwa narodowego i obrony panstwa. Dotyczy to urzadzen, ktore z uwagi na swoje funkcje mogg stwarzac zagrozenie
dla trwatosci, integralno$ci, bezpieczenstwa, dostepnosci sieci oraz poufnosci przesytu danych. Przepisy odnosza si¢ do
operatorow komunikacji elektronicznej, ktorzy wykorzystuja urzadzenia bezposrednio lub za posrednictwem zewngtrznych
dostawcow.
Przy ocenie ryzyka brany jest pod uwage poziom zabezpieczen urzadzen, plany operatora rozmieszczenia i sposobu
wykorzystania infrastruktury oraz fakt znajdowania si¢ danego operatora lub jego ustugodawcow pod wpltywem panstwa
trzeciego niebedacego panstwem cztonkowskim Unii Europejskiej. Odmowa udzielenia podlega obowigzkowi uzasadnienia,
chyba, ze wigzaloby si¢ to z ujawnieniem informacji niejawnych. Francja nie przewiduje zadnej formy rekompensaty dla
przedsiebiorcow, ktorzy beda musieli wycofa¢ wskazany sprzet lub oprogramowanie z eksploatacii.
Wydawane przez Premiera zezwolenia sg wazne na okres od 3 do 8 lat — w zaleznosci od rodzaju sprzetu lub oprogramowania.
Za tamanie przepisow i warunkow udzielonego zezwolenia przewidziane sg sankcje karne w postaci 5 lat pozbawienia wolnosci
lub grzywny w wysokosci 300 000 euro.

e Wielka Brytania
Procedowany obecnie w Parlamencie Zjednoczonego Kroélestwa Telecommunications (Security) Act 2020* nowelizuje The
Communications Act 2003. Wiasciwy sekretarz stanu moze wyda¢ "designated vendor directions" jesli uwaza, ze sg one
niezbedne ze wzgledu na interes bezpieczenstwa narodowego i jesli nalozone przez ten srodek wymagania sg proporcjonalne.
Do tych aktéw muszg stosowac si¢ przedsigbiorcy telekomunikacyjni.
Designated vendor direction zawieraja zakazy lub ograniczenia dotyczace uzywania produktow, ustug dostarczanych przez
dostawce.
Designated vendor directions maja by¢ przegladane, co jaki$ czas. Sekretarz stanu moze wymaga¢ od dostawcow ushug
telekomunikacyjnych przygotowania i przedstawienia planu wdrozenia wymagan okreslonych w designated vendor directions.
Dostawca zostaje okreslony w designation notice. Przy wydawaniu tego aktu sekretarz stanu bierze pod uwagg czynniki
techniczne (jako$¢, niezawodno$¢, bezpieczenstwo produktow) jak i nietechniczne (zwiazki migdzy dostawca a krajem
pochodzenia, tozsamo$¢ 0sob uczestniczacych w rozwoju lub produkcji produktow).

e Finlandia
7 grudnia 2020 r. finski parlament przyjat w nowelizacji ustawy o ustugach tacznosci elektronicznej przepisy prawa regulujace
kwestie oceny ryzyka dostawcow. Organem odpowiedzialnym za oceng sprzetu telekomunikacyjnego pod katem zagrozenia
dla bezpieczenstwa narodowego i obrony narodowej bedzie Finska Agencja Transportu i Komunikacji (The Finnish Transport
and Communications Agency, FTCA). Ponadto, projekt przewiduje catkowity zakaz uzywania sprzetu lub oprogramowania
od dostawcy wysokiego ryzyka w krytycznych czesciach publicznej sieci komunikacyjnej oraz w odniesieniu do krytycznych
podmiotow dla bezpieczenstwa panstwa, w tym m.in. elektrowni jadrowych, portow, lotnisk oraz odpowiadajacych im
kluczowych aktywnos$ci w sieci prywatnej podlaczonej do publicznej sieci komunikacyjnej (state ograniczenie geograficzne)
Przed podjgciem decyzji FTCA moze konsultowaé sie z wiascicielem Iub operatorem sieci telekomunikacyjnej w celu
umozliwienia mu usunigcia zidentyfikowanych problemow bezpieczenstwa. Jednakze, jesli sytuacja tego wymaga (pilno$¢

% Odpowiednie przepisy zawiera: Décret n°® 2019-1300 du 6 décembre 2019 relatif aux modalités de
l'autorisation préalable de l'exploitation des équipements de réseaux radioélectriques prévue a l'article L. 34-11
du code des postes et des communications électroniques
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000039455649/.

4 Telecommunications (Security) Bill, https:/services.parliament.uk/bills/2019-
21/telecommunicationssecuritybill.html.



https://www.legifrance.gouv.fr/loda/id/JORFTEXT000039455649/

sprawy), a usuni¢cie podatnos$ci i konsultacje z operatorem nie mogg by¢ zrealizowane, Agencja wydaje decyzje bez konsultacji
z danym podmiotem.

Organem wspierajacym dziatalnos¢ FTCA bedzie nowoutworzony organ o nazwie Rada ds. Bezpieczenstwa Sieci (Network
Security Advisory Board). Rada powotywana jest przez rzad i posiada kompetencje opiniodawczo-doradcze. Wydaje zalecenia
m.in. w zakresie uwzglednienia kwestii bezpieczenstwa narodowego i ochrony sieci telekomunikacyjnych, w szczegdlnosci w
ich krytycznych elementach. W sklad Rady wchodza m.in. przedstawiciele ministerstw oraz przedsigbiorcy
telekomunikacyjni.. FTCA ma obowigzek uwzgledni¢ opini¢ wydang przez Rade ds. Bezpieczenstwa Sieci.

Prawo przewiduje mozliwos¢ uzyskania pelnego odszkodowania za straty poniesione w zwigzku z nakazem wycofania
okreslonego sprzetu z uzytku pod warunkiem, ze sprzgt wprowadzono do uzytku przed wejsciem w zycie znowelizowanej
ustawy. Wysoko$¢ odszkodowania jest uzalezniona od wyceny kosztéw oraz poniesionych strat finansowych.

e Szwecja
Rozwigzania szwedzkie reguluje Ustawa o tacznosci elektronicznej. Organem uprawnionym do udzielania zezwolen na uzytek
danego sprzetu i oprogramowania jest Krajowy Urzad Poczty i Telekomunikacji (The National Post and Telecom Authority,
PTS), ktéry ma obowigzek wystapi¢ o wigzaca opini¢ Stuzb Specjalnych (The Swedish Security Service) oraz Sit Zbrojnych
Szwecji. Dostawcy sprzetu 1 oprogramowania oceniani sg pod katem zagrozenia dla bezpieczenstwa narodowego.
Podmioty ubiegajace si¢ o uzyskanie zezwolenia na uzytek sprzetu i oprogramowania sktadajac wniosek sg zobowigzani
odnies¢ sie do kwestii dotyczacych wptywu wiascicieli przedsigbiorstwa na dziatalno$¢ wnioskodawcy. Ponadto oceniany jest
poziom powigzan operatora z rzgdem lub wiadzami panstw trzecich niebedacych panstwami cztonkowskimi Unii Europejskie;.
Ocenie podlega takze prawodawstwo panstwa pochodzenia wnioskodawcy, szczegélnie pod katem poszanowania zasad
praworzadnos$ci 1 ochrony danych, powigzan operatora z panstwami i organizacjami prowadzacymi ofensywne dzialania w
cyberprzestrzeni wymierzone przeciwko Szwecji.
Whioskodawca ma prawo odwotania si¢ do Sadu Administracyjnego od wyroku ktérego przystuguje zaskarzenie do Sadu
Apelacyjnego, ktory jest ostatnig instancjg rozpatrujacg sprawy z zakresu telekomunikacji.
Udzielone zezwolenie moze by¢ w kazdym momencie wycofane, jezeli zaistniejg przestanki wskazujace na powstanie
zagrozenia dla bezpieczenstwa panstwa.

e Estonia

W 2020 roku Parlament Estonii (Riigikogu) przyjal nowelizacje ustawy o komunikacji elektronicznej. Nowe przepisy
upowazniajg rzad do wprowadzenia obowigzku przedstawienia przez przedsigbiorstwo telekomunikacyjne szczegdétowych
informacji o sprzecie i oprogramowaniu wykorzystywanych w sieciach komunikacji elektronicznej w celu zapewnienia
bezpieczenstwa narodowego. Rzad otrzymal rowniez uprawnienia do nalozenia na przedsigbiorce telekomunikacyjnego
obowiazku wystapienia o pozwolenie na uzytkowanie danego sprzgtu lub oprogramowania.

Obecnie trwaja prace nad rozporzadzeniem okreslajacym szczegdlowe zasady uzyskiwania zezwolen i skladania sprawozdan,
jak i organow odpowiadajacych za te dziatania.

e Niemcy
Organem wlasciwym w zakresie wytgczania komponentéw producenta uznanego za dostawce wysokiego ryzyka jest Federalne
Ministerstwo Spraw Wewnetrznych, Mieszkalnictwa i Budownictwa. Ministerstwo okresla takze minimalne wymagania
dotyczace uzyskiwania zezwolen na uzytkowanie sprzetu i oprogramowania przy infrastrukturze krytycznej w celu
zapewnienia bezpieczenstwa narodowego.
Ocena dostawcéw odbywa si¢ m.in. pod katem rzetelnoSci w wykonywaniu warunkoéw udzielonego zezwolenia oraz
wykorzystywania sprzetu i oprogramowania mogacego negatywnie wptywac na bezpieczenstwo, integralno$¢ lub dziatanie
infrastruktury krytycznej.
Dostawcy ustug telekomunikacyjnych majacy siedzibe poza terytorium Niemiec zostali zobowigzani do utworzenia oddziatu i
punktu kontaktowego na terytorium RFN.
Federalny Urzad Bezpieczenstwa Informatycznego (Bundesamt fiir Sicherheit in der Informationstechnik, BSI) posiada
uprawnienia do przeprowadzania kontroli bezpieczenstwa federalnych sieci komunikacyjnych i ich komponentéw, jak i
zadania dostgpu do wszelkich danych podlegajacych przedmiotowi kontroli. BSI okresla warunki techniczne sprzgtu i
oprogramowania kwalifikujgce do uzyskania certyfikatow cyberbezpieczenstwa.




Dla produktow uznanych za bezpieczne wprowadzono takze mozliwo$¢ oznaczenia ich znakiem bezpieczenstwa
informatycznego.

Za tamanie przepisow przewidziane sa kary pienigzne w wysokosci od 1 do 20 min EUR lub 2-4% rocznego obrotu
przedsigbiorstwa w zalezno$ci od tego, ktdra kwota bedzie wyzsza.

e Stowacja
Projekt nowelizacji ustawy o cyberbezpieczenstwie zaklada nadanie szeregu nowych uprawnien Urzedowi ds.
Cyberbezpieczenstwa (Urad v oblasti kybernetickej bezpenosti).
Urzad bedzie mogt podja¢ decyzje o nakazie wycofania z uzytku komponentéw okreslonego producenta przez operatora ustugi
kluczowej w celu zapewnienia bezpieczenstwa narodowego.
Do kompetencji Urzedu bedzie takze nalezato przyznawanie i odbieranie certyfikatow cyberbezpieczenstwa produktéw, ustug
i proceséw. Odwotanie od decyzji Urzedu bedzie mozna wnieS¢ w trybie okre$lonym w kodeksie postepowania
administracyjnego.
Ponadto operatorzy ushug kluczowych, przedsigbiorcy i1 organy administracji publicznej zostang zobowigzani do
przedstawienia Urzgdowi dokumentacji zwigzanej z zapewnianiem cyberbezpieczenstwa.

e Rumunia
Projekt zmian przepisow prawa dot. bezpieczenstwa infrastruktury ICT i zasad wdrazania technologii 5G znajduje si¢ na
wczesnym etapie procesu legislacyjnego. Projekt przewiduje, ze premier Rumunii po zasiggnigciu wigzacej opinii Najwyzej
Rady Obrony Narodowej (CSAT) podejmuje decyzje o przyznaniu zezwolenia lub odmowie na korzystanie z technologii,
sprzetu i oprogramowania ICT wykorzystywanych w sieci 5G. Oceng dostawcy dokona sie w oparciu o ryzyko dla
bezpieczenstwa narodowego i obrony narodowej. Wniosek o wydanie zezwolenia na uzytek sprzgtu lub oprogramowania
sktada¢ bedzie producent w Ministerstwie Transportu, Infrastruktury i Laczno$ci. Ministerstwo niezwlocznie przekaze
wowczas wniosek do zaopiniowania przez CSAT. Premier wyda decyzj¢ w ciggu 4 miesiecy od dnia ztozenia wniosku. Decyzja
0 przyznaniu zezwolenia na uzytek sprzetu i oprogramowania nie jest ostateczna. Po wystapieniu zagrozen dla bezpieczenstwa
narodowego i obrony narodowej moze zosta¢ wycofana przez Premiera Rumunii na wniosek CSAT.
Do wniosku dostawca dotgczy¢ ma list intencyjny podpisany przez przedstawiciela prawnego. Sam wniosek musi zawieraé
dane indentyfikacyjne wnioskodawcy, strukture akcjonariatu i grupe kapitatowa, do ktorej nalezy oraz deklaracje o spetmianiu
nastepujacych warunkéw: wnioskodawca nie podlega kontroli obcego rzadu w przypadku braku niezaleznego sgdownictwa,
ma przejrzystg strukture akcjonariatu, nie stosowat w przesztosci nieuczciwych praktyk handlowych, a ustawodawstwo w
panstwie pochodzenia wnioskodawcy gwarantuje przejrzystos¢ praktyk handlowych.
Przyshuguje procedura odwolawcza zgodnie z Kodeksem Postgpowania Administracyjnego. Odwotania sktada si¢ do Sadu
Apelacyjnego w Bukareszcie w ciggu 30 dni od opublikowania decyzji w rumunskim Dzienniku Urzedowym, bez
przeprowadzania procedury wstepnej.
Okres na wycofanie sprzgtu nieposiadajacego zezwolenia na uzytkowanie wynosi 5 lat od momentu wejscia w zycie ustawy.

Ostrzezenia — doswiadczenia z Czech

Czeska agencja ds. cyberbezpieczenstwa NUKIB na podstawie sekcji 12 (1) ustawy o cyberbezpieczefstwie®, moze wydawaé
ostrzezenia do podmiotéw. Ostrzezenia wydawane sa w przypadku wysokiego prawdopodobienstwa wystapienia sytuacji
kryzysowej, ktora moze mie¢ krytyczne znaczenie dla bezpieczenstwa panstwa. Ostrzezenie zawiera takze liste
rekomendowanych dziatan, ktére podmioty powinny wdrozy¢ celem ograniczenia ryzyk zwigzanych z sytuacja kryzysowa.
Przyklady rekomendacji: zwrdocenie uwagi na okreslony typ cyberatakéw np. spear-phishingdow, potrzebie zablokowania
dostepu do swojej infrastruktury IT, pilnej koniecznosci dokonania aktualizacji oprogramowania, czy tez zwrocenie
szczegolnej uwagi na wskazane w ostrzezeniu domeny. Przyktadem takiego ostrzezenia jest dokument wydany 16 kwietnia
2020 r. Szefa agencji NUKIB, na podstawie analizy mozliwych zagrozen wydal ostrzezenie dla calego panstwa, ze
szczegbdlnym naciskiem na sektor ochrony zdrowia.

Certyfikacja Cyberbezpieczenstwa

5 Zéakon ¢&. 181/2014 Sb. Zakon o kybernetické bezpetnosti a 0 zméné souvisejicich zakonti (zékon o
kybernetické bezpec€nosti) https://www.zakonyprolidi.cz/cs/2014-181.

10



https://www.zakonyprolidi.cz/cs/2014-181

Nalezy wskaza¢ na wstepie, ze inne panstwa Unii Europejskiej nie implementowaly jeszcze przepisow aktu
0 cyberbezpieczenstwie w zwigzku z czym przeanalizowane rozwigzania dotycza ogélnych przepisow zwigzanych
z certyfikacja w cyberbezpieczenstwie a nie modeli wdroZenia tego konkretnego aktu prawnego.

KPRM w konteks$cie zmian prawa w obszarze certyfikacji cyberbezpieczenstwa dokonal analizy rozwiagzan przyjetych w
nastepujacych panstwach:

e Francja
W ramach Francuskiej Agencji Cyberbezpieczenstwa (The National Cybersecurity Agency of France, zwana dalej ANSSI)
kwestiami certyfikacji zajmuje si¢ Narodowe Centrum Certyfikacji. Agencja ta zajmuje si¢ rowniez licencjonowaniem
laboratoridéw w tym zakresie.

Sama certyfikacja czy licencjonowanie nie podlega optatom. Osoby wnioskujace ponosza koszty badan laboratoryjnych ich
produktow. Wynosza one zwykle 600-700 euro na dzien a sama certyfikacja trwa ok. 25-35 dni. Podmioty obstugiwane sg w
kolejnosci ztozenia wnioskéw co czesto powoduje, iz zainteresowani musza czekac na otrzymanie ushugi. Certyfikacji mozna
dokona¢ réwniez u autoryzowanych podmiotow dzialajacych na wolnym rynku.

System francuski zasadniczo rézni si¢ od przyjetego w niniejszej ustawie. Wynika to przede wszystkim z uwarunkowan
instytucjonalnych. Niemiecki urzad wykonuje zadania niezwykle zblizone do tych wynikajacych z implementowanego
rozporzadzenia jak rowniez posiada zadania wykonywane w Polsce przez Agencj¢ Bezpieczenstwa Wewnetrznego. W zwigzku
z tym rozwigzania te bytyby bardzo trudne do przeniesienia do polskiego porzadku prawnego.

e Wielka Brytania
Przepisy prawa juz zostaly zaimplementowane. Narodowe Centrum Cyberbezpieczenstwa (The National Cyber Security Cente,
NCSC) prowadzi wykaz dostawcow wysokiego ryzyka. W celu zapewnienia bezpieczenstwa narodowego i zabezpieczenia
krajowych sieci telekomunikacyjnych, NCSC na wniosek rzgdu wydaje rekomendacje majace na celu ograniczenie lub
wylaczenie dziatalnosci podmiotu, ktdrzy moze zagrozi¢ cyberbezpieczenstwu Wielkiej Brytanii.

e Szwecja

Kwestiami certyfikacji w Szwecji zajmuje si¢ jedna z agencji rzadowych - Swedish Defence Materiel Administration.
Pobierana sg liczne optaty. Sam wniosek o certyfikacje podlega bezzwrotnej oplacie, w wysokosci 20 000 koron. Agencja ta
zajmuje si¢ rowniez zamowieniami dla szwedzkich sit zbrojnych oraz rozwojem technologii na potrzeby wojska.

To sprzezenie kwestii cyberbezpieczenstwa w wymiarze cywilnym i wojskowym stanowi zasadnicza réznice miedzy polskim
a szwedzkim systemem w tym zakresie.

e Wiochy
Przyjety we Wiloszech model certyfikacji oparty jest na dziataniach organéw administracji publicznej. Certyfikaty wydawane
sa przez odpowiednig komorke w Ministerstwie Rozwoju Gospodarczego. W zwiazku z tym, ten rodzaj dziatalno$ci organdéw
administracji publicznej jest finansowany w cato$ci z budzetu panstwa. Rownoczesnie podmioty ubiegajace si¢ o certyfikat nie
musza wnosi¢ optat w zwiazku z jego wydaniem.

Analiza w zakresie operatora strategicznej sieci bezpieczenstwa

W analizowanych krajach (Austria, Belgia, Finlandia, Francja, Niemcy, Wegry) udzial wyspecjalizowanych jednostek
panstwowych lub operatoréw panstwowych w zarzadzaniu sieciami w warstwie bezpieczenstwa oraz w warstwie aplikacyjne;j
jest 100-procentowy. Agendy te oraz firmy sa nadzorowane albo przez ministrow bezpieczenstwa wewngtrznego (Belgia,
Austria, Niemcy, Wegry) albo przez jednostki mi¢dzyresortowe podlegle bezposrednio premierowi

(Finlandia, Francja).

Warstwa szkieletowa i dystrybucyjna sieci krytycznych moze by¢ bezposrednio lub posrednio wtasnos$cia panstwa (Finlandia,
Wegry, czesciowo Francja i Belgia) lub moze by¢ dzierzawiona w formie ustug transmisji danych lub ciemnych wiokien od
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kwalifikowanych operatoréw komercyjnych (pozostate analizowane kraje). Dostawcy ci sa na og6l wybierani w
postepowaniach zamknigtych, na podstawie specjalnych dekretow (ustaw) badz w trybie negocjacji. Podobnie nabywane sa
ustugi integracyjne i ustugi wsparcia technicznego (maintenance sieci). Ustawy dajace podstawg prawng dla pomigcia trybow
konkurencyjnych powotuja si¢ artykut 296 Traktatu UE, ktéry zezwala krajom cztonkowskim na samodzielne ksztattowanie
polityki zakupowej w sprawach dotyczacych obronnosci kraju.

Ponizej opisane zostang przyktady rozwigzan z zakresu zarzadzania strategicznymi z punktu widzenia panstwa sieciami
teleinformatycznymi i zadaniami z zakresu telekomunikacji w trzech panstwa Unii Europejskiej: Finlandii, Francji i na
Wegrzech.

Finlandia

W maju 1998 r. w Finlandii uruchomiono pierwsza na $wiecie ogélnokrajowa sie¢ bezpieczenstwa publicznego wykorzystujaca
standard TETRA. Jest ona obecnie czeScig zintegrowane;j sieci tgcznosci kryzysowej VIRVE. Sie¢ jest w cato$ci wiasnoScig
panstwa, wilascicielem jest istniejgca od 1992 r. grupa panstwowych spodtek Suomen Erillisverkot Oy (Grupa Sieci
Bezpieczenstwa Panstwa).

Formalnie Suomen Erillisverkot podlega bezposrednio Kancelarii Premiera Rady Ministrow — obechie na podstawie
Rozporzadzenia Rady Ministrow o polityce wlasnosci panstwowej z 2011 r. oraz ustawy o bezpiecznych sieciach administracji
panstwowej nr 10/2015 20 .

Ustawa 10/2015 zawiera bezposrednie umocowanie Suomen Erillisverkot lub jej spotek zaleznych jako dostawcow
infrastruktury i ustug sieciowych bezpiecznych sieci administracji panstwowej Uzytkownikami uprawnionymi do bezplatnego
korzystania z uslug VIRVE sg policja, straz pozarna, ratownictwo medyczne, sily zbrojne (dysponujgce tez wilasng
infrastrukturg tacznosci). Nalezaca do grupy Suomen Erillisverkot spotka Suomen Turvallisuusverkko dostarcza ushugi
bezpiecznej transmisji danych dla calej administracji centralnej, a takze ustugi kolokacyjne oraz zarzadzane ushugi
telekomunikacyjne.

Francja

We Francji Jednym z gtéwnych organéw wykonawczych w zakresie ochrony infrastruktury krytycznej panstwa (w szerszym
kontekscie obronnosci 1 bezpieczenstwa) jest Agencja Narodowa Bezpieczenstwa Systemow Informacji (fr. ANSSI — Agence
nationale de la sécurité des systemes d’information). ANSSI zostala powotana dekretem nr 2009-834 z 7 lipca 2009 r. Dekret
ten definiuje zadania ANSSI w zakresic bezpieczenstwa informacji, zapewnienia bezpiecznej lgcznosci pomigdzy
ministerstwami (Artykut 3, tiret drugi) oraz wsparcia dla wszystkich operatoréw infrastruktury krytycznej panstwa, a dekret z
11 lutego 2011 r. powierza ANSSI misj¢ ochrony wszystkich krajowych sieci informatycznych.

Innym organem podlegtym premierowi (w kontekscie informatycznej infrastruktury krytycznej) jest powotany dekretem z 30
pazdziernika 2012 r SGMARP (fr. Secrétariat général pour la modernisation de 1’action publique), ktory jest migdzy innymi
wiascicielem sieci RIE (fr. Le réseau interministériel de I’Etat), ekstranetu rzadowego, ktorej operatorem poczatkowo byta
komorka miedzyministerialna DISIC a nastepnie agencja DINSIC (ft. Direction interministérielle du numérique et du systéme
d'information et de communication de I'Etat). Zadania DINSIC definiuje rozporzadzenie premiera Francji z dnia 21 wrzesnia
2015r., ktore wskazuje miedzy innymi zadanie operowania istniejagca juz wowczas siecig RIE.

Jesli chodzi o tryb zamawianych ustug, to zgodnie z opublikowang w 2013 r. Bialg Ksiega definiujaca strategie bezpieczenstwa
1 obronnosci Francji, szczeg6lnie istotne znaczenie maja mie¢ kwestie bezpieczenstwa sieci komunikacji elektronicznej oraz
tworzacego je sprzgtu.

Efektem opublikowania Biatej Ksiggi w 2013 r. bylo rozszerzenie katalogu ustug, ktére moga by¢ nabywane z pominigciem
trybu zamowien publicznych (ustawa NR. 2015- 899 z 23 lipca 2015r), ktora w Art. 14, 16 definiuje explicite takie migdzy
innymi wyjatki:

- udostepnienie publicznych sieci telekomunikacyjnych (Art. 14 pkt 15);

- ustugi bezpiecznej poczty elektronicznej (Art. 14 pkt 16 a)

- ustugi, ktorych realizacja wymaga zachowania poufnosci w interesie obronnosci kraju (Art. 14 pkt 11)

Ponadto ustawa ta przewiduje wylaczenia podmiotowe z prawa zaméwien publicznych dla dostawcow, ktorzy:

- 53 jednostkami budzetowymi, podlegajacymi prawu zamdwien publicznych (Art. 14 pkt 1) lub

- s3 jednostkami podlegtymi, nad ktérymi zamawiajacy sprawuje kontrole, pod warunkiem Ze jednostka podlegta ponad 80%
swej aktywnosci realizuje na rzecz jednostki nadrzednej.

Z uprawnien tych korzysta migdzy innymi ANSSI, ktorej zadaniem jest realizacja polityki cyberbezpieczenstwa Francji
poprzez migdzy innymi operowania rzadowa infrastrukture telekomunikacyjna do tgcznosci tajnej: ISIS. RIMBAUD i
HORUS.

Ponadto funkcjonuje we Francji Dekret nr 2004-16 z 7 stycznia 2004 r. Dekret ten ustanawia mozliwo$¢ pominiecia trybow
konkurencyjnych w przypadku pewnych typéw zamoéwien zwigzanych z obronnoscia. Na mocy zarzadzenia ministra obrony
okresla si¢ kryteria kwalifikowania ustugodawcoéw — przez odniesienie do norm lub w inny sposob. Dekret ten powotuje si¢ na
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Art. 296 Traktatu UE, ktéry daje krajom czionkowskim swobode decydowania w kwestii nabywania produktow i ustug
istotnych dla obronnosci kraju — o ile nie zaburza to konkurencji na szczeblu miedzynarodowym (stosowano jej przepisy przy
budowie sieci Rimbaud i przy projekcie ISIS).

Wegry

Na Wegrzech organem pelnigcym szczeg6lng role w powyzszym systemie sieci jest NISz (weg. Nemzeti Infokommunikacios
Szolgaltato Zrt.), panstwowa spotka swiadczacg ustugi ICT dla administracji publicznej nalezaca do skarbu panstwa i podlegta
MSW. Finansowanie NISz zapewniane jest przez Ministerstwo Rozwoju Narodowego (weg. NFM — Nemzeti Fejlesztési
Minisztérium). Korzystanie ze wszystkich omawianych sieci jest na Wegrzech bezplatne dla uprawnionych stuzb
(uzytkownikow koncowych). Organa wilascicielskie lub zarzadzajace danymi stuzbami korzystaja z ustug sieci na podstawie
umow z NISz i z tym organem rozliczajg si¢ za ustugi korzystajac z wlasnych $rodkow budzetowych. Szczegdtowe regulacje
dotyczace obecnej budowy, organizacji oraz dziatania infrastruktur fgczno$ci okreslono w rozporzadzeniu RM 346/2010. (XII.
28.) o sieciach rzadowej komunikacji elektronicznej (z pdzn. zm.).

NISz, na mocy ww. rozporzadzenia, jest operatorem radiowego systemu EDR obstugujacego policje, stuzby bezpieczenstwa
wewngtrznego, stuzby celne i finansowe.

NISz razem z Ministerstwem Rozwoju Narodowego zarzadza tez siecig K6zHalo, ktora ma dwa oddzielne segmenty Koznet
(sie¢ dostgpowa dla administracji 1 instytucji publicznych przeznaczong do ogodlnych, niekrytycznych celow
administracyjnych) oraz Sulinet (sie¢ dostgpowa dla szkot).

NISz zarzadza réwniez, na podstawie ww. rozporzadzenia, siecig szkieletowa NTG, zajmujaca si¢ m. in. transmisja danych i
obstugg ruchu glosowego dla administracji publicznej.

Zadania NISz w dziedzinie teleinformatyki dla administracji centralnej wynikaja z Rozporzadzenia Rady Ministrow 309/2011.
(XII. 23.) o centralnych ustugach informatycznych i komunikacji elektronicznej. Zgodnie z zatacznikiem nr 2 Rozporzadzenia
RM 309/2011 Rada Ministréw, Kancelaria Prezesa Rady Ministréw, MSW, Ministerstwo Zasobéw Ludzkich, Ministerstwo
Rolnictwa, Ministerstwo Sprawiedliwosci, Ministerstwo Wspotpracy Gospodarczej z Zagranicg i Spraw Zagranicznych,
Ministerstwo Gospodarki Narodowej, Ministerstwo Rozwoju Narodowego oraz podlegta Ministerstwu Gospodarki Narodowej
Naczelna Dyrekcja Zamowien Publicznych i Zaopatrzenia (KEF) obowigzane sg korzystaé z rozwigzan i ushug
teleinformatycznych opracowywanych i/lub dostarczanych przez NISz. NISz pelni tez role urzedu certyfikujacego dla ustug
zaufania i podpisu elektronicznego.

NISz jest rowniez liderem lub cztonkiem konsorcjow realizujacych programy operacyjne zwigzane z tworzeniem i rozwojem
ushug elektronicznych dla administracji, przedsigbiorcow i obywateli.

Konkluzja:

We wszystkich trzech omowionych wyzej krajach funkcjonuja specjalne instytucje (we Francji agendy rzgdowe, w Finlandii i
na Wegrzech spotki), ktére zapewniaja taczno$¢ przewodowa i bezprzewodowa oraz transmisj¢ danych dla administracji
publicznej. W kazdym z omawianych krajow istniejg akty prawne, powierzajace te zadania ww. instytucjom badz wprost, badz
tez przez szczeg6lne wylaczenia ze stosowania przepisow dotyczacych zamowien publicznych.

4. Podmioty, na ktére oddziatuje projekt

Grupa Wielkos$¢ Zrodto danych Oddzialywanie
Operatorzy ustug | 171 Wykaz OUK Pozytywne. Motywujace operatorow ustugi kluczowej do oddolnego
kluczowych wzmacniania wspolpracy w obszarze wymiany informacji m.in. o

cyberzagrozeniach, podatnosciach, czy dobrych praktykach poprzez
tworzenie sformalizowanej struktury w oparciu o sprawdzong
koncepcje Centrum Wymiany Informacji i Analizy. Operatorzy
ustug kluczowej, w wyniku utworzenia obowigzkowych juz CSIRT
sektorowych, otrzymajg bezposrednie wsparcie przy reagowaniu na

incydenty.
Dostawcy ustug | 34 Dane wtasne DC KPRM Pozytywne. Motywujace dostawcoéw ushugi cyfrowej do oddolnego
cyfrowych wzmacniania wspoipracy w obszarze wymiany informacji m.in. o

cyberzagrozeniach, podatnos$ciach, czy dobrych praktykach poprzez
tworzenie sformalizowanej struktury w oparciu 0 sprawdzong
koncepcje Centrum Wymiany Informacji i Analizy.

Podmioty publiczne Ok. 4000 Szacunki wiasne Pozytywne. Motywujace wszystkie podmioty publiczne bedg
musialy wyznaczy¢ 2 osoby do kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa.
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Jednostki samorzadu | 16 Dane MSWiA® Pozytywne. Jednostki samorzadu terytorialnego beda zobowigzane
terytorialnego wojewodztw wyznaczy¢ 2 osoby do kontaktow z podmiotami krajowego systemu
314 cyberbezpieczenstwa.
powiatow
i 2477 gmin Jednostki samorzadu terytorialnego beda obowigzane umozliwic¢
operatorowi strategicznej sieci bezpieczenstwa umieszczenie na
nieruchomosci obiektow i urzadzen infrastruktury
telekomunikacyjnej, w szczegolnosci instalowanie urzadzen
telekomunikacyjnych, przeprowadzanie linii kablowych pod
nieruchomos$cia, na niej lub nad nig, umieszczanie tabliczek
informacyjnych o urzadzeniach, a takze ich eksploatacje i
konserwacjg, jezeli nie uniemozliwi to racjonalnego korzystania z
nieruchomos$ci, w szczegodlnoSci nie prowadzi do istotnego
Zmniejszenia wartos$ci nieruchomosci
Przedsigbiorcy Ok. 100 Szacunki wlasne Pozytywne. Przedsi¢biorcy beda staltymi odbiorcami wydawanych
telekomunikacyjni przez Pelnomocnika ostrzezen. Ponadto, w ramach mechanizmu
sporzadzajacy plany polecenia zabezpieczajacego otrzymajg jasne informacje i wytyczne
dziatan w  sytuacji ws. sprzetu lub oprogramowania, ktérego wykorzystywanie moze
szczegblnego mie¢ negatywne konsekwencje dla bezpieczenstwa.
zagrozenia
Przedsigbiorcy o | 201 Rozporzadzenie Rady | Pozytywne. Przedsigbiorcy beda statymi odbiorcami wydawanych
szczegdlnym Ministrow z dnia 3 listopada | przez Pelnomocnika ostrzezen. Ponadto, w ramach mechanizmu
znaczeniu 2015 r. w sprawie wykazu | polecenia zabezpieczajacego otrzymajg jasne informacje i wytyczne
gospodarczo- przedsigbiorcow o | ws. sprzetu lub oprogramowania, ktorego wykorzystywanie moze
obronnym szczegolnym znaczeniu | mie¢ negatywne konsekwencje dla bezpieczenstwa.
gospodarczo-obronnym’
Operatorzy 128 OSR do projektu ustawy o | Pozytywne. Operatorzy infrastruktury krytycznej beda statymi
Infrastruktury Zmianie ustawy 0 | odbiorcami wydawanych przez Pelnomocnika ostrzezen. Ponadto, w
krytycznej® zarzadzaniu  kryzysowym | ramach mechanizmu polecenia zabezpieczajacego otrzymaja jasne
oraz niektorych innych | informacje i wytyczne ws. sprzgtu lub oprogramowania, ktorego
ustaw? wykorzystywanie moze mie¢ negatywne konsekwencje dla
bezpieczenstwa.
Krajowe instytucje | 38 Rejestr krajowych instytucji | Pozytywne. Krajowe instytucje platnicze bgda statymi odbiorcami
platnicze platniczych®® wydawanych przez Pelnomocnika ostrzezen. Ponadto, w ramach
mechanizmu polecenia zabezpieczajacego otrzymaja jasne
informacje 1 wytyczne ws. sprzetu lub oprogramowania, ktérego
wykorzystywanie moze mie¢ negatywne konsekwencje dla
bezpieczenstwa.
Kwalifikowani 5 Rejestr  kwalifikowanych | Pozytywne. Dostawcy beda statymi odbiorcami wydawanych przez
dostawcy ustug ushug zaufania®? Pelnomocnika ostrzezen. Ponadto, w ramach mechanizmu polecenia
zaufania zabezpieczajacego otrzymaja jasne informacje i wytyczne ws.
sprzetu lub oprogramowania, ktorego wykorzystywanie moze mie¢
negatywne konsekwencje dla bezpieczenstwa.
Niekwalifikowani 10 Rejestr niekwalifikowanych | Pozytywne. Dostawcy bedg statymi odbiorcami wydawanych przez
dostawcy ustug dostawcow ustug zaufania? | Pelnomocnika ostrzezen. Ponadto, w ramach mechanizmu polecenia
zaufania zabezpieczajacego otrzymaja jasne informacje i wytyczne ws.
sprzetu lub oprogramowania, ktoérego wykorzystywanie moze mieé
negatywne konsekwencje dla bezpieczenstwa.

6 http://administracja.mswia.gov.pl/adm/baza-jst/843,Samorzad-terytorialny-w-Polsce.html.

7T.j. Dz.U. 2 2020 . poz. 1647.
8 Dla czytelno$ci przyjeto ta nazwe na okreslenie whascicieli oraz posiadaczy samoistnych i zaleznych obiektow,
instalacji lub urzadzen infrastruktury krytyczne;j. Jest to pojecie powszechnie przyjete w praktyce.

® Sejm 1X kadencji, druk nr 203 http://www.sejm.gov.pl/sejm9.nsf/druk.xsp?nr=203.

10 hitps://e-rup.knf.gov.pl/.

11 https://www.nceert.pl/uslugi.htm.

12 hitps://www.nceert.pl/uslugiNK.htm.
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Przedsigbiorcy 4177 Rejestr  przedsigbiorcow | Pozytywne.
telekomunikacyjni telekomunikacyjnych?® Motywujace. Wobec nich bedzie mogto by¢ skierowane ostrzezenie
i polecenie zabezpieczajace.
Operatora strategicznej sieci bezpieczenstwa bedzie mogl sig
zwraca¢ o zapewnienie odptatnego dostepu do infrastruktury w celu
$wiadczenia ustug w strategicznej sieci bezpieczenstwa.
Narodowy Bank | 1 Informacja ogoélnodostgpna | Neutralne. Wobec Narodowego Banku Polskiego nie beda
Polski stosowane obowigzki dotyczace: -wycofania sprz¢tu lub
oprogramowania od dostawcy wysokiego ryzyka oraz
-stosowania si¢ do polecenia zabezpieczajacego.
Operator strategicznej | 1 Wynika to z art. 76b | Pozytywne.  Operator bedzie mogt $wiadczy¢  ustugi
sieci bezpieczenstwa - projektu telekomunikacyjne w ramach strategicznej sieci bezpieczenstwa.
przedsiebiorca
telekomunikacyjny,
jednoosobowa spotka
Skarbu Panstwa
Podmioty, ktorym | Podmioty | Wynika to z art. 76d | Pozytywne. Podmioty te bedg mogty korzystac z strategicznej sieci
operator strategicznej | wskazane projektu bezpieczenstwa .
sieci bezpieczenstwa | W
bedzie $wiadczyt | przypisie!*
ustugi.
Panstwowe 1 ustawa z dnia 20 lipca 2017 | Pozytywne. Motywujace. Wiaczone zostanie do krajowego systemu
Gospodarstwo Wodne r. Prawo wodne'® cyberbezpieczenstwa. Bedzie zobowigzane do wyznaczenia osob do
Wody Polskie kontaktéw oraz do obstugi i zglaszania incydentow w podmiocie
publicznym.
instytucje rozwoju z | 5 ustawa z dnia 4 lipca 2019 r. | Pozytywny. Motywujacy. Zostang wiaczone do krajowego systemu
wyjatkiem Banku 0  systemie instytucji | cyberbezpieczenstwa. Beda zobowigzane do wyznaczenia oséb do
Gospodarstwa rozwoju*® kontaktéw oraz do obstugi i zgtaszania incydentéw w podmiocie
Krajowego publicznym.
Bank Gospodarstwa Krajowego, bedacy instytucja rozwoju, juz jest
podmiotem krajowego systemu cyberbezpieczenstwa zgodnie z art.
4 pkt 10 ustawy o KSC.
Samodzielne 1282 Sprawozdanie 0  stanie | Pozytywny. Motywujacy. Wlaczone zostang do krajowego systemie
Publiczne  Zaklady Krajowego Rejestru | cyberbezpieczenstwa. Beda zobowigzane do wyznaczenia 0séb do

Opieki Zdrowotnej

Sadowego za sierpien 2020
r 17

kontaktéw oraz do obstugi i zgtaszania incydentéow w podmiocie
publicznym.

13 https://bip.uke.gov.pl/rpt/.

14 Kancelaria Prezydenta RP, Kancelaria Sejmu, Kancelaria Senatu, Kancelaria Prezesa Rady Ministrow, Biuro
Bezpieczenstwa Narodowego; urzedy obstugujace organy administracji rzadowej, organy jednostek samorzadu
terytorialnego oraz instytucjom podleglym tym organom albo przez nie nadzorowanym, wykonujacym zadania z
zakresu ochrony bezpieczenstwa i porzadku publicznego, bezpieczenstwa i obronnosci panstwa, ochrony
granicy panstwa, ochrony ludnosci i obrony cywilnej, zarzadzania kryzysowego, w tym zwigzane z
zapewnieniem cigglo$ci funkcjonowania i odtwarzania infrastruktury krytycznej panstwa, dostaw energii,
ochrony intereséw Rzeczypospolitej Polskiej za granica, ochrony zdrowia, weterynaryjnej ochrony zdrowia
publicznego, nadzoru sanitarnego, ochrony srodowiska, sprawiedliwosci, w tym sadownictwa i prokuratury, Sity
Zbrojne Rzeczypospolitej Polskiej oraz inne jednostki organizacyjne podlegte lub nadzorowane przez Ministra
Obrony Narodowej; instytucje wykonujace na rzecz administracji rzadowej zadania z zakresu ochrony ludnosci i
obrony cywilnej, zarzadzania kryzysowego, w tym zwigzane z zapewnieniem ciggtosci funkcjonowania i
odtwarzania infrastruktury krytycznej Panstwa
15 Dz.U. 2021 r. poz. 624, 784, 1564 i 1641.

6 Dz.U. 2021 r. poz. 1010.

17 https://www.gov.pl/web/sprawiedliwosc/Sprawozdaniak RS.
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Centrum Lukasiewicz | 1 Informacja ogélnodostgpna | Pozytywny. Motywujacy. Wiaczone zostanie do krajowego systemu
cyberbezpieczenstwa. Bedzie zobowiazane do wyznaczenia 0sob do
kontaktow oraz do obstugi i zglaszania incydentow w podmiocie
publicznym.

instytuty dzialajace w | 64 https://lukasiewicz.gov.pl/o | Pozytywny. Motywujacy. Wiaczone zostang do krajowego Systemu

ramach Sieci -nas/grupy-badawcze/ cyberbezpieczenstwa. Beda zobowigzane do wyznaczenia osoéb do

Badawczej dostep 9.02.2021 kontaktow oraz do obstugi i zglaszania incydentow w podmiocie

Lukasiewicz publicznym.

Miedzynarodowe 2 Rejestr jednostek | Pozytywny. Motywujacy. Wiaczone zostang do krajowego systemu

instytuty badawcze naukowych w bazie POL- | cyberbezpieczenstwa. Beda zobowigzane do wyznaczenia osob do
on'® kontaktow oraz do obstugi i zglaszania incydentow w podmiocie

publicznym.

Polska Akademia | 1 Informacja ogélnodostepna | Pozytywny. Motywujacy. Wigczona zostanie do krajowego systemu

Umiejetnoscei cyberbezpieczenstwa. Zobowigzana bgdzie do wyznaczenia 0sob do
kontaktow oraz do obstugi i zglaszania incydentow w podmiocie
publicznym.

Polska Akademia | 1 Rejestr jednostek | Pozytywne. Jako podmiot publiczny bgdzie musiata wyznaczy¢ 2

Nauk naukowych w bazie POL- | osoby do kontaktéw 2z podmiotami krajowego systemu
on'® cyberbezpieczenstwa.

Instytuty ~ naukowe | 69 Rejestr jednostek | Pozytywne. Jako podmioty publiczne bedg musiaty wyznaczy¢ 2

PAN naukowych w bazie POL- | osoby do kontaktow 2z podmiotami krajowego systemu
on?° cyberbezpieczefistwa.

Uczelnie publiczne 134 Rejestr jednostek | Pozytywne. Jako podmioty publiczne bedg musiaty wyznaczy¢ 2
naukowych w bazie POL- | osoby do kontaktow 2z podmiotami krajowego systemu
on?t cyberbezpieczefistwa.

Uczelnie niepubliczne | 224 Rejestr jednostek | Pozytywne. Jako podmioty publiczne bedg musiaty wyznaczy¢ 2
naukowych w bazie POL- | osoby do kontaktow 2z podmiotami krajowego systemu
on?? cyberbezpieczefistwa.

Jednostki 412 Obwieszczenie  Ministra | Jednostki organizacyjne podlegte Ministrowi Spraw Zagranicznych

organizacyjne Spraw  Zagranicznych z | lub przez niego nadzorowane bedg zglaszaty incydenty do CSIRT

podlegte  Ministrowi dnia 17 sierpnia 2021 r. w | INT.

Spraw Zagranicznych sprawie wykazu jednostek

lub  przez niego organizacyjnych

nadzorowane podlegtych Ministrowi
Spraw Zagranicznych lub
przez niego
nadzorowanych??

CSIRT sektorowe 7 Szacunki KPRM oparte o | Pozytywne, Operatorzy ustug kluczowych otrzymaja bezposrednie
obecny wykaz sektorow | wsparcie eksperckich zespotéw m.in. w obszarze obstugi incydentu,
kluczowych (zatacznik 1 | czy prowadzi¢ dynamiczng ocene ryzyka na rzecz operatorow.
ustawy o ksc)

Za posrednictwem CSIRT sektorowych bedzie przekazywanych
szereg istotnych informacji od operatoréw ushug kluczowych do
CSIRT poziomu krajowego.

Potencjalne ISAC Kilkadziesi | Szacunki KPRM (obecnie | Pozytywne.  Motywujace  podmioty  krajowego  systemu
at w ramach Partnerstwa dla | cyberbezpieczefistwa do oddolnego wzmacniania wspotpracy w
podmiotow | Cyberbezpieczenstwa obszarze wymiany informacji m.in. 0 cyberzagrozeniach,

funkcjonuje 11 podmiotdow, | podatnosciach, czy dobrych praktykach poprzez tworzenie
a z kolejnymi 18 trwajg | sformalizowanej struktury w oparciu o sprawdzona koncepcje
ustalenia warunkow | Centrum Wymiany Informacji i Analizy. Podmioty krajowego
wspotpracy) systemu cyberbezpieczenstwa ustala zasady wspdlpracy oraz zakres

18 https://polon.nauka.gov.pl/opi/aa/rejestry/nauka?execution=e1s1.
19 https://polon.nauka.gov.pl/opi/aa/rejestry/nauka?execution=e1s1.
20 hitps://bip.pan.pl/artykuly/152/rejestr-instytutow-naukowych.

2 hitps://polon.nauka.gov.pl/opi/aa/rejestry/nauka?execution=e1s1.
2 hitps://polon.nauka.gov.pl/opi/aa/rejestry/nauka?execution=elsl.
23 M.P. 2021 poz. 809.
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wymiany informacji. Co istotne, ISAC, ktore znajda si¢ w wykazie
prowadzonym przez ministra wlasciwego ds. informatyzacji beda
mogly (po zawarciu porozumienia) przystapi¢c do systemu
teleinformatycznego o ktorym mowa w art. 46 (zwany dalej
systemem teleinformatycznym S46).

Organy wilasciwe dg
spraw
cyberbezpieczenstwa

Informacja ogoélnodostepna

Pozytywne. Motywujace organy wlasciwe ds. cyberbezpieczenstwa,
nadzorujace kluczowe sektory gospodarki, do tworzenia
sektorowych CSIRT, ktorych zadaniem bedzie bezposrednie
wsparcie operatorow ushig kluczowych m.in. w reagowaniu na
incydenty.

Kolegium ds,
Cyberbezpieczenstwa

Informacja ogolnodostepna

Pozytywne. Kolegium otrzyma nowe kompetencje w postaci
wydawania opinii w zakresie prowadzonej oceny ryzyka wobec
danego dostawcy sprzetu lub oprogramowania dla podmiotow
krajowego systemu cyberbezpieczenstwa. Ponadto, Kolegium
opiniuje i zatwierdza wydawanie ostrzezen 1 polecen
zabezpieczajacych.

Szef Agencji
Wywiadu

Informacja ogoélnodostepna

Pozytywne. Szef AW bedzie mogt uczestniczy¢ w posiedzeniach
Kolegium do Spraw Cyberbezpieczenstwa, a tym samym
wspottworzy¢ opinie Kolegium, dzigki czemu bedg uwzglednione
wszystkie aspekty cyberbezpieczenstwa 1  bezpieczenstwa
narodowego.

Szef AW bedzie odpowiedzialny za utworzenie CSIRT INT, ktorego
zadaniem bedzie wsparcie w obstudze incydentow polskich
placowek zagranicznych.

Szef Centralnego
Biura
Antykorupcyjnego

Informacja ogdlnodostepna

Pozytywne. Szef CBA bedzie mogh uczestniczy¢ w posiedzeniach
Kolegium do Spraw Cyberbezpieczenstwa a tym samym
wspoltworzy¢ opinie Kolegium, dzigki czemu beda uwzglednione
wszystkie aspekty cyberbezpieczenstwa 1  bezpieczenstwa
narodowego.

Szef Stuzby Wywiadu
Wojskowego

Informacja ogélnodostepna

Pozytywne. Szef SWW bedzie moglh uczestniczy¢é w posiedzeniach
Kolegium do Spraw Cyberbezpieczenstwa a tym samym
wspoltworzy¢ opinie Kolegium, dzigki czemu bgda uwzglednione
wszystkie aspekty cyberbezpieczenstwa 1  bezpieczenstwa
narodowego.

Pelnomocnik Rzadu ds.
Cyberbezpieczenstwa

Informacja ogélnodostepna

Pozytywne. Motywujace Pelnomocnika do podejmowania
aktywnych dziatan wynikajacych z otrzymania nowych kompetencji
do wydawania ostrzezen w sytuacji podejrzenia ryzyka wystapienia
incydentu krytycznego. Ponadto, wzmocniona zostata wspotpraca
Pelnomocnika z zespotami CSIRT poziomu krajowego. Wiele
informacji dotyczacych cyberbezpieczenstwa bedzie publikowane w
Biuletynie Informacji Publicznej Pelnomocnika.

Minister wlasciwy do
spraw informatyzaciji

Informacja ogo6lnodostgpna

Pozytywne. Minister wlasciwy ds. informatyzacji prowadzi wykazy
ISAC oraz SOC, dzigki temu podmioty wpisane do wykazu, po
zawarciu oddzielnego porozumienia z ministrem wiasciwym ds.
informatyzacji, beda mogly przylaczy¢ sie do z systemu
teleinformatycznego S46.. Ponadto, wykazy zmobilizuja ministra
wilasciwego ds. informatyzacji do dziatan promujgcych korzysé, iz
przystapienia do wspolpracy ws. systemu teleinformatycznego S46..
Ponadto, minister prowadzi postgpowania W Sprawie uznania za
dostawce wysokiego ryzyka (po zasi¢gnieciu opinii Kolegium) dla
dostawcow sprzetu lub oprogramowania dla podmiotéw krajowego
systemu  cyberbezpieczenstwa. Minister uzyska  réwniez
uprawnienia kontrolne wobec podmiotow krajowego systemu
certyfikacji  cyberbezpieczenstwa. Bedzie tez  prowadzit
postepowania administracyjne w sprawach zwigzanych z
certyfikacja np. zatwierdzat certyfikatu odnoszace si¢ do poziomu
zaufania ,,wysoki”.
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Bedzie informowatl Prezesa Narodowego Banku Polskiego o
wydanych decyzjach o uznaniu dostawcy za dostawceg sprzetu lub
oprogramowania oraz o wydanych poleceniach zabezpieczajacych.

Prezes Rady | 1 Informacja ogélnodostgpna | Bedzie mogt wyznaczy¢ w drodze zarzadzenia, operatora
Ministréw strategicznej sieci bezpieczenstwa, sposrod jednoosobowych spotek
Skarbu Panstwa bgdacych przedsigbiorcami telekomunikacyjnymi.

Otrzyma mozliwo$¢ wydania decyzji, w ktorej bedzie mogh
przekazaé realizowanie zadan, o ktérych mowa w art. 26 ustawy o
KSC, Ministrowi Obrony Narodowej. Decyzja bedzie mogla by¢
wydana na podstawie rekomendacji Kolegium do Spraw

Cyberbezpieczenstwa.
Minister Obrony 1 Informacja ogélnodostepna | W przypadku wydania decyzji, o ktérej mowa w art. 67d, bedzie
Narodowej wykonywat cze$¢ zadan okreSlonych w art. 26.
Zespoty CSIRT 3 Informacja ogoélnodostgpna | Pozytywne. Motywujace do podejmowania dziatan
poziomu krajowego wzmacniajacych odpornosé systeméw informacyjnych

wykorzystywanych przez podmioty krajowego systemu
cyberbezpieczenstwa m.in. poprzez otrzymanie nowych
kompetencji, w tym mozliwos¢ wykonywania (w porozumieniu)
testow bezpieczenstwa. Ponadto, wzmocniona zostata wspoltpraca
zespotéw CSIRT poziomu krajowego z Pelnomocnikiem.

Polskie Centrum 1 Informacja ogolnodostepna | Pozytywne. Polskie Centrum Akredytacji uzyska uprawnienia do
Akredytacji prowadzenia akredytacji w nowym obszarze tematycznym.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

W dniach 30.06-8.07 2020 r. przeprowadzone zostaly prekonsultacje robocze w ramach zespolu doraznego Kolegium ds.
Cyberbezpieczenstwa. Swoje uwagi zglosito Ministerstwo Obrony Narodowej, Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy i Prezes Urzgdu Komunikacji Elektronicznej. Zostaly rowniez przeprowadzone konsultacje
wewnatrz resortu Ministerstwa Cyfryzacji.

W wyniku zgloszonych uwag projekt zostat przeredagowany i przeprowadzono drugg ture prekonsultacji w ramach zespotu
doraznego Kolegium. Powtorzono rowniez konsultacje wewnetrzne.

W ramach konsultacji publicznych skierowano zaproszenie do przedstawienia stanowisk do 51 podmiotow na 14 dni. Jednakze,
w zuwagi na prosby ze strony partneréw spotecznych, Minister Cyfryzacji (pismem z 17 wrze$nia 2020 r.) przedtuzyt czas na
zglaszanie uwag o kolejne 14 dni — facznie na uwagi bylo 28 dni.

Zaproszenie w ramach konsultacji publicznych skierowano do nastgpujacych podmiotow:

Polska lzba Informatyki i Telekomunikacji; Krajowa lzba Gospodarcza Elektroniki i Telekomunikacji; Polska lzba
Komunikacji Elektronicznej; Krajowa Izba Gospodarcza; Krajowa Izba Komunikacji Ethernetowej; Krajowa lzba Gospodarki
Cyfrowej; Polska Izba Radiodyfuzji Cyfrowej; Fundacja Bezpieczna Cyberprzestrzen; Polska Izba Handlu; Polskie
Towarzystwo Informatyczne; Stowarzyszenie Inzynieréw Telekomunikacji; Zwigzek Rzemiosta Polskiego; Zwigzek
Pracodawcow Mediow Publicznych; Zwiagzek Pracodawcow Branzy Internetowej IAB Polska; Polska Rada Biznesu; Naczelna
Organizacja Techniczna; Zwiazek Pracodawcow Mediow Elektronicznych i Telekomunikacji Mediakom; lzba Gospodarki
Elektronicznej; Fundacja ePanstwo; Fundacja Nowoczesna Polska; Fundacja Projekt Polska; Fundacja Panoptykon; Internet
Society Poland; Zwiazek Telewizji Kablowych w Polsce Izba Gospodarcza; Zwiazek Importerow i Producentow Sprzgtu
Elektrycznego i Elektronicznego Branzy RTV i IT — ZIPSEE ,,Cyfrowa Polska”; Polskie Centrum Badan i Certyfikacji S.A.;
Polska Organizacja Handlu i Dystrybucji; Naczelna Rada Zrzeszen Handlu i Ustug; Polska Izba Producentow Urzadzen i Ustug
na rzecz Kolei; Polskie Stowarzyszenie Marketingu SMB; Amerykanska Izba Handlowa; Federacja Konsumentow; Polski
Zwiazek Przemystu Motoryzacyjnego; Ogolnopolskie Porozumienie Organizacji Radioamatorskich; Polski Zwigzek
Krotkofalowcow; Business Centre Club; Konfederacja Lewiatan; Rada Dialogu Spotecznego; Krajowa Izba Gospodarki
Morskiej; Krajowa lzba Rozliczeniowa; Polska Wytwornia Papieréw Wartosciowych; Towarzystwo Gospodarcze Polskie
Elektrownie; Fundacja im. Stefana Batorego; Fundacja Instytut Mikromakro; Fundacja My Pacjenci; Fundacja
Przedsigbiorcow Polskich Archiwizjoner; Fundacja Pulaskiego; Stowarzyszenie Inzynierow Telekomunikacji; Sektorowa
Rada ds. Kompetencji - Telekomunikacja i Cyberbezpieczenstwo;Internet Society Poland Chapter

W ramach opiniowania zaproszenie skierowano do nastgpujacych podmiotow:
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Prezes Urzedu Komunikacji Elektronicznej; Prezes Urzedu Ochrony Konkurencji i Konsumentéw; Prezes Urzedu Ochrony
Danych Osobowych; Prezes Gtownego Urzedu Statystycznego; Rzecznik Matych i Srednich Przedsigbiorcow; Wojskowe
Biuro Zarzadzania Czestotliwosciami; Komisja Nadzoru Finansowego; Rzecznik Praw Obywatelskich; Krajowa Rada
Radiofonii i Telewizji; Polski Komitet Normalizacyjny; Urzad Zaméwien Publicznych; Najwyzsza Izba Kontroli; Agencja
Bezpieczenstwa Wewnetrznego; Agencja Wywiadu; Biuro Bezpieczenstwa Narodowego; Centralne Biuro Antykorupcyjne;
Stuzba Kontrwywiadu Wojskowego; Stuzba Wywiadu Wojskowego; Rzadowe Centrum Bezpieczenstwa; Stuzba Ochrony
Panstwa.

Konsultacje publiczne oraz opiniowanie odbyly si¢ w terminie od 8 wrze$nia do 6 pazdziernika 2020 r., przy czym
przyjmowano takze uwagi przestane w podzniejszym terminie, pod warunkiem zgloszenia tego faktu opiekunowi
merytorycznemu.

Do projektu ustawy w ramach konsultacji publicznych uwagi zgtosily nastgpujace podmioty:

Zwigzek Bankow Polskich, Santander, Narodowy Instytut Cyberbezpieczenstwa, Zwigzek Pracodawcoéw Mediow
Elektronicznych i Telekomunikacji MEDIAKOM, Bank Handlowy, Q-PRO Jakub Stoparek, RFCell Technologies Sp.
z.0.0., KGHM/Zwiazek Pracodawcow Polska Miedz, Stowarzyszenie Libertarianskie, SayF, Transition Software, Izba
Gospodarcza Gazownictwa/Polska Spotka Gazownictwa Sp. z.0.0./PGNIG SA Oddziat w Zielonej Gorze, Izba
Przemystowo-Handlowa Polska-Azja, Huawei Polska, Business Centre Club, Digital Poland, Excogitate, Fundacja
Bezpieczna Cyberprzestrzen, Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji KIGEIT, Narodowy Bank
Polski, Naczelna Organizacja Techniczna. Federacja Stowarzyszen Naukowo-Technicznych, Polskie Centrum Badan i
Certyfikacji, Polski Zwigzek Pracodawcow Przemystu Farmaceutycznego, T-Mobile, Federacja Przedsigbiorcow
Polskich, llnnosystems, Polska Izba Komunikacji Elektronicznej, Fabryka E-Biznesu, Krajowa lzba Gospodarki
Cyfrowej DigiCom, Home.pl, Install Tech, Polska Izba Handlu, ISACA Warsaw Chapter, Krajowy Sekretariat
Laczno$ci NSZZ Solidarnos¢, MIC Sp. z.0.0., IAB Polska, Federacja Konsumentoéw, Stowarzyszenie ,,Miasta w
Internecie”, Stowarzyszenie Inzynieréw Telekomunikacji, Uniwersytet Jagiellonski Collegium Medicum, PKP
Energetyka, Sektorowa Rada ds. Kompetencji Telekomunikacja i Cyberbezpieczenstwo, Polskie Towarzystwo
Informatyczne, ISSA Polska, Zwigzek Przedsigbiorcow i Pracodawcow, Krajowy Depozyt Papierow Wartosciowych,
Politechnika Wroctawska. Wroctawskie Centrum Sieciowo-Superkomputerowe, EXATEL, S4IT Michat Podgorski,
Orange Polska, Polsko-Chinska Gloéwna Izba Gospodarcza SinoCham, Aberit, Mlodziezowy Delegat RP przy NATO,
ERSTAR, ETOB-RES, Fundacja Alatum, GBX Soft, Instytut Lema, Mobile Logic, Mobilne Miasto, Nanocoder,
NeuroGames Lab, SmartWeb Media, TELDATA, TEP Doradztwo Biznesowe, TILT, Zwiazek Cyfrowa Polska, Signum
Edward Ku$ Marcin Kus$, PKN Orlen, Skandynawsko-Polska lzba Gospodarcza, Liquid Systems, Instytut Staszica,
Akademia Sztuki Wojennej, Krajowa Izba Komunikacji Ethernetowej, Qualitel Service, JARTEL, Izba Gospodarki
Elektronicznej, Konfederacja Lewiatan, Porozumienie Zielonogorskie. Federacja Zwigzkéw Pracodawcow Ochrony
Zdrowia

Ponadto, w trybie opiniowania opinie przedstawity nastepujace podmioty:

Biuro Bezpieczenstwa Narodowego, Rzecznik Malych i Srednich Przedsigbiorcow, Prezes Urzedu Komunikacji
Elektronicznej, Agencja Wywiadu, Prezes Urzedu Ochrony Danych Osobowych, Komisja Nadzoru Finansowego,
Najwyzsza Izba Kontroli, Urzad Zamowien Publicznych, Prezes Urzgdu Ochrony Konkurencji i Konsumentow, Polski
Komitet Normalizacyjny, NASK-PIB.

W procedurze opiniowania i konsultacji publicznych projektu ustawy wszystkim podmiotom umozliwiono zaj¢cie stanowiska
w sprawie projektu, a takze poddano analizie przedtozone przez te podmioty uwagi.

W ramach konsultacji publicznych i opiniowania zgloszono szereg uwag do projektu ustawy: w ramach konsultacji: 548 uwag,
a w ramach opiniowania: 53 uwagi.

Ponadto, tabele zawierajace stanowisko KPRM do zgloszonych uwag opublikowano na stronie RCL, w zaktadce ,,Rzadowy
Proces Legislacyjny” oraz w Biuletynie Informacji Publicznej na stronie podmiotowej Ministra Cyfryzacji.

W ramach procesu konsultacji i opiniowania znaczna liczba podmiotow zwracala szczeg6lna uwage na kwestie dotyczace
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uregulowania w przepisach prawa oceny dostawcow sprzetu lub oprogramowania dla podmiotéw krajowego systemu
cyberbezpieczenstwa pod katem uznania tych dostawcow za dostawcow wysokiego ryzyka. Wskazano na potrzebe
zapewnienia transportowosci procesu oceny (najlepiej w oparciu o przepisy Kodeksu postepowania administracyjnego) oraz o
zapewnieniu skutecznej drogi odwotawczej od ewentualnej negatywnej decyzji.

Ponadto, zwracano uwage o doprecyzowanie stosowania nowych instrumentéw w krajowym systemie cyberbezpieczenstwa
tj.: ostrzezen i polecen zabezpieczajacych.

Wiele uwag dotyczylo takze kwestii wlaczenia do ustawy o krajowym systemie cyberbezpieczenstwa, przepisow prawa
wdrazajacych Europejski Kodeks *.acznosci Elektronicznej. Podmioty wskazywaly, ze kwestie wymagan bezpieczenstwa oraz
zglaszania incydentow bezpieczenstwa powinny pozosta¢ w regulacji sektorowej, jako ma by¢ rownolegle procedowane Prawo
komunikacji elektronicznej.

6. Wplyw na sektor finanséw publicznych

ceny state 22021 r.) Skutki w okresie 10 lat od wejécia w zycie zmian [mln z1]
0 1 2 3 4 5 6 7 8 9 10 LEqcznie (0-
10)
. 0 2618,867 108,167 108,167 108,167 108,167 108,167 | 58,167 58,167 58,167 58,167 3392,37
Dochody ogoélem
budzet panstwa 0 0 0 0 0 0 0 0 0 0 0 0
ST 0 0 0 0 0 0 0 0 0 0 0 0
pozostate jednostki 0 0 0 0 0 0 0 0 0 0 0 0
(oddzielnie)
Fundusz 0 392,247 92,247 92,247 92,247 92,247 92,247 42,247 42,247 42,247 42,247 1022,47
Cyberbezpieczenstw
a
Fundusz 0 0 0 0 0 0 0 0 0 0 0 0
Szerokopasmowy
Fundusz 0 2226,62 15,92 15,92 15,92 15,92 15,92 15,92 15,92 15,92 15,92 2369,9
Strategicznej
Sieci
Bezpieczenstwa
., 0 352,486 167,675 185,398 182,887 183,366 188,718 143,950 155,151 156,739 150,368 1866,738
Wydatki ogélem

. , 0 221,493 86,683 104,406 101,895 102,374 | 107,726 | 112,958 124,159 | 125,747 | 119,376 1206,817
budzet panstwa

ST 0 0 0 0 0 0 0 0 0 0 0 0
Fundusz 0 30,993 30,992 30,992 30,992 30,992 30,992 30,992 30,992 30,992 30,992
Cyberbezpieczenstw 309,921
a
Fundusz 100,0 50,0 50,0 50,0 50,0 50,0 0 0 0 0 350,000
Szerokopasmowy
Fundusz 0 0 0 0 0 0 0 0 0 0 0 0
Strategicznej
Sieci
Bezpieczenstwa

0 2266,381 | -59,508 -77,231 74,72 -75,199 -80,551 -85,783 -96,984 -98,572 -92,201 1525,632

Saldo ogolem

. , 0 -221,493 | -86,683 -104,406 | -101,895 | -102,374 | -107,726 | -112,958 | -124,159 | -125,747 | -119,376 | -1206,817
budzet panstwa

ST 0 0 0 0 0 0 0 0 0 0 0 0

Fundusz 0 361,254 | 61,255 61,255 61,255 61,255 61,255 11,255 11,255 11,255 11,255 712,549
Cyberbezpieczenstw
a

Fundusz 0 -100,0 -50,0 -50,0 -50,0 -50,000 -50,000 0 0 0 0
Szerokopasmowy -350,000

Fundusz 0 2226,62 | 15,92 15,92 15,92 15920 15920 15920 15920 15920 15920 23699
Strategicznej
Sieci
Bezpieczenstwa

Zrbddia
finansowania
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Wejscie w zycie projektowanej regulacji bedzie stanowi¢ od 2022 r. podstawe do ubiegania si¢ o dodatkowe srodki
na ten cel z budzetu panstwa w czesci 27 —Informatyzacja.

Podjeta zostanie proba sfinansowania czgsci wydatkow ze srodkow unijnych, w tym w ramach Krajowego Planu
Odbudowy. W przypadku braku mozliwosci pozyskania finansowania ze Srodkéw unijnych, wydatki zostang
sfinansowane z budzetu panstwa.

Dodatkowe
informacje, w
tym wskazanie
zrddet danych i
przyjetych do
obliczen zatozen

Sala dla Kolegium do spraw Cyberbezpieczenstwa.

Budynek Kancelarii Prezesa Rady Ministrow przy ul. Krélewskiej 27 — miejsce urzedowania
Pelnomocnika oraz Sekretarza Kolegium - nie posiada mozliwo$ci do prowadzenia spotkan o klauzuli
»tajne”. Przystosowanie sali oraz zakup sprzetu na potrzeby posiedzen Kolegium to koszt 363 000
7t (2022 — 179 000 i 2023 — 184 000). Koszty te zostang poniesione w ramach cz. 27 — Informatyzacja.

Wzrost kwoty dotacji podmiotowej dla Naukowej i Akademickiej Sieci Komputerowej -
Panstwowego Instytutu Badawczego.

Rosngca liczba zgloszen oraz potwierdzonych incydentow zglaszanych do CSIRT NASK (60% r/r
wedhug przekazanych raportow) wymaga rozwijania kadry CSIRT NASK zarowno w obszarze nowych
i obecnych kompetencji jak i w zakresie zwigkszenia liczebno$ci zasobow specjalistycznych.

Wskaza¢ nalezy, ze w tej chwili liczba podmiotow ustawowo zobligowana do raportowania incydentow
i zglaszania osob kontaktowych do CSIRT NASK ksztattuje si¢ na poziomie ponad 60 tysiecy. Rosngca
swiadomo$¢ tych podmiotéw wymaga zwiekszonych naktadéow na utrzymywanie relacji i sprawne
procedowanie spraw wynikajacych z ustawy.

Nie bez znaczenia jest fakt iz ostatni rok wykazuje si¢ szczegélne duzg presja placowa kadry
specjalistycznej, szczegdlnie w obszarze cyberbezpieczenstwa.

Dlatego przewiduje sie wzrost kwoty dotacji podmiotowej dla Naukowe i Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego wynikajgcej z art. 26 ust. 9 ustawy o krajowym
systemie cyberbezpieczenstwa.

Obecnie wysoko$¢ dotacji wynosi 8,5 mln zt — ta dotacja mieséci si¢ w ramach reguty wydatkowe;j
obecnie obowiazujacej ustawy o ksc. W ustawie nowelizujacej zawarta jest nowa regulta wydatkowa, w
ktorej miescic sie bedzie wzrost dotacji podmiotowej dla NASK-PIB. Docelowo od 2024 r. zaktada sig,
ze taczny koszt dotacji podmiotowej (w ramach obydwu regut wydatkowych) wyniesie 51 min zt
rocznie. Ogotem koszty wzrostu dotacji podmiotowej dla NASK-PIB wyniosa w latach 2022-2031 374,0
mln zt Koszty te zostang poniesione w ramach cz. 27 — Informatyzacja.

Koszty wzrostu dotacji podmiotowej dla NASK-PIB w podziale na lata w min zi
2022 2023 2024 2025 2026 2027 2028 2029 2030 2031
8,5 25,5 42,5 42,5 42,5 42,5 42,5 42,5 42,5 42,5

Wsparcie osobowe urzedu obstugujacego ministra do spraw informatyzacji.

W zwiazku z nowymi zadaniami ministra wlasciwego do spraw informatyzacji w zakresie:
e prowadzenia postgpowan administracyjnych w sprawie uznania za dostawce wysokiego ryzyka;

e nadzoru i kontroli nad krajowym systemem certyfikacji cyberbezpieczenstwa,

przewiduje si¢ zwigkszenie zatrudnienia o 10 etatow w urzedzie obstugujacym ministra.
Koszty wynagrodzenia wyniosa:
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e w2022r. 1,14 mln zt w tym:
o pochodne w wysokosci 0,19 min zt
e 0d2023 1. do2031r. 1,237 mln zt rocznie w tym:
o dodatkowe wynagrodzenie roczne w wysokosci 0,08 min zt
o pochodne w wysokosci 0,2 min zt
Ogotem ww. koszty wynagrodzenia wyniosg 12,274 min zt.

Koszty te zostang poniesione w ramach budzetu panstwa z cz. 27 - Informatyzacja.
Prowadzenie postgpowan w sprawie uznania za dostawce wysokiego ryzyka.

Aby zapewni¢ efektywno$¢ postegpowan administracyjnych w sprawie uznania za dostawce wysokiego
ryzyka oraz postgpowan w sprawach natozenia administracyjnych kar pienieznych za nie wycofanie
produktow ICT, ustug ICT i procesow ICT dostawcy wysokiego ryzyka przewiduje si¢ wzmocnienie
urzedu obshugujacego ministra do spraw informatyzacji o 3 etaty.

Koszty zatrudnienia w latach 2022 — 2031 3 os6b do prowadzenia postepowan w sprawie uznania za
dostawce wysokiego ryzyka w wysokosci 3,731 min zt.

Koszty wynagrodzen 3 stanowisk w mln z}
2022 2023 2024 2025 2026 2027 2028 2029 2030 2031
0,347 0,376 0,376 0,376 0,376 0,376 0,376 0,376 0,376 0,376

Utworzenie wydzialu krajowego systemu certyfikacji cyberbezpieczenstwa.

W ramach przyjecia nowych zadan w zakresie certyfikacji cyberbezpieczenstwa przez ministra
wlasciwego do spraw informatyzacji konieczne jest wzmocnienie urzedu obslugujacego ten organ. W
celu sprawnego wykonywania nowych zadan konieczne bedzie utworzenie nowego wydziatu i
zatrudnienie pracownikéw. W pierwszym roku obowigzywania nowej ustawy konieczne bedzie
zatrudnienie 4 osob. W zwigzku z rozwojem rynku certyfikacji konieczne bedzie rowniez wzmocnienie
nowoutworzonego wydziatu w kolejnych latach — przewidujemy koniecznos$¢ zatrudnienia kolejnych 3
0os6b w kolejnym roku. Pracownicy tworzonego wydzialu beda zajmowac si¢ przede wszystkim
prowadzeniem postepowan administracyjnych, analizg rynku i wspdtpraca miedzynarodows.

Koszty zatrudnienia w latach 2022 — 2031 7 nowych osob do nowego Wydzialu Krajowego Systemu
Certyfikacji Cyberbezpieczenstwa wyniosa w latach 2021-2031 tacznie ok. 8,543 min zt.

Koszty wynagrodzen 7 stanowisk w mln z}
2022 2023 2024 2025 2026 2027 2028 2029 2030 2031
0,794 0,861 0,861 0,861 0,861 0,861 0,861 0,861 0,861 0,861

Koszty organizacji stanowisk pracy.

Koszty organizacji stanowisk pracy dla wskazanych wyzej 10 os6b wyniosg w 2022 r. tacznie 0,09 min.
Koszty te zostang poniesione w ramach budzetu panstwa z cz. 27 - Informatyzacja.

Tworzenie krajowych programow certyfikacji cyberbezpieczenstwa.
Od 2022 r. podjgte zostang prace nad tworzeniem krajowych programow certyfikacji

cyberbezpieczenstwa. W ich ramach konieczne bedzie wypracowanie standardéow technicznych oraz
wymagan na kilka poziomoéw uzasadnienia zaufania, co w praktyce oznacza koniecznos¢ przygotowania
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kilku szczegotowych dokumentéw technicznych w ramach jednego krajowego programu certyfikacji
cyberbezpieczenstwa. Zadania te beda zlecane na rynek w formie zamoéwienia publicznego. Ponadto
krajowe programy certyfikacji cyberbezpieczenstwa beda stanowily nowy rodzaj dokumentow
technicznych, co potencjalnie wplywa na wzrost ceny. Wypracowane rozwigzania musza tez
uwzglednia¢ stan wiedzy technicznej i najlepsze praktyki w dziedzinie cyberbezpieczenstwa. Koszt
obejmuje rowniez przeniesienie majatkowych praw autorskich do wypracowanych dokumentow. Biorac
pod uwagg, ze dotychczas podobne ustugi zwigzane ze wsparciem ekspertow kosztowaty ok. 100 000 zt,
majac rownocze$nie duzo mniejszy zakres czynnosci, przyjeto, ze koszty wykonania tego zadania
wyniosg 300 000 zt w 2022 r. a w kolejnych latach kwota bedzie zwigkszac si¢ o 5%. Lacznie w latach
2022-2031 koszty wyniosg ok 3,778 mln zt. Koszty te zostang poniesione W ramach cz. 27 —
Informatyzacja.

Koszty umow zlecenia badz uméw o dzielo z ekspertami tworzacymi propozycje krajowych
programow certyfikacji cyberbezpieczenstwa w min zi

2022 2023 2024 2025 2026 2027 2028 2029 2030 2031
0,3 0,315 0,331 0,348 0,365 0,383 0,403 0,423 0,444 0,466

Utworzenie Funduszu Cyberbezpieczenstwa.

W celu finansowania zadan ustawowych zostanie utworzony Fundusz Cyberbezpieczenstwa. Bedzie on
panstwowym funduszem celowym, a jego dysponentem bedzie minister wlasciwy do spraw
informatyzacji.

W roku utworzenia Fundusz zostanie zasilony srodkami z:
e NASK-PIB (do 100 mln zt),
e Funduszu Szerokopasmowego (do 100 min zt),
e budzetu panstwa (do 150 min zt).

W nastepnych pieciu latach z Funduszu Szerokopasmowego zostanie przekazane do 50 min zt.
Przychodami Funduszu Cyberbezpieczenstwa beda:

1) dotacje z budzetu panstwa;

2) wplywy z kar, o ktorych mowa w art. 73 i 75a ustawy o krajowym systemie cyberbezpieczenstwa,;
3) 50% wplywdw z optat za prawo do wykorzystywania zasobéw numeracji, o ktorych mowa w art.
184 ust. 1 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne;

4) darowizny i spadki;

5) inne przychody.

Srodki z Funduszu beda przeznaczone na:

1. $wiadczenie teleinformatyczne, o ktérym mowa w art. 62a ust. 1 oraz koszty z nim zwigzane;

2. koszty dzialan zwigzanych ze zwigkszeniem poziomu cyberbezpieczenstwa systemoOw
informacyjnych, z wyjatkiem systemow, o ktorych mowa w pkt 3;

3. koszty dzialan zwigzanych ze zwigkszeniem poziomu cyberbezpieczenstwa systemow
infrastruktury krytycznej;

4. koszty zwigzane z utrzymaniem i rozwojem systemu, o ktérym mowa w art. 46 ustawy o
krajowym systemie cyberbezpieczenstwa,

5. koszty obstugi Funduszu i koszty z nimi zwigzane.

Swiadczenie teleinformatyczne.

Szacuje sig, ze osob, ktore beda mogly otrzymac $wiadczenie teleinformatyczne bedzie okoto 154. W
rozporzadzeniu zostang okreslone sg grupy osob, ktore bedg mogly otrzymac §wiadczenie, w wysokos$ci
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zaleznej od charakteru wykonywanych zadan. Na potrzeby wyliczen szacunkowych przyjeto, ze w
pierwszej grupie bedzie 38 0sob ze srednim mnoznikiem 12,5. W drugiej 38 0sob ze srednim mnoznikiem
9, w trzeciej za$ 78 0sOb ze srednim mnoznikiem 3. Przy takim zatozeniu, uwzgledniajac tzw. pochodne
Iaczne roczne koszty $wiadczenia teleinformatycznego wyniostyby:

e Dla pierwszej grupy: 13 857 000 zt

e Dla drugiej grupy: 9 977 000 zt

e Dla trzeciej grupy: 6 827 000 zt

Obstuga Funduszu Cyberbezpieczenstwa
W urzedzie obstugujacym ministra wiasciwego do spraw informatyzacji zostang utworzone 3 etaty do
obstugi  Funduszu Cyberbezpieczenstwa. Koszty te zostang poniesione z Funduszu

Cyberbezpieczenstwa.

Koszty 3 etatéw do obstugi Funduszu Cyberbezpieczenstwa

2021 2022 2023 2024 2025 2026 2027 2028 2029 2030 2031
0 0,305 0,331 0,331 0,331 0,331 0,331 0,331 0,331 0,331 0,331
W 2022 r. koszty utworzenia stanowisk pracy wyniosg 27 000 zt.

Wzrost kwoty na dotacje celowa na utrzymanie i rozwoj systemu teleinformatycznego S46

W zwigzku z obowigzkiem korzystania przez:

e Pelnomocnika

e zespoty CSIRT poziomu krajowego

e Prezesa Urzedu Komunikacji Elektronicznej

e zespoly CSIRT sektorowe
z systemu, o ktérym mowa w art. 46 ustawy KSC przewidziano wzrost kwoty na dotacj¢ celowg na
utrzymanie i rozwoj tego systemu.

Koszty wzrostu dotacji celowej zostang poniesione z cz. 27 — Informatyzacja.

Koszty wzrostu dotacji celowej na utrzymanie i rozwoj systemu teleinformatycznego S46 w podziale na
lata w min zi

2021 2022 2023 2024 2025 2026 2027 2028 2029 2030 2031
0 10,153 14,459 12,714 8,844 7,882 11,75 15452 25,079 25,046 17,009

Urzadzenia dla Systemow Brzegowych Uczestnika (SBU) sa finansowane ze $rodkéw budzetowych.
SBU sa w istocie elementami systemu teleinformatycznego S46 i musza pozostawac¢ pod kontrolg
utrzymujacego system. Po stronie Uczestnika pozostang koszty zwigzane z utrzymywaniem laczy
telekomunikacyjnych do Centréw Operacyjnych systemu teleinformatycznego S46.

Uczestnicy/Partnerzy (operatorzy ustug kluczowych, dostawcy ustug cyfrowych lub podmioty publiczne,
ktérzy sg zdefiniowani w ustawie o krajowym systemie cyberbezpieczenstwa) w zwiazku z podtaczeniem
si¢ do S46 beda musieli dedykowa¢ odpowiednie zasoby ludzkie do obstugi systemu. W przypadku
konieczno$ci dodatkowego finansowania zakupu SBU, Uczestnicy mogg zrezygnowac z podiaczenia si¢
do systemu S46.

Centralne finansowanie SBU zapewnia interoperacyjno$¢ sprzetu, umozliwia lepsze serwisowanie,
zmniejsza koszt zakupu jednostkowego sprzgtu wraz z niezbednymi licencjami, usprawnia instalacje
logistycznie (SBU programuje i administruje nim operator S46).
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Koszty transmisji pomiedzy Centrami Operacyjnymi beda finansowane ze Srodkéw budzetowych.

Komunikacja pomigdzy Centrami Operacyjnymi jest niezbednym elementem, majacym na celu
zapewnienie wysokiej dostgpnosci S46. Organy wlasciwe do spraw cyberbezpieczenstwa, uprawnione
do korzystania z systemu teleinformatycznego S46, sa podmiotami z sektora administracji publiczne;j.
Zaklada si¢ podlaczanie interesariuszy ze $rodkow przeznaczonych na utrzymanie i rozwdj S46. Po
stronie Organu Wlasciwego znajdzie si¢ koszt utrzymywania facza telekomunikacyjnego do Centrum
Operacyjnego.

Powstanie zespél na potrzeby caloSciowej analizy obrazu sytuacyjnego i analizy ryzyka na
poziomie Kkraju.

Jednym z celéw wytworzenia systemu teleinformatycznego S46 jest uzyskanie cato$ciowego obrazu
sytuacyjnego i szacowania ryzyka na poziomie kraju. Przetwarzanie i analizowane informacji na tym
poziomie przez poszczegdlne CSIRT wigzaloby si¢ z budowaniem kompetencji w modelu wyspowym.
Co wigcej doswiadczenie pokazuje, ze poszczegdlne sektory niechetnie dziela si¢ informacjami z
wlasnego constituency. Wskazuje to na potrzebe zorganizowania centralnego zespohu analitykow, ktorzy
zajmowaliby si¢ analiza danych, ich korelacjg, normalizowaniem itp. - w systemie S46, na poziomie
catego Panstwa.

Pozadanym bytoby, aby analitycy byli zlokalizowani w podmiocie odpowiedzialnym za utrzymanie i
rozwdj systemu teleinformatycznego S46.

Liczba dotgczanych SBU w ciagu roku.

Liczba dotgczanych SBU wplywa na odwzorowanie sieci powigzan pomigdzy podmiotami krajowego
systemu cyberbezpieczenstwa, a zatem na odwzorowanie rzeczywistego poziomu cyberbezpieczenstwa
w Polsce. Zatozono harmonogram podlaczen, w ramach ktorego do maksymalnie 2023 roku beda
dotaczone wszystkie podmioty KSC, a nast¢pnie bedg podiaczane jedynie instytucje nowe lub realizujace
nowe lub zmodyfikowane przedsigwzi¢cia, gdy zmiana powoduje, Ze spelniajg one kryteria podlaczenia
do systemu teleinformatycznego S46.

Szczegdtowe wyliczenia wzrostu kwoty na dotacj¢ celowa na utrzymanie i rozwodj systemu
teleinformatycznego S46 zawiera zatacznik nr 2 do OSR.

Podlaczenie Rzadowego Centrum Bezpieczenstwa do systemu teleinformatycznego S46.

Koszty podtaczenia Rzadowego Centrum Bezpieczenstwa w 2021 r. do systemu teleinformatycznego
S46 szacuje sie na 20 000 zt. Sa to koszty jednorazowe — zakupu sprzetu komputerowego oraz zapory
sieciowej.

Zgodnie z art. 11 ust. 1 i la ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym?® Rzadowe
Centrum Bezpieczenstwa obstuguje Rzadowy Zespol Zarzadzania Kryzysowego oraz Zespdt do spraw
incydentéw krytycznych. Obydwa wymienione zespoly otrzymaja nowe zadania w nowelizacji, ktore
uzasadniaja  konieczno$¢ podlaczenia Rzadowego Centrum Bezpieczenstwa do systemu
teleinformatycznego S46:

e Rzadowy Zespol Zarzadzania Kryzysowego bedzie mogt wydaé opini¢, na podstawie ktorej
Prezes Rady Ministréw zobowigze Ministra Obrony Narodowej o udzielenia wsparcia CSIRT
koordynujacemu obstuge incydentu krytycznego przez wilasciwe jednostki podlegle lub
nadzorowane przez Ministra Obrony Narodowej

e Zespot do spraw incydentow krytycznych bedzie dokonywat analizy uzasadniajacej wydanie
ostrzezenia i polecenia zabezpieczajacego.

24 Dz.U. 2 2020 . poz. 1856, z 2021 poz. 159
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Budowa CSIRT sektorowych.

Budowa 7 zespolow CSIRT sektorowych bedzie kosztownym przedsigwzigciem, ktére pozwoli
zapehi¢ luke w reagowaniu na incydenty w najbardziej narazonych sektorach gospodarki, w ktorych
incydenty moga mie¢ katastrofalne skutki. W sktad uslug oferowanych przez CSIRT sektorowy beda
ushugi tzw. CERT (analityczne) oraz SOC (reagowania na incydenty).

Koszty budowy i funkcjonowania CSIRT sektorowych w latach 2021-2031 wyniosg 449,758 min zt,
w tym:
o Koszty utrzymania w latach 2021-2031 365,73 min zt.

Koszty te zostang poniesione w ramach budzetu panstwa (w tym celu zostanie
utworzona rezerwa celowa w cz. 83 — Rezerwy celowe). Jednocze$nie beda
podejmowane dzialania w celu sfinansowania tych wydatkéw ze zrodet innych niz
budzet panstwa.

o  Koszty zakupu sprzgtu i licencji na oprogramowanie w 2022 r. w wysokosci 18,396 min zt.
Koszty aktualizacji i wymiany sprzetu i oprogramowania w latach 2023-2031 w wysokosci ok.
65,632 min zt.

Koszty te zostang poniesione z innych zrédet — w tym ze $rodkoéw europejskich np. Krajowego
Planu Odbudowy (do 2026 r.). W przypadku niemozliwosci uzyskania §rodkéw z innych zrodet
wydatki te zostang poniesione z budzetu panstwa z rezerwy celowe;.

Koszty budowy i funkcjonowania CSIRT sektorowych w podziale na lata w mln zl.
2022 2023 2024 2025 2026 2027 2028 2029 2030 2031
44,164 | 39,083 | 41,382 42,548 43,785 45,058 | 46,37 47,72 49,11 50,538

Do obliczen przyjeto utworzenie trzech rodzajow CSIRT sektorowych, w zaleznosci od liczby
operatorow ushug kluczowych w danym sektorze i poziomu skomplikowania systeméw informacyjnych
w sektorze. Czasochtonno$¢ ustug analitycznych w CSIRT sektorowych ksztaltuje sie nastepujaco:

594 000

Infrastruktura cyfrowa

Zaopatrzenie w wodg i jej dystrybucja

81 962 280 Transport wodny
Transport ladowy i powietrzny

111 1318 680 Energia
Bankowo$¢ i infrastruktura rynkéw
cyfrowych

Ochrona zdrowia
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Zatgcznik nr 1 do OSR zawiera spis ustug analitycznych realizowanych w ramach CSIRT sektorowego.
Obliczenia czasochtonno$ci poszczegolnych zadan dokonano we wspolpracy z Fundacja Bezpieczenstwa
Cyberprzestrzen.

Na potrzeby obliczen przyjeto, ze specjalisci w CSIRT sektorowych beda otrzymywac¢ wynagrodzenie
odpowiadajace stawkom rynkowym na podobnych stanowiskach, tj. w wysokosci 18 000 zt brutto m/c.
Ksztaltujac wysoko$¢ wynagrodzenia oparto si¢ na analizie raportow przygotowywanych cyklicznie
przez niezalezne podmioty, takie jak np. Hays Poland, dotyczacych wynagrodzen na rynku, w
szczegodlnosci rynku IT. Pod uwage wzigto takie stanowiska, jak np. konsultant do spraw bezpieczenstwa
IT, specjalista ds. bezpieczenstwa aplikacji, specjalista ds. bezpieczenstwa infrastruktury IT,
funkcjonujace w duzych organizacjach/przedsigbiorstwach. Wynagrodzenia te wynosilty od 14.000 zt do
25.000 zt.

Ushugi SOC w ramach CSIRT sektorowego zaktadaja stopniowe budowanie trzech linii wsparcia (od 14
pracownikéw w pierwszym roku dziatania do 21 pracownikow w trzecim):

Koszt miesieczny  FTE®  Roczny FTE Roczny FTE Roczny budzet

budzet budzet

12 000 10 1 467 360 15 2 249 463 15 2310198

16 000 2 391 296 2 399 905 3 591 552
Etatowy 20 000 1 244 560 2 499 881 2 513 377
Koszty 20 000 = 244 560 = 249 940 = 256 689
zewngtrzne:

15 000 1 183 420 1 187 455 1 192 517

83 000 14 2531 196 20 3 586 644 21 3864 333

Zrédto: analizy wlasne DC KPRM.
Powyzsze wyliczenia uwzgledniajg wskazniki makroekonomiczne MF.

Do kosztow dziatania ushug SOC w ramach CSIRT sektorowych nalezy doliczy¢ koszty administracyjne
i sprzetu (ok. 3 mln zt w pierwszym roku i potem ok. 30% rocznie na aktualizacj¢ i wymiang sprzgtu).
Koszty utworzenia 6 CSIRT sektorowych obejmuja koszty zakupu sprzetu i licencji na oprogramowanie.
Koszty funkcjonowania 7 CSIRT sektorowych obejmuja koszty aktualizacji i wymiany sprzetu. Koszty
zakupu sprzetu pierwszego wyposazenia zostang poniesione ze srodkow rezerwy celowe;.

Podlaczenie CSIRT sektorowych do S46.

0Od 2022 r. miesigczny koszt utrzymania taczy niezb¢dnych do korzystania z systemu S46 szacuje si¢ na
ok. 2 000 zt na jeden CSIRT sektorowych, co daje ok. 24 000 zt rocznie.
Koszty podlaczenia CSIRT sektorowych do S46 w zt w 2022 r.
Okres 1 CSIRT sektorowy 7 CSIRT sektorowych
Miesigczny 2 000 24 000

%) FTE — Full Time Equivalent.
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Roczny 24 000 168 000

CSIRT INT

Ustawa przewiduje powstanie CSIRT INT prowadzonego przez Szefa Agencji Wywiadu. Bedzie to
CSIRT dedykowany dla jednostek organizacyjnych podlegtych Ministrowi Spraw Zagranicznych lub
przez niego nadzorowanych.

Koszty jego budowy i funkcjonowania zostang sfinansowane z ¢z. 59 budzetu panstwa — Agencja
Wywiadu.

Koszty budowy i funkcjonowania CSIRT INT w podziale na lata w min zl.
2022 2023 2024 2025 2026 2027 2028 2029 2030 2031
6,966 5905 6,242 6418 6,605 6,798 6996 7,200 7,410 7,626

Powstanie strategicznej sieci bezpieczenstwa i wyznaczenie jej Operatora.

Oszacowanie skutkow finansowych dla budzetu panstwa w zakresie korzystania przez najwazniejsze
urzedy w panstwie oraz stuzby specjalne czy tez stuzby bezpieczenstwa i porzadku publicznego, a takze
ochrony granic, ochrong¢ zdrowia z ushug telekomunikacyjnych $wiadczonych przez operatora
strategicznej sieci bezpieczenstwa nie jest mozliwe do oszacowania na tym etapie.

Miemierzalnym skutkiem dla budzetu panstwa jest zapewnienie takiego funkcjonowania bezpiecznego
ekosystemu sieci telekomunikacyjnej dla najwazniejszych osob, urzedéw i stuzb w panstwie, ktory do
minimum ograniczy incydenty bezpieczenstwa i koniecznos$¢ reagowania na nie.

Spotka Polskie 5G.

W projekcie ustawy przewidziano, ze OSSB utworzy spotke kapitatowa ktora bedzie petni¢ funkcje
operatora ogolnopolskiej hurtowej sieci o0 nazwie Polskie 5G, zwang dalej: ,,Spotka Polskie 5G”.

Udziaty w Spotce Polskie 5G obejmuja:
1) 26 % - Operator sieci strategicznej bezpieczenstwa w zamian za wklady pienigzne;

2) 26 % - Polski Fundusz Rozwoju S.A. lub fundusze, ktorych czgscia portfela inwestycyjnego zarzadza
Polski Fundusz Rozwoju S.A. w przypadku nieobjecia w cato$ci lub w czesci 26% udziatéw albo
akcji przez Polski Fundusz Rozwoju S.A. lub fundusze, ktorych czgécia portfela inwestycyjnego
zarzadza Polski Fundusz Rozwoju S.A. nieobjete udziaty albo akcje, o ktérych mowa powyzej
obejmie operator strategicznej sieci bezpieczenstwa. Wskazane udzialy albo akcje zostang objete za
wktady pieni¢zne.

3) 48% - przedsigbiorca telekomunikacyjny, ktoremu zostang przyznane czestotliwosci z zakresu 713-
733 MHz oraz 768-788 MHz, lub jezeli czestotliwosci te zostang przyznane konsorcjum
przedsigbiorcéw telekomunikacyjnych — kazdemu z nich w czgéciach rownych w zamian za wklady
pieniezne, po zakonczeniu przetargu, o ktorym mowa art. 76p ust. 1.

Fundusz Strategicznej Sieci Bezpieczenstwa.

Projekt ustawy przewiduje utworzenie Funduszu Strategicznej Sieci Bezpieczefistwa, jako panstwowego
funduszu celowego, ktorego dysponentem bedzie minister wlasciwy do spraw aktywow panstwowych.
Przychodami Funduszu beda:
1) 50% optat jednorazowych za rezerwacje czestotliwosci w zakresie 713-733 MHz oraz 768-788
MHz,
2) 50% optat jednorazowych za rezerwacje czgstotliwosci w zakresie 3,4-3,8 MHz,
3) 50% optat rocznych za prawo do dysponowania tymi czegstotliwo$ciami, o ktorych mowa w
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ustawie Prawo telekomunikacyjne.
Srodki Funduszu bedg przeznaczane na finansowanie wydatkow zwiazanych z:

1) budows infrastruktury na potrzeby strategicznej sieci bezpieczenstwa;

2) zapewnieniem niezawodnos$ci funkcjonalno$ci ushug §wiadczonych przez OSSB w ruchomej
sieci telekomunikacyjnej w zakresie zapewnienia realizacji zadan na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego;

3) udostepnieniem ustug telekomunikacyjnych przez Spotke Polskie 5G na rzecz OSSB w celu
swiadczenia ustug przez OSSB w oparciu o czgstotliwosci rzadowe w zakresie 703-713 MHz
oraz 758-768 MHz;

4) pracami badawczo-rozwojowymi w zakresie ustug §wiadczonych przez OSSB w ruchome;j sieci
telekomunikacyjnej w zakresie zapewnienia realizacji zadan na rzecz obronnoSci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego.

Wplyw projektu ustawy na jednostki samorzadu terytorialnego.

Wprowadzone przepisy w zakresie certyfikacji zapewnig wigksza dostepnos¢ rozwiazan technicznych
zapewniajacych bezpieczenstwo indywidualnym uzytkownikom

Jednostki samorzadu terytorialnego sa zobowigzane na podstawie paragrafu 20 rozporzadzenia o
Krajowych Ramach Interoperacyjnosci® do przeprowadzania zarzadzania ryzykiem. Wobec tego beda
musiaty uwzgledni¢ w ramach procesu zarzadzania ryzykiem rekomendacje Pelnomocnika okreslajace
srodki techniczne i organizacyjne stosowane w celu zwigkszania poziomu cyberbezpieczenstwa
systemow informacyjnych. Natomiast decyzja o uwzglednieniu tych srodkdéw bedzie nalezata wylacznie
do nich.

Jednostki samorzadu terytorialnego beda obowigzane umozliwi¢ operatorowi strategicznej sieci
bezpieczenstwa umieszczenie na nieruchomos$ci obiektow i urzgdzen infrastruktury telekomunikacyjne;j,
w szczegolnosci instalowanie urzadzen telekomunikacyjnych, przeprowadzanie linii kablowych pod
nieruchomoscig, na niej lub nad nig, umieszczanie tabliczek informacyjnych o urzadzeniach, a takze ich
eksploatacje i konserwacje, jezeli nie uniemozliwia to racjonalnego korzystania z nieruchomosci, w
szczegolnosci nie prowadzi do istotnego zmniejszenia warto$ci nieruchomosci. Jednostce samorzadu
terytorialnego zostanie zwrocona cz¢$¢ kosztow zwigzanych z zapewnieniem dostgpu.

Wpltyw finansowy projektu ustawy na jednostki samorzadu terytorialnego jest niemozliwy do

0szacowania.

Do wszystkich kosztow dodano spodziewany wzrost cen, zgodnie z tabelami makroekonomicznymi
MF.

6. Wplyw na konkurencyjno$¢ gospodarki i przedsi¢biorczos¢, w tym funkcjonowanie przedsiebiorcéw oraz na
rodzine, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie zmian 0 1 2 3 5 10 Lgcznie
(0-10)
W ujeciu duze przedsigbiorstwa - 10,625 | 6,63 6,63 6,63 6,63 | 37,145
pieni¢znym sektor mikro-, matych i - - - - - - -
$rednich przedsigbiorstw

26) Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych. t.j. Dz.U. z 2017 r. poz. 2247
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(W min z1,
ceny stale z

rodzina, obywatele oraz
gospodarstwa domowe

2021r.)
W ujeciu duze przedsigbiorstwa Zmiany w ustawie o krajowym systemie cyberbezpieczenstwa spowoduja
niepieni¢znym konieczno$¢ wypracowania przez operatorow ustug kluczowych procedur

kontaktu z zespotami CSIRT sektorowymi.

Operatorzy ushug kluczowych beda zobowigzani korzystaé z systemu S46
od 1 stycznia 2023 r. co spowoduje konieczno$¢ poniesienia kosztow
jednorazowych (zakup sprzetu, oprogramowania i taczy) oraz state koszty
abonamentu taczy i energii.

W ramach Krajowego Planu Odbudowy oraz funduszu REACT-EU
planowane jest sfinansowanie podtaczenia niektérych podmiotéw, w tym
operatorow ustug kluczowych, do systemu S46.

Dotychczasowe  podmioty  $§wiadczace ustugi z  zakresu
cyberbezpieczenstwa stang si¢ podmiotami prowadzacymi SOC na rzecz
operatorow ustug kluczowych. Zmieni si¢ zakres obowigzkéw SOC w
stosunku do poprzednich przepisow ustawowych. Z chwilg wejScia w
zycie nowelizacji SOC be¢dag wdrazaly zabezpieczenia na podstawie
przeprowadzonego szacowania ryzyka. Oznacza¢ to bedzie, ze
wprowadzone $rodki techniczne 1 organizacyjne beda mogty r6zni¢ sie od
dotychczas wprowadzonych, poniewaz to SOC bedzie o nich decydowat.

Podmioty krajowego systemu cyberbezpieczenstwa beda musiaty
uwzgledni¢ w ramach procesu zarzadzania ryzykiem rekomendacje
Pelnomocnika okreslajgce $rodki techniczne i organizacyjne stosowane w
celu  zwigckszania  poziomu  cyberbezpieczenstwa  systemow
informacyjnych. Decyzja o uwzglednieniu tych $rodkoéw bedzie nalezata
wyltacznie do podmiotéw krajowego systemu cyberbezpieczenstwa.

Podmioty krajowego systemu cyberbezpieczenstwa, przede wszystkim
operatorzy ustug kluczowych, dostawcy ustug cyfrowych czy
przedsigbiorcy telekomunikacyjni (bedacy duzymi przedsigbiorstwami) w
zalezno$ci od decyzji ministra wlasciwego ds. informatyzacji w zakresie
oceny ryzyka beda musialy wycofa¢ dany sprzet lub oprogramowanie z
uzycia w ciggu 7 lat (dostawcy wysokiego ryzyka). Podkreslenia wymaga,
ze wycofaniu beda podlegaty produkty, ustugi, procesy okreslone w
decyzji — a wigc nie wszystkie produkty (ustugi, procesy) oferowane przez
dostawce wysokiego ryzyka.

Natomiast  przedsigbiorcy telekomunikacyjni, posiadajacy lub
korzystajacy z typow produktow ICT, rodzajow ustug ICT, konkretnych
procesy ICT wskazanych w decyzji i okreslone w wykazie kategorii
funkcji krytycznych dla bezpieczenstwa sieci 1 ustug w zatgczniku nr 3 do
ustawy beda musieli wycofac¢ je w ciggu 5 lat od ogtoszenia decyzji. Takie
skrocenie okresu na wycofanie jest spowodowane szczegdlnym
znaczeniem dla bezpieczenstwa Panstwa funkcji krytycznych dla
bezpieczenstwa sieci i ustug okreslonych w zatgczniku.

Podmioty zobowigzane do wycofania produktow, ustug i procesow
pochodzacych od dostawcy wysokiego ryzyka nie bedg mogly ich
zamawiac poprzez Prawo zamowien publicznych, jezeli do nich stosuje si¢
ta ustawa.

Ponadto, w wyniku wydania decyzji administracyjnej ws. polecenia
administracyjnego, podmioty krajowego systemu cyberbezpieczenstwa,
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ktorych bedzie dotyczyla ta decyzja m.in. zakazujacej korzystania z
okreslonego oprogramowania, ktore zostalo wskazane jako stanowiace
zagrozenie dla wystapienia incydentu krytycznego.

Przedsigbiorstwa z branzy certyfikacyjnej uzyskaja lepszy dostep do rynku
w innych krajach. Moga réwniez skorzysta¢ z wigkszego zapotrzebowania
na certyfikowane, bezpieczne produkty. Inne przedsigbiorstwa otrzymaja
lepszy dostep do certyfikowanych produktow.

Nowelizacja wprowadza kary za niedostosowanie si¢ do obowigzku
wycofania produktéw ICT, ustug ICT i proceséw ICT dostawcy wysokiego
ryzyka a takze za niedostosowanie si¢ do obowiazku wykonania
okreslonego zachowania zawartym w poleceniu zabezpieczajacym. Kary te
wyniosg do 3% catkowitego rocznego swiatowego obrotu z poprzedniego
roku obrotowego. Oczywiscie znajdg tutaj zastosowanie przepisy dotyczace
administracyjnych  kar  pienigznych z Kodeksu postepowania
administracyjnego.

Przedsigbiorstwa z branzy certyfikacyjnej uzyskaja lepszy dostep do rynku
w innych krajach. Moga réwniez skorzysta¢ z wickszego zapotrzebowania
na certyfikowane, bezpieczne produkty. Inne przedsicbiorstwa otrzymaja
lepszy dostep do certyfikowanych produktow.

W zwiazku z dziatalno$cig operatora strategicznej sieci bezpieczenstwa
przedsiebiorcy telekomunikacyjni udostepniaja swojg infrastrukture na
zasadach odptatnosci.

sektor mikro-, matych i
$rednich przedsigbiorstw

Zmiany w ustawie o krajowym systemie cyberbezpieczenstwa spowoduja
konieczno$¢ wypracowania przez operatorow ustug kluczowych procedur
kontaktu z zespotami CSIRT sektorowymi

Dotychczasowe  podmioty  $wiadczace  ushugi z  zakresu
cyberbezpieczenstwa stang si¢ podmiotami prowadzacymi SOC na rzecz
operatorow ustug kluczowych. Zmieni si¢ zakres obowigzkéw SOC w
stosunku do poprzednich przepisow ustawowych. Z chwilg wejScia w
zycie nowelizacji SOC bedg wdrazaty zabezpieczenia na podstawie
przeprowadzonego szacowania ryzyka. Oznaczaé to bedzie, ze
wprowadzone $rodki techniczne i organizacyjne beda mogty rézni¢ si¢ od
dotychczas wprowadzonych, poniewaz to SOC bedzie o nich decydowat.

Podmioty krajowego systemu cyberbezpieczenstwa beda musiaty
uwzgledni¢ w ramach procesu zarzadzania ryzykiem rekomendacje
Pelnomocnika okreslajace $rodki techniczne i organizacyjne stosowane w
celu  zwigkszania  poziomu  cyberbezpieczenstwa  systemow
informacyjnych. Decyzja o uwzglednieniu tych $rodkéw bedzie nalezata
wylacznie do podmiotdéw krajowego systemu cyberbezpieczenstwa.

Podmioty krajowego systemu cyberbezpieczenstwa, przede wszystkim
operatorzy ustug kluczowych, dostawcy ustug cyfrowych w zaleznosci od
decyzji ministra wlasciwego ds. informatyzacji w zakresie oceny ryzyka
bedg musiaty wycofa¢ dany sprzet lub oprogramowanie z uzycia w ciggu
7 lat (dostawcy wysokiego ryzyka).

Obowigzek wycofania produktow, ustug i proceséw dostawcy wysokiego
ryzyka bedzie dotyczyt tych mikro-, matych i $rednich przedsigbiorcow
telekomunikacyjnych, ktorzy sporzadzaja plany dziatan w sytuacji
szczegblnego zagrozenia.
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Ponadto, w wyniku wydania decyzji administracyjnej ws. polecenia
administracyjnego, podmioty krajowego systemu cyberbezpieczenstwa,
przedsigbiorcy telekomunikacyjni (wszyscy), operatorzy infrastruktury
krytycznej, przedsigbiorcy o szczegdblnym znaczeniu gospodarczo
obronnym, dostawcy ustug zaufania, ktdrych bedzie dotyczyta ta decyzja
m.in. zakazujgca korzystania z okre§lonego oprogramowania, ktére zostato
wskazane jako stanowigce zagrozenie dla wystgpienia incydentu
krytycznego.

Przedsigbiorstwa z branzy certyfikacyjnej uzyskaja lepszy dostep do rynku
w innych krajach. Moga réwniez skorzysta¢ z wigkszego zapotrzebowania
na certyfikowane, bezpieczne produkty. Inne przedsigbiorstwa otrzymaja
lepszy dostep do certyfikowanych produktow.

W zwiazku z dzialalno$cig operatora strategicznej sieci bezpieczenstwa
przedsiebiorcy telekomunikacyjni udostepniaja swoja infrastrukture na
zasadach odptatnosci.

rodzina, obywatele oraz
gospodarstwa domowe

Rodziny, obywatele, gospodarstwa domowe - regulacje ustawowe
przyczynia si¢ do zwigkszenia bezpieczenstwa ustug, z ktdrych korzystaja
wszyscy obywatele. Zwickszg pewnos$¢ cigglosci ustug. Czesé kosztow
wypelnienia obowigzkow ustawowych, w przypadku niektorych sektoréw,
moze przetozy¢ si¢ na wyzszy koszt ustugi dla odbiorcy koncowego.

Niemierzalne

Koszty zwiazane z
wycofaniem sprzetu lub
oprogramowania od
dostawcow wysokiego
ryzyka

Nowelizacja przewiduje kompetencje dla ministra wlasciwego do spraw
informatyzacji do wydania decyzji o uznaniu dostawcy sprzetu lub
oprogramowania za dostawce wysokiego ryzyka. Nie jest mozliwe w tej
chwili wskazanie kosztow jakie poniosg podmioty krajowego systemu
cyberbezpieczenstwa, przedsigbiorcy telekomunikacyjni, operatorzy
infrastruktury krytycznej oraz przedsigbiorcy o szczegdlnym znaczeniu
gospodarczo obronnym w zwigzku z wycofaniem produktéw, ustug i
proceséw pochodzacych od dostawcow wysokiego ryzyka poniewaz nie
mozna w tej chwili przewidzie¢ jaka decyzje wyda minister wlasciwy do
spraw informatyzacji i w zwigzku z tym jakie koszty poniosa podmioty
zobowigzane do wycofania sprzetu.

Nalezy podkresli¢, ze w zaproponowanych przepisach prawa nie ma
mechanizmu nakazujgcego natychmiastowe wycofanie sprzetu lub
oprogramowania wskazanego w ocenie ryzyka dostawcow. Podmioty
krajowego systemu cyberbezpieczenstwa, w tym operatorzy ustug
kluczowych, czy przedsigbiorcy telekomunikacyjni, zostang zobowigzani
do wycofania danego sprzetu lub oprogramowania w okreslonym czasie.
W przekazanym projekcie jest mowa o 7 latach - termin ten jest czesto
uznawany za $redni okres uzytkowania sprzetu lub oprogramowania, czyli
tzw. cykl zycia urzadzenia. Z uwagi na wskazanie tak dtugiego okresu na
wdrozenie decyzji o ocenie ryzyka, nie sg planowane rekompensaty dla
operatorow z uwagi na Kkonieczno§¢ wycofania sprzgtu lub
oprogramowania od dostawcow uznanych za dostawcow wysokiego
ryzyka.

Koszty zwigzane z
wykonaniem polecenia
zabezpieczajgcego

Nowelizacja przewiduje kompetencje dla ministra wlasciwego do spraw
informatyzacji do wydania polecenia zabezpieczajgcego w formie decyzji
administracyjnej. Nie jest mozliwe w tej chwili wskazanie kosztow jakie
poniosg  podmioty  krajowego  systemu  cyberbezpieczenstwa,
przedsi¢biorcy telekomunikacyjni, operatorzy infrastruktury krytycznej
oraz przedsigbiorcy o szczegdlnym znaczeniu gospodarczo-obronnym,
dostawcy ushug zaufania, krajowe instytucje ptatnicze poniewaz polecenie
zabezpieczajace bedzie wydawane po wystapieniu incydentu krytycznego.
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Bedzie wskazywalo obowigzek zachowania adekwatny do charakteru
incydentu krytycznego.

Dodatkowe informacije, w tym
wskazanie zrodet danych i
przyjetych do obliczen zatozen Wplyw na konkurencyjno$¢ gospodarki i przedsigbiorczo$¢ bedzie roznit si¢ w
zaleznosci od typu podmiotu (operator ustug kluczowych, dostawca ustug cyfrowych,
SOC, przedsigbiorcow telekomunikacyjnych) i sektora.

7. Zmiana obcigzen regulacyjnych (w tym obowigzkéw informacyjnych) wynikajacych z projektu

(| nie dotyczy

Wprowadzane sg obcigzenia poza bezwzglednie wymaganymi [ | tak
przez UE (szczegdty w odwrdconej tabeli zgodnosci). [] nie
X nie dotyczy

(| zmniejszenie liczby dokumentow (| zwigkszenie liczby dokumentow

(] zmniejszenie liczby procedur X] zwigkszenie liczby procedur

[] skrécenie czasu na zatatwienie sprawy [ ] wydhuzenie czasu na zalatwienie sprawy
[ ]inne: [ ]inne:

Wprowadzane obcigzenia sg przystosowane do ich X tak

elektronizacii. [ ] nie

[] nie dotyczy

Komentarz:
Ustawa spowoduje zmniejszenie w niektorych obszarach (SOC) obcigzen regulacyjnych, za to wprowadzi nowe — dla ISAC,
oraz dostawcow sprzetu lub oprogramowania.

Ustawa celowo nie naktada wiele obowigzkow na ISAC, aby byly tatwe do utworzenia i dodania w ramach KSC. Podkre§li¢
nalezy, ze do tej pory mozna bylto tworzy¢ ISAC w réznych formach prawnych — ustawa daje tylko mozliwos¢ dodania
ISAC do KSC.

Operatorzy ustug kluczowych beda zobowiazani do korzystania z systemu S46 od 1 stycznia 2023 r.

Podmioty krajowego systemu cyberbezpieczenstwa beda musialy uwzgledni¢c w ramach procesu zarzadzania ryzykiem
rekomendacje Petnomocnika okreslajace $rodki techniczne i1 organizacyjne stosowane w celu zwigkszania poziomu
cyberbezpieczenstwa systemow informacyjnych. Decyzja o uwzglednieniu tych $rodkéw bedzie nalezata wylacznie do
podmiotow krajowego systemu cyberbezpieczenstwa.

Podmioty krajowego systemu cyberbezpieczenstwa, przede wszystkim operatorzy ustug kluczowych, dostawcy ustug
cyfrowych w zaleznosci od decyzji ministra wtasciwego ds. informatyzacji w zakresie oceny ryzyka beda musialy wycofaé
dany sprzet lub oprogramowanie z uzycia w ciggu 7 lat (dostawcy wysokiego ryzyka).

Podmioty krajowego systemu cyberbezpieczenstwa, przedsigbiorcy telekomunikacyjni, operatorzy infrastruktury krytycznej
oraz przedsigbiorcy o szczegdlnym znaczeniu gospodarczo-obronnym, dostawcy ustug zaufania, krajowe instytucje
platnicze beda zobowiazani do polecenia zabezpieczajacego, jezeli zostanie wydane.

Dobrowolny charakter certyfikacji sprawia, ze nie dojdzie do zmiany obcigzen regulacyjnych spoczywajacych na
przedsigbiorcach. Uczestnicy krajowego systemu certyfikacji cyberbezpieczenstwa beda musieli stosowaé przepisy
niniejszej ustawy zwigzane z kontrolg zaréwno ze strony Polskiego Centrum Akredytacji jak 1 ministra wlasciwego do spraw
informatyzacji. Udzial w tym systemie jest jednak catkowicie dobrowolny.

8. Wplyw na rynek pracy
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Sektor cyberbezpieczenstwa jest jednym z najbardziej dynamicznych sektorow gospodarki. W I kwartale 2019 roku
odnotowat on wzrost o 14,2 %. Cyberprzestepstwa wskazywane sg jako jedne z pigciu najistotniejszych zagrozen dla firm
obok m.in. katastrof naturalnych. Na tak szybko zmieniajacym si¢ rynku certyfikaty w zakresie cyberbezpieczenstwa beda
cenng pomocg, co do wyboru okre§lonych produktéow ICT. Przyczyni si¢ to do wigkszego wykorzystania bezpiecznych
rozwigzan w sektorze przedsigbiorstw.

Projekt wygeneruje konieczno$¢ zatrudnienia wysoko wykwalifikowanych specjalistow zajmujacych sig
cyberbezpieczenstwem a takze przekwalifikowania dotychczas posiadanej kadry. Ponadto, pojawi si¢ okazja do
rekwalifikacji kadr oraz systemowego podnoszenia kompetencji i wiedzy oséb zatrudnionych w podmiotach krajowego
systemu cyberbezpieczenstwa.

9. Wplyw na pozostale obszary

[ ] érodowisko naturalne ] demografia X informatyzacja

X sytuacja i rozwoj regionalny X] mienie panstwowe [] zdrowie

[ ]inne:

Omowienie wplywu Ustawa zwigkszy poziom bezpieczenstwa podmiotow krajowego  systemu

cyberbezpieczenstwa, w tym spolek Skarbu Panstwa i jednostek samorzadu terytorialnego.

Projekt  spelnia  wymagania interoperacyjnosci, czyli zdolno$¢  systemow
teleinformatycznych do efektywnej wspolpracy w celu zapewnienia wzajemnego dostepu
uzytkownikow do ushug §wiadczonych w tych sieciach.

Projekt spetnia rowniez wymogi neutralnosci technologicznej, wykorzystania danych z
rejestrow publicznych oraz ochrony danych osobowych.

10. Planowane wykonanie przepisow aktu prawnego

Ustawa wejdzie w zycie po uptywie 30 dni od ogloszenia.

Z chwilg wej$cia w zycie ustawy:

1. wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo powotane w ramach operatora ustugi kluczowe;j stang
sie SOC powotanymi w ramach operatora ustugi kluczowej;

2. Podmioty $wiadczace ushigi z zakresu cyberbezpieczenstwa, z ktorym dotychczas operator ushugi kluczowej zawart
umowe stang si¢ podmiotami prowadzacymi SOC na rzecz operatora ustugi kluczowej;

3. sektorowy zespot cyberbezpieczenstwa powotany na podstawie art. 44 ustawy w brzmieniu dotychczasowym stanie
si¢ CSIRT sektorowym.

4. Podmioty publiczne wyznacza osoby do kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa w
terminie 30 dni od dnia wej$cia w Zycie niniejszej ustawy.

5. Organy wlasciwe do spraw cyberbezpieczenstwa beda miaty 18 miesiecy na ustanowienie CSIRT sektorowego.

6. Operatorzy ustug kluczowych beda zobowiazani do korzystania z systemu S46 od 1 stycznia 2023 r.

7. Wyznaczenia Operatora strategicznej sieci bezpieczenstwa oraz powolanie Spotki Polskie 5G.

Pierwszym krokiem jest stworzenie jednolitych procedur akredytacji i certyfikacji na potrzeby cyberbezpieczenstwa.
Réwnoczes$nie utworzony zostanie organ nadzoru, ktory bedzie monitorowat rozwdj rynku certyfikacji. Odpowiednie dziatania
zostang podjete w KPRM. Zatrudnione zostana dodatkowe osoby, ktére beda prowadzily postgpowania administracyjne oraz
przeprowadzaly kontrole zgodnie z niniejszg ustawg. Dzialania te zostang rozpoczete w 2021 roku, a zgodnie z
przewidywaniami komorka organizacyjna utworzona do ww. zadania osiagnie petng sktad osobowy w 2022 roku.

Przyznanie uprawnien akredytacyjnych, w tym zakresie, Polskiemu Centrum Akredytacji pozwoli w mozliwie krotkim
horyzoncie czasowym rozpocza¢ akredytacje jednostek certyfikacyjnym i jednostek oceniajacych zgodnosé.

Organ nadzoru bedzie rowniez w stanie okresli¢ czy istnieje potrzeba wprowadzenia krajowych programow certyfikacyjnych.
Poczatkowo certyfikacja odbywac si¢ bedzie w ramach europejskich programow certyfikacji.

Szef Agencji Wywiadu bedzie zobowigzany utworzy¢ CSIRT INT po wejsciu w Zycie ustawy.
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12. W jaki sposéb i kiedy nastapi ewaluacja efektéw projektu oraz jakie mierniki zostana zastosowane?

Zastosowane begda nastepujace mierniki:

1.Liczba ISAC wpisanych do wykazu

2.Liczba powstatych CSIRT sektorowych

3.Liczba wydanych ostrzezen

4.Liczba akredytowanych jednostek oceniajacych zgodnosé

5.Liczba wydanych certyfikatow i wystawionych deklaracji zgodnosci

Ewaluacja nastapi w dwa lata po wejSciu ustawy w Zycie, a nastepnie bedzie prowadzona cyklicznie, co dwa lata.

13. Zalaczniki (istotne dokumenty Zrédlowe, badania, analizy itp.)

1. Spis ustug analitycznych realizowanych w ramach CSIRT sektorowego
2. Wyliczenia wzrostu kwoty na dotacje celowa na utrzymanie i rozwoj systemu teleinformatycznego S46.
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Zatacznik nr 1 do OSR

1. USLUGA — ANALIZA ARTEFAKTOW.

OPIS USLUGI

Roboczodni

Ushluga zwigzana ze zrozumieniem mozliwosci i celéw dzialania znalezionych
sladow/probek (np. ztosliwego oprogramowania, exploitow, spamu i plikow
konfiguracyjnych), a takze sposobu ich dostarczenia, wykrywania i neutralizacji.

3-7 roboczodni

2. USLUGA — ANALIZA POWEAMANIOWA (INFORMATYKA SLEDCZA)

OPIS USLUGI

Roboczodni

Ushugi obejmujace analiz¢ danych z systemow, sieci, pamieci cyfrowych i no$nikow
wymiennych w celu lepszego zrozumienia sposobu zapobiegania, wykrywania i/lub
neutralizacji podobnych lub powigzanych incydentow. Ushlugi te moga dostarczaé
informacji do opinii prawnych, kryminalistycznych, przegladéow zgodnosci lub innych
przegladow informacji historycznych.

2-6 roboczodni

3. USLUGA — ANALIZA PODATNOSCI

OPIS USLUGI

Roboczodni

Ushugi $wiadczone w celu lepszego zrozumienia luk w zabezpieczeniach, ktore byly
przyczyna incydentow.

4-8 roboczodni

4. USLUGA - ROZWOJ ORAZ ZARZADZANIE ZRODEAMI I DANYMI THREAT
INTELLIGENCE
OPIS USLUGI Roboczodni

Ushugi $wiadczone na rzecz wewngtrznego lub zewnetrznego constituency w celu
rozwoju i koordynowania zewnetrznych zrodet informacji dotyczacych cyberzagrozen.
Ustugi mogg obejmowa¢ analize, rozwdj, dystrybucje¢ i zarzadzanie informacjami o
bezpieczenstwie. Dotyczg wskaznikoéw kompromitacji, warunkow logicznych detekcji,
takich jak reguly i sygnatury antymalware oraz taktyki, techniki i procedury
przeciwnikow. Ushugi te zaleza od dziatan zwigzanych z wymiang informacji, ktére sg
zdefiniowane w obszarze ustugowym numer 5 "Komunikacja".

15-20 roboczodni

5. USLUGA — PODNOSZENIE SWIADOMOSCI O ZAGROZENIACH

OPIS USLUGI

Roboczodni

Ustugi majace na celu podnoszenie swiadomosci o cyberzagrozeniach oraz podniesienie
kompetencji w zakresie obrony przed zagrozeniami u interesariuszy.

8-15 roboczodni

CYBERBEZPIECZENSTWA.

6. USLUGA - DORADZTWO W ZAKRESIE POLITYK | STRATEGII

OPIS USLUGI

Roboczodni

Ustuga polegajaca na Konsultacjach w dziedzinie polityk bezpieczenstwa, réwniez
doradzanie constituency w zakresie prawnych aspektow reagowania na incydenty.

1-5 roboczodni

7. USLUGA - DZIELENIE SIE INFORMACJA I UPUBLICZNIANIE

JEJ.

OPIS USLUGI

Roboczodni

Ustuga dotyczaca szerokiej komunikacji, uwzgledniajacej powiadomienia dla
constituency, w celu poprawy jako$ci procesow biznesowych. Niektore z przyktadow to
komunikaty dotyczace szkolen, wydarzen, nowych polityk i procedur.

1-5 roboczodni

8. USLUGA - SZKOLENIA | EDUKACJA.

OPIS USLUGI

Roboczodni

Zdolnos$¢ do realizacji okre$lonych dziatan jest istota ustug CSIRT, osigganie zdolnos$ci
oznacza rowniez szkolenia i edukacje odbiorcéw ustug CSIRT oraz samego CSIRT w
tematach zwigzanych z cyberbezpieczenstwem, zabezpieczeniem informacji i
reagowaniem na incydenty. Kompetencje oznaczaja zdolno$¢ do realizacji dziatan na
pewnym poziomie dojrzato$ci.

2-5 roboczodni
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9. USLUGA — ORGANIZACJA CWICZEN.

OPIS USLUGI

Roboczodni

Ushugi oferowane przez organizacje na rzecz przedstawicieli constituency wspierajace
przygotowanie, przeprowadzenie i oceng ¢wiczen w cyberprzestrzeni, majacych na celu
szkolenie i/lub oceng mozliwo$ci poszczegdlnych przedstawicieli constituency i
interesariuszy jako catosci.

1-5 roboczodni

10. USLUGA — DORADZTWO TECHNICZNE.

OPIS USLUGI

Roboczodni

Ustuga, ktora koncentruje si¢ na rekomendowaniu, opracowywaniu, dostarczaniu i
nabywaniu dla interesariuszy infrastruktury, narzedzi i ustug zwigzanych z
cyberbezpieczenstwem. Wszystkie te systemy i narzedzia odnosza si¢ do
CSIRT/bezpieczenstwa, a nie ogolnie do technologii informacyjnych; systemy te moga
obejmowac portale powiadamiania/ostrzegania. Nalezy zwrdci¢ uwage, ze zespot
CSIRT moze dostarczy¢ zainteresowanym stronom pewne narzegdzia jako ushuge.

5-10 roboczodni

11. USLUGA — GROMADZENIE I WYKORZYSTANIE NABYTYCH DOSWIADCZEN

OPIS USLUGI

Roboczodni

Obstuga incydentow jest dziataniem reaktywny. W wiekszo$ci przypadkow czas na
reakcje jest krotki, a poczatkowa sytuacja niejasna. Pierwotne przyczyny wielu
incydentéw sg ukryte i wymagaja usunigcia na pozniejszym etapie. Ustuga ta ma na
celu zapobieganie podobnym incydentom i poprawie reakcji na podobng lub ogdlniejszg
sytuacjg.

1-5 roboczodni

12. USLUGA — ROZWOJ METODYK ZARZADZANIA PODATNOSCIAMI.

OPIS USLUGI

Roboczodni

Ustuga polegajaca na definiowaniu, identyfikacji zdolnosci i ulepszaniu metodyk
swiadczenia ushug zwigzanych z podatno$ciami lub koordynacji dziatan innych
podmiotow w tym zakresie.

2-6 roboczodni

13. USLUGA — ROZWOJ TECHNOLOGII I PROCESOW THREAT INTELLIGENCE.

OPIS USLUGI

Roboczodni

Ustuga polegajaca na definiowaniu, identyfikacji zdolnosci i ulepszaniu metodyk
niezbednych do wykonywania ustug analizy i rozpowszechniania informacji,
zwigzanych z threat intelligence.

3-8 roboczodni

14. USLUGA — ROZWOJ WEASNYCH NARZEDZI CYBERBEZPIECZE

NSTWA.

OPIS USLUGI

Roboczodni

Ustuga polegajaca na rozwijaniu, identyfikacji nowych zdolno$ci i wspotdzieleniu
pomystow dotyczacych nowych narzedzi w celu zautomatyzowania proceséw CSIRT-u.

2-6 roboczodni

Razem

50-111
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Zatacznik nr 2 do OSR

Lp. | rodzaj kosztow 2022 2023 2024 2025 2026 2027 2028 2029 2030 2031 SUMA
koszty realizacji i
1 utrzymania podiaczen do
S46 (w tym zakup
urzadzen koncowych) 3 358 000 8 212 000 5941 000 2 823 000 2 605 000 2 678 000 5592000| 10392000 8 367 000 5513000| 55481000

SUMA 10153 000| 14459000| 12714000 8 844 000 7882000| 11750000] 15452000] 25079000 25046000| 17009000 | 148 388 000

Koszty realizacji i utrzymania podiagczen do S46 (w tym zakup urzadzen koncowych) zwigzane sg z koniecznoscig podigczenia ponad dwukrotnie
wigkszej od szacunki z 2018 r. liczby podmiotow krajowego systemu cyberbezpieczenstwa. W sktad tych kosztow wchodzg koszty jednorazowe - zakup
urzadzen, ustug, koszty instalacji oraz koszty ciggle - koszty tacznosci i serwisu urzadzen zakonczenia sieci dla podlaczanych podmiotow celem

Ad 1 | zmniejszenia bariery finansowej - szczegdInie dla podmiotow publicznych (z odnowieniem parku maszynowego - sukcesywnym od 2028 roku)

Koszty rozwoju S46 zwiazane z nowymi zadaniami wynikaja ze zmian technologicznych oraz ciaglego dostosowywania S46 do potrzeb rozszerzonego
grona jego uzytkownikow.

Koszty zapewnienie dziatania systemu zawieraja koszty zapewnienia ciggtos$ci dziatania rozbudowanego systemu S46, koszty odnowienia parku
maszynowego (centra) - sukcesywne od 2028 roku, koszty uspojniania modelu cyberbezpieczenstwa w srodowisku wielu CSIRT (analizy merytoryczne
S46) oraz inne koszty (serwisy, kolokacje, prad, facznos$¢ centrow, materialy, koszty stanowisk pracy, szkolen, delegacji, transportu, naklady zwigzane
ze zwiekszaniem poziomu bezpieczenstwa systemu).

Koszty posrednie sg zwigzane z zapewnieniem administracyjnej obstugi projektu, w tym: koszty dyrekcji (zarzadu), obstugi kadrowej czy ksiggowosci.
Stanowig ryczalt, odpowiadajacy 20% sumy wszystkich innych kosztow z wylaczeniem ustug.




