UZASADNIENIE

Projekt uchwaly ma na celu aktualizacje Inicjatywy ,,Wspolna Infrastruktura Informatyczna
Panstwa” — dalej ,,Inicjatywa WIIP”, poprzez nowelizacje uchwaty nr 97 Rady Ministrow
z dnia 11 wrzesnia 2019 r. w sprawie Inicjatywy ,,Wspolna Infrastruktura Informatyczna
Panstwa” (M.P. z 2021 r. poz. 1006). Projektowany akt zaktada dookre$lenie warunkow
wspotpracy podmiotéw zaangazowanych w realizacj¢ Inicjatywy WIIP, ktora stanowi
odpowiedz na potrzeby m.in. administracji rzagdowej. Celem jest takze poprawa efektywnosci
i bezpieczenstwa $wiadczenia ustug przez administracje publiczng i inne podmioty, ktore
zostaty objete zakresem uchwaty. Wskazaé przy tym nalezy, ze przedmiotowa nowelizacja nie
wprowadza bezposrednich zmian w zakresie podmiotowym tj. nie rozszerza katalogu
podmiotdw uprawnionych do skorzystania z rozwigzan bedacych przedmiotem Inicjatywy
WIIP oraz nie naklada bezposrednich obowigzkéw na administracje publiczng. Zmiany w
uchwale m.in. optymalizujg koszty dziatania administracji rzadowej oraz zwickszaja
bezpieczenstwo jej funkcjonowania. Z uwagi na sie¢ powigzan pomie¢dzy podmiotami
bezposrednio podlegtlymi Radzie Ministrow, a pozostaltymi podmiotami administracji
publicznej, efekt ten bedzie przeniesiony na te jednostki. Projekt przewiduje zatem takze efekty
posrednie, ktore bedg dotyczyty m.in. jednostek samorzadu terytorialnego, a w konsekwencji
obywateli korzystajacych z ustug publicznych §wiadczonych prze te JST. W Zzaden sposob ich
jednak nie wigze. Do bezposredniego wptywu na jednostki administracji publicznej zaliczy¢

mozna zmiany w systemie ZUCH omdwione ponize;.
Do strategicznych kierunkdw, jakie realizuje Inicjatywa WIIP nalezy:

e podniesienie poziomu bezpieczenstwa przetwarzania danych i $wiadczenia uslug
elektronicznych w administracji rzadowej;

e trwale obnizenie kosztow stalych przetwarzania danych;

e podniesienie efektywnosci wydatkowania $rodkow w projektach zawierajacych
elementy infrastruktury IT;

e skrocenie czasu realizacji nowych przedsigwzig¢ informatycznych przez szybsze
udostgpnianie wymaganej infrastruktury IT;

e ograniczenie zjawiska wielokrotnego gromadzenia tych samych danych
w srodowiskach informatycznych oraz zniesienie barier technologicznych w przypadku

rejestrow publicznych;



e upowszechnienie modelu chmury obliczeniowej, jako glownego sposobu
funkcjonowania systemow teleinformatycznych panstwa (w tym rowniez zmiana

technologii wytwarzania oprogramowania).

Majac na uwadze dynamiczny rozwoj nowych technologii, w tym m.in. w zakresie uslug
chmurowych, wymuszajacy niejako ciggle dostosowywanie definicji oraz przepisow, projekt
uchwatly zaktada szereg zmian w zakresie definiowania. Nowelizacji uchwaty przy$wiecaja
zatem dwa nadrzgdne cele. Po pierwsze — wspomniana potrzeba dostosowania przepiséw do
aktualnych potrzeb i warunkow jakie podyktowane sg stale rozwijajacym si¢ sektorem nowych
technologii, w szczegolnosci ustug chmurowych, a po drugie — zapewnienie, aby jak najwigcej
podmiotéw mogto skorzysta¢ z ustug Publicznej Chmury Obliczeniowej (PChO) lub Rzadowe;j

Chmury Obliczeniowej (RChO). Osiagnigte to zostanie w szczego6lnosci poprzez:

a) likwidacj¢ zatacznika nr 2,

b) wprowadzenie zamknigtego katalogu systemow wykluczonych z mozliwosci

przeniesienia do PChO,

€) mozliwos¢ skorzystania przez podmioty administracji z ustug chmurowych, ktorych
dostawcy stosujg wymagania okreslone w Standardach Cyberbezpieczenstwa Chmur
Obliczeniowych (SCCO) lub Narodowych Standardach Cyberbezpieczenstwa (NSC) -

- lub w ich odpowiednikach okreslonych w europejskim systemie normalizacyjnym.

Zmianie ulegaja nastgpujace definicje: CPD, chmury obliczeniowej, chmury publicznej, PChQO,

RChO, Rzagdowego Klastra Bezpieczenstwa (RKB) oraz sieci rzagdowej.

Zmieniajac definicje chmury obliczeniowej kierowano si¢ uzyskaniem wigkszej przejrzystosci
1 usunigciem mozliwych watpliwosci interpretacyjnych. Wyszczeg6lniono zatem podziat na
pig¢ zasadniczych cech chmury obliczeniowej, trzy modele dostarczania ustug chmurowych
oraz cztery modele wdrazania uslug chmurowych. Wskaza¢ jednak nalezy, iz nie sg to
wszystkie cechy chmury obliczeniowej w ogole. Do pozostatych cech nalezg m.in. roztozenie
kosztow, stabilno$¢ i1 niezawodno$¢, tatwa praca grupowa, niezalezno$¢ od konkretnych
systemow operacyjnych, niezalezno$¢ od platformy wirtualizacji, a takze bezpieczefstwo,

ochrona i wsparcie.

Zmiana definicji sieci rzadowej podyktowana jest faktem, iz sie¢ GovNet jest siecig
podktadowg dla sieci TESTA-NG, ktora korzysta z infrastruktury sieciowej sieci GovNet i

ktora to sie¢ dotychczas byla wymieniona w definicji. Tym samym sie¢ GovNet jest siecig



nadrzedng i nie jest konieczne wyodre¢bnianie sieci TESTA-NG w definicji sieci rzadowe;j.
Dodatkowo, podmiotem zarzadzajagcym w odniesieniu do tych sieci jest wylacznie minister

wlasciwy do spraw wewnetrznych.

Ponadto dodano do uchwaty nowe definicje — Systemu Zapewnienia Ustug Chmurowych
(ZUCH), podzielonej odpowiedzialnosci oraz brokera ustug. Nowe definicje sg wynikiem
zmian dokonanych w innych definicjach, a ponadto majg na celu wyeliminowanie watpliwosci

interpretacyjnych.

Definiujac pojecie podzielonej odpowiedzialnos$ci nalezy wskazaé, ze nie wigze si¢ to z
koniecznos$cig przenoszenia jakiejkolwiek odpowiedzialnosci za przetwarzanie danych na
dostawce ustug chmurowych. Za przetwarzanie danych w ustugach chmurowych odpowiada
administrator. Dostawca ustug chmurowych dostarcza jedynie odpowiednie ustugi we
wlasciwym modelu dostarczania ustug chmurowych (Saas, PaaS, laas) z okre$§lonym
poziomem SLA 1 zaimplementowanymi Srodkami bezpieczenstwa. Kazdy z tych modeli
dostarczania charakteryzuje si¢ okreslonym zakresem dziatan i mozliwos$ci konfiguracji ustugi
i kontroli zastosowanych srodkéw bezpieczenstwa. Podziat odpowiedzialno$ci okresla, czym
zarzadza 1 do czego ma dostep dostawca ustugi chmurowej, a co pozostaje w tym zakresie w
kompetencji odbiorcy ustugi. Zakres podzielonej odpowiedzialno$ci musi by¢ wyraznie
opisany dla kazdej ustugi. Dopiero na tej podstawie odbiorca ustugi (tj. podmiot administracji)
decyduje o mozliwo$ci budowy systemu teleinformatycznego w oparciu o dostarczane ustugi 1
przetwarzanie w nim swoich danych. Odbiorca uslug w celu zapewnienia poufnosci,
integralnosci 1 dostgpnosci danych, implementuje rowniez odpowiednie srodki bezpieczenstwa
w oparciu o ustugi dostawcy, a jezeli jest to niewystarczajagce wdraza wlasne. W projekcie
zwraca si¢ uwage na podziat odpowiedzialno$ci z tego powodu, Ze jest on w wigkszo$ci mylnie
interpretowany jako przenoszenie odpowiedzialnosci za przetwarzanie danych na dostawce
ustug. Zagadnienie to jest takze opisywane doktadnie w przytaczanych w uchwale standardach
SCCO i1 NSC. Ponadto, tak dtugo, jak dlugo dana organizacja bedzie okresla¢ $rodki i cele
przetwarzania, tak dhugo to ona bedzie Administratorem z punktu widzenia RODO —a dostawca
ustug chmurowych bedzie dziatat jako podmiot przetwarzajacy (tzn. bedzie przetwarzat dane

osobowe w imieniu organizacji).

Istotne znaczenie w aspekcie funkcjonowania RChO ma wprowadzenie w drodze niniejszej
nowelizacji definicji ZUCH, stanowigcego portal informacyjno-ustugowy majacy na celu
wspieranie procesu zamawiania oraz zarzadzania ustugami przetwarzania w RChO oraz

w PChO. Model dziatania ZUCH umozliwia ponadto przeprowadzenie wstepnej kwalifikacji



danego systemu informatycznego poprzez wskazanie, czy moze on zosta¢ zaimplementowany

do RChO lub PChO, badz uznanie, iz system ten nalezy umiesci¢ poza chmurg obliczeniow3.

Jedng z kluczowych zmian jest nowelizacja definicji Rzadowego Klastra Bezpieczenstwa
(RKB), ktory od wejscia w zycie projektu bedzie rozumiany jako ushugi bezpieczenstwa oraz
srodki techniczne stosowane do zabezpieczenia RChO bedace implementacja wymagan
Standardow Cyberbezpieczenstwa Chmur Obliczeniowych lub wymagan okreslonych i

w Narodowych Standardach Cyberbezpieczenstwa®’:

a) NSC 800-53A — Ocenianie $rodkow bezpieczenstwa i ochrony prywatnosci systemow

informacyjnych oraz organizacji. Tworzenie skutecznych planéw,
b) NSC 800-144 — Wytyczne dotyczace bezpieczenstwa i prywatnosci w chmurze publicznej,

c) NSC 800-210 — Ogolne wytyczne dotyczace kontroli dostepu do systemow chmury

obliczeniowej
- lub w ich odpowiednikach okreslonych w europejskim systemie normalizacyjnym.

Wskazanie na odpowiedniki standardow w europejskim systemie normalizacyjnym oznacza, ze
europejski standard musi charakteryzowac si¢ takim samym poziomem bezpieczenstwa, mie¢

taki sam zakres przedmiotowy oraz podmiotowy.

Powyzsza zmiana podyktowana jest checig umozliwienia wigkszej liczbie podmiotow
skorzystania z RChO i PChO. W tym celu podmiot wyrazajacy che¢ skorzystania z ushug
chmurowych okre§lonych w Inicjatywie WIIP bedzie miat od tej pory mozliwos¢ wyboru, czy
skorzysta¢ z ustug chmurowych §wiadczonych przez dostawcow, ktorych ustugi spetniaja,
wymagania okreslone w SCCO lub NSC wskazanych w uchwale lub ich odpowiednikow
okreslonych w europejskim systemie normalizacyjnym. Podkresli¢ nalezy, ze dostawca moze
zdecydowac sie¢ na zaimplementowanie w swoich ustlugach wymagan okre§lonych w SCCO lub
wskazanych w uchwale wszystkich 3 NSC tacznie. Nie ma potrzeby zeby dostawca
implementowal kumulatywnie wymagania okreslone w SCCO i NSC. Jest to zatem

alternatywa.

Narodowe Standardy Cyberbezpieczenstwa bazuja na standardach amerykanskich, ktore sa
regularnie przegladane 1 aktualizowane pod katem zapewnienia ich zgodnosci 1 aktualnos$ci w

zakresie potrzeb. Wprowadzane sg takze kolejne wersje poszczegolnych standardow.

U https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber.



Zastosowany w drodze nowelizacji mechanizm pozwala na elastyczne stosowanie coraz
wyzszych standardéw bez koniecznos$ci kazdorazowego aktualizowania uchwaly. Stad tez
zdecydowano si¢, rownolegle do SCCO, na wprowadzenie mozliwos$ci stosowania NSC lub
odpowiednikéw standardéw okre$lonych w europejskim systemie normalizacyjnym, celem
stosowania jak najbardziej aktualnych i1 precyzyjnych standardow, ktore sa regularnie
aktualizowane 1 spetniaja kryteria w najbardziej zaawansowanych $rodowiskach ustug

chmurowych.

Dla zapewnienia odpowiedniego poziomu bezpieczenstwa przetwarzania danych poza
obowigzkiem spetniania przez dostawcoéw ushug chmurowych warunkow wynikajacych z
SCCO lub wskazanych w projekcie NSC, korzystanie przez podmioty, o ktorych mowa w § 6
ust. 1, z ustug przetwarzania w RChO lub PChO uzaleznione jest od ztozenia przez dostawce
oferujacego ustugi chmurowe deklaracji o spetnianiu powyzszych wymagan albo uzyskaniu
certyfikacji odpowiadajacej tym standardom (§ 6 ust. 2 i 3). Deklaracja bgdzie mogta zostaé
ztozona zaré6wno w formie pisemnej jak i elektronicznej. Wzor deklaracji zostanie
opublikowany w Biuletynie Informacji Publicznej na stronie podmiotowej ministra wlasciwego
do spraw informatyzacji. W ocenie projektodawcy przede wszystkim w interesie dostawcy
ushlug, a takze podmiotu, ktory z tych ustug zamierza korzystac, lezy ztozenie deklaracji zgodne;
z prawdg z uwagi na bezpieczenstwo danych bedacych w dyspozycji podmiotu, ktére docelowo
maja zosta¢ umieszczone W chmurze obliczeniowej. Ponadto, w prawie powszechnie
obowigzujacym funkcjonuje szereg instytucji, ktore aktualizujg si¢ w przypadku niezgodnosci

oswiadczenia (deklaracji) z prawda.

Uchwata nie wprowadza ponadto procedury certyfikacji. Zatozono bowiem, ze dostawcy ushug
chmurowych beda przedstawia¢ deklaracje badz certyfikacje, ktora juz posiadajg. Oznacza to,
ze nie bedzie konieczno$ci przechodzenia dedykowanej 1 wprowadzonej uchwata procedury

certyfikacji.

Projekt uchwaly przewiduje ponadto uchylenie zalgcznika nr 2, okreslajagcego kryteria
klasyfikacji systemow teleinformatycznych, ktore moga korzysta¢ z ustug przetwarzania
w RChO lub w PChO. Zatacznik ten zostanie zastgpiony znowelizowang wersja definicji RKB,
obowigzkiem zlozenia przez dostawce ustug chmurowych deklaracji albo uzyskaniem
certyfikacji (§ 6 ust. 2 i 3) oraz nowym § 3a, ktory stanowi, ze Pelnomocnik Rzadu do Spraw
Cyberbezpieczenstwa — dalej ,,Pelnomocnik”, po uzyskaniu opinii Kolegium do Spraw
Cyberbezpieczenstwa wydaje, zmienia lub odwotuje rekomendacje dotyczace gradacji

waznosci systemOow w oparciu o ocen¢ krytyczno$ci gromadzonych i przetwarzanych w nich



danych. Poprzez ,systemy” nalezy rozumie¢ w szczegolnosci systemy informatyczne
wykorzystujace ushugi chmurowe lub budowane w oparciu o ustugi chmurowe. Przepis ten
znajdzie zastosowanie w sytuacji, gdy podmiot zdecyduje si¢ skorzysta¢ z ustug chmurowych
$wiadczonych przez dostawce, ktory stosuje NSC wskazane w projekcie, a nie SCCO. Taki
zabieg spowodowany jest tym, ze gradacja waznos$ci systemow okreslona zostata w SCCO, a
zatem niezbgdne jest okres$lenie rekomendacji dotyczacych gradacji waznos$ci systemow
informatycznych wykorzystujacych ustugi chmurowe w stosunku do tych podmiotow, ktére nie
zdecydowaty sie na wybdor SCCO. Przyjecie innego rozwigzania sprowadzatoby si¢ do
wytworzenia luki w przepisach i znacznie utrudnialoby funkcjonowanie podmiotom, ktére
zdecydowane sg korzysta¢ z NSC. Przepis ten zapewni bezpieczenstwo systemow
w podmiotach, ktére korzystaja z ustug chmurowych $§wiadczonych przez dostawcow
stosujacych NSC wskazane w projekcie lub ich odpowiedniki okreslone w europejskim
systemie normalizacyjnym. Podmiot, o ktérym mowa w § 3a ust. 1, bedzie obowigzany do
informowania Pelnomocnika, na jego wniosek, o sposobie i zakresie uwzgledniania
rekomendacji dotyczacych gradacji waznoséci systemow. Zgodnie z zaproponowanym
brzmieniem rekomendacje Pelnomocnika po ich przekazaniu ministrowi wtasciwemu do spraw
informatyzacji beda udostepniane na stronie internetowej Biuletynu Informacji Publicznej tego
ministra. Kazdorazowe wydanie, zmiana lub odwotanie rekomendacji bedzie wigzaé si¢ z
odpowiednig aktualizacja Biuletynu Informacji Publicznej ministra wlasciwego do spraw
informatyzacji o te dokumenty. Rekomendacje Pelnomocnika petnig takze funkcje pozwalajaca
na szybkie reagowanie na zmieniajacg si¢ rzeczywisto§¢ w zwigzku z rozwojem nowych
technologii, a tym samym przyczynia si¢ do zagwarantowania bezpieczenstwa przetwarzanych

danych.

Uchylany zalagcznik nr 2 zostanie zastgpiony przez dodany w drodze niniejszej nowelizacji § 3b,
ktory wprowadza zamkniety katalog systeméw niedopuszczonych do korzystania za ich
pomocg z ustug przetwarzania w PChO. Wymienione w katalogu systemy zostaty wykluczone
z uwagi na szczegodlny charakter przetwarzanych w nich danych. Podkresli¢ jednak nalezy, ze
wylaczeniu podlegaja konkretnie wskazane systemy i nie dotyczy to poszczegdlnych danych z
ktorych te systemy si¢ sktadajg. Oznacza to, ze moga by¢ one przetwarzane w PChO niezaleznie

od wylaczenia okreslonego systemu.

Projekt dokonuje takze zmian w brzmieniu §5 ust. 2 i 4, ktére majg na celu doprecyzowanie, ze
w odniesieniu do sieci rzgdowej (W nowym brzmieniu) operatorem sieci jest wytgcznie minister

wlasciwy do spraw wewnetrznych.



Z uwagi na to, ze¢ ZUCH jest definiowany w § 2 pkt 16 uchwaty, to odpowiedniej zmiany
dokonuje si¢ w § 10 uchwaly — przepis ten ma jedynie na celu wskazanie podmiotu
zapewniajacego funkcjonowanie ZUCH. Uchyleniu ulegaja ust. 3 i 4 w § 10, na skutek czego
w ust. 2 wprowadzono zmiang polegajgcg na okre$leniu, iz ustugi przetwarzania w PChO beda
umieszczane w katalogu ustug przetwarzania w PChO niezwlocznie po zawarciu umow
ramowych dotyczacych zamoéwien publicznych na dane ustugi przetwarzania w chmurze
obliczeniowej. Umowy ramowe zawierane zgodnie z PZP na $wiadczenie ustug chmurowych
majg na celu uproszczenie procesu nabywania uslug chmurowych w ramach PChO przez
podmioty administracji publicznej. Do uméw ramowych zostang dopuszczeni zweryfikowani
dostawcy, ktorzy beda spetniali okreslone wymagania w zakresie bezpieczenstwa,
przetwarzania danych, spelnienia wymaganych norm i parametrow stawianych poszczegdlnym
ustugom przewidziane dla dostawcow zamierzajacych $wiadczy¢ ustugi dla administracji
publicznej. Korzystajac z systemu ZUCH podmiot administracji publicznej zawiera zatem z
dostawca umowe¢ docelowa na $wiadczenie wybranych z katalogu PChO ustug bez

koniecznosci opracowywania SIWZ i OPZ.

Istotng zmiang, ktorg zaktada projekt jest zmiana w zakresie finansowania Inicjatywy WIIP. Do
tej pory byly to srodki budzetu panstwa w ramach rezerwy celowej pod nazwa ,,Finansowanie
Inicjatywy Wspdlna Infrastruktura Informatyczna Panstwa”. Rodzito to problemy dla
niektorych podmiotoéw, ktore zgodnie z brzmieniem przepisow zawartych w uchwale mogty
korzysta¢ z RChO lub PChO, ale sposob finansowania byt w ich przypadku niemozliwy do
zastosowania 1 w zwigzku z tym miato charakter wykluczajacy. Zdecydowano si¢ zatem na
zmiang sposobu finansowania na $rodki w ramach czg¢sci 27 budzetu panstwa — Informatyzacja.
Przedmiotowa zmiana znacznie upro$ci zarzadzanie srodkami finansowymi przeznaczonymi
na ushugi w modelu chmury obliczeniowej poprzez planowanie i rozliczanie budzetu przez
Ministerstwo Cyfryzacji w oparciu o zebrane zapotrzebowania z poszczegdlnych jednostek

administracji publicznej.

Dokonuje si¢ ponadto zmian w zataczniku nr 1. Zmiany te maja co do zasady charakter
porzadkowy 1 ujednolicajacy w zwigzku z nowym brzmieniem przepisow zaproponowanych
W tresci projektu. Zaktualizowano pod tym wzgledem normy, zastepujac w ust. 1 w pkt 3 norme
PN-ISO/IEC 27005 normg PN — ISO 31000. W ust. 6 pkt 1 oraz ust. 7 pkt 2 dodano obok SCCO
réwniez NSC wskazane w projekcie uchwaty (lub ich odpowiednikéw okreslonych w
europejskim systemie normalizacyjnym), a w ust. 6 pkt 3 doprecyzowano, ze certyfikacja ma

dotyczy¢ norm wymienionych w ust. 1 zalgcznika nr 1.Projekt uchwaty nie jest sprzeczny z



prawem Unii Europejskiej.

Projektowana regulacja nie zawiera przepiséw technicznych w rozumieniu rozporzadzenia
Rady Ministréw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego
systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039, z p6zn. zm.) i nie podlega

notyfikacji Komisji Europejskiej.

Projektowana regulacja nie bedzie wymagata notyfikacji Komisji Europejskiej w trybie ustawy
z dnia 30 kwietnia 2004 r. o postepowaniu w sprawach dotyczacych pomocy publicznej (Dz. U.
z 2023 r. poz. 702).

Projekt nie wymaga przedlozenia instytucjom i organom Unii Europejskiej, w tym
Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania powiadomienia,

konsultacji albo uzgodnienia.

Wejscie w zycie projektowanej uchwatly nie bedzie miato wplywu na dzialalnos¢

mikroprzedsigbiorcow, matych i $rednich przedsiebiorcow.

Projekt uchwaly zostanie umieszczony w Biuletynie Informacji Publicznej na stronie

podmiotowej urzgdu obstugujacego ministra wlasciwego do spraw informatyzacji.

Projektowana uchwata wejdzie w zycie z dniem nastepujagcym po dniu ogloszenia. Istotne jest
natychmiastowe wprowadzenie zmian zwigkszajacych bezpieczenstwo $§wiadczonych ustug
przez administracj¢ publiczng 1 zasady demokratycznego panstwa prawnego nie stoja temu na

przeszkodzie.



