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1. Jaki problem jest rozwigzywany?

Projektowana ustawa ma na celu wdrozenie dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r. w sprawie srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajagca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 333 z 27.12.2022 str. 80), zwanej dalej ,,dyrektywa NIS 2”.

Pojawianie si¢ nowych cyberzagrozen, jak rowniez szybki wzrost katalogu ustug publicznych dostepnych online
powoduja, ze instytucje publiczne jak i podmioty prywatne odpowiedzialne za cyberbezpieczenstwo bedg zmuszone
poswigcaé coraz wigcej srodkoOw na zapewnienie cyberbezpieczenstwa. Zmieniajaca si¢ sytuacja migdzynarodowa
oraz konieczno$¢ dostarczenia ustug duzej grupie nowych klientow sprawia, ze niezb¢dne jest dalsze wzmacnianie
podmiotow krajowego systemu cyberbezpieczenstwa. Ta sytuacje uwidaczniajg statystyki zespotu CSIRT NASK.
W 2022 r. do zespotu CSIRT NASK zgloszono ponad 39 000 incydentow cyberbezpieczenstwa, a w 2023 r. ponad 75
000 incydentow cyberbezpieczenstwa. Dyrektywa NIS 2 i przepisy ja implementujace sag odpowiedzig na dynamicznie
zmieniajaca si¢ sytuacje w cyberprzestrzeni.
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Dyrektywa NIS 2 zastapita dotychczasowy podziat na operatorow ustug kluczowych i dostawcow ustug cyfrowych
okreslony w dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii
(Dz. Urz. UE L 194 z 19.07.2016, str. 1), zwanej dalej ,,dyrektywa NIS 17, na podmioty kluczowe i podmioty wazne.
Ponadto rozszerzeniu ulegt katalog sektorow objetych dyrektywa. Dyrektywa NIS 2 naktada réwniez Szereg
obowigzkéw na podmioty kluczowe i podmioty wazne. Jako podstawowy obowiagzek nalezy wskazaé stosowanie
odpowiednich i proporcjonalnych srodkoéw technicznych, operacyjnych iorganizacyjnych w celu zarzadzania
ryzykiem dla bezpieczenstwa sieci isysteméw informatycznych wykorzystywanych przez te podmioty do
prowadzenia dzialalno$ci lub §wiadczenia ustug oraz w celu zapobiegania wptywowi incydentow na odbiorcow ich
ustug lub na inne ustugi badZ minimalizowania takiego wptywu.

Zauwazono rowniez, ze uprawnienia Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa sa niewystarczajace
W stosunku do zadan, ktére organ ten musi wypekia¢. Pelnomocnikowi Rzadu do Spraw Cyberbezpieczenstwa
brakuje skutecznych $rodkéw oddziatywania na podmioty krajowego systemu cyberbezpieczenstwa.
W przeciwienstwie do innych Petnomocnikéw Rzadu nie ma on uprawnien do zadania niezbednych informacji od
organ6w administracji rzadowej, mozliwosci powotywania zespoléw problemowych, czy zlecania badan.
Petlnomocnikowi Rzadu do Spraw Cyberbezpieczenstwa brakuje rowniez srodka prawnego, ktory umozliwitby
wydawanie rekomendacji o0 charakterze technicznym (w tym zakresie — Narodowych Standardow
Cyberbezpieczenstwa, o ktérych mowa w Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019—
2024, zwang dalej :Strategia”) i jednoczesnie obowigzku uwzglednienia tych rekomendacji przez podmioty krajowego
systemu cyberbezpieczenstwa, W trakcie procesu zarzadzania ryzykiem.

Do tej pory zostaty utworzone tylko dwa sektorowe zespoty cyberbezpieczenstwa — CSIRT KNF i CSIRT Centrum
e-Zdrowie. W pozostatych sektorach gospodarki brakuje zespotéw wspierajacych przedsigbiorcow w reagowaniu na
incydenty. Utworzenie tych zespotow przewiduje Inwestycja C3.1.1 Krajowego Planu Odbudowy i Zwigkszania
Odpornoséci, zwanego dalej ,,KPO”, Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania danych oraz
optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo. Planowana jest realizacja
projektu pod nazwg ,utworzenie lub rozwoéj przynajmniej 5 sektorowych Zespotow Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT)”.

Komisja Europejska wielokrotnie, m.in. w opublikowanych w marcu 2019 r. zaleceniach dot. cyberbezpieczenstwa
sieci 5G podkreslata, ze kwestia zapewnienia bezpieczenstwa wdrazanej technologii 5G jest priorytetem.
Potwierdzenie tego znajduje swoj wymiar w opublikowanym w styczniu 2020 r. zestawie $rodkow dot. minimalne;j
harmonizacji i standaryzacji na poziomie Unii Europejskiej rozwigzan cyberbezpieczenstwa sieci 5G, okreslanego
jako 5G ToolboxV. Zestaw obejmuje zaréwno narzedzia o charakterze strategicznym i technicznym, jak ite
0 charakterze wspierajacym. Cele sg dwa: po pierwsze bezpieczenstwo sieci 5G, po drugie uspdjnienie polityk panstw
cztonkowskich w obszarze bezpieczenstwa technologii 5G. 5G Toolbox zawiera takze definicje zestawu Srodkow
zabezpieczajacych na poziomie strategicznym i technicznym oraz wskazuje dziatania wspierajace stosowanie tych
srodkoéw dla ograniczenia ryzyk cyberbezpieczenstwa w sieciach 5G, ktére beda kregostupem Jednolitego Rynku
Cyfrowego (JRC) UE. Wyroznione sg m.in. srodki o charakterze:

1) strategicznym — m.in. wigksze uprawnienia dla organow wilasciwych, w tym ocena ryzyka dostawcow sprzetu lub
oprogramowania ($rodek strategiczny SM03);

2) technicznym — m.in. badanie bezpieczenstwa oprogramowania i urzadzen — uprawnienia Petnomocnika Rzadu ds.
Cyberbezpieczenstwa oraz zespolow CSIRT poziomu krajowego: CSIRT MON, CSIRT NASK, CSIRT GOV —
wynikajace z art. 33 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r.
poz. 1077 i 1222), zwanej dalej ,,KSC”;

3) wspierajacym — m.in. dotyczace prac nad europejskim programem standaryzacji i certyfikacji
cyberbezpieczenstwa.

Obecnie brakuje takze podstawy prawnej do przeprowadzenia identyfikacji dostawcow sprzgtu lub oprogramowania,

ktorzy stwarzajg zagrozenie dla bezpieczenstwa narodowego, tym samym nie jest wdrozony srodek SMO03 z Toolboxa
5G.

Podsumowujgc aby wdrozy¢ dyrektywe NIS 2 oraz postanowienia Toolboxa 5G konieczne jest wprowadzenie zmian
na poziomie ustawowym.

Aby zapewni¢ stosowanie rozporzadzenia delegowanego Komisji (UE) 2024/1366 z dnia 11 marca 2024 r.
uzupetniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez ustanowienie kodeksu sieci

Y Cybersecurity of 5G networks. EU Toolbox  of  risk  mitigating measures, https://digital-
strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures.
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dotyczacego zasad sektorowych w zakresie aspektow cyberbezpieczefstwa w transgranicznych przeptywach energii
elektrycznej nalezy wyznaczy¢ organ, ktory bedzie realizowat zadania nadzorcze wynikajace z tego rozporzadzenia.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Zmiany wprowadzone przez dyrektywe NIS 2 oraz pojawiajace si¢ nowe cyberzagrozenia powoduja koniecznosé
wprowadzenia stosownych zmian w KSC. Jest to podstawowy akt dotyczacy cyberbezpieczenstwa w Polsce, ktory
poprzednio wdrozyt dyrektywe NIS 1. Istotne jest uspdjnienie krajowego systemu cyberbezpieczenstwa
Z rozwigzaniami europejskimi. Poprzez zmiang KSC wdrozone zostang takze postanowienia Toolboxa 5G.

Nowelizacja KSC polega w szczegolnosci na:

1) rozszerzeniu katalogu podmiotéw krajowego systemu cyberbezpieczenstwa o nowe sektory gospodarki (Scieki,
zarzadzanie ICT, przestrzen kosmiczna, poczta, produkcja, produkcja i dystrybucja chemikaliéw, produkcja
i dystrybucja zywnosci);

2) natozeniu obowigzkow z zakresu $rodkow zarzadzania ryzykiem na podmioty kluczowe i podmioty wazne
W cyberbezpieczenstwie, dotyczace w szczegdlnosci stosowania odpowiednich i proporcjonalnych $rodkow
technicznych, operacyjnych i organizacyjnych w celu zarzadzania ryzykiem dla bezpieczenstwa sieci i systemow
informatycznych, zgodne z dyrektywa NIS 2;

3) wprowadzeniu odpowiedzialno$ci kierownika podmiotu kluczowego lub podmiotu waznego za realizacje zadan
z zakresu cyberbezpieczenstwa — kierownik takiego podmiotu bedzie odpowiedzialny za realizacje¢ tych zadan
przez dany podmiot; w przypadku niewywigzania si¢ z tych zadan na kierownika bedg mogly by¢ natozone kary;
kierownik bedzie obowigzany rowniez do przejscia stosownego szkolenia z zakresu cyberbezpieczenstwa;

4) wprowadzeniu mozliwosci zglaszania incydentow przez podmioty kluczowe i podmioty wazne, za pomoca
systemu teleinformatycznego ministra wlasciwego do spraw informatyzacji, zwanego dalej ,,ministrem”, do
wiasciwych zespotow CSIRT sektorowych i CSIRT poziomu krajowego;

5) utworzeniu zespotéw CSIRT sektorowych w poszczegolnych sektorach gospodarki, ktore bedg wspiera¢ podmioty
kluczowe i podmioty wazne w obstudze incydentow cyberbezpieczenstwa,

6) wzmocnieniu kompetencji nadzorczych organéw wiasciwych do spraw cyberbezpieczenstwa, polegajacych na
mozliwosci wydawania ostrzezen, wyznaczania urzednika monitorujacego wykonywanie obowigzkoéw przez dany
podmiot kluczowy albo podmiot wazny, nakazywanie przeprowadzenia oceny bezpieczenstwa systemu
informacyjnego, nakazywanie przeprowadzenia audytu bezpieczenstwa;

7) wprowadzeniu nowych kar pieni¢znych za niewykonanie obowiazkow ustawowych przez podmioty kluczowe
i podmioty wazne, m. in. za nie wdrozenie systemu zarzadzania bezpieczenstwem informacji czy nie
zarejestrowanie si¢ w wykazie podmiotow kluczowych i podmiotéw waznych;

8) wprowadzeniu Krajowego Planu reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duzg
skale;

9) rozszerzeniu kompetencji ministra (organ ten bedzie mogt dokonaé, w drodze decyzji, prawnej identyfikacji
dostawcy wysokiego ryzyka, bedzie mogl tez wydaé polecenie zabezpieczajace ze wskazaniem zachowania, ktore
ograniczy skutki trwajacego incydentu krytycznego);

10) wzmocnieniu pozycji Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa poprzez wyposazenie go w konkretne
uprawnienia w zakresie wydawania rekomendacji majgcych na celu wzmocnienie poziomu cyberbezpieczenstwa
systemow informacyjnych podmiotéw krajowego systemu cyberbezpieczenstwa; Pelnomocnik Rzadu do Spraw
Cyberbezpieczenstwa bedzie mogt takze zadac informacji niezbgdnych do wykonywania jego zadan od organow
administracji rzagdowej oraz zleca¢ wykonanie badan niezbednych do realizacji jego zadan; Pelnomocnikowi
Rzadu do Spraw Cyberbezpieczenstwa umozliwi si¢ takze zakupy oprogramowania z zakresu
cyberbezpieczenstwa dla podmiotow publicznych;

11) rozszerzeniu kompetencji zespotéw CSIRT poziomu krajowego, w tym CSIRT NASK, co jest zwigzane ze
zwickszong liczbg podmiotow kluczowych i waznych, ktérym CSIRT NASK bedzie udzielat wsparcia
W reagowaniu na incydenty;

12) rozwijaniu kompetencji ministra w zakresie edukacji cyberbezpieczenstwa — przewiduje si¢ srodki na prowadzenie
kampanii edukacyjnych i programéw z zakresu cyberbezpieczenstwa.

Projekt ustawy stuzy rowniez realizacji celow Strategii, jakimi sa podniesienie poziomu odpornosci na cyberzagrozenia
oraz poziomu ochrony informacji w sektorach: publicznym, militarnym i prywatnym. Projekt realizuje takze cel
szczegodtowy Strategii, odnoszacy si¢ do rozwoju krajowego systemu cyberbezpieczenstwa poprzez ewaluacje przepisow
prawa dotyczacych cyberbezpieczenstwa. Ponadto, projekt realizuje cele Strategii w odniesieniu do zapewnienia
bezpieczenstwa tancucha dostaw sprzgtu lub oprogramowania dla podmiotéw krajowego systemu cyberbezpieczenstwa.
Jednoczesnie wprowadzenie W zycie projektowanych zmian w KSC zrealizuje kamien milowy reformy C3.1.1 KPO
Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb
\panstwowych odpowiedzialnych za bezpieczenstwo.
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W projekcie natozono obowiazki na podmioty kluczowe i podmioty wazne zgodne z wykazem tych podmiotow
wskazanych w zatgczniku nr 1 1 2 do dyrektywy NIS 2. Bedg one obowigzane dokona¢ samorejestracji w wykazie
podmiotow kluczowych i podmiotow waznych, co umozliwi ich identyfikacje, aktywne wsparcie ich przez zespoty
CSIRT sektorowe i zespoly CSIRT poziomu krajowego oraz wykonywanie czynnosci nadzorczych przez organy
wiasciwe do spraw cyberbezpieczenstwa. Umozliwi to takze przekazywanie danych o liczbie tych podmiotéw do Komisji
Europejskiej i Agencji Unii Europejskiej do spraw Cyberbezpieczenstwa.

Podmioty kluczowe i podmioty wazne beda obowigzane wprowadzi¢ system zarzadzania bezpieczenstwem informacji
w procesach stuzacych $wiadczeniu ustug przez te podmioty. Odpowiada to zakresowi wymogow co do srodkow
zarzadzania ryzykiem wskazanych w art. 21 dyrektywy NIS 2. Tak jak do tej pory operatorzy ustug kluczowych, inne
podmioty kluczowe i podmioty wazne, beda obowigzane przeprowadza¢ audyty bezpieczenstwa swoich systemow
informacyjnych co dwa lata.

Dyrektywa NIS 2 wprowadzita nowe rozwigzania W zakresie zglaszania incydentoéw powaznych. Zmiany te polegaja na
m.in. dwuetapowym zgtaszaniu incydentu, tj. w pierwszej kolejnosci podmiot kluczowy albo podmiot wazny bedzie
zgtaszatl do CSIRT sektorowego wczesne ostrzezenie 0 incydencie powaznym (24 godziny od momentu wykrycia),
kolejnym krokiem bedzie zgloszenie incydentu powaznego (72 godziny od momentu wykrycia). Zgloszenie wczesnego
ostrzezenia moze zawiera¢ wniosek o wskazanie wytycznych dotyczacych mozliwych do wdrozenia srodkow
ograniczajacych skutki incydentu powaznego lub o wsparcie techniczne przy obstudze incydentu. CSIRT sektorowy
zobowigzany bedzie w terminie 24 godzin udzieli¢ wsparcia zgodnie z tre$cig wniosku.

W trakcie obstlugi incydentu powaznego podmiot zglaszajacy incydent, na wniosek CSIRT sektorowego, przekazuje
sprawozdanie okresowe z obstlugi tego incydentu. Natomiast sprawozdanie konicowe z obstugi incydentu powaznego
przekazywane bedzie nie pdzniej niz w ciggu miesigca od dnia zgloszenia incydentu. Jezeli jednak obstuga incydentu
powaznego nie zakonczy si¢ w terminie miesigca podmiot zglaszajacy incydent powazny przesyla sprawozdanie
Z postepu obstugi incydentu, a sprawozdanie koncowe w terminie miesigca od zakonczenia obstugi tego incydentu.

Progi uznania incydentu za incydent powazny zostang okreslone przez Rade Ministrow, w drodze rozporzadzenia.

Zgloszenie incydentu bedzie dokonywane za posrednictwem systemu S46. Zgodnie z projektem ustawy system S46
zostanie dostosowany do tego, by sta¢ si¢ gtdownym $rodkiem komunikacji pomigdzy podmiotami krajowego systemu
cyberbezpieczenstwa. W zwigzku z konieczno$cig dodania do tego systemu bardzo duzej liczby podmiotéw
zrezygnowano z zawierania porozumienia o dolaczeniu do systemu. Ponadto dolaczenie do systemu nie bedzie juz
wymagato zakupu specjalnych urzadzen, ale bedzie odbywalo si¢ za pomoca rozwigzan chmurowych. Podmioty
kluczowe i podmioty wazne sg obowigzane zapewni¢ zgodno$¢ swoich systemow informacyjnych z minimalnymi
wymaganiami technicznymi i funkcjonalnymi podiaczenia do systemu.

Projektowane rozwigzania zapewnig szybkie reagowanie na pojawiajace si¢ incydenty.

Krajowy Plan reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duza skalg bedzie nowym
dokumentem strategicznym przyjmowanym w drodze uchwaty Rady Ministrow. Dokument ten bedzie okreslat zasady
postgpowania w przypadku wystgpienia takiego incydentu oraz zasady wspotpracy migdzy organami realizujacymi
zadania z zakresu cyberbezpieczenstwa oraz organami wiasciwymi do spraw zarzadzania kryzysowego. Pozwoli
to na zwickszenie efektywnosci dziatania wspotpracujacych organéw. Przyjecie takiego dokumentu jest wymagane
przez dyrektywe NIS 2.

Minister wlasciwy do spraw informatyzacji, W drodze postgpowania administracyjnego, moze uzna¢ dostawce
produktow ICT, ustug ICT lub procesow ICT za dostawce wysokiego ryzyka. Sprzet takiego dostawcy bedzie musiat
by¢ wycofany z systemdéw podmiotow kluczowych i podmiotow waznych, a nowy nie bedzie mogt by¢ wprowadzany
do uzytku. Pozwoli to wyeliminowa¢ potencjalnie niebezpieczny sprzet z systemow teleinformatycznych podmiotow,
ktorych dziatalno$¢ jest szczegolnie istotna dla funkcjonowania spoteczenstwa. Wycofanie produktow ICT, ustug ICT
i procesow ICT dostarczanych przez dostawce wysokiego ryzyka wigzaé sie moze z kosztami, ktore bedg musiaty
ponies¢ podmioty kluczowe i podmioty wazne. Nie jest jednak mozliwe w tej chwili wskazanie tych kosztow,
poniewaz nie mozna obecnie przewidzie¢ jaka decyzje wyda minister wtasciwy do spraw informatyzacji a w zwiazku
z tym jakie koszty poniosa podmioty zobowigzane do wycofania sprzetu. Nalezy podkresli¢, ze w projektowanych
przepisach nie ma mechanizmu nakazujgcego natychmiastowe wycofanie sprzetu lub oprogramowania wskazanego
W ocenie ryzyka dostawcow. Podmioty kluczowe i podmioty wazne zostang zobowigzane do wycofania danego
sprzgtu lub oprogramowania w okreslonym czasie.

Nalezy podkresli¢, ze przyjecie przepisow adresujgcych zagrozenie wynikajgce z dziatania dostawcoéw wysokiego
ryzyka wynika z przyjetego przez panstwa cztonkowskie Toolboxa 5G, ktéry to dokument wymaga wprowadzenia
takich srodkow. To podejscie potwierdza takze Komisja Europejska w swoim komunikacie z dnia 29 stycznia 2020 r.
Komisja Europejska potwierdzita, ze panstwa cztonkowskie zgodzily si¢ co do konieczno$ci oceny profilu ryzyka
poszczegdlnych dostawcow 1 w konsekwencji stosowania odpowiednich ograniczen wobec dostawcow uznanych
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za stwarzajacych wysokie ryzyko, w tym niezbednych wylaczen, aby skutecznie tagodzi¢ ryzyko w odniesieniu
do kluczowych aktywow, jak wskazano w Toolboxie?.

Minister witasciwy do spraw informatyzacji bedzie mogt wydaé, w drodze decyzji administracyjnej, polecenie
zabezpieczajace w przypadku wystgpienia incydentu krytycznego. Zawarte w nim bedzie wskazanie okreslonego
zachowania, ktére zmniejszy skutki incydentu lub zapobiegnie jego rozprzestrzenianiu si¢. Moze to by¢ m.in. nakaz
zastosowania okre§lonej poprawki bezpieczenstwa, nakaz szczegdlnej konfiguracji sprzetu lub oprogramowania,
zakaz korzystania z okreslonego sprzgtu lub oprogramowania. Jednocze$nie nalezy wskazac, ze zakaz korzystania
z konkretnych ustug ioprogramowania bedzie dotyczyt wylacznie rozwigzan majacych zwigzek ztrwajacym
incydentem krytycznym. Takie rozwigzanie jest niezbedne, aby zapewni¢ skuteczng odpowiedz na wystgpienie
najbardziej niebezpiecznego incydentu. W szczegdlnosci celem tego rozwigzania jest zapobiegnigcie scenariuszowi
rozlewania si¢ incydentu na kolejne sektory, np. w przypadku wystapienia incydentu u operatora telekomunikacyjnego
napastnicy moga potencjalnie uzyskac dostep do systemow jego klientéw, wsrdd ktorych moga znajdowac sie szpitale
czy elektrownie. Administracja musi posiadaé¢ narzg¢dzia, ktore pozwola zapobiec realizacji takiego scenariusza.

Zmiany wprowadzane projektem obejma w duzym zakresie przepisy dotyczace nadzoru i egzekwowania przepisow.
Widoczne to jest m.in. na przyktadzie obecnych Operatoréw Ustug Kluczowych, ktorych wyznaczono ok. 397.
Dyrektywa NIS 2 obejmowac bedzie swoim zakresem zdecydowanie wigcej podmiotow, gtdéwnie z powodu objecia
ta regulacjg wigkszej ilosci sektoréw. Obecnie KSC nadzor nad podmiotami krajowego systemu cyberbezpieczenstwa
statuuje w art. 53, ktory okresla organy nadzoru whasciwe dla poszczegdlnych podmiotoéw oraz doprecyzowuje zakres
tego nadzoru. Okreslone zostaly réwniez sposoby nadzoru, ktore w gtdéwnej mierze sprowadzaja si¢ do prowadzenia
kontroli oraz naktadania kar pienigznych na operatorow uslug kluczowych i dostawcow ustug cyfrowych.
Projektowane regulacje znacznie rozbudowuja ten obszar wyposazajagc organy wilasciwe do spraw
cyberbezpieczenstwa w szerokie kompetencje nadzoru i egzekwowania przepiséw takie jak wydawanie ostrzezen,
nakazow, decyzji administracyjnych nakazujacych podjgcie lub zaniechanie okreslonego dziatania. Organy te zostana
réwniez wyposazone w $rodki, ktére znajdg zastosowanie w sytuacji, w ktorej podmiot kluczowy lub podmiot wazny
nie wykonat w terminie postanowien okre§lonych w ostrzezeniu, nakazie czy decyzji. Wprowadza si¢ rowniez katalog
kryteriéw, ktore organ wlasciwy do spraw cyberbezpieczenstwa bgdzie musiat przeanalizowaé w celu podjecia dziatan
nadzorczych i egzekwowania przepiso6w, w tym takze naktadania kar pieni¢znych.

W zwigzku z rozbudowanymi kompetencjami w powyzszym zakresie, wprowadza si¢ takze mozliwos$¢ stworzenia
przez organ wlasciwy do spraw cyberbezpieczenstwa metodyki nadzoru oraz okreslenie hierarchii priorytetow dziatan
nadzorczych w oparciu o metodyke i analiz¢ ryzyka. Pozwoli to na wlasciwe zarzadzanie swoimi obowigzkami
i kompetencjami, a takze prawidtowe i efektywne prowadzenie nadzoru co w konsekwencji przetozy sie na wysoki
poziom cyberbezpieczenstwa kraju. Powyzsze zmiany zwigzane sa z kompleksowym podejsciem dyrektywy NIS 2 do
nadzoru ale rowniez sa wynikiem przeprowadzonej analizy obecnie obowigzujacych przepisow i doswiadczen
zebranych w toku ich funkcjonowania.

Nadzoér wobec podmiotdéw kluczowych bedzie miat charakter ex ante, a wobec podmiotéw waznych ex post.

Zmiana przepisow merytorycznych, w szczegdlnosci natozenie na podmioty kluczowe i podmioty wazne nowych
obowigzkow 1 wyposazenie organdw wihasciwych do spraw cyberbezpieczenstwa w nowe kompetencje nadzorcze,
implikuje konieczno$¢ wprowadzenia szeregu zmian w przepisach o karach pienigznych, w tym rozbudowany katalog
przypadkow okreslajacych, kiedy podmioty kluczowe i podmioty wazne podlegaja karze pienieznej, fakultatywne kary
pieni¢zne naktadane na podmiot kluczowy lub podmiot wazny lub na kierownika podmiotu kluczowego lub podmiotu
waznego, zmian¢ wysokosci kar pienig¢znych, okreslenie formy i procedury wymierzania kar pieni¢znych oraz termin jej
ptatnosci. Wprowadzona zostanie réwniez okresowa kara pieni¢zna w celu przymuszenia podmiotu kluczowego lub
podmiotu waznego do realizacji natozonych na niego obowigzkow.

Oczekiwanym skutkiem wejscia w zycie zaproponowanych przepisow bedzie prawidtowe implementowanie do
porzadku krajowego przepisow dyrektywy NIS 2 w terminie do 17 pazdziernika 2024 r., co wynika z art. 41 ust. 1
dyrektywy NIS 2, oraz zapewnienie sprawnego i skutecznego nadzoru nad podmiotami kluczowymi i podmiotami
waznymi, a przede wszystkim podniesienie krajowego poziomu cyberbezpieczenstwa.

Minister wlasciwy do spraw klimatu bedzie organem wiasciwym w rozumieniu rozporzgdzenia delegowane Komisji
(UE) 2024/1366 z dnia 11 marca 2024 r. uzupetniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/943 poprzez ustanowienie kodeksu sieci dotyczacego =zasad sektorowych w zakresie aspektow
cyberbezpieczenstwa w transgranicznych przeptywach energii elektryczne;.

3. Jak problem zostal rozwiazany w innych krajach, w szczegolnosci krajach cztonkowskich OECD/UE?

2 https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=COM:2020:0050:FIN& sm_au =iVVZRW54FHZ10n2PVKFHNKt0jRsMJ.
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W celu porownania zaproponowanych rozwigzan z rozwigzaniami z innych krajow wybrane zostaty trzy kraje
0 odmiennych warunkach i potozeniu geograficznym. Pierwszym z analizowanych krajow byly Niemcy, duzy kraj,
W ktoérym szczegolnie duzo podmiotow bedzie podlegato przepisom dyrektywy NIS 2. Jest to rowniez Kkraj
0 znacznych zasobach i zdolnosciach w zakresie dziatania w cyberprzestrzeni. Kolejnym wybranym krajem jest
Belgia, ktora rowniez posiada znaczne zasoby, ale jest znacznie mniejsza, co oznacza, ze liczba podmiotéw
dotknigtych nowymi regulacjami bedzie znacznie mniejsza niz w przypadku Niemiec. Wobec tego mozliwa jest ocena,
jak panstwa o innych uwarunkowaniach podchodza do kwestii systemu cyberbezpieczenstwa. Zdecydowano sie¢
réwniez przeanalizowaé rozwigzania z innego kraju Europy Srodkowo-Wschodnigj, tak aby méc przeanalizowa¢ czy
inna sytuacja tego regionu w polityce migdzynarodowej wptywa na przyjmowane rozwigzania. Ze wzglgdu na to, ze
zaden z krajéw tego regionu nie implementowat jeszcze przepisow dotyczacych NIS 2 podjeto decyzje o
przeanalizowaniu rozwigzania zawartego W czeskim projekcie ustawy, ktory jest na zawansowanym etapie prac
legislacyjnych.

W zakresie reagowania na incydenty krytyczne przeanalizowane zostaty 3 kraje — Czechy, Niemcy i Wiochy. Sg to
stosunkowo duze kraje, posiadajace rozlegly rynki, ktore cz¢sto mierzg si¢ z podobnymi problemami. Czechy, pomimo
roznic wielkosciowych, sa z kolei krajem z Europy Srodkowo-Wschodniej, co daje nam mozliwo$é zapoznania sig
zZ perspektywa innego kraju narazonego na podobne zagrozenia jak Polska.

Niemcy

W Niemczech model nadzoru nad cyberbezpieczenstwem ma charakter scentralizowany, a zadania, w tym zakresie
wykonywane sg przez Federalny Urzad ds. Bezpieczenstwa Informacji (BSI), ktory bedzie m.in. sprawowat nadzor
nad wszystkimi podmiotami kluczowymi i podmiotami waznymi.

Obowigzki natozone na podmioty kluczowe ipodmioty wazne w zakresie $rodkow majacych zapewnié
cyberbezpieczenstwo zostaty wskazane w sposob ogolny. Maja one by¢ zgodne z aktualnym stanem wiedzy oraz
uwzglednia¢ odpowiednie normy europejskie i migdzynarodowe, koszty wdrozenia poszczegdlnych rozwigzan, majg
takze by¢ adekwatne do oszacowanego ryzyka. Minimalne $rodki jakie powinny by¢ zastosowane zostaly wskazane
wprost w ustawie. Status podmiotow kluczowych i podmiotéw waznych bedzie nadawany z mocy samej ustawy.
Podmioty spelniajace wymogi ustawowe beda musiaty zarejestrowac si¢ w BSI, w ciggu 3 miesiecy od wejscia
w zycie ustawy. Urzad moze sam zarejestrowac taki podmiot, jesli nie wykona on swojego obowigzku.

Ustawa przewiduje roéwniez specjalng procedure zwolnienia z wykonywania obowigzkow okre§lonych w ustawie dla
podmiotow wykonujacych zadania zwigzane z bezpieczenstwem narodowym lub bezpieczenstwem publicznym.
Urzedy federalne musza przeznacza¢ co najmniej 20% wydatkow informatycznych na cyberbezpieczenstwo.

W rozporzadzeniu do ustawy moze by¢ wprowadzony obowigzek korzystania z certyfikowanych produktow i ustug.

Belgia

W Belgii przygotowany zostat projekt ustawy implementujgcej dyrektywe NIS 2. Przygotowana ustawa ma zastapi¢
dotychczasowa ustawe regulujaca kwestie cyberbezpieczenstwa.

Zgodnie z nowa ustawg status podmiotu kluczowego i podmiotu waznego be¢da posiada¢ z mocy prawa podmioty,
ktore spetniaja warunki okreslone w ustawie, bedace bezposrednim przeniesieniem przepisow dyrektywy NIS 2.
Do podmiotow, ktére nie spetniajg tych warunkéw, ale z innych powodow powinny by¢ objete regulacjg, np. sa
jedynym dostawca danej ustugi w Belgii, pomimo niespelniania kryteriéw z dyrektywy NIS 2, moga by¢ wydane
decyzje o uznaniu ich za taki podmiot. Decyzje te wydaje krajowy organ ds. cyberbezpieczenstwa, po zasiggnieciu
opinii sektorowego organu cyberbezpieczenstwa. W przypadku gdy opinia ta jest negatywna, sprawa jest kierowana
do Rady Bezpieczenstwa Narodowego. Krajowy organ co dwa lata dokonuje przegladu wydanych decyzji.

Od momentu wejscia W zycie przepisow implementujacych dyrektywe NIS 2 podmioty kluczowe i podmioty wazne
beda miaty 5 miesigcy na zarejestrowanie sie W odpowiedniej bazie danych. W przypadku zmiany okreslonych
danych, podmioty te beda miaty dwa tygodnie na ich aktualizacje.

Duza role w ramach nowej legislacji beda miaty akty wykonawcze wydawane przez krdola. W takiej formie bedzie
przyjety m.in. krajowy plan reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duza skalg.
Ustawa przewiduje rowniez formute dobrowolnego zglaszania incydentéw w przypadku gdy prawo nie wymaga, aby
dany incydent zgtasza¢, m.in. gdy podmiot, u ktoérego incydent wystapit nie jest podmiotem Kluczowym ani
podmiotem waznym.

Ustawa okreslita minimalne $rodki zarzadzania ryzykiem w cyberbezpieczenstwie, ale to jakie doktadnie srodki maja
by¢ zastosowane zalezg od analizy ryzyka w konkretnym podmiocie. Odpowiedzialno$¢ za prawidlowe jej
sporzadzenie spoczywa na danym podmiocie.

Ustawa wyraznie wskazuje takze ogdlng odpowiedzialno$¢ kierownictwa za dziatania, wtym zakresie inaktada
obowiagzek odpowiedniego przeszkolenia wszystkich oséb z kierownictwa w zakresie cyberbezpieczenstwa.

Czechy
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Czeski projekt ustawy implementujacej dyrektywe NIS 2 jest bardzo obszerny i zawiera rozwigzania wykraczajace
poza wasko rozumiane wprowadzenie przepisow Unii Europejskiej do krajowego porzadku prawnego. Projekt
przewiduje utworzenie Agencji Cyberbezpieczenstwa na wzor niemieckiego BSI czy francuskiego ANSSI, ktora
bedzie zajmowac si¢ szerokim spektrum zadan z tego obszaru.

Projekt okresla ogdlne warunki do uznania danego podmiotu za dostawce ustug regulowanych. W zaleznosci od
rodzaju dziatalnosci dostawca ustug regulowanych moze by¢ obowigzany do stosowania wysokiego rezimu
cyberbezpieczenstwa albo niskiego rezimu cyberbezpieczenstwa. Jesli dany podmiot wykonuje dziatalno$¢ z obu grup
to wszystkie jego ustugi sg objete wysokim rezimem. Na podmioty spehiajace te warunki ustawa naktada obowigzek
zgloszenia si¢ do Agencji Cyberbezpieczenstwa W ciggu 30 dni od uzyskania wiedzy o tym. Agencja moze rowniez
wpisa¢ do wykazu tych podmiotow, te z nich o ktérych wie, ze spelniaja wymagania. Projekt przewiduje rowniez
odrebny tryb wpisu do wykazu dla podmiotdéw spetniajacych odrebnie uregulowane warunki. Ten wpis bedzie odbywat
si¢ na podstawie decyzji administracyjnej Prezesa Agencji. Z obowigzkiem zgloszenia si¢ do Agencji powigzana
zostata sankcja karnoadministracyjna.

Dostawcy ustug regulowanych maja obowiazek wdrozy¢é wymagane prawem rozwigzania W ciggu roku od wpisu do
wykazu. Obowigzki te ujete sg bardzo ogdlnie W samej ustawie, a uszczegdtowione zostang w aktach wykonawczych.
Bardziej szczegotowo niz w samej dyrektywie NIS 2 zostaty w nich okreslone $rodki techniczne i organizacyjne jakie
majg stosowac dostawcy ustug regulowanych. W szczegolnosci nalezy zwrdci¢ uwage na uregulowanie obowigzkow
i zadan kierownictwa podmiotéw kluczowych i podmiotéw waznych. Do ich zadan nalezy np. informowanie
pracownikéw 0 znaczeniu cyberbezpieczenstwa czy zapewniania odpowiednich zasobow do realizacji zadan z tego
obszaru. Akty wykonawcze nakazuja tez dokonanie okre$lonych zmian w strukturze tych podmiotow poprzez
utworzenie Komitetu Zarzadzania Cyberbezpieczenstwem, w ktorym bedzie musiatl zasiadaé przedstawiciel
kierownictwa danego podmiotu. Ponadto w akcie wykonawczym okre$lono zakres zadan: — menadzera ds.
cyberbezpieczenstwa, — architekta cyberbezpieczenstwa, — audytora cyberbezpieczenstwa i — 0soby odpowiedzialnej
za bezpieczenstwo zasobow i hakazano utworzy¢ takie stanowiska u dostawcow ustug regulowanych.

Agencja Cyberbezpieczenstwa moze stosowaé srodki zaradcze w postaci réznego rodzaju ostrzezen i $srodkow
reaktywnych. W ramach $rodkow reaktywnych Agencja moze nakaza¢ dostawcy ustug zastosowanie okreslonych
srodkow, okreslonych w sposob ogolny, w drodze decyzji. Taki $rodek jest podawany do wiadomosci publicznej,
a ponadto Agencja informuje o nim podmioty, do ktorych jest skierowany. Srodek obowigzuje od chwili jego
ogloszenia.

Projekt przewiduje rowniez wylaczenie stosowania przepisOw o dostgpie do informacji publicznej do informacji,
ktorych ujawnienie mogloby utrudni¢ zapewnianie cyberbezpieczenstwa lub zmniejsza¢ efektywnos¢ $rodkow
zaradczych.

Ustawa definiuje strategicznie wazne sektory. W odniesieniu do podmiotow, w tych sektorach, Agencja moze
ustanowi¢ dodatkowe warunki dotyczace dostawcoOw sprzetu i ustug oraz zakazaé stosowania sprzetu okreslonego
dostawcy, jesli stwierdzono, ze W oparciu o kryteria ryzyka dostawcow wystepuje znaczne zagrozenia dla
bezpieczenstwa panstwa, porzadku wewnetrznego lub porzadku publicznego.

Przewidziany zostat rowniez specyficzny stan nadzwyczajny — stan cyberzagrozenia. W czasie jego trwania Agencja
moze wydawaé rozstrzygnigcia Z pominigciem przepisOw o postgpowaniu administracyjnym. W ramach tych
rozstrzygnig¢ moze np. zakazac stosowania okre§lonego sprzetu przez organy administracji czy zobowigzac¢ okre$lone
podmioty publiczne do udzielenia pomocy.

Nalezy zauwazy¢, ze wszystkie projekty przewiduja pewng forme samoidentyfikacji podmiotéw kluczowych
i podmiotow waznych, o ktorych méwi dyrektywa NIS 2.

Analiza w zakresie srodkow reagowania na incydenty krytyczne
Czechy

Czeska Agencja ds. cyberbezpieczenstwa NUKIB na podstawie sekcji 12 (1) ustawy o cyberbezpieczenstwie®, moze
wydawacé ostrzezenia do podmiotow. Ostrzezenia wydawane sg W przypadku wysokiego prawdopodobienstwa
wystgpienia sytuacji kryzysowej, ktora moze mie¢ krytyczne znaczenie dla bezpieczenstwa panstwa. Ostrzezenie zawiera
takze liste rekomendowanych dziatan, ktére podmioty powinny wdrozy¢ celem ograniczenia ryzyk zwigzanych
Z sytuacja kryzysowa. Przyktady rekomendacji: zwrocenie uwagi na okreslony typ cyberatakow np. spear-phishingow,
potrzebie zablokowania dostgpu do swojej infrastruktury IT, pilnej koniecznosci dokonania aktualizacji
oprogramowania, czy tez zwrocenie szczegélnej uwagi na wskazane W ostrzezeniu domeny. Przyktadem takiego
ostrzezenia jest dokument wydany 16 kwietnia 2020 r. znak 2066/2020-NUKIB-E/350. Na podstawie analizy mozliwych

3)

% Zakon ¢&. 181/2014 Sb. Zakon o kybernetické bezpeénosti a o zméné souvisejicich zakont (zakon o kybernetické bezpeénosti)
https://www.zakonyprolidi.cz/cs/2014-181.
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zagrozen NUKIB wydat ostrzezenie dla catego panstwa, ze szczegblnym naciskiem na sektor ochrony zdrowia®. Innym
przyktadem jest ostrzezenie NUKIB z 25 lutego 2022 r. znak 2384/2022-NUKIB-E/350 wskazujace na cyberzagrozenia
0 charakterze krytycznym, ktorego wystgpienie W systemach czeskiej administracji publicznej czy innych organizacji
strategicznych jest bardzo prawdopodobne®.

Niemcy

Niemiecki Federalny Urzad Bezpieczefistwa Teleinformatycznego (Bundesamt fiir. Sicherheit in der
Informationstechnik — BSI) moze, na podstawie § 7 BSI-Gesetz® oglaszaé ostrzezenia o: podatnoéciach w produktach
i ushugach informatycznych, ztosliwym oprogramowaniu, utracie lub nieautoryzowanym dostepie do danych, a takze
zaleca¢ $rodki bezpieczenstwa.

Wlochy

We Wioszech dekret nr 105 z 21 wrze$nia 2019 r.”) uprawnia Prezesa Rady Ministrow do nakazania catkowitego lub
czeSciowego wycofania z eksploatacji jednego lub wiecej urzadzen lub produktéow, W sytuacji powaznego
i bezposredniego zagrozenia bezpieczenstwa narodowego zwigzanego z podatnosciami wystepujacymi W sieciach,
systemach i ustugach. Srodek ten moze byé stosowany, jezeli zagrozenia nie mozna uniknaé w inny sposob i tylko przez
czas Scisle niezbedny do wyeliminowania lub ograniczenia konkretnego ryzyka.

Analiza w zakresie dostawcow wysokiego ryzyka

Projektodawca przy projektowaniu przepisow prawa dotyczacych uznania dostawcow sprzetu lub oprogramowania za
dostawcow wysokiego ryzyka — czyli wdrozenia zalecen z tzw. 5G Toolbox, dokonat analizy porownawczej rozwigzan
prawno-organizacyjnych zaimplementowanych lub zaproponowanych mechanizméw. Wyniki analizy zostaly
zaprezentowane w zataczniku nr 1 do OSR Dostawca wysokiego ryzyka (high risk vendor) i bezpieczenstwo sieci 5G
w Europie.

W wiekszosci panstw Unii Europejskiej wprowadzone zostalty przepisy umozliwiajace wylaczenie z budowy sieci 5G
dostawcy uznanego za potencjalne zagrozenie dla bezpieczenstwa narodowego. Obowigzujace regulacje przewiduja
dokonanie takiego wylaczenia w drodze wladczego rozstrzygniecia dokonywanego przez jeden z organéw wiadzy
wykonawczej np. w drodze decyzji administracyjnej. W wielu panstwach w tego rodzaju postgpowaniach istotng role
odgrywa rowniez organ doradczy sktadajacy si¢ z przedstawicieli administracji, wojska oraz stuzb specjalnych.

4. Podmioty, na ktore oddzialuje projekt

W przypadku liczby podmiotéw kluczowych i podmiotéw waznych zrodtem danych sa Tablice dotyczgce podmiotow
gospodarki narodowej zarejestrowanych w rejestrze REGON deklarujgcych prowadzenie dzialalnosci wedlug stanu
na31 grudnia 2023 r.8), chyba ze wskazano inne Zrodto. Korzystajac z REGON przyjeto dane o liczbie podmiotéw, ktore
zatrudniaja co najmniej 50 pracownikow, nie brano przy tym pod uwagg danych o obrocie i bilansie. Ze wzgledu na brak
doktadnych danych, a takze niewystarczajaca doktadno$¢ kodéw PKD m. in. w sektorze infrastruktury cyfrowe;j,
zarzadzania ICT czy dostawcow ustug cyfrowych nalezy traktowac te dane jako dane szacunkowe. Czg$¢ podmiotow
swiadczy zréznicowane ustugi, przekraczajace zakres pojedynczego sektora z dyrektywy NIS 2. Ponadto z uwagi na
biezace zycie gospodarcze liczba podmiotéw w poszczegdlnych sektorach ciagle si¢ zmienia, tworzone sa nowe
podmioty, a dotychczasowe sa przeksztalcane oraz likwidowane. Liczba podmiotéw w OSR bedzie podlegata
aktualizacji w toku procesu legislacyjnego, stosownie do posiadanych danych.

Grupa Wielko$¢ Zrédto danych Oddziatywanie

Centrum e-Zdrowie 1 Informacja ogdlnodostgpna |Z dniem wejscia W zycie
ustawy stanie si¢ zespotem
CSIRT sektorowym.

4 https://www.nukib.cz/download/publications_en/Warning-NUKIB-2020-04-16.pdf.
5 https://nukib.cz/download/aktuality/2021-01-17 varovani_v.1.7 EN.pdf.

6  Gesetz iber das Bundesamt fir Sicherheit in der Informationstechnik https://www.gesetze-im-
internet.de/bsig2009/BJNR282110009.html.

) Decreto-legge 21 settembre 2019, n. 105 Disposizioni urgenti in materia di perimetro di sicurezza nazionale cibernetica.
https://www.gazzettaufficiale.it/eli/id/2019/09/21/19G00111/sq.

8) https://stat.qov.pl/obszary-tematyczne/podmioty-gospodarcze-wyniki-finansowe/zmiany-strukturalne-grup-
podmiotow/kwartalna-informacja-o-podmiotach-gospodarki-narodowej-w-rejestrze-reqon-rok-2023,7,13.html.
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CSIRT KNF

Informacja ogoélnodostepna

Z dniem wejscia W zycie
ustawy stanie si¢ zespotem
CSIRT sektorowym.

CSIRT NASK

Informacja ogélnodostepna

Z dniem wejScia w zycie
ustawy stanie si¢ zespotem
CSIRT sektorowym.

Kolegium do spraw
Cyberbezpieczenstwa

Informacja ogo6lnodostepna

Kolegium otrzyma nowe
kompetencje w postaci
wydawania opinii o
dostawcy sprzetu lub
oprogramowania dla
podmiotow krajowego
systemu
cyberbezpieczenstwa.

Minister Obrony Narodowej

Informacja ogoélnodostepna

Bedzie petit role organu ds.
zarzadzania kryzysowego

W cyberbezpieczenstwie na
duzg skale w zakresie

w jakim dotyczy to
obronnosci i Sit Zbrojnych.

Minister wtasciwy do spraw
informatyzacji

Informacja ogo6lnodostgpna

Bedzie peknit role organu ds.
zarzadzania kryzysowego

W cyberbezpieczenstwie na
duza skale. Obowigzek
utworzenia wykazu
podmiotéw kluczowych

i podmiotow waznych.

Organy wlasciwe do spraw
cyberbezpieczenstwa —

Komisja Nadzoru
Finansowego

Minister Obrony Narodowej

minister wlasciwy do spraw
energii

minister wtasciwy do spraw
gospodarki

minister wlasciwy do spraw
gospodarki morskiej

minister wtasciwy do spraw
gospodarki wodnej

minister wlasciwy do spraw
informatyzacji

minister wlasciwy do spraw
klimatu

minister wlasciwy do spraw
nauki i szkolnictwa wyzszego

minister wtasciwy do spraw
rolnictwa

minister wlasciwy do spraw
transportu

14

Informacja ogélnodostgpna

Wyposazenie W uprawnienia
i obowigzki W zwigzku ze
sprawowaniem nadzoru nad
podmiotami kluczowymi

i podmiotami waznymi.
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minister wtasciwy do spraw
zdrowia

Prezes UKE

Szefa Krajowej Administracji
Skarbowej

Informacja ogélnodostgpna

Na Zadanie organu
wiasciwego do spraw
Cyberbezpieczenstwa bedzie
przekazywat informacje
niezbedne do ustalenia
wielkos$ci przedsigbiorcy —
podmiotu
kluczowego/waznego.

Zaktad Ubezpieczen
Spotecznych

Informacja ogdélnodostgpna

Na Zadanie organu
wiasciwego do spraw
Cyberbezpieczenstwa bedzie
przekazywat informacje
niezbedne do ustalenia
wielkos$ci przedsigbiorcy —
podmiotu
kluczowego/waznego.

Pelnomocnik Rzadu do Spraw
Cyberbezpieczenstwa

Informacja ogo6lnodostgpna

Petnomocnik Rzadu do
Spraw Cyberbezpieczenstwa
bedzie mogt wydawac
rekomendacje, nakazywac
CSIRT poziomu krajowego
wsparcie w obstudze
incydentow konkretnym
podmiotom krajowego
systemu
cyberbezpieczenstwa. Bedzie
mogt takze zadac od
administracji rzadowe;j
informacji i dokumentow
niezbednych do
wykonywania jego zadan,

a takze otrzyma mozliwos¢
zlecania niezbgdnych badan.
Petnomocnikiem z mocy
ustawy begdzie minister
wlasciwy do spraw
informatyzacji, sekretarz
stanu albo podsekretarz stanu
W urzedzie obstugujacym
ministra wtasciwego do
spraw informatyzacji.

Podmioty kluczowe

i podmioty wazne

z podsektora produkcji
wyrobow medycznych

i wyrobéw medycznych do
diagnostyki in vitro

44

REGON PKD sekcja C
dziat 32 podklasa 3250z

Nowe obowigzki w zakresie
zarzadzania ryzykiem
cyberbezpieczenstwa oraz
obowiazki zglaszania
incydentow do wlasciwych
CSIRT sektorowych.
Obowiazek wycofania
produktow ICT, ustug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.
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Podmioty kluczowe
i podmioty wazne z sektora
administracji publicznej

27905

REGON

Nowe obowiazki w zakresie
zarzadzania ryzykiem
cyberbezpieczenstwa oraz
obowigzki zglaszania
incydentow do wlasciwych
CSIRT sektorowych.
Obowiazek wycofania
produktow ICT, ustug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.

Podmioty wazne z sektora
badan naukowych

169

REGON

PKD sekcja M dziat 72
podklasa:

72197 Badania naukowe i
prace rozwojowe w
dziedzinie pozostatych nauk
przyrodniczych i
technicznych

7220Z Badania naukowe i
prace rozwojowe w
dziedzinie nauk spotecznych
i humanistycznych

Nowe obowigzki w zakresie
zarzadzania ryzykiem
cyberbezpieczenstwa oraz
obowigzki zglaszania
incydentow do wlasciwych
CSIRT sektorowych.
Obowiazek wycofania
produktéw ICT, ustug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.

Podmioty kluczowe

I podmioty wazne z sektora
bankowosci i infrastruktury
rynkow finansowych

547

szacunki od KNF

Nowe obowiagzki w zakresie
zarzadzania ryzykiem
cyberbezpieczenstwa oraz
obowiazki zgtaszania
incydentow do wlasciwych
CSIRT sektorowych.
Obowiazek wycofania
produktow ICT, ustug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.

Podmioty kluczowe
i podmioty wazne z sektora
dostawcow ustug cyfrowych

Ok. 40

Szacunki Ministerstwa
Cyfryzacji

Nowe obowiazki w zakresie
zarzadzania ryzykiem
cyberbezpieczenstwa oraz
obowigzki zglaszania
incydentow do wlasciwych
CSIRT sektorowych.
Obowiazek wycofania
produktow ICT, ustug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.

Podmioty kluczowe
I podmioty wazne z sektora
energii

365

Szacunki qd Ministerstwa
Klimatu i Srodowiska

Nowe obowigzki w zakresie
zarzadzania ryzykiem
cyberbezpieczenstwa oraz
obowigzki zglaszania
incydentow do wilasciwych
CSIRT sektorowych.
Obowigzek wycofania
produktéw ICT, ustug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.
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Podmioty wazne z sektora 276 REGON Nowe obowiazki w zakresie
gospodarowania odpadami PKD: zarzadzania ryzykiem
' cyberbezpieczenstwa oraz
Sekcja E dziat 38 podklasa  |obowigzki zgtaszania
3811Z Zbieranie odpadow  |incydentow do wiasciwych
innych niz niebezpieczne CSIRT sektorowych.
Sekcja E dziat 38 podklasa | OPOWiazek wycofania
38127 Zbieranie odpadow p rodukt(?w ICT, ushig ICT
niebezpiecznych | procesow ICT w przypadku
uznania dOSt&WC}/ zZa
Sekcja E dziat 38 podklasa  |dostawce wysokiego ryzyka.
3821Z Obrobka i usuwanie
odpadéw innych niz
niebezpieczne
Sekcja E dziat 38 podklasa
38227 Przetwarzanie i
unieszkodliwianie odpadow
niebezpiecznych
Sekcja E dziat 38 podklasa
3831Z Demontaz wyrobow
zuzytych
Sekcja E dziat 38 podklasa
3832Z Odzysk surowcow z
materialow segregowanych
Sekcja E dziat 38 podklasa
3900Z Dziatalno$¢ zwigzana
z rekultywacja i pozostata
dziatalno$¢ ustugowa
zwigzana z gospodarka
odpadami
Podmioty kluczowe 462 Szacunki Ministerstwa Nowe obowiagzki w zakresie
i podmioty wazne z sektora Cyfryzacji zarzadzania ryzykiem
infrastruktury cyfrowej z cyberbezpieczenstwa oraz
wylaczeniem podsektora obowigzki zglaszania
komunikacji elektronicznej incydentow do wlasciwych
CSIRT sektorowych.
Obowiazek wycofania
produktow ICT, ustug ICT
i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.
Podmioty kluczowe 3784 Rejestr przedsigbiorcow Nowe obowiagzki w zakresie
i podmioty wazne telekomunikacyjnych; zarzadzania ryzykiem
z podsektora komunikacji w zakresie podmiotow cyberbezpieczenstwa oraz
elektronicznej $wiadczacych ustuge obowiazki zglaszania
komunikacji incydentéw do wtasciwych
interpersonalnej CSIRT sektorowych.
niewykorzystujacej Obowiazek wycofania
numerow (OTT-1) brak produktow ICT, ustug ICT
danych i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.
Podmioty wazne z sektora 280 Rejestr operatorow Nowe obowiazki w zakresie

poczty

pocztowych

zarzadzania ryzykiem
cyberbezpieczenstwa oraz
obowigzki zglaszania
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incydentow do wilasciwych
CSIRT sektorowych.
Obowigzek wycofania
produktow ICT, ustug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.

Podmioty kluczowe 1204 REGON Nowe obowiazki w zakresie
i podmioty wazne z sektora PKD: zarzadzania ryzykiem
produkcija, przetwarzanie ' cyberbezpieczenstwa oraz
i dystrybucja zywnosci sekcja C dziat 10 Produkcja |obowigzki zgtaszania
artykutéw spozywczych incydentow do wlasciwych
Sekcja H dzial 46 podklasa  |CSIRT sektorowych.
4631Z Sprzedaz hurtowa Obowugek wycofania
OWOCOW | Warzyw produkt(,)w ICT, ustug ICT
i procesow ICT w przypadku
Sekcja H dziat 46 podklasa  |uznania dostawcy za
46327 Sprzedaz hurtowa dostawce wysokiego ryzyka.
migsa i wyrobow z migsa
Sekcja H dziat 46 podklasa
4633Z Sprzedaz hurtowa
mleka, wyrobow
mleczarskich, jaj, olejow i
thuszczow jadalnych
Sekcja H dziat 46 podklasa
4634A Sprzedaz hurtowa
napojow alkoholowych
Sekcja H dzial 46 podklasa
4634B Sprzedaz hurtowa
napojow bezalkoholowych
Podmioty kluczowe 214 REGON Nowe obowiazki w zakresie
i podmioty wazne z sektora PKD sekcja C dziat 20 zarzadzania ryzykiem
produkcija, wytwarzanie Produkeia chemikaliow i cyberbezpieczenstwa oraz
' . N rodukcja chemikaliow i o :
i dystrybucja chemikaliow béw chemicznveh obowigzki zglaszania
WyTobow 4 incydentow do wlasciwych
CSIRT sektorowych.
Obowiazek wycofania
produktow ICT, ustug ICT
i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.
Podmioty kluczowe 1120 REGON Nowe obowiazki w zakresie
I podmioty wazne z sektora PKD sekcja C dziat 26 zarzadzania ryzykiem
produkcji, z wytaczeniem Produkeia komputerd cyberbezpieczenstwa oraz
wyrobow medycznych rodukcja puterow, - obowiazki zgtaszania
wyrobow elektronicznychi |. \ .
optycznych incydentow do wiasciwych
CSIRT sektorowych.
PKD sekcja C dziat 27 Obowigzek wycofania
Produkcja urzadzen produktow ICT, ustug ICT
elektrycznych i procesow ICT w przypadku
PKD sekcja C dziat 28 uznania dostawcy za

Produkcja maszyn i
urzadzen, gdzie indziej
niesklasyfikowana

PKD sekcja C dziat 29
Produkcja pojazdow

dostawce wysokiego ryzyka.
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samochodowych, przyczep i
naczep, z wylaczeniem
motocykKli

PKD sekcja C dziat 30

Produkcja pozostatego

sprzetu transportowego
Podmioty kluczowe 102 REGON Nowe obowiazki w zakresie
I’p.oil}noty wazne z sektora PKD sekcja E dziat 37 zaiza}(li)zam.a ryzyktlern
sciekow podklasa 37007 cyberbezpieczenstwa oraz

Odprowadzanie i
oczyszczanie $ciekow

obowiazki zgtaszania
incydentow do wiasciwych
CSIRT sektorowych.
Obowiagzek wycofania
produktow ICT, ustug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.

Podmioty kluczowe
I podmioty wazne z sektora
transportu

Co najmniej 450

Szacunki od Ministerstwa
Infrastruktury

Nowe obowigzki w zakresie
zarzadzania ryzykiem
cyberbezpieczenstwa oraz
obowigzki zglaszania
incydentow do wilasciwych
CSIRT sektorowych.
Obowiagzek wycofania
produktow ICT, ustug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.

Podmioty kluczowe
i podmioty wazne z sektora
transportu wodnego

11

REGON

Nowe obowigzki w zakresie
zarzadzania ryzykiem
cyberbezpieczenstwa oraz
obowigzki zglaszania
incydentow do wlasciwych
CSIRT sektorowych.
Obowiazek wycofania
produktow ICT, ustug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.

Podmioty kluczowe
I podmioty wazne z sektora
wody pitnej

268

REGON

PKD Sekcja E dziat 36
podklasa 3600Z Pobor,
uzdatnianie i dostarczanie
wody

Nowe obowiazki w zakresie
zarzadzania ryzykiem
cyberbezpieczenstwa oraz
obowiazki zglaszania
incydentow do wiasciwych
CSIRT sektorowych.
Obowigzek wycofania
produktow ICT, ushug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.

Podmioty kluczowe
i podmioty wazne z sektora
zarzadzania ICT

43

REGON

PKD sekcja J dziat 62
podklasa 6203z Dziatalno$¢
zwigzana z zarzadzaniem
urzadzeniami
informatycznymi

Nowe obowiazki w zakresie
zarzadzania ryzykiem
cyberbezpieczenstwa oraz
obowiazki zglaszania
incydentow do wilasciwych
CSIRT sektorowych.
Obowiazek wycofania
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W zakresie dostawcow
ustug zarzadzanych w
zakresie
cyberbezpieczenstwa
zrédiem informacji sa dane
ENISAY

produktow ICT, ustug ICT

i procesow ICT w przypadku
uznania dostawcy za
dostawce wysokiego ryzyka.

Antykorupcyjnego

Podmioty kluczowe 1248 REGON Nowe obowiazki w zakresie

iZ groocblvlil;oty wazne z sektora PKD Driat 21 Produkcja zaiza}(li)zani.a ryzyktiem

podstawowych substancji cyberbezpieczenstwa oraz

farmaceutycznych oraz QbOWIa‘Zlfl Zglaszanrla.

lekéw i pozostatych incydentow do wlasciwych

wyrobdw farmaceutycznych CSIRT sektorowych.
Obowiagzek wycofania

PKD Dziat 86 Opieka produktow ICT, ustug ICT

zdrowotna i procesow ICT w przypadku

PKD sekcja M dziat 72 uznania dOStaWC.y za

podklasa 7211Z Badania dostawcg wysokiego ryzyka.

naukowe i prace rozwojowe

w dziedzinie biotechnologii

Rozporzadzenie Ministra

Zdrowia z dnia 19 czerwca

2012 r. w sprawie wykazu

laboratoriow referencyjnych

sady administracyjne Rozpatrywanie skarg na
decyzje o natozeniu
administracyjnej kary
pieni¢znej na podmiot
kluczowy albo podmiot
wazny.

Szef Agencji Wywiadu 1 Informacja ogdlnodostgpna |Pozytywne. Szef Agencji
Wywiadu bedzie mogt
uczestniczy¢
w posiedzeniach Kolegium
do Spraw
Cyberbezpieczenstwa, a tym
samym wspoltworzy¢ opinie
Kolegium, dzigki czemu
beda uwzglednione
wszystkie aspekty
cyberbezpieczenstwa
i bezpieczenstwa
narodowego.

Szef Centralnego Biura 1 Informacja ogdélnodostepna |Pozytywne. Szef Centralnego

Biura Antykorupcyjnego
bedzie mogt uczestniczy¢

w posiedzeniach Kolegium
do Spraw
Cyberbezpieczenstwa, a tym
samym wspoltworzy¢ opinie
Kolegium, dzigki czemu
beda uwzglednione
wszystkie aspekty
cyberbezpieczenstwa

9 https://www.enisa.europa.eu/topics/incident-response/csirt-inventory/certs-by-country-interactive-map.
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i bezpieczenstwa
narodowego.

Szef Stuzby Wywiadu 1 Informacja ogo6lnodostepna

Wojskowego

Pozytywne. Szef Stuzby
Wywiadu Wojskowego
bedzie mogt uczestniczy¢

w posiedzeniach Kolegium
do Spraw
Cyberbezpieczenstwa, a tym
samym wspottworzy¢ opinie
Kolegium, dzigki czemu
beda uwzglednione
wszystkie aspekty
cyberbezpieczenstwa

i bezpieczenstwa
narodowego.

Szef Agencji Bezpieczenstwa |1 Informacja ogo6lnodostgpna

Wewngetrznego

Bedzie peknit role organu
wilasciwego do spraw
cyberbezpieczenstwa w
sektorze administracji
publiczne;j.

Konsumenci

Wiekszy poziom
bezpieczenstwa
dostarczanych produktow
i ushug.

Urzad Dozoru Technicznego |1

Urzad Dozoru Technicznego
bedzie pehit funkcje CSIRT
sektorowego dla sektorow
produkcji, produkc;ji
chemikaliow i przestrzeni
kosmicznej.

58

Informacje na temat zakresu, czasu trwania i podsumowanie wynikéw konsultacji

Stosownie do postanowien art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci lobbingowej w procesie stanowienia
prawa (Dz. U. z 2017 r. poz. 248 oraz z 2024 r. poz. 757), projekt zostat udostepniony w Biuletynie Informacji
Publicznej Ministerstwa Cyfryzaciji.

Ponadto zgodnie z § 52 ust. 1 uchwaty nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. — Regulamin pracy Rady
Ministrow (M.P. z 2024 r. poz. 806), projekt zostat udostgpniony rowniez w Biuletynie Informacji Publicznej na
stronie podmiotowej Rzadowego Centrum Legislacji, w serwisie Rzadowy Proces Legislacyjny.

W ramach 30-dniowych konsultacji publicznych projekt zostat skierowany do nastepujacych podmiotow:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Amerykanskiej Izby Handlowej;
Business Centre Club;

Federacji Konsumentow;

Fundacji Bezpieczna Cyberprzestrzen;
Fundacji ePanstwo;

Fundacji im. Stefana Batorego;
Fundacji Instytut Mikromakro;
Fundacji My Pacjenci;

Fundacji Nowoczesna Polska;

10) Fundacji Panoptykon;

11) Fundacji Projekt Polska;

12) Fundacji Przedsigbiorcow Polskich Archiwizjoner;
13) Fundacji Putaskiego;

14) Green Rev Institute;

15) Internet Society Poland Chapter;

16) Internet Society Poland;

17) ISAC-GIG;

18) ISAC-Kolej;
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19) ISAC-Lotniczy;

20) Izby Doméw Maklerskich;

21) 1zby Gospodarczej Towarzystw Emerytalnych;

22) Izby Gospodarki Elektronicznej;

23) Konfederacji Lewiatan;

24) Krajowego Zwiazku Bankow Spotdzielczych;

25) Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji;

26) Krajowej Izby Gospodarczej;

27) Krajowej Izby Gospodarki Cyfrowej;

28) Krajowej Izby Gospodarki Morskiej;

29) Krajowej Izby Komunikacji Ethernetowej;

30) Krajowej Izby Rozliczeniowej;

31) Krajowej Spotdzielczej Kasy Oszczgdnosciowo-Kredytoweyj;

32) Naczelnej Organizacji Technicznej;

33) Naczelnej Rady Zrzeszen Handlu i Ustug;

34) Ogoblnopolskiego Porozumienia Organizacji Radioamatorskich;

35) Polskiego Centrum Badan i Certyfikacji S.A.;

36) Polskiego Stowarzyszenia Marketingu SMB;

37) Polskiego Towarzystwa Informatycznego;

38) Polskiego Zwigzku Krotkofalowcow;

39) Polskiej Izby Brokeréw Ubezpieczeniowych i Reasekuracyjnych;

40) Polskiej I1zby Handlu;

41) Polskiej Izby Informatyki i Telekomunikacii;

42) Polskiej I1zby Komunikacji Elektronicznej;

43) Polskiej Izby Producentéw Urzadzen i Ustug na rzecz Kolei;

44) Polskiej 1zby Radiodyfuzji Cyfrowej;

45) Polskiej Izby Ubezpieczen;

46) Polskiej Organizacji Handlu i Dystrybucji;

47) Polskiej Organizacji Niebankowych Instytucji Patnosci;

48) Polskiej Rady Biznesu;

49) Polskiej Wytworni Papierow Wartosciowych;

50) Sektorowej Rady ds. Kompetencji — Telekomunikacja i Cyberbezpieczenstwo;

51) Stowarzyszenia Inzynierow Telekomunikacji;

52) Stowarzyszenia Polskich Brokerow Ubezpieczeniowych i Reasekuracyjnych;

53) Towarzystwa Gospodarczego Polskie Elektrownie;

54) Zwiazku Bankoéw Polskich;

55) Zwiazku Importeréw i Producentow Sprzetu Elektrycznego i Elektronicznego Branzy RTV iIT — ZIPSEE
,Cyfrowa Polska”;

56) Zwiazku Pracodawcow Branzy Internetowej IAB Polska;

57) Zwiazku Pracodawcow Mediow Elektronicznych i Telekomunikacji Mediakom;

58) Zwigzku Pracodawcow Mediow Publicznych;

59) Zwigzku Przemystu Motoryzacyjnego;

60) Zwiazku Telewizji Kablowych w Polsce Izba Gospodarcza.

W ramach 30-dniowego opiniowania projekt zostat skierowany do nastgpujacych podmiotow:
1) Agencji Bezpieczenstwa Wewnetrznego;

2) Agencji Wywiadu;

3) Biura Bezpieczenstwa Narodowego;

4) Centralnego Biura Antykorupcyjnego;

5) Komisji Nadzoru Finansowego;

6) Krajowej Rady Radiofonii i Telewizji;

7) Najwyzszej Izby Kontroli;

8) Polskiego Komitetu Normalizacyjnego;

9) Prezesa Gtownego Urzgdu Statystycznego;

10) Prezesa Urzedu Komunikacji Elektronicznej;

11) Prezesa Urzedu Ochrony Danych Osobowych;

12) Prezesa Urzgdu Ochrony Konkurencji i Konsumentow;
13) Prokuratorii Generalnej Rzeczypospolitej Polskiej;

14) Rady Dialogu Spotecznego;

15) Rzadowego Centrum Bezpieczenstwa;
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16) Rzecznika Matych i Srednich Przedsiebiorcow;

17) Rzecznika Praw Obywatelskich;

18) Stuzby Kontrwywiadu Wojskowego;

19) Stuzby Ochrony Panstwa;

20) Stuzby Wywiadu Wojskowego;

21) Urzgdu Zamowien Publicznych;

22) Wojskowego Biura Zarzadzania Czgstotliwos$ciami.

Wyniki ww. procesow zostaly omowione w raporcie z konsultacji.

Projekt zostanie przekazany rowniez do opinii Komisji Wspolnej Rzadu i Samorzadu Terytorialnego.

6. Wplyw na sektor finansow publicznych

finansowania

21 gospodarka morska

22 gospodarka wodna

27 informatyzacja

28 szkolnictwo wyzsze i nauka

(ceny state] Skutki w okresie 10 lat od wejscia w zycie zmian [mln z1]
Zo r) 1 2 3 4 5 6 7 8 9 10 | zqeznie (0-10)
Dochody 0
ogolem 54,517 65731  |71,496  |77,664  |84,266  |90,995  [98,055  |105728 [114,295 122,537 |885,284
budzet panstwa |0 [7,837 10,428  [11,738  [13,139  [14,639  [16,244  [17,961  [19,798  [21,765  |23,869 157,418
ST 0 |7837 10,428  |11,738  [13,139  |14,639  |16,244  |17,961  [19,798  [21,765  |23,869 157,418
Fundusz Pracy (0 1,006 1,076 1,152 1,232 1,319 1,411 1,510 1,616 1,729 1,850 13,900
FS 0 1,458 1,560 1,670 1,787 1,912 2,046 2,189 2,343 2,507 2,683 20,155
FUS 0 |28569 33,170  |35495 (37,984  |40,646 (43,496  |46,545 (49,808  [53,299  |57,035 426,047
NFZ 0 781 9,07 9,70 10,38 11,11 11,55 11,89 12,36 13,23 13,23 110,34
Wydatki 0
ogolem 307,471 322,132 (341530 [371,967 |405,787 |444,975 |463,092 [505,289 |[554,727 |615,319 |4332,289
budzet panstwa |0 (307,471 322,132 (341530 [371,967 |405,787 |444,975 |463,092 [505,289 |[554,727 |615,319 |4332,289
uST 0 Jo 0 0 0 0 0 0 0 0 0 0
Fundusz Pracy |0 0 0 0 0 0 0 0 0 0 0 0
Fundusz 0
Solidarnosciowy 0 0 0 0 0 0 0 0 0 0 0
Fundusz 0
Ubezpieczen
Spotecznych 0 0 0 0 0 0 0 0 0 0 0
Narodowy 0
Fundusz
Zdrowia 0 0 0 0 0 0 0 0 0 0 0
Saldo ogélem |0 |-252,954 256,402 |-270,034 [-294,303 |-321,521 |-353,980 |-365,037 |-399,561 |[-440,432 |-492,782 |-3447,005
budzet panstwa |0 -299,633 -311,704 |-329,792 |-358,828 [-391,148 |-428,731 |-445131 |-485491 |-532,962 |(-591,450 |-4174,871
ST 0 7,837 10,428 11,738 13,139 14,639 16,244 17,961 19,798 21,765 23,869 157,418
Fundusz Pracy |0 |1 006 1,076 1,152 1,232 1,319 1,411 1,510 1,616 1,729 1,850 13,900
Fundusz 0
Solidarnosciowy 1,458 1,560 1,670 1,787 1,912 2,046 2,189 2,343 2,507 2,683 20,155
Fundusz 0
[Ubezpieczen
Spolecznych 28,569 33,170  [35495 (37,984  |40,646  |43496  |46,545  |49,808  |53,299  |57,035 426,047
Narodowy 0
Fundusz
Zdrowia 7,810 9,067 9,703 10,383 (11,111  |11,554  [11,890 12,364  |13,231 13,231 110,345

Budzet panstwa w cze¢$ciach:

16 Kancelaria Prezesa Rady Ministrow

Zrodta 20 gospodarka
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32 rolnictwo

39 transport

46 zdrowie

47 energia

51 klimat

57 Agencja Bezpieczenstwa Wewngtrznego
76 Urzad Komunikacji Elektroniczne;j

Jako rok 1 przyjeto rok 2025 — pierwszy pelny kalendarzowy rok funkcjonowania ustawy.

Zadania przewidziane w projekcie sa zadaniami nowymi, ktore do tej pory nie byly planowane
W budzecie panstwa, stad tez jest zasadne zwickszenie limitow wydatkow w poszczegdlnych
cze$ciach budzetowych.

Ewentualne skutki dla cze$ci 05 — Naczelny Sgd Administracyjny wynikajace z wejécia w zycie
projektowanej ustawy zostang sfinansowane w ramach dotychczasowych $rodkow finansowych i nie
beda stanowi¢ podstawy do planowania oraz ubiegania si¢ o dodatkowe $rodki z budzetu panstwa w
roku wejscia w zycie ustawy oraz w latach kolejnych.

Wszystkie skutki finansowe z tytulu realizacji projektowanej ustawy w czesci 46 — Zdrowie
sfinansowane zostang w ramach srodkéw na ochrong zdrowia, w tym w ramach ustalonego funduszu
wynagrodzen (niezwigkszonego z tytutu tej ustawy), okre§lonych zgodnie z art. 131¢ ustawy z dnia
27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze $rodkéw publicznych (Dz.
U. 722024 1. poz. 146, z p6zn. zm.), bez mozliwosci ubiegania si¢ o dodatkowe srodki ponad te kwoty.

W tabeli powyzej przedstawiono dochody i wydatki w milionach zt zaokraglone do 3 miejsc
po przecinku. Szczegotowe wykazanie wydatkow bez zaokraglenia znajduje si¢ w zatgczniku nr 4 do
OSR.

Dodatkowe
informacje,

w tym
wskazanie
zrédet danych
i przyjetych do
obliczen
zalozen

Wsparcie kadrowe organow wlasciwych do spraw cyberbezpieczenstwa w realizacji zadan
nadzorczych nad podmiotami kluczowymi i podmiotami waznymi

Projektowane zmiany maja zapewni¢ odpowiedni poziom finansowania dzialalnosci organéw
wlasciwych ds. cyberbezpieczenstwa. Wspomniany poziom musi by¢ adekwatny do zadan natozonych
na te organy wymaganiami procedowanej ustawy oraz dyrektywy NIS 2. Obecny poziom
finansowania nie pozwala na zatrudnienie wystarczajacej liczby specjalistow w stosunku do liczby
obowiazkdw, a takze liczby podmiotow jakie beda objete nadzorem organow wiasciwych do spraw
cyberbezpieczenstwa wraz z wejsciem w zycie przedmiotowej regulacji. Dodatkowo poprzez
zwigkszanie finansowania zostanie zapewniona nie tylko wicksza liczba etatow niezbednych do
efektywnej realizacji zadan organu wiasciwego ds. cyberbezpieczenstwa, ale takze zostanie
zapewniona mozliwo$¢ zaoferowania wynagrodzen, ktore beda adekwatne i proporcjonalne do
realiow panujacych w sektorze prywatnym oraz do wymaganej wiedzy i umiejgtnosci.

Obecnie obowigzujaca KSC zapewnia finansowanie na poziomie 789 000,00 zt rocznie, co na dzien
wejscia ustawy w zycie miala zapewnic¢ — stworzenie 8 stanowisk pracy przy zatozeniach, ze dla 1
etatu przyjeto mnoznik kwoty bazowej w wysokosci 3,20, przy maksymalnym 20% dodatku
stazowym. Dodatkowo, zatoZzenie obejmowalo rowniez trzynaste wynagrodzenie roczne. Jednakze
powyzsze obliczenia byly realizowane dla kwoty bazowej wynoszacej 1 874,00 zt. Przez ostatnie lata
kwota bazowa ulegala zwigkszeniu i obecnie wynosi ona 2 628,54 zl, co powoduje, ze pierwotne
zalozenia dotyczace maksymalnego wynagrodzenia oraz liczby stanowisk pracy, jakie miaty by¢
zapewnione — sg nieaktualne. W dotychczasowej kwocie nie zatozono wzrostu kwoty bazowej przy
zapewnieniu finansowania, co powinno zosta¢ zmienione w powstajacej regulacji. Dodatkowo
dyrektywa NIS 2 w sposob diametralny zmienia metod¢ wyznaczania podmiotow, ktore zostang objete
nadzorem organdéw wiasciwych do spraw cyberbezpieczenstwa oraz zakres podmiotowy regulacii,
powodujacy znaczny wzrost liczby tych podmiotéw czy tez znacznie zwigksza zakres obowigzkow
realizowanych przez organy wtasciwe, co rowniez przektada si¢ na konieczno$¢ zapewnienia
odpowiednich zasobow kadrowych.

Zgodnie z przepisami zawartymi w dyrektywie NIS 2 pojawia si¢ zasada, ktora wskazuje,
ze przedsicbiorstwa automatycznie zostang uznane za kluczowe lub wazne w procesie
samoidentyfikacji, po spelieniu kryteriow dla $redniego przedsicbiorstwa wskazanych w art. 2
zatacznika do zalecenia 2003/361/WE, w zwiazku z tym, podmiotami kluczowymi bedg podmioty
z sektorow, o ktorych mowa w zalgczniku nr I KSC, przekraczajace putapy dla $rednich
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przedsigbiorcow. Natomiast, podmioty wazne to podmioty z sektorow wymienionych w zalaczniku nr
I lub nr II, ktére nie kwalifikujg si¢ jako podmioty kluczowe.

W zwigzku ztym, ze gldowne zadania organu wilasciwego ds. cyberbezpieczenstwa skupiajg si¢
na czynnosciach nadzorczych, wtym zadaniach kontrolnych, przyjeto nastgpujace zalozenia
do obliczenia wymaganej liczby pracownikow, ktorzy beda realizowacé te zadania. Zatozono, ze rocznie
nalezy przeprowadzi¢ kontrole okoto 10% nadzorowanych podmiotow (kontrola o charakterze ex-ante
lub ex-post). Zespot kontrolny liczacy 3 osoby jest w stanie przeprowadzi¢ okoto 6 kontroli rocznie.
W przypadku sektoréw, gdzie jest znikoma liczba podmiotéw, moze to by¢ mniejsza liczba osob.
Zalozono przy tym, ze niezaleznie od wielkosci sektora, maksymalna liczba nowych etatow
nadzorujacych sektor to 40 etatow.

Nalezy podkresli¢, ze dziatania kontrolne sa jednymi z wielu zadan wynikajacych z dyrektywy NIS 2, a
co za tym idzie, wymienione wyzej zespoly kontrolne bgda okresowo wyltaczane z czynnosci
kontrolnych, na rzecz innych dziatan.

Oprocz  czynnosci  kontrolnych, niektore inne  kompetencje  organu  wlasciwego

ds. cyberbezpieczenstwa to:

1) prowadzenie biezacej analizy podmiotow w danym sektorze lub podsektorze pod katem uznania
ich za podmiot kluczowy lub podmiot wazny;

2) wpisywanie z urzedu podmiotow kluczowych lub podmiotéw waznych do wykazu podmiotow
kluczowych i podmiotéw waznych;

3) monitorowanie stosowania przepisoOw ustawy przez podmioty kluczowe i podmioty wazne;

4) wzywanie na wniosek CSIRT MON, CSIRT NASK lub CSIRT GOV podmiotéw kluczowych
i podmiotow waznych do usunigcia w wyznaczonym terminie podatnosci, ktore doprowadzity lub
mogly doprowadzi¢ do incydentu powaznego lub krytycznego;

5) w uzasadnionych przypadkach wspolpraca z organami $cigania i organem wiasciwym do spraw
ochrony danych osobowych;

6) przygotowywanie we wspotpracy z CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowymi
zespotami cyberbezpieczenstwa rekomendacji dotyczacych dziatan majacych na celu
wzmocnienie cyberbezpieczenstwa, wtym wytyczne sektorowe dotyczace zglaszania
incydentow;

7) naktadanie administracyjnych kar pieni¢znych.

W  zwiazku zpowyzszym nalezy zapewni¢ finansowanie dziatania organu wlasciwego

ds. cyberbezpieczenstwa na poziomie wystarczajagcym do niezaktoconego i efektywnego realizowania

zadan, ktore bezposrednio przeloza si¢ na cyberbezpieczenstwo sektoréw. Kwota powinna by¢
systematycznie zwickszana w kolejnych latach.

Dla 1 etatu przyjeto maksymalny mnoznik kwoty bazowej w wysokosci 4,0, przy maksymalnym 20%
dodatku stazowym. Powyzszy mnoznik maksymalny zostat ustalony na podstawie nastgpujacych
zatozen.

Zgodnie z obwieszczeniem Prezesa Glownego Urzedu Statystycznego z dnia 22 stycznia 2024 r.
W sprawie przecietnego miesigcznego wynagrodzenia w sektorze przedsigbiorstw w grudniu 2023 r.
przecietne miesieczne wynagrodzenie w sektorze przedsiebiorstw wyniosto 8 032,96 zt. Dodatkowo,
jak wynika z Raportu Ptacowego 2023 r. udostepnionego przez Organizacje Pracodawcoéw Ustug IT
— SoDA, $rednia pensja specjalisty IT to 11 427,00 zt brutto. Usredniona warto$¢ wynagrodzenia IT
jest wiec o ponad 4 tys. wyzsza niz mediana zarobkéw w kraju. W zwiagzku z powyzszym zatozono,
ze oferowane wynagrodzenie powinno by¢ wyzsze od S$redniego wynagrodzenia w sektorze
prywatnym (Srednia ze wszystkich branz gospodarki), jednak mieszczace si¢ w usrednionej wartosci
wynagrodzenia w branzy IT w 2023 r.

Ponadto zaproponowany mnoznik maksymalny zostal ustalony na takim poziomie, ktory daje
mozliwos$¢ pozyskania wysoko wykwalifikowanej kadry posiadajacej specjalistyczna wiedzg.
Nalezy ponownie podkresli¢, ze pozyskanie specjalistow z sektora prywatnego wymaga zaoferowania
stawek konkurencyjnych wzgledem tego wtasnie sektora.

Dodatkowo rekomenduje si¢ rozwiazanie, ktore pozwoli zniwelowaé problem niewystarczajacego
poziomu finansowania w przypadku wzrostu kosztow zatrudnienia zwigzanego z m.in. wzrostem
kwoty bazowej czy wzrostem sredniego wynagrodzenia w gospodarce w kolejnych 10 latach. Takiego
mechanizmu zabrakto w obowigzujacej KSC, co spowodowato cze$¢ opisanych wyzej problemow.
Okreslenie tego, W jaki sposob bedzie ksztattowata si¢ kwota bazowa lub $rednie wynagrodzenie
w kolejnych 10 latach, jest bardzo trudne. Wobec powyzszego przyjeto mechanizm, ktéry pozwoli
oszacowa¢ wspomniany wzrost, bazujac na danych historycznych.
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Do prognozowania skutkéw finansowych ustawy dla kolejnych 10 lat wraz z uwzglednieniem
konieczno$ci wzrostu tego finansowania bazowano na danych historycznych z Zaktadu Ubezpieczen

Spotecznych.

ROK SREDNIE WYNAGRODZENIE PROCENT
w GOSPODARCE KRAJOWEJ WZROSTU

2013 | 3650,06

2014 | 3783,46 3,65 %

2015 | 3899,78 3,07%

2016 | 4047,21 3,78 %

2017 | 427151 5,54%

2018 | 4585,03 7,34%

2019 | 4918,17 7,27%

2020 | 5167,47 5,07%

2021 | 5662,53 9,58%

2022 | 6346,15 12,07%

2023 | 7155,48 12,75%

Na podstawie powyzszych danych mozna ustali¢, Zze wzrost przecietnego wynagrodzenia
w gospodarce krajowej w ciggu ostatnich 10 lat wyniost §rednio 7,01%. W zwigzku z tym proponuje
si¢ przyjac prognoze¢ analogicznego wzrostu przecigtnego wynagrodzenia w gospodarce w prognozie
na kolejne 10 lat.

O wartos¢ 7,01% w kazdym kolejnym roku zostanie powickszona kwota finansowania organu
wlasciwego ds. cyberbezpieczenstwa, co powinno zapewni¢ wystarczajace $rodki finansowe
W obliczu powigkszania si¢ kwoty bazowej w administracji, ale takze pozwoli na zapewnienie
konkurencyjno$ci wynagrodzen w stosunku do zwickszajgcego si¢ przecigtnego wynagrodzenia
w gospodarce krajowej w sektorze prywatnym.

Wozrost finansowania organéw wiasciwych do spraw cyberbezpieczenstwa o 7,0% w kazdym roku jest
zasadny i konieczny, aby zapewni¢ odpowiedni poziom kadry, bowiem dyrektywa NIS 2 nakazuje
panstwom cztonkowskim wprowadzenie efektywnego nadzoru nad podmiotami kluczowymi i
podmiotami waznymi — aby to zrealizowaé¢ organy wiasciwe do spraw cyberbezpieczenstwa
potrzebuja niezbe¢dnej kadry. Obnizenie poziomu finansowania moze spowodowac ryzyko odptywu
doswiadczonych pracownikéw do sektora prywatnego, poniewaz nie zostang zapewnione dla nich
odpowiednie warunki finansowe. Ponadto, nieadekwatne wynagrodzenie nie przyciagnie kandydatow
z rynku, co spowoduje nieskutecznos¢ kadry organéw wlasciwych do spraw cyberbezpieczenstwa.

Podsumowanie nowych etatéow

Sektor/podsektor Organ wlasciwy do Nowe etaty
spraw
cyberbezpieczenstwa

Energia minister wtasciwy do 19
spraw energii

Transport wodny minister wlasciwy do 1
spraw gospodarki
morskiej

Transport minister wlasciwy do 23
spraw transportu

Bankowos$¢ Komisja Nadzoru 28

i infrastruktura rynkow = Finansowego
finansowych

Zdrowie minister wlasciwy do 40
spraw zdrowia

Woda pitna minister wlasciwy do 14
spraw gospodarki wodnej

Scieki minister wlasciwy do 6
spraw gospodarki wodnej

Infrastruktura Cyfrowa  minister wlasciwy do 24
spraw informatyzacji

Dostawcy ustug minister wlasciwy do 2

cyfrowych spraw informatyzacji
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Komunikacja Prezes UKE 40

elektroniczna

Zarzadzanie ICT minister wlasciwy do 3
spraw informatyzacji

Administracja publiczna = minister wlasciwy do 40

z wylaczeniem MON i spraw informatyzacji

stuzb specjalnych

Przestrzen kosmiczna minister wlasciwy do 0
spraw gospodarki

Poczta Prezes UKE 14

Gospodarowanie minister wlasciwy do 14

odpadami spraw klimatu

Produkcja, wytwarzanie = minister wtasciwy do 11

i dystrybucja spraw gospodarki

chemikaliow

Produkcja, minister wlasciwy do 40

przetwarzanie spraw rolnictwa

i dystrybucja zywnosci

Produkcja wyrobéw minister wtasciwy do 3

medycznych i wyrobow  spraw zdrowia

medycznych do

diagnostyki in vitro

Produkcja ogolem minister wlasciwy do 40

z wylaczeniem wyrobow | spraw gospodarki

medycznych

Badania naukowe Minister wlasciwy do 9
spraw nauki i szkolnictwa
WYZSZego

SUMA 371

Przyjeto nastepujace koszty utworzenia 1 stanowiska pracy:

Nazwa Koszt

skladnika w zi

komputer 7 500,00

osobisty

(laptop)

stacja 800,00

dokujaca

telefon 1 000,00

komorkowy

licencja MS | 1 730,00

Office

Suma: 11 030,00

Koszty te zostang poniesione w 2025 r.

Utworzenie CSIRT sektorowych

Projekt ustawy przewiduje utworzenie zespotow CSIRT sektorowych, ktore beda wspiera¢ podmioty
kluczowe i podmioty wazne W reagowaniu na incydenty.

Koszty utworzenia i funkcjonowania CSIRT sektorowego beda rdéznié si¢ od sektora (podsektora), dla
ktorego realizuje zadania. Pod uwage nalezy wzia¢ liczbg podmiotoéw w danym sektorze (podsektorze)
oraz charakter S$wiadczonych przez nich ustug. Te czynniki bedg determinowaty jaki personel jest
niezbedny w CSIRT sektorowym do realizacji zadan oraz jakie jest niezbedne oprogramowanie
i sprzet. To z kolei bedzie mialo wplyw na koszty funkcjonowania CSIRT sektorowych. Na potrzeby
OSR przyjeto jako roczny koszt funkcjonowania CSIRT sektorowego kwote 8 238 000,00 zt. Jest to
kwota jaka wykazano w planie finansowym!® Centrum Cyberbezpieczenstwa w Zamosciu, ktore
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realizuje zadania publiczne polegajace na ochronie publicznej cyberprzestrzeni, W szczegodlnosci
cyberprzestrzeni resortu sprawiedliwosci'?. Nalezy ta kwote traktowaé jako kwote maksymalna.
Wydatki na utworzenie i funkcjonowanie CSIRT sektorowych zostang poniesione z budzetu panstwa,
Z poszczegoblnych czgsci budzetowych organow wlasciwych do spraw cyberbezpieczenstwa. Jednakze
w ramach Inwestycji C3.1.1 KPO Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo
planowana jest realizacja projektu, pn. ,,utworzenie lub rozwoj przynajmniej 5 sektorowych Zespotow
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT)”. Przewidywana taczna wartosc¢
tego projektu wynosi ok. 66 000 000,00 zt netto. Planuje si¢, ze W pierwszej kolejnosci utworzenie
CSIRT sektorowych bedzie w 2/3 sfinansowane ze srodkow KPO.

Przepisy nie okreslaja formy prawnej podmiotu realizujacego zadania CSIRT sektorowego,
pozostawiajac organowi wlasciwemu decyzje co do wyboru podmiotu, ktory stanie si¢ takim CSIRT.
Moga to by¢ zarowno jednostki budzetowe, jak i panstwowe instytuty badawcze.

Planuje si¢, ze zostang utworzone nastgpujace zespoty CSIRT sektorowe:

Cze$¢ budzetowa Nazwa czeSci budzetowej CSIRT sektorowy

20 Gospodarka CSIRT produkcja, produkcja
chemikaliow i przestrzen kosmiczna

22 Gospodarka wodna CSIRT woda pitna i $cieki

27 Informatyzacja CSIRT infrastruktura cyfrowa/ustugi
cyfrowe/zarzadzanie ICT

28 Szkolnictwo wyzsze i nauka | CSIRT badania naukowe

32 Rolnictwo CSIRT produkcja zywnosci

39 Transport CSIRT transport

46 Zdrowie CSIRT zdrowie, produkcja i urzadzen
medycznych

47 Energia CSIRT energia

51 Klimat CSIRT gospodarowanie odpadami

76 Urzad Komunikacji CSIRT komunikacja elektroniczna

Elektronicznej i poczta

Dyrektywa NIS 2 okreslita podmioty w ramach, ktorych beda funkcjonowaé podmioty kluczowe
i podmioty wazne. Sektory te sa dla nas wigzace przy tworzeniu CSIRT sektorowych i na ich podstawie
przygotowane zostato powyzsze zestawienie. Nazwy CSIRT sektorowych ani ich doktadne zakresy nie
sg na obecnym etapie prac przesadzone. To na organach wlasciwych bedzie spoczywat obowiazek ich
organizacji. W przypadku gdy dwa lub wigcej organow wilasciwych wyrazi zgode mozliwe bedzie
utworzenie jednego CSIRT sektorowego dla kilku sektorow. Powyzsze zestawienie stanowi wigc plan,
ktoéry moze ulega¢ zmianie. Przynaleznos¢ sektora do poszczegodlnej czgsci budzetowej ustalono naj
podstawie przepisow okreslajacych zakres poszczegdlnych dzialdow administracji rzadowej i
funkcjonujacych w nich organow.

Nie przewiduje si¢ odrgbnego CSIRT sektorowego dla podsektora transportu wodnego z uwagi na
niewielka liczb¢ podmiotow w tym podsektorze. Zaklada si¢, ze w ramach porozumienia dwoch
organdow do spraw cyberbezpieczenstwa podsektor ten bedzie obstugiwany przez CSIRT transport.

CSIRT KNF bedacy obecnie sektorowym zespotem cyberbezpieczenstwa stanie si¢ CSIRT
sektorowym z dniem wejscia w zycie ustawy ibedzie otrzymywal dotacje celowg na swoje
funkcjonowanie z cz. 16 budzetu panstwa.

Centrum e-Zdrowie bedacy obecnie sektorowym zespotem cyberbezpieczenstwa stanie si¢ CSIRT
sektorowym z dniem wej$cia w zycie ustawy i bedzie finansowane z czeéci 46 budzetu panstwa.

CSIRT NASK oraz CSIRT GOV beda petnic¢ funkcje CSIRT sektorowych dla podmiotow publicznych
w zakresie dotychczasowego constituency. Pozwoli to na zachowanie ciaglosci dziatan w tym
obszarze oraz ulatwi podmiotom publicznym dostosowanie si¢ do nowej sytuacji prawnej.

19) Plan finansowy Centrum Cyberbezpieczenstwa zawiera zalacznik nr 12 do ustawy budzetowej na rok 2024 z dnia 18 stycznia
2024 r. (Dz. U. poz. 122).

1 § 2 ust. 1 zarzadzenia Ministra Sprawiedliwosci z dnia 8 pazdziernika 2021 r. w sprawie utworzenia i nadania statutu instytucji
gospodarki budzetowej pod nazwg ,,Centrum Cyberbezpieczenstwa Zamos¢” (Dz. Urz. Min. Sprawiedl. poz. 238).
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Urzad Dozoru Technicznego bedzie petnit role CSIRT sektorowego dla sektorow CSIRT produkcja,
produkcja chemikaliow i przestrzen kosmiczna. Zgodnie z proponowanymi przepisami UDT bedzie
finansowat te zadania z wiasnego funduszu rezerwowego, co oznacza, ze nie bedzie potrzeby
finansowania z budzetu panstwa.

Przyjeto kwote 16 413,00 zt miesigcznego wynagrodzenia w CSIRT sektorowym (bez sktadek).
Kwote te obliczono dzielagc kwotg 3 939 000,00 zt (wykazana w planie finansowym Centrum
Cyberbezpieczenstwa jako kwote wynagrodzen osobowych) przez 20 zatrudnionych!? i 12 miesiecy.
Przyjeto rocznie wzrost tej kwoty o 7,01%.

Za planem finansowym Centrum Cyberbezpieczenstwa przyjeto per CSIRT w 2025 r.:

1) koszt ustug obcych w wysokosci 1 650 000,00 zt;

2) koszt materialow i energii w wysokosci 277 000,00 zt;

3) koszty amortyzacji w wysokosci 280 000,00 zt;

4) pozostate koszty funkcjonowania w wysokosci 695 000,00 zt.

W kolejnych latach doliczono do tych kosztoéw wzrost wskaznika CPI w oparciu 0 Wytyczne dotyczgce
stosowania jednolitych wskaznikow makroekonomicznych bedgcych podstawq oszacowania skutkow
finansowych projektowanych ustaw Aktualizacja — pazdziernik 2023 r.*2.

Zestawienie kosztow pojedynczego zespolu CSIRT sektorowego zawiera zatgcznik nr 2 do OSR.

Wozrost kwoty dotacji podmiotowej ha CSIRT NASK

W zwiazku z nowymi zadaniami zespotu CSIRT NASK przewiduje si¢ zwigkszenie kwoty dotacji
podmiotowej na ten zespo6l. Zadanie bedzie finansowane z Ccze$ci 27 budzetu panstwa. Koszty
przedstawiono w zataczniku nr 3 do OSR.

Wzrost kwoty dotacji celowej na S46

System S46 utrzymywany irozwijany jest przez Naukowg i Akademickg Sieé
Komputerowa—Panstwowy Instytut Badawczy bedzie pehit role wykazu podmiotow kluczowych
i podmiotow waznych, a takze bedzie podstawowym sposobem zglaszania incydentow przez
podmioty kluczowe i podmioty wazne. Stad tez konieczne jest zapewnienie odpowiedniego wzrostu
dotacji celowej na rozwdj tego systemu. Zadanie bedzie finansowane z czgsci 27 budzetu panstwa.
Koszty przedstawiono w zataczniku nr 3 do OSR.

Zwigkszenie nakladéw na utrzymanie i rozwoj S46 jest zwigzane z czynnikami wymienionymi
ponizej:

1. Zwigkszona o dwa rzedy wielkosci liczba uczestnikow systemu S46 przekltada si¢ na koszty
obstugi systemu, zarowno jesli chodzi o wsparcie oferowane przez poszczegolne linie wsparcia,
jak rowniez w zakresie wsparcia merytorycznego.

2. Nowelizacja ustawy przewiduje uruchomienie rejestru podmiotoéw KSC zapewniajacego
podmiotom mechanizm samorejestracji za posrednictwem sieci Internet i mechanizméow wezta
krajowego. Uruchomienie bezpiecznego mechanizmu samorejestracji oraz wsparcie podmiotow
podtaczanych do S46 wymaga zwigkszonych nakladéw w stosunku do planowanych w obowigzujacej
ustawie.

3. W trakcie realizacji zadan zwiazanych z utrzymaniem, okazato si¢ konieczne powotanie zespotu
analitycznego zdolnego do zauwazania zalezno$ci, analizowania spdjnos$ci modeli 1 ryzyk itp. W
zwiazku z nowelizacja powstanie wigksze zapotrzebowanie na tego rodzaju analizy. Nalezy wzia¢ pod
uwage rowniez zatrudnienie specjalistow specjalizujacych si¢ w nowych technologiach, takich jak Al
Podniesienie naktadéw umozliwi organizacj¢ zespotu analitycznego, ktory bedzie mogt realizowaé
funkcje wspomagajace procesy analityczne zespolow CSIRT krajowych, zespotow CSIRT
sektorowych oraz organow wiasciwych do spraw cyberbezpieczenstwa na poziomie systemu S46.

4. Doswiadczenia dotyczgce utrzymania i rozwoju systemu wskazuja, ze konieczne jest zapewnienie
ciggltego doskonalenia funkcjonalno$ci S46. Nowelizacja ustawy spowoduje wzrost liczby
uzytkownikow co oznacza, ze konieczne staje si¢ utrzymanie stalego zespotu deweloperskiego,
dedykowanego do ciagtego doskonalenia systemu, oraz wprowadzania poprawek. Zwigkszenie liczby
personelu dedykowanego do rozwoju systemu S46, umozliwi obstuge zwickszajacej si¢ skali i
poziomu zlozonosci systemu. Brak dodatkowych nakltadow w obszarze zespotdéw rozwojowych
moglby spowodowac drastyczne wydluzenie okresu wprowadzania poprawek i dostosowywania

12) 20 0s6b zatrudnionych przyjeto za informacja dodatkowa Centrum Cyberbezpieczenstwa do sprawozdania finansowego za
2022r.

13 https://www.gov.pl/web/finanse/wytyczne-sytuacja-makroekonomiczna
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systemu do wymagan zwigkszonej w wyniku nowelizacji liczby uzytkownikow. Dzialania zwigzane
z utrzymaniem i rozwojem wymagajg rowniez inwestycji w narzedzia do analizy danych. Brak
inwestycji w ww. narzedzia moze wydluzy¢ czas reakcji na zagrozenia w obszarze
cyberbezpieczenstwa.

Wsparcie kadrowe ministra wlasciwego do spraw informatyzacji w zwiazku z nowymi
zadaniami
Nowe zadania ministra wiasciwego do spraw informatyzacji w obszarze zarzadzania kryzysowego
W cyberprzestrzeni wymagaja wsparcia kadrowego. Przewiduje si¢ na to 4 etaty w urzgdzie
obslugujacym ministra wlasciwego do spraw informatyzacji. Koszty zostang poniesione
Z cz. 27 budzetu panstwa.
Celem realizacji zadan w obszarze zarzadzania kryzysowego niezbedny jest zakup sprzetu i
oprogramowania umozliwiajacego przetwarzanie informacji niejawnych.
1) zestaw komputerowy stacjonarny— stacja robocza + monitor + klawiatura + mysz + stuchawki —
spetniajacy wymagania norm NATO serii SDIP- 27 LEVEL A — 4 szt.
2) drukarka laserowa A4 monochromatyczna — spetniajaca wymagania norm NATO serii SDIP- 27
LEVEL A — 2 szt.
3) urzadzenie wielofunkcyjne laserowe A4 kolor — spetniajaca wymagania norm NATO serii SDIP-
27 LEVEL A —3 szt.
4) zewngtrzny modut portow USB + czytnik kart 14 w 1 — spelniajagca wymagania norm NATO serii
SDIP- 27 LEVEL A —6 szt.
5) stuchawki USB na ztaczu DB9 — spetniajace wymagania norm NATO serii SDIP- 27 LEVEL A
—1szt.
6) zasilacz awaryjny UPS — 4 szt.
Koszty tego sprzetu oszacowano na 489810,6 zt*9. Bedzie to zakup jednorazowy w 2025 r. z czesci
27 budzetu panstwa.
Aby zapewni¢ efektywno$¢ postepowan administracyjnych w sprawie uznania za dostawce
wysokiego ryzyka oraz postgpowan w sprawach natozenia administracyjnych kar pieni¢znych za nie
wycofanie produktow ICT, ustug ICT i proceséw ICT pochodzacych od dostawcy wysokiego ryzyka
przewiduje si¢ wzmocnienie urzedu obslugujacego ministra do spraw informatyzacji o 3 etaty.
Zadanie bedzie finansowane z czesci 27 budzetu panstwa.
Powyzsze 7 etatow przewiduje si¢ od stycznia 2025 r. Kalkulacje przyjeto jak dla oséb pelniacych
funkcje nadzorcze w organie wlasciwym do spraw cyberbezpieczenstwa.

Podnoszenie zdolnoSci instytucji zapewniajacych cyberbezpieczenstwo

Przewiduje si¢ mozliwos$¢, aby Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa mogt dokonywaé

zakupow sprzetu/oprogramowania dla uczestnikow posiedzen Polaczonego Centrum Operacyjnego

Cyberbezpieczenstwa. Przewiduje si¢ na to zadanie 50 619 520,00 zt rocznie poczawszy od 2025 r.
Rodzaj kwota

18 846 720,00

18 920 000,00
7 852 800,00

5000 000,00
50 619 520,00

Zakup narzedzi Endpoint Detection & Response do 10 000 urzadzen koncowych — narzedzie stuzy do
wykrywania podejrzanej aktywnosci na urzadzeniach koncowych. Zatozono kwote 40$ miesiecznie
na jedno urzadzenie koncowe. Przy 12 miesigcach i 10000 urzadzeniach koncowych daj¢ kwote 18
846 720,00 zA™.

Platforma CTI poziomu operacyjnego — platforma Cyber Threat Intelligence stuzaca do dostarczania
i analizy w czasie rzeczywistym informacji o zagrozeniach w cyberprzestrzeni. Rozwigzanie wspiera
organizacje w identyfikacji, ocenie i zarzadzaniu ryzykiem zwigzanym z cyberprzestgpczoscig. Kwote
okreslono na podstawie zrealizowanego postepowania przetargowego na zakup dostepu do platformy

14) https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-64efbcf6-5d1a-11ee-9aa3-96d304440790
15 Przy kursie dolara 3,9264 zt.
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na rzecz 8 podmiotow Krajowego Systemu Cyberbezpieczenstwa. Numer ogloszenia o zaméwieniu
lub 0 zamiarze zawarcia umowy Dz. Urz. UE: 2023/S 186-581359. Numer referencyjny postepowania:
PN-17/C/2023.

Platforma CTIl z zakresu ztosliwego oprogramowania — platforma dla 8 podmiotéw krajowego
systemu cyberbezpieczenstwa (np. CSIRT sektorowych, CSIRT poziomu krajowego, stuzb
specjalnych) stuzaca do dostarczania i analizy informacji o zto$liwym oprogramowaniu. Zatozono
kwote 250 000 $ rocznie per podmiot co przy kursie $ 3,9264 daje tacznie 7 852 800,00 zt.

Platforma CTI poziomu strategicznego — Platforma/System stuzaca do dostarczania informacji
z zakresu Cyber Threat Intelligence o poziomie strategicznym na rzecz podmiotow zapewniajacych
bezpieczenstwo  teleinformatyczne ~w  ramach  funkcjonowania  Krajowego  Systemu
Cyberbezpieczenstwa. Dostarcza dane o zagrozeniach w cyberprzestrzeni za pomoca algorytmow lub
programéw typu crawler i dedykowanych zespotow analitykow cyberbezpieczenstwa (zespot
minimalnie 200 osdb, praca w rezimie 24/7/365) przynajmniej z otwartych oraz zamknigtych zrodet.
Kwota zamdéwienia okre$lona na podstawie szacowania rynkowego.

Dzialalno$é edukacyjna

Przewiduje si¢ takze zapewnienie srodkow na dziatalno$¢ edukacyjng ministra wlasciwego do spraw
informatyzacji. Dziatalno$¢ ta polega na wspieraniu §$wiadomosci co do cyberzagrozen. Przewidziano
na to zadanie 12 630 000,00 zt rocznie od 2025 r. Beda to programy edukacyjne, szkolenia z zakresu
cyberbezpieczenstwa, a takze zakupy ustug i oprogramowania wspierajace te programy, np. platformy
szkoleniowe. Koszty Programéw opracowano na podstawie dotychczasowych dziatan Ministra
Cyfryzacji — programow SecureV, Bezpieczni w Sieci i CyberLekcji.

Badania/ekspertyzy na rzecz Pelnomocnika Rzagdu do Spraw Cyberbezpieczenstwa

Projekt wustawy przewiduje mozliwo$¢ zlecenia przez Pelnomocnika Rzadu do Spraw
Cyberbezpieczenstwa badan, ktore majg na celu wsparcie realizacji jego zadan. Przewiduje sig¢
na to zadanie 100 000,00 zt rocznie poczgwszy od 2025 r.

Koszt zakupu licencji do norm technicznych i innych dokumentéw standaryzacyjnych z zakresu
Cyberbezpieczenstwa

Aby wykonywac¢ czynnosci nadzorcze organ wilasciwy do spraw cyberbezpieczenstwa musi miec¢
dostep do niezbednej wiedzy. W tym celu zasadne jest, aby rokrocznie organy mogty zakupi¢ normy
techniczne i inne dokumenty normalizacyjne z zakresu cyberbezpieczenstwa. Przewiduje si¢ ze w
2025 r. koszt wyniesie 7 000 zt per organ wtasciwy do spraw Cyberbezpieczenstwa, a od 2026 r. 8 000
zt.

Badanie sprzetu lub oprogramowania

Przewiduje si¢ rocznie 3 min zt dla Agencji Bezpieczenstwa Wewnetrznego na prowadzenie badan
sprzetu lub oprogramowania pod katem identyfikacji podatno$ci zagrazajacej bezpieczenstwu
narodowemu.

Wplyw finansowy projektu na podmioty publiczne

Podmioty publiczne w tym jednostki samorzadu terytorialnego juz obecnie sa obowigzane
do zgtaszania incydentéw w podmiocie publicznym oraz do zarzadzania incydentami, co wynika z art.
22 KSC. Ponadto podmioty publiczne maja obowiazek wdrozenia systemu zarzadzania
bezpieczenstwem informacji i przeprowadzania m.in. audytow (co wynika z § 20 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych, Dz. U. z 2017 r. poz. 2247). Podsumowujac juz obecnie
jednostki samorzadu terytorialnego majg obowigzki z zakresu cyberbezpieczenstwa i na to powinny
mie¢ przeznaczone $rodki finansowe w budzecie. Dostosowanie si¢ podmiotow publicznych, w tym
jednostek samorzadu terytorialnego, do wymogoéw dyrektywy NIS2 bedzie polegato na przegladzie
juz wdrozonych systemow zarzadzania bezpieczenstwem informacji i uzupekienia dokumentacji oraz
srodkéw technicznych i organizacyjnych. Skala zmian bedzie zalezna od obecnej dojrzatosci
organizacyjnej poszczegolnych podmiotow publicznych. Oszacowanie kosztow dostosowawczych nie
jest mozliwe.

W ramach Inwestycji C3.1.1. KPO Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo
przewiduje si¢ m.in. realizacje projektu pn. ,,Wsparcie 500 podmiotow krajowego systemu
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cyberbezpieczenstwa w modernizacji i rozbudowie infrastruktury cyberbezpieczenstwa w sieciach IT,
w tym wsparcie podmiotow wykorzystujgcych technologie informacyjne (IT) oraz operacyjne (OT)
stosowane w przemystowych systemach sterowania (ICS) . Projekt ten zaktada udzielenie wsparcia o
warto$ci — ok. 700,5 mln zt m.in. dla ok. 70 urzedow administracji centralnej i rzadowej W ramach
tego projektu urzedy administracji centralnej i rzadowej beda mogly uzyska¢ wsparcie finansowe na
dostosowanie sie do projektowanej ustawy.

Ponad 2 500 samorzadow (blisko 90%) otrzyma w biezagcym roku wsparcie finansowe w postaci
grantow finansowanych ze srodkow budzetu panstwa oraz programu Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa. Wsparcie to jednostki samorzadu
terytorialnego beda mogly wykorzysta¢ na modernizacje rozwigzan w obszarze cyberbezpieczenstwa.
Yaczna warto$¢ wsparcia jaka zostanie przekazana wyniesie ok. 1,5 mld zt.

7. Wplyw na konkurencyjnos¢ gospodarki i przedsiebiorczosé, w tym funkcjonowanie przedsiebiorcow oraz na|
rodzine, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie zmian 0 1 2 3 5 10 Lqgcznie
(0-10)
W ujeciyduze przedsigbiorstwa
PIemEziym —fsektor mikro-, matych i $rednich
(w min zt, przedsiebiorstw
ceny stalerodzina, obywatele oraz
Z..... r.) gospodarstwa domowe
(dodaj/usun)
W ujeciyduze przedsigbiorstwa Celem dostosowania si¢ do wymogow projektu przedsigbiorstwa
niepieni¢znym| beda musialty wdrozy¢ $rodki techniczne i organizacyjne

proporcjonalne do wielko$ci podmiotu. W przypadku duzych
przedsigbiorstw moze to zaja¢ pewien czas. Niezbedne bedzie
dokonanie inwentaryzacji infrastruktury, przegladu procesow
i wewnetrznych — procedur, przeprowadzenie = wewngetrznych
szkolen. Kazdy z podmiotow bedzie musiat zbudowac system
zarzadzania bezpieczenstwem uwzgledniajacy kwestie takie jak np.

1) prowadzenie systematycznego szacowania ryzyka wystapienia
incydentu oraz zarzadzanie tym ryzykiem,;

2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego
ryzyka srodkoéw technicznych i organizacyjnych, uwzgledniajacych
najnowszy stan wiedzy, koszty wdrozenia, wielko$¢ podmiotu,
prawdopodobienstwo wystgpienia incydentdw, narazenie podmiotu
na ryzyka, w szczeg6lnosci utrzymanie i bezpieczng eksploatacje
systemu informacyjnego;

3) zbieranie informacji o cyberzagrozeniach i podatno$ciach na
incydenty  systemu informacyjnego  wykorzystywanego
do $wiadczenia ushugi;

4) zarzadzanie incydentami;

5) stosowanie $rodkéw zapobiegajacych i ograniczajacych wplyw
incydentow na  bezpieczenstwo systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi.

Dyrektywa NIS 2 odeszta od wprowadzania konkretnych
wymogow bezpieczenstwa na rzecz podejscia opartego na ryzyku.
W zwiazku z tym kazdy podmiot objety jej postanowieniami musi
sam przeprowadzi¢ analize ryzyka oraz dostosowal stosowane
zabezpieczenia do wykrytego ryzyka. Takie rozwigzanie zapewnia
elastyczno$¢ jak rowniez proporcjonalno$¢ wprowadzanych
zabezpieczen do charakteru danej organizaciji.
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Na tym etapie nie jest mozliwe oszacowanie kosztow
dostosowawczych po stronie przedsigbiorcow w zaleznosci od ich
rodzajow z uwagi na brak danych. Projekt oddzialuje na podmioty
o zroznicowanej wielko$ci — od matych do duzych. Koszty audytow
bezpieczenstwa, zatrudnienia specjalistow z zakresu
cyberbezpieczenstwa, wdrozenia systemu zarzadzania
bezpieczenstwem informacji itd., beda si¢ znaczaco ro6znic¢
od wielkosci i charakteru ustug $§wiadczonych przez podmiot.

Zasadne bedzie poniesienie kosztow na sprzet, oprogramowanie
oraz zatrudnienie nowego personelu. Konieczny moze by¢ zakup
zewnetrznych ushug konsultingowych zZ zakresu
cyberbezpieczenstwa. Warto zauwazyC, ze juz obecnie duze
przedsigbiorstwa majg dzialy zajmujace si¢ cyberbezpieczenstwem,
CO powinno im utatwi¢ dostosowanie si¢ do projektu ustawy.

Nalezy zauwazy¢, ze wymogi te stosowane beda jednolicie w calej
Unii Europejskiej w zwigzku z czym nie powinno dojsé¢
do zaburzen konkurencyjnosci. Sama ustawa przewiduje
jednakowe dla wszystkich podmiotéow kluczowych. Réwniez
wymogi dla pomiotéw waznych nie b¢da roznicowane.

Podmioty krajowego systemu cyberbezpieczenstwa beda
obowigzane wycofa¢ produkty ICT, ustugi ICT i procesy ICT
dostawcy uznanego za dostawce wysokiego ryzyka. Bedzie
to generowalo koszty zwigzane z wycofaniem tego tych produktow,
ustug i procesOw oraz zastgpienie innymi. W tym momencie nie jest
jednak mozliwe oszacowanie tych kosztow.

sektor mikro-, matych i $rednich
przedsiebiorstw

Projekt ma wplyw na co najmniej S$rednie przedsigbiorstwa,
z wyjatkami takimi jak przedsi¢biorcy komunikacji elektronicznej
czy dostawcy ustug zaufania — ci beda podlegac ustawie niezaleznie
od wielko$ci. Projekt przewiduje, ze podmioty kluczowe
i podmioty wazne beda wdraza¢ $rodki techniczne i organizacyjne
proporcjonalne do wielkosci podmiotu —uwzgledniona zostata wiec
sytuacja podmiotow z sektora MSP. Na tym etapie nie jest mozliwe
oszacowanie kosztow  dostosowawczych  po stronie
przedsiebiorcow w zaleznosci od ich rodzajow z uwagi na brak
danych. Projekt oddziatuje na podmioty o zréznicowanej wielko$ci
— od matych do duzych. Koszty audytow bezpieczenstwa,
zatrudnienia  specjalistow z zakresu cyberbezpieczenstwa,
wdrozenia systemu zarzadzania bezpieczenstwem informacji itd.,
bedg si¢ znaczaco r16zni¢ od wielko$ci i charakteru ustug
$wiadczonych przez podmiot. Projekt moze by¢ uzupetniony w tym
zakresie, jezeli w toku konsultacji publicznych zostang
przedstawione dane dotyczace kosztow wdrozenia.

Podmioty krajowego systemu cyberbezpieczenstwa beda
obowigzane wycofa¢ produkty ICT, ustugi ICT i procesy ICT
dostawcy uznanego za dostawce wysokiego ryzyka. Bedzie
to generowalo koszty zwigzane z wycofaniem tego tych produktow,
ustug i procesOw oraz zastgpienie innymi. W tym momencie nie jest
jednak mozliwe oszacowanie tych kosztow.

rodzina, obywatele oraz
gospodarstwa domowe

Rodziny, obywatele, gospodarstwa domowe — regulacje ustawowe
przyczynig si¢ do zwickszenia bezpieczenstwa ustug, z ktérych
korzystajg wszyscy obywatele. Zwicksza pewnosc¢ cigglosci ustug.
Polepszy si¢ ochrona danych osobowych przetwarzanych przez
podmioty wazne i podmioty kluczowe.

Kierownik podmiotu kluczowego lub podmiotu waznego bedzie

podlegat odpowiedzialnosci karno-administracyjnej za
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niewykonywanie =~ zadan  zzakresu  cyberbezpieczenstwa
w podmiocie.

Tylko o0soby niekarane za przestepstwa przeciwko ochronie
informacji beda mogly realizowa¢ w podmiocie kluczowym lub
podmiocie waznym zadania zwigzane z zarzadzaniem ryzykiem
cyberbezpieczenstwa oraz obstugi 1 zgtaszania incydentow.

Organy wlasciwe do spraw cyberbezpieczenstwa, zespoty CSIRT
sektorowe, zespoty CSIRT poziomu krajowego i minister wlasciwy
do spraw informatyzacji beda przetwarzaty dane osobowe 0so6b do
kontaktu wskazanych przez podmioty kluczowe i podmioty wazne.
Odbywac to si¢ bedzie z zachowaniem wlasciwosci poszczegolnych
organow czy zespotow. Dane te beda znajdowaly sie¢ w wykazie
podmiotow kluczowych i podmiotéw waznych. Dane te nie beda
dostepne publicznie. Obecnie istnieje podobny obowigzek
wskazania po 1 osobie do kontaktu przez podmioty publiczne i
operatoréw ustug kluczowych.

Niemierzalne

Koszty zwigzane z wycofaniem
sprzgtu lub oprogramowania od
dostawcow wysokiego ryzyka

Nowelizacja przewiduje kompetencje dla ministra wtasciwego do
spraw informatyzacji do wydania decyzji o uznaniu dostawcy
sprzetu lub oprogramowania za dostawce wysokiego ryzyka. Nie
jest mozliwe wtej chwili wskazanie kosztow jakie poniosa
podmioty kluczowe i podmioty wazne w zwigzku z wycofaniem
produktéw ICT, ustug ICT 1iprocesow ICT pochodzacych od
dostawcow wysokiego ryzyka, poniewaz nie mozna w tej chwili
przewidzie¢ jaka decyzje wyda minister wilasciwy do spraw
informatyzacji i w zwigzku z tym jakie koszty poniosa podmioty
zobowiazane do wycofania sprzgtu.

Nalezy podkresli¢, ze w zaproponowanych przepisach prawa nie
ma mechanizmu nakazujacego natychmiastowe wycofanie sprzgtu
lub oprogramowania wskazanego w ocenie ryzyka dostawcow.
Podmioty kluczowe i podmioty wazne zostang zobowigzane do
wycofania danego sprzgtu lub oprogramowania w okre§lonym
czasie. W przekazanym projekcie jest mowa o 5-7 latach — termin
ten jest czgsto uznawany za $redni okres uzytkowania sprzetu lub
oprogramowania, czyli tzw. cykl zycia urzadzenia. Z uwagi na
wskazanie tak dlugiego okresu na wdrozenie decyzji o ocenie
ryzyka, nie sa planowane rekompensaty dla przedsigbiorcow
z uwagi na konieczno$¢ wycofania sprzetu lub oprogramowania od
dostawcow uznanych za dostawcow wysokiego ryzyka.

Koszty zwigzane z wykonaniem
polecenia zabezpieczajacego

Nowelizacja przewiduje nowe kompetencje dla ministra
wlasciwego do spraw informatyzacji do wydania polecenia
zabezpieczajacego w drodze decyzji administracyjnej. Nie jest
mozliwe w tej chwili wskazanie kosztow jakie poniosa podmioty
krajowego systemu cyberbezpieczenstwa, poniewaz polecenie
zabezpieczajace bedzie wydawane po wystgpieniu incydentu
krytycznego. Podkres$li¢ przy tym nalezy, ze polecenie

zabezpieczajace ma by¢ adekwatne do cyberzagrozenia.

Dodatkowe
informacje,
w tym
wskazanie

zroédet  danych
I przyjetych do

obliczen
zalozen

podmiotu i sektora.

Wplyw na konkurencyjnos¢ gospodarki i przedsicbiorczos¢ bedzie réznit si¢ w zalezno$ci od typu

Nie jest mozliwe oszacowanie kosztow dostosowania si¢ przedsiebiorcow do wymogdw okreslonych
w nowelizacji. Wynika to z faktu, ze konkretne $rodki techniczne i organizacyjne stosowane przez
przedsigbiorcéw beda zalezne od przeprowadzonego szacowania ryzyka. Innego rodzaju $rodki bedg
stosowac operatorzy zarzadzajacy wlasng infrastrukturg telekomunikacyjng, a inne dostawcy ustug
komunikacji elektronicznej, ktorzy swoja dziatalno$¢ opieraja o infrastrukture innego operatora.
Ponadto nie sg znane konkretne $rodki juz teraz stosowane przez przedsigbiorcow — czesto,
z powodow bezpieczenstwa, informacja o tych $rodkach stanowi tajemnice przedsigbiorstwa.
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Podkresli¢ nalezy, ze naktadane obowiazki z zakresu zarzadzania ryzykiem cyberbezpieczenstwa
pokrywaja sie z normami technicznymi iinnymi standardami stosowanymi dobrowolnie przez
przedsigbiorcow. Wielu przedsigbiorcow juz teraz wdraza systemy zarzgdzania bezpieczenstwem
informacji zgodne z norma ISO 27001 oraz systemy zarzadzania ciggloscig dzialania zgodne z norma
ISO 22301. Czgs¢ z tych przedsigbiorcow uzyskuje nawet certyfikacje zgodnosci z tymi normami. Nie
sg to oczywiscie jedyne sposoby zapewnienia zgodnos$ci z projektowanymi przepisami. Niemniej
czes$¢ obowigzkow proponowanych w projekcie jest juz obecnie stosowana przez przedsiebiorcow.

Zaktada si¢, ze nowo powstate zespoty CSIRT sektorowe begdg aktywnie wspiera¢ przedsigbiorcow
w reagowaniu na incydenty, ale takze w przekazywaniu informacji 0 cyberzagrozeniach
i podatnosciach. CSIRT sektorowe beda takze prowadzi¢ dziatalno$¢ szkoleniowa. Ideatem jest
osiagniecie wzajemnego zaufania migdzy podmiotami kluczowymi i podmiotami waznymi z danego
sektora a CSIRT sektorowym.

Projekt naktada jedynie konieczne i niezbedne obowiazki, aby osiggnacé cele ustawy. Projekt nie
wprowadza regulacji dot. zakazu wykonywania okreslonej dziatalnosci gospodarcze;j.
Z tych powodéw uznaje si¢, ze projekt jest zgodny zustawag zdnia 6 marca 2018 r. — Prawo
przedsigbiorcéw (Dz. U. z 2024 r. poz. 236, z pdzn. zm.).

Projekt zaktada przetwarzanie danych osobowych w minimalnym zakresie — niezb¢dnym do realizacji
czynnosci nadzorczych organdéw wilasciwych do spraw cyberbezpieczenstwa, realizacji zadan
zespolow CSIRT w zakresie reagowania na incydenty czy wykonywania obowiazkéw wynikajacych
Z prawa unijnego.

8. Zmiana obciazen regulacyjnych (w tym obowigzkéw informacyjnych) wynikajacych z projektu

(] nie dotyczy

Wprowadzane s3  obcigzenia poza  bezwzglednie[X] tak
wymaganymi przez UE (szczegbly w odwroconej tabeliD nie

zgodnosci).
] nie dotyczy
[_] zmniejszenie liczby dokumentéw X zwiekszenie liczby dokumentow
] zmniejszenie liczby procedur X] zwiekszenie liczby procedur
[] skrocenie czasu na zatatwienie sprawy [] wydtuzenie czasu na zatatwienie sprawy
[ ]inne: [ ]inne:

Wprowadzane obcigzenia sg przystosowane do ich([X] tak
elektronizacji. [T nie

] nie dotyczy

Komentarz:

Natozono obowigzki na podmioty kluczowe i podmioty wazne zgodne z wykazem tych podmiotow wskazanych
w zalaczniku nr 1 i 2 do dyrektywy NIS2. Beda one obowigzane dokonaé samorejestracji w wykazie podmiotow
kluczowych 1 waznych, co umozliwi ich identyfikacje, aktywne wsparcie ich przez zespoty CSIRT sektorowe i zespoty
CSIRT poziomu krajowego oraz wykonywanie czynnosci nadzorczych przez organy wlasciwe do spraw
cyberbezpieczenstwa. Umozliwi to takze przekazywanie danych o liczbie tych podmiotow do Komisji Europejskiej
i Agencji Unii Europejskiej do spraw Cyberbezpieczenstwa.

Podmioty kluczowe i podmioty wazne b¢da obowigzane wprowadzi¢ system zarzadzania bezpieczenstwem informacji
w procesach stuzacych swiadczeniu ustug przez te podmioty. Odpowiada to zakresowi wymogow co do $rodkoéw
zarzadzania ryzykiem wskazanych w art. 21 dyrektywy NIS 2.

Kierownik podmiotu kluczowego Iub podmiotu waznego bedzie odpowiedzialny za realizacje tych zadan przez
podmiot — i bedg mogly by¢ natozone na niego kary. Bedzie mial tez obowigzek przejscia stosownego szkolenia z
zakresu cyberbezpieczenstwa.

Tak jak do tej pory operatorzy uslug kluczowych tak i inne podmioty kluczowe bedg obowigzane przeprowadzaé
audyty bezpieczenstwa swoich systemow informacyjnych. Audyty beda przeprowadzane co trzy lata. W przypadku
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podmiotow waznych audyt bedzie przeprowadzany na podstawie decyzji organu wiasciwego do spraw
Cyberbezpieczenstwa.

Projektowana ustawa w zakresie zgtaszania incydentow zwigksza liczbe obowigzkéw naktadanych na podmioty objete
jej regulacja. Podmioty kluczowe i wazne bgda w pierwszej kolejnoSci zgtaszaé wczesne ostrzezenie 0 incydencie
powaznym. Zgtoszenia beda kierowane do CSIRT sektorowego. Wczesne ostrzezenie bedzie moglo zawiera¢ wniosek
o wskazanie wytycznych dotyczacych mozliwych do wdrozenia $rodkdw ograniczajacych skutki incydentu
powaznego lub o wsparcie techniczne przy obsludze incydentu. Po otrzymaniu takiego wniosku CSIRT sektorowy
zobowigzany bedzie do udzielenia stosownego wsparcia podmiotowi zglaszajacemu taki wniosek. Nastepnie
dokonywane bedzie zgloszenie incydentu. W trakcie obstugi incydentu, na wniosek wlasciwego CSIRT sektorowego,
przekazywane bedzie sprawozdanie okresowe, a po zakonczeniu obstugi incydentu — sprawozdanie koncowe.

CSIRT sektorowe beda przedstawialy Petnomocnikowi Rzadu do Spraw Cyberbezpieczenstwa sprawozdanie
Z dzialalnosci za poprzedni rok.

Podmioty, ktére moga spetnia¢ kryteria uznania za podmioty kluczowe lub podmioty wazne bgda moglty byc
,odpytywane” przez organy wlasciwe do spraw cyberbezpieczenstwa o informacje, ktére pozwolg ustali¢ ich status.
Brak udzielenia odpowiedzi b¢dzie skutkowat natozeniem administracyjnej kary pieni¢znej.

Nowym zadaniem ministra wlasciwego do spraw informatyzacji bedzie przygotowanie Krajowego Planu reagowania
na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duza skalg. Dokument ten bedzie okreslat zasady
postgpowania w przypadku wystgpienia takiego incydentu oraz zasady wspolpracy migdzy organami realizujacymi
zadania z zakresu cyberbezpieczenstwa oraz organami wiasciwymi do spraw zarzadzania kryzysowego. i bedzie
przyjmowany w drodze uchwaty Rady Ministrow. Minister wiasciwy do spraw informatyzacji bedzie rowniez prosit
o wktady inne organy, zwlaszcza te dzialajace w obszarze zarzadzania kryzysowego.

Minister wilasciwy do spraw informatyzacji bedzie rowniez dalej realizowal zadania pojedynczego punktu
kontaktowego oraz przygotowywatl i aktualizowatl krajowa strategi¢ cyberbezpieczenstwa. Dalej bedzie rowniez
dziatal w ciatach kolegialnych Unii Europejskiej zajmujacych si¢ cyberbezpieczenstwem.

CSIRT NASK bedzie petnit role koordynatora na potrzeby skoordynowanego ujawniania podatno$ci. W zwigzku
Z powyzszym konieczne bedzie przygotowanie procedur w tym zakresie, w szczegdlno$ci w obszarze komunikacji
z producentami sprzetu i oprogramowania, u ktorych bedg wykrywane podatnosci.

Projektowane przepisy przewiduja rowniez udzial polskich organdéw ds. cyberbezpieczenstwa w procedurze
wzajemnej oceny z organami z innych krajow Unii Europejskiej. Wymaga to przygotowania procedur zwigzanych z
ich wyjazdami zagranicznymi oraz przyjmowaniem przedstawicieli innych panstw w Polsce.

W zwigzku z natozeniem na podmioty krajowego systemu cyberbezpieczenstwa szeregu obowigzkow istotne zmiany
zachodza w przepisach dotyczacych nadzoru i egzekwowania przepisow, a takze naktadania kar administracyjnych.
Projektowane regulacje wyposazajg organy wlasciwe do spraw cyberbezpieczenstwa w szerokie kompetencje nadzoru
i egzekwowania przepisow takie jak wydawanie ostrzezen, nakazow, decyzji administracyjnych nakazujacych
podjecie lub zaniechanie okreslonego dzialania. Organy te zostang rowniez wyposazone w S$rodki, ktore znajda
zastosowanie w sytuacji, w ktorej podmiot kluczowy lub podmiot wazny nie wykonat w terminie postanowien
okreslonych w ostrzezeniu, nakazie czy decyzji. Wsréd obowigzkéw nakladanych na organy wlasciwe do spraw
cyberbezpieczenstwa nalezy wymieni¢ w szczegdlnosci obowigzek brania pod uwage okre§lonych kryteriow, ktore
nalezy przeanalizowa¢ w celu podjecia dziatan nadzorczych i egzekwowania przepisow, a takze wymierzajac karg
pienigzna.

Rozbudowany zostal rowniez katalog przypadkow okreslajacych kiedy podmioty kluczowe lub podmioty wazne
podlegaja karze pienigznej. Oznacza to co do zasady zwigkszenie zadan dla organéw wiasciwych do spraw
cyberbezpieczenstwa, ktore beda musiaty naklada¢ kary pieni¢zne za okreslone dziatania lub zaniechania, ktorych
dopuszcza¢ si¢ bedg podmioty kluczowe lub podmioty wazne. Ponownie nalezy podkresli¢, ze wymierzajac karg
pienigzng organy wlasciwe do spraw cyberbezpieczenistwa obligatoryjnie beda musialy dokonywacé analizy
okreslonych w projektowanych przepisach przestanek.

9. Wplyw na rynek pracy

Nowe regulacje w zwigzku z objeciem wielu nowych podmiotow obowigzkami zwigksza zapotrzebowanie na ustugi
i ekspertow z zakresu cyberbezpieczenstwa. Wplyna rowniez pozytywnie na firmy $wiadczace ustugi z tego zakresu,
ktore moga liczy¢ na zwigkszenie popytu na ich ustugi. W zwiazku z tym nalezy spodziewac sig¢, ze aby poradzi¢ sobie
Z tym wzrostem zapotrzebowania b¢dg one musiaty zatrudni¢ dodatkowe osoby.

Nalezy podkresli¢, ze wiekszy nacisk jaki bedzie ktadziony na cyberbezpieczenstwo moze wplyngé pozytywnie
rowniez na inne zawody zwigzane z informatyka. Dyrektywa NIS 2 promuje podejscie ,,security by design”, ktore
zaktada uwzglednienie wymagan bezpieczenstwa juz na etapie projektowania rozwigzan informatycznych. Tworzenie
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takich rozwigzan oraz wigksza dbato$¢ o bezpieczenstwie systemoéw w ramach codziennej dziatalnosci rowniez bedzie
wymagato dodatkowych oséb.

Projekt zwigkszy zapotrzebowanie na specjalistow z zakresu cyberbezpieczenstwa — operatorow 1, 2, 3 linii
operacyjnego centrum bezpieczenstwa, analitykow cyberzagrozen, podatnosci, specjalistow ds. $wiadomosci
cyberbezpieczenstwa (awareness), menedzerdw z zakresu cyberbezpieczenstwa. Ponadto bedzie zapotrzebowanie na
audytordéw przeprowadzajacych audyty bezpieczenstwa.

Z powyzszych wzgledow wpltyw projektu na rynek pracy nalezy uznac za pozytywny.

10. Wplyw na pozostale obszary

[] srodowisko naturalne [] demografia X informatyzacja
[] sytuacja i rozwdj regionalny [] mienie panstwowe [] zdrowie

X] sady powszechne, administracyjne[ ] inne:
lub wojskowe

Znaczne zwigkszenie nacisku na cyberbezpieczenstwo bedzie mialo pozytywny wplyw na
informatyzacj¢. Nowe wymogi sprawia, ze wzro$nie znaczenie rynkowe produktow, ktore zapewniaja
odpowiedni poziom cyberbezpieczenstwa. Wzrost popytu na takie rozwigzania bedzie powodowal, ze
producenci beda musieli dostarczy¢ produkty i ustugi dostosowane do klientow. Przy projektowaniu
i tworzeniu tych produktow bedg brane pod uwage kwestie cyberbezpieczenstwa. Bedzie to miato
pozytywny wplyw na caty rynek ICT, gdyz zwigkszy dostepnos¢ bezpiecznych rozwigzan ICT.
Omowienie Projekt ustawy przewiduje nowe administracyjne kary pienigzne. Skargi na decyzje administracyjne
wplywu . L S .
W sprawie natozenia kary beda rozpatrywaly sady administracyjne.

Utworzony zostanie nowy wykaz — wykaz podmiotow kluczowych i podmiotow waznych. Za jego
funkcjonowanie bedzie odpowiedzialny minister wlasciwy do spraw informatyzacji. Przewiduje si¢
powierzenie realizacji tego zadania Naukowej i Akademickiej Sieci Komputerowej—Panstwowemu
Instytutowi Badawczemu, z uwagi na to, ze wykaz bedzie funkcjonowat w systemie S46, ktory juz
obecnie jest prowadzony przez NASK—PIB.

11.Planowane wykonanie przepisow aktu prawnego

Projektowana ustawa wejdzie w zycie w terminie miesigca od dnia ogloszenia.

Pierwszym krokiem bedzie utworzenie przez ministra wlasciwego do spraw informatyzacji wykazu podmiotow
kluczowych i podmiotow waznych. Podmioty, ktore w dniu wejscia w zycie projektowanej ustawy spetniaja kryteria
dla podmiotu kluczowego i podmiotu waznego beda obowigzane zarejestrowac si¢ w wykazie. Minister wtasciwy do
spraw informatyzacji udostepni W Biuletynie Informacji Publicznej harmonogram rejestracji, aby przeciwdziatac
obcigzeniu systemu.

Podmioty kluczowe i podmioty wazne otrzymajg 6 miesi¢cy okresu dostosowawczego do nowych obowigzkow.

W zakresie utworzenia CSIRT sektorowych pierwszym krokiem bedzie zaplanowanie budowy takiej instytucji —
wybranie podmiotu, ktory bedzie realizowat to zadanie, zaplanowanie budzetu, okreslenie liczby etatow, zaplanowanie
struktury zespolu. Nastepnie konieczne bgdzie zapewnienie lokalizacji, sprzgtu, oprogramowania, rekrutacja kadr.
Po uzyskaniu zdolnosci operacyjnej nastapi ogloszenie tej informacji w dzienniku urzgdowym organu wlasciwego do
spraw cyberbezpieczenstwa — od tego momentu podmioty kluczowe/ podmioty wazne beda zgtasza¢ incydenty do
danego CSIRT sektorowego. Niezaleznie od tego powinna by¢ przeprowadzona akcja informacyjna w ramach sektora
— spotkania, konferencje majace przyblizy¢ zespot CSIRT, a takze budowac¢ zaufanie miedzy podmiotami a zespotem.

Polecenie zabezpieczajace oraz postgpowanie w sprawie uznania za dostawce wysokiego ryzyka beda stosowane
W razie zaistnienia potrzeby.

12. w jaki sposob i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostang zastosowane?

Zastosowane bgda nastepujace mierniki:

1) liczba podmiotéw wpisanych do wykazu podmiotéw kluczowych i podmiotéw waznych;
2) liczba zgtoszonych incydentéw powaznych w danym roku kalendarzowym;

3) liczba przeprowadzonych audytow przez podmioty kluczowe;

4) liczba incydentéw krytycznych w danym roku kalendarzowym;

5) liczba natozonych administracyjnych kar pienieznych.
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Mierniki te dadza odpowiedz na pytanie, czy i wjaki sposOb przepisy ustawy sa stosowane. Zostanie tez
przeprowadzona analiza orzecznictwa sgdow w sprawach dot. odpowiedzialnosci administracyjnej wynikajacej
z nowych przepisow. Analiza ta wykaze istotne kwestie w wyktadni przepisow ustawy przez sady. Bedzie ona
stanowila podstawe do ustalenia, czy konieczna jest interwencja prawodawcy celem doprecyzowania przepiséw

ustawy.

Dzigki obowigzkowi sprawozdawania si¢ przez CSIRT sektorowe Pelnomocnik Rzadu do Spraw
Cyberbezpieczenstwa bedzie w stanie dokona¢ oceny ich funkcjonowania, w ramach jego kompetencji do oceny
funkcjonowania krajowego systemu cyberbezpieczenstwa, w szczegolnosci wzigte pod uwage zostang takie kwestie
jak: liczba zgtoszonych incydentéw do danego CSIRT, w tym liczba zgloszonych incydentéw powaznych, czas
reagowania na incydenty, a takze pozostala dzialalno§¢ CSIRT sektorowego, liczba przeprowadzonych dziatan
edukacyjnych wsérdéd podmiotow kluczowych/ podmiotéw waznych.

Monitorowana bedzie liczba incydentow powaznych, a takze przyczyny ich wystapienia.

Ewaluacja nastgpi dwa lata po wejsciu ustawy w zycie, a nastepnie bedzie prowadzona cyklicznie, co dwa lata.

13.Zalaczniki (istotne dokumenty zrodlowe, badania, analizy itp.)

Zatgcznik nr 1 do OSR — Dostawca wysokiego ryzyka (high risk vendor) i bezpieczenstwo sieci 5G w Europie;
Zalacznik nr 2 do OSR — Koszty pojedynczego zespolu CSIRT sektorowego w zt;

Zatacznik nr 3 do OSR — Ocena skutkéw regulacji KSC 2.0 dla NASK-PIB w latach 2025-2034

Estymacja kosztow;

Zatacznik nr 4 do OSR — podsumowanie wydatkow dla poszczegdlnych czgsci budzetowych w zt.
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