Zatgcznik nr 1 do OSR

Dostawca wysokiego ryzyka (high risk vendor) i bezpieczenstwo sieci 5G w Europie
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Austria
W zakresie bezpieczenstwa sieci 5G kluczowym aktem prawnym jest austriackie

rozporzadzenie w sprawie bezpieczenstwa sieci z 2020 r. Zgodnie z nim na operatoréw

telekomunikacyjnych, posiadajacych ponad 100 000 abonentow, natozono liczne obowigzki

informacyjne, w tym obowigzek przedstawiania na uzasadnione zgdanie organu regulacyjnego
wykazu funkcji 1 producentow urzadzen wykorzystywanych do obstugi sieci 5G oraz,

w stosownych przypadkach, innych komponentéw przez nich wykorzystywanych.

Ponadto, musza oni:

1) prowadzi¢ Sieciowe Centra Operacyjne (NOC), jak roéwniez Centra Operacyjne
Bezpieczenstwa (SOC) we wlasnych obiektach na terenie Unii Europejskiej;

2) skutecznie monitorowac przez NOC/SOC wszystkie krytyczne elementy sieci 5G, w celu
wykrywania anomalii oraz identyfikacji i zapobiegania zagrozeniom;

3) zarzadza¢ ruchem sieciowym lub ustugami komunikacyjnymi, w celu zapobiegania
nieuprawnionym nieautoryzowanym zmianom w komponentach sieci lub ustug;

4) zapewnia¢ ochrong fizyczng krytycznych komponentow sieci i sieci 5G z zastosowaniem
podejscia opartego na analizie ryzyka w przypadku wielodostgpowych komputeréw
brzegowych (MEC) i stacji bazowych;

5) zapewni¢, aby dostep do sieci mial wytacznie wykwalifikowany personel, ktory przeszedt
kontrole bezpieczenstwa, a dostgp 0sob trzecich byt ograniczony i monitorowany;

6) stosowa¢ odpowiednie narzedzia i procesy w celu zapewnienia integralnosci
oprogramowania, w szczegolnosci aktualizowa¢ oprogramowanie oraz likwidowaé
wykryte podatnosci;

7) posiada¢ strategic wielu dostawcow uwzgledniajagcg ograniczenia techniczne i wymogi
interoperacyjnosci roznych czesci sieci 5G.

W zatgczniku do tego rozporzadzenia zostata okreslona lista funkcji komponentow sieci 5G2.

Federalny Minister Rolnictwa, Regiondw 1 Turystyki moze ze wzgledow bezpieczenstwa

narodowego zakwalifikowaé, w drodze decyzji, producentow elementéw sieci tgczno$ci

elektronicznej lub dostawcow ustug dla takich sieci, w kazdym przypadku, z wyjatkiem sieci
nadawczych w rozumieniu federalnej ustawy o radiofonii i telewizji (BVG-Rundfunk), jako
dostawcow wysokiego ryzyka.

Taki dostawca jest wykluczony:

D https://www.rtr.at/TKP/aktuelles/veroeffentlichungen/veroeffentlichungen/Verordnungen/TKNSiV-Text-
BGBLA 2020 11 301.pdf.
2 https://www.rtr.at/T KP/aktuelles/veroeffentlichungen/veroeffentlichungen/VVerordnungen/TKNSiV -

Anhang?2.pdf .
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a) z dostaw sktadnikow istotnych dla bezpieczenstwa lub sktadnikoéw sieciowych dla sieci
oraz

b) ze $wiadczenia ustug zwigzanych z bezpieczenstwem Sieci.

Tego typu decyzja moze obowigzywa¢ maksymalnie 2 lata.

Prawo austriackie w zakresie czynnikow wptywajacych na uznanie za dostawce wysokiego

ryzyka nie odnosi si¢ wprost do kwestii wpltywu panstw trzecich na dostawce.

Belgia
11 marca 2022 r. opublikowano w Dzienniku Ustaw Belgii ustawe o zmianie niektorych

przepisow dotyczacych tacznosci elektronicznej w celu wprowadzenia dodatkowych srodkow

bezpieczenstwa w odniesieniu do $wiadczenia ustug telefonii komoérkowej 5G¥. Przewidziano

w niej procedur¢ autoryzacji dla sprzetu wykorzystywanego w sieci 5G. Wnioski w tym

zakresie zglasza si¢ do ministra, ktory bedzie wydawat decyzje przy autoryzacji.

Beda przy tym brane pod uwage czynniki zwigzane z dostawca takie jak:

1) powiazania z rzadami panstw trzecich;

2) prawo lub sytuacja w kraju dostawcy, w szczego6lnosci w przypadku braku nadzoru
demokratycznego lub legislacyjnego;

3) funkcjonowanie konwencji o ochronie danych lub bezpieczenstwa miedzy Unig
Europejska a danym panstwem;

4) zdolno$¢ danego panstwa do wywierania jakiejkolwiek formy nacisku, w tym
W odniesieniu do miejsca produkeji sprzetu;

5) zdolno$¢ dostawcy do zabezpieczenia dostaw;

6) ogolna jakos¢ produktow lub ustug oraz praktyki bezpieczenstwa dostawcy, w tym stopien
kontroli nad jego wilasnym tancuchem dostaw oraz czy praktyki bezpieczenstwa

sa odpowiednio traktowane priorytetowo.

Bulgaria
Obecne przepisy prawa komunikacji elektronicznej w Bulgarii naktadajg jedynie ogdlny

obowiazek zapewniania bezpieczenstwa sieci telekomunikacyjnych oraz szacowania ryzyka®.
Od 9 czerwca 2023 r. w Bulgarii obowigzuje akt okre§lajacy minimalne wymagania w zakresie
bezpieczenstwa publicznych sieci i ustug tacznosci elektronicznej oraz sposobow zarzadzania

ryzykiem bezpieczenstwa®.Kwestie dostawcy wysokiego ryzyka sa na razie na etapie

% http://reflex.raadvst-consetat.be/reflex/pdf/Mbbs/2022/03/11/149027 .pdf
4 https://www.lex.bg/laws/ldoc/2135553187.
% https://crc.bg/files/Pravna/Pravila_minimalni_iziskvania.pdf
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opracowywania przepisow w ramach planowanych zmian w prawie komunikacji

elektronicznej. Proponowane zasady nie zostaly jeszcze opublikowane.

Chorwacja
Na razie nie wprowadzita zadnych regulacji w zakresie HRV. Nie ujawniono tez informacji

o planowanej legislacji.

Cypr
Funkcjonuje tam regulacja dotyczaca oceny ryzyka dostawcow. Podstawg dla niej jest decyzja

cypryjskiego organu ds. cyberbezpieczenstwa, ktora reguluje szczegdlty zwigzane z oceng
ryzyka dostawcOw — przypomina ona rozporzadzenie z naszego porzadku prawnego®.
W ramach cypryjskiej ustawy o bezpieczenstwie sieci i systeméw informacyjnych”
implementowano przepisy Europejskiego Kodeksu kracznosci Elektronicznej dotyczace
bezpieczenstwa sieci.

W ramach kryteriow branych pod uwage przy ocenie dostawcOw s3 rowniez czynniki

strategiczne.

Czechy
Czechy reguluja kwestie bezpieczenstwa sieci 5G 1 szerzej bezpieczenstwa tancuchéw dostaw

w ramach ustawy o cyberbezpieczenstwie i zmianie ustaw powigzanych®. Ustawa ta naktada
na operatorow telekomunikacyjnych oraz operatorow innych kluczowych ustug ogolny
obowigzek uwzgledniania wymagan wynikajacych ze srodkéw bezpieczenstwa przy wyborze
dostawcow dla ich systeméw informacyjnych lub komunikacyjnych oraz do uwzglgdnienia
tych wymagan w umowie, ktora zawieraja z dostawca. Uwzglednianie wymogow
wynikajacych ze Srodkow bezpieczenstwa zgodnie ze zdaniem pierwszym w zakresie
niezbednym do spelnienia wymogoéw zgodnie z niniejszg ustawag nie jest uznawane
za niezgodne z prawem ograniczenie konkurencji lub nieuzasadniong bariere dla konkurencji.

W lutym 2022 roku czeski CSIRT wystosowat rekomendacje dotyczace oceny wiarygodnosci
dostawcow technologii dla sieci SG w Republice Czeskiej®). Nie sa one wiazace, ale podmioty,
na ktore nalozone sg ogdlne obowigzki zapewniania cyberbezpieczenstwa, powinny brac je pod

uwage.

8 https://dsa.cy/images/pdf-upload/Decision-408-2020.pdf.

7 https://dsa.cy/images/pdf-upload/DSA-Law-89-1-2020.pdf.

8 https://nukib.cz/download/publications_en/legislation/EN_Decree-82-2018 v1.3 final.pdf.
9 https://nukib.cz/download/aktuality/5G-Recommendation_EN.pdf.
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W tym dokumencie wskazane zostato, ze na wiarygodnos$¢ dostawcow wplywaja nastgpujace

czynniki:

1) rezydowanie lub podleganie prawu w demokratycznym panstwie;

2) naruszanie prawa mi¢dzynarodowego, w szczegdlnosci je$li zostaly przeciwko nim
skierowane rezolucje Rady Bezpieczenstwa Organizacji Narodow Zjednoczonych lub
restrykcyjne $rodki wspolnej polityki zagranicznej i bezpieczenstwa Unii Europejskiej;

3) prowadzenie dziatan sprzecznych z podstawowymi interesami Republiki Czeskiej lub jej
panstw sprzymierzonych;

4) nieznajdowanie si¢ pod niewlasciwym wptywem obcego rzadu lub organu administracji
panstwowej 1 mozliwos$¢ zapewnienia dostgpnosci, integralnosci i wiarygodnosci danych
w dostarczanych rozwigzaniach technologicznych z odpowiednim stopniem autonomii;

5) spelnianie norm bezpieczenstwa, ktore sg powszechne na rynku w momencie dostawy
1 jest sktonny zobowiazac¢ si¢ do ich spelniania w przysztosci;

6) prowadzenie dziatalno$ci gospodarczej zgodnie z migdzynarodowymi praktykami
handlowymi oraz to, ze nie czerpie nieproporcjonalnych korzysci od panstwa, w ktorym

zamieszkuje lub pod ktoérego wplywy podlega.

Dania
Kwestie dostawcy wysokiego ryzyka zostaly uregulowane w Ustawie o bezpieczenstwie

dostawcow w krytycznej infrastrukturze telekomunikacyjnej'®. Zgodnie z nig Centrum

Cyberbezpieczenstwa moze zakaza¢ dostawcy publicznych ushug telekomunikacyjnych

zawarcia umowy lub nakaza¢ odstgpienie od umowy, ktéra stwarza zagrozenie dla

bezpieczenstwa narodowego.

Przy ocenie czy umowa stwarza takie zagrozenie, Centrum bierze pod uwagg cechy kontrahenta

takie, jak:

1) wplyw jego poddostawcow i podmiotow mogacych wywieraé kontrole na danego
przedsigbiorce;

2) pochodzenie z kraju, ktory nie ma zawartej umowy zwigzanej z bezpieczenstwem z Danig,
badz nie gwarantuje wspotpracy w obszarze bezpieczenstwa,

3) bycie kontrolowanym, posrednio lub bezposrednio, przez obcy rzad,;

10) hitps://www.retsinformation.dk/api/pdf/223450.
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4) historia zaangazowania w dziatania w Danii lub innych krajach, ktore spowodowaty
zagrozenie dla bezpieczenstwa narodowego, bezpieczenstwa informacji lub porzadku
publicznego.

Centrum moze nakaza¢ ww. srodki tylko, gdy bezpieczenstwa narodowego nie da si¢ zapewnic

w inny sposob. Decyzja Centrum moze prowadzi¢ do wywlaszczenia wlasnosci prywatnej

za odszkodowaniem.

Taka decyzja moze by¢ zaskarzona do sadu. W ramach procesu sgdowego powotywany jest

specjalny adwokat, ktory ma mie¢ dostep do dokumentéw begdacych podstawg ww. decyzji.

Te dokumenty nie s3 ujawniane bezposrednio stronie. Jednakze minister obrony moze wskazac,

ze niektore dokumenty nie beda przedstawione temu specjalnemu przedstawicielowi.

Estonia
Estonia wprowadzila kwestie bezpieczenstwa sieci 5G do swojego porzadku prawnego

w ramach wdrazania Europejskiego Kodeksu Eacznosci Elektronicznej'?. Akt ten zobowiazuje
operatoréw telekomunikacyjnych do stosowania odpowiednich $rodkéw technicznych
I organizacyjnych w celu zapewnienia bezpieczenstwa swoim Sieciom oraz do szacowania
ryzyka w tym obszarze. Zgodnie z art. 87 sprzet lub oprogramowanie uzywane w sieci
telekomunikacyjnej nie moze powodowaé zagrozenia dla bezpieczenstwa narodowego*?. Przy
ocenie sprzetu lub oprogramowania wysokiego ryzyka bierze si¢ pod uwage m.in. informacje
0 tym czy:

1) lokalizacja lub siedziba znajduje si¢ w panstwie (dalej: panstwo lokalizacji), ktore nie jest
cztonkiem Unii Europejskiej, Organizacji Traktatu Potnocnoatlantyckiego (dalej: NATO)
lub panstwem cztonkowskim Organizacji Wspotpracy Gospodarczej i Rozwoju (dalej:
OECD);

2) w panstwie pochodzenia nie sg przestrzegane zasady demokratycznego panstwa prawa lub
nie s3 przestrzegane prawa cztowieka;

3) w panstwie przyjmujacym nie jest chroniona wiasnos¢ intelektualna, dane osobowe lub
tajemnice handlowe os6b z innego panstwa;

4) panstwo pochodzenia zachowuje si¢ agresywnie w cyberprzestrzeni;

5) panstwa cztonkowskie Unii Europejskiej, NATO lub OECD przypisaly cyberataki panstwu

pochodzenia;

1) hitps://www.riigiteataja.ee/en/eli/501042015003/consolide.
12) riigiteataja.ee/akt/ESS.



https://www.riigiteataja.ee/en/eli/501042015003/consolide

6) podlega wladzy rzadowej lub panstwowej panstwa pochodzenia lub innego obcego
panstwa bez niezaleznej kontroli sagdowej;

7) panstwo pochodzenia lub inne obce panstwo moze zobowigza¢ go do dziatania w sposob
zagrazajacy bezpieczenstwu panstwa estonskiego;

8) dziatalno$¢ gospodarcza nie jest oparta na konkurencji rynkowej lub w kraju pochodzenia
nie stworzono do tego celu wystarczajacych warunkow;

9) struktura wlasnosci, struktura organizacyjna lub struktura zarzadzania nie jest przejrzysta;

10) finansowanie nie jest przejrzyste;

11) produkty lub ustugi zawieraja stabe punkty bezpieczenstwa i nie wdrozono odpowiednich
srodkow bezpieczenstwa w celu ich wyeliminowania;

12) nie jest konsekwentnie w stanie zapewni¢ dostaw produktow lub ushug, z wyjatkiem
przypadkéw spowodowanych sitg wyzsza.

Sprzet, ktory zostanie uznany za stanowiacy zagrozenie bgdzie moglt by¢ wykorzystywany

tylko po uzyskaniu zgody odpowiedniego organu. W przypadku obecnie wykorzystywanych

urzadzen wprowadzono kilka kategorii sprzetu w zalezno$ci od jego funkcji. Danym

kategoriom wyznaczono terminy w jakich moga by¢ uzytkowane bez potrzeby uzyskania

pozwolenia.

Przepisy te weszty w zycie 3 wrzesnia 2022 r.

Finlandia
Kluczowymi finskimi aktami prawnymi w tym obszarze sa Prawo Komunikacji

Elektronicznej'® oraz Rozporzadzenie Agencji Transportu i Komunikacji w sprawie
krytycznych czesci sieci tacznoécil?. Rozporzadzenie to zawiera liste funkcji krytycznych
w sieci 5G. Z kolei Prawo Komunikacji Elektronicznej przewiduje, ze urzadzenie sieci
komunikacyjnej nie moze by¢ uzywane w krytycznych cze$ciach publicznej sieci
komunikacyjnej, jezeli istnieja powazne podstawy do podejrzefn, ze uzycie urzadzenia
zagrazatoby bezpieczenstwu narodowemu lub obronie narodowej w taki sposob, ze uzycie
to umozliwiloby dziatania obcego wywiadu lub dziatania, ktore zaklocityby, sparalizowatly lub
w inny sposob negatywnie wplyngly na wazne interesy Finlandii, podstawowe funkcje

spoteczenstwa lub demokratyczny porzadek spoteczny. Agencja Transportu i Lacznosci moze

13) https://www.finlex.fi/fi/laki/ajantasa/2014/20140917#09L.29P244a.
149 hitps://finlex.fi/data/normit/47015/Requlation_on_critical parts of a communications network.pdf.
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zobowigza¢ wilasciciela lub innego posiadacza sieci tacznosci do usunigcia urzadzenia sieci
tacznosci z krytycznych czesci jego sieci.

Powotana zostala rowniez Rada doradcza ds. bezpieczenstwa sieci, w ktérej zasiadaja zard6wno
przedstawiciele administracji publicznej, jak i biznesu, ktora bedzie prezentowa¢ rekomendacje

organom rzagdowym.

Francja
1. W celu zagwarantowania bezpieczenstwa i obrony narodowej w ustawie ,,LOI n® 2019-810”

wprowadza si¢ przepis o wczesniejszej kontroli wszelkiej dziatalnosSci polegajacej na
eksploatacji niektorych urzadzen radioelektrycznych w sieciach 5G. Operatorzy beda musieli
sktada¢ wniosek o zezwolenie do premiera. Premier udzieli odpowiedzi w terminie dwoch
miesi¢cy od dnia otrzymania petnej dokumentacji wniosku.

Ustali, czy istnieje powazne ryzyko naruszenia interesOw w obszarze obrony 1 bezpieczenstwa
narodowego na podstawie kryteriow okreslonych w ustawie, a zwlaszcza w §wietle gwarancji,
jakie daja urzadzenia co do integralno$ci, bezpieczenstwa, dostgpnosci sieci lub poufnosci
przekazywanych wiadomosci i informacji powigzanych z komunikacja.

W razie niespelniania jednego z tych kryteridw wniosek o zezwolenie moze zosta¢ odrzucony
przez premiera. Aby ocenic¢ ryzyko, uwzglednia si¢ zasady budowy i eksploatacji wprowadzone
przez operatora, poziom bezpieczenstwa urzadzenia 1 fakt, czy operator lub jego ustugodawcy,
w tym podwykonawcy, podlegaja lub nie podlegaja kontroli lub ingerencji panstwa
niebgdacego cztonkiem Unii Europejskie;.

2. Budowa sieci 5G zwigksza ryzyko w obszarze cyberbezpieczenstwa zwiazane
Z urzadzeniami sieci ze wzgledu na:

(1) szczego6lny charakter techniczny sieci 5G (dynamiczne zarzadzanie siecig dostepu,
wprowadzenie jednostek przetwarzania informacji na koncowkach sieci — edge computing),
oraz

(2) przypadki uzywania sieci 5G w dziedzinach przemyslowych, w niektorych gateziach
0 znaczeniu krytycznym (np. pojazd podtaczony / pojazd autonomiczny, przemyst przysztosci,
sie¢ elektroenergetyczna itp.).

To zwigkszone ryzyko wplywa na nowe wymogi w obszarze bezpieczenstwa w odniesieniu do
urzadzen, ktére beda wspiera¢ przyszte sieci 5G, dotyczace zarowno ich cech technicznych,
jak i zobowigzan prawnych, ktore moga zmuszac¢ dostawcow do wspotpracy z obcymi organami

w gromadzeniu informacji.



Majac na uwadze te nowe obawy dotyczace bezpieczenstwa i najnowsze zmiany w planach
budowy sieci 5G niektérych francuskich operatorow telekomunikacyjnych, ktéore moga
zagraza¢ bezpieczenstwu narodowemu Francji, przyjeto ustawe o bezpieczenstwie sieci. Celem
jest ustanowienie wczesniejszego systemu zezwolen na urzadzenia sieci radioelektrycznych.
Przepisy francuskie wpisuja si¢ réwniez w skoordynowane dziatania na szczeblu Unii
Europejskiej zainicjowane przez Komisj¢ Europejska.

Ustawa ta zapewnia ochrone ruchomych sieci radiowych przed zagrozeniami szpiegostwa,

piractwa i1 sabotazu.

Grecja
Obecnie prowadzone sg prace nad ustawg w tym zakresie. Wcigz nie zostaly okreslone

szczegbty zwigzane z HRV.

Hiszpania
Od 31 marca 2022 r. obowigzuje w Hiszpanii dekret krolewski z moca ustawy w sprawie

wymogow majacych na celu zagwarantowanie bezpieczenstwa sieci i uslug tacznosci
elektronicznej piatej generacji'®. Naklada on na operatoréw telekomunikacyjnych m.in.
obowigzek szacowania i zarzadzania ryzykiem w obszarze 5G oraz stosowania odpowiednich
srodkow technicznych i organizacyjnych w celu zabezpieczenia sieci. Ustawa przewiduje,
ze rzad bedzie mogt dokonywac oceny dostawcow. Przy dokonywaniu takiej oceny majg by¢
brane pod uwagg nastepujace czynniki:
1) powigzania dostawcow i ich tancucha dostaw z rzadami panstw trzecich;
2) sktad kapitatu zaktadowego i struktura organow dostawcy;
3) uprawnienie panstwa trzeciego do wywierania nacisku na wyniki lub lokalizacje
przedsigbiorstwa;
4) cechy rezimu politycznego panstwa pochodzenia dostawcy i jego polityki w zakresie
cyberbezpieczenstwa, takie jak:
a) charakterystyka rezimu politycznego panstwa trzeciego 1 jego polityki
cyberbezpieczenstwa,
b) umowy o wspolpracy w dziedzinie bezpieczenstwa, umowy o wspotpracy w zakresie

cyberbezpieczenstwa, cyberprzestepczosci lub ochrony danych podpisane z danym

15 BOE-A-2022-4973 Dekret krolewski z moca ustawy nr 7/2022 z dnia 29 marca 2022 r. w sprawie wymogow
majacych na celu zagwarantowanie bezpieczenstwa sieci i ustug tacznosci elektronicznej piatej generacii.
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panstwem trzecim, jak rowniez traktaty miedzynarodowe dotyczace tych dziedzin,
ktorych strong jest to panstwo,
C) stopien zgodnosci jego przepisow o ochronie danych osobowych z przepisami unijnymi
w tym zakresie.
Ustawa przewiduje trzy poziomy ryzyka jakie mozna przypisa¢ dostawcy.
Szczegotowe obowigzki maja by¢ naktadane na operatorow telekomunikacyjnych w drodze
aktow wykonawczych (schematow bezpieczenstwa sieci i ustug 5G), ktére szczegdtowo beda
okreslaty srodki techniczne i1 organizacyjne jakie bedg musieli przyja¢. W takim schemacie
moze by¢ nalozony obowigzek zmiany dostawcy oraz inne obowigzki zwigzane

Z bezpieczenstwem tancucha dostaw.

Irlandia
Dnia 2 marca 2023 r. uchwalona zostata ustawa Communications Regulation and Digital Hub

Development Agency Act 2023'®, ktéra czesciowo wdraza dyrektywe 2018/1972
ustanawiajacg Europejski Kodeks Lacznosci Elektronicznej. Ustawa ma na celu zapewnienie,
ze podmioty udostepniajace publiczne sieci tacznosci elektronicznej i podmioty §wiadczace
publicznie dostgpne ushugi Iacznosci elektronicznej beda podejmowaty odpowiednie,
proporcjonalne $rodki w celu zarzadzania zagrozeniami dla bezpieczenstwa sieci 1 ustug,
w szczegblnosci tancuchow dostaw.
Ustawa wyposaza Ministra Srodowiska, Klimatu i Komunikacji w uprawnienie do okreslania,
czy dostawce nalezy uzna¢ za dostawce wysokiego ryzyka. Minister moze dokona¢ oceny czy
dany dostawca kwalifikuje si¢ do okreslenia go mianem dostawcy wysokiego ryzyka w kazdym
czasie. Bierze przy tym pod uwage ponizsze kryteria:
a) istnieje prawdopodobienstwo, ze dostawca pozostaje pod wptywem panstwa trzeciego,
b) istnieje znaczace ryzyko, ze dostawca nie begdzie w stanie zabezpieczy¢ dostaw
krytycznych komponentow,
C) ogolna jakos¢ krytycznych komponentéw dostarczanych przez dostawce jest
nieodpowiednia
lub
d) praktyki w zakresie cyberbezpieczenstwa stosowane przez dostawce sa nieodpowiednie.
Okreslajac prawdopodobienstwo dla pozostawania dostawcy pod wplywem panstwa trzeciego

Minister rozwaza czy istnieje silny zwigzek miedzy dostawcg a rzadem jakiegokolwiek panstwa

18) https://data.oireachtas.ie/ie/oireachtas/act/2023/4/eng/enacted/a0423.pdf
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trzeciego, stan praworzadnosci i sytuacj¢ polityczng w danym panstwie trzecim,
w szczegblnosci czy istnieje nadzor demokratyczny i legislacyjny, niezalezne sadownictwo,
umowy o ochronie danych lub bezpieczenstwie pomi¢dzy UE a danym panstwem trzecim 0raz
czy panstwo trzecie z ktérego pochodzi dostawca prowadzi ofensywnag polityke polityke
cyberbezpieczenstwa lub jest z nig powigzany. Minister bada rowniez charakterystyke praktyk
biznesowych dostawcy, w szczegélnosci czy jego struktura 1 zrodla finansowaniasg
przejrzyste. Istotne znaczenie ma takze zdolno$¢ danego panstwa trzeciego do wywierania
jakiejkolwiek formy nacisku na dostawce, w tym w odniesieniu do wptywania
na to, gdzie sprzgt si¢ znajduje.

Minister moze m.in. zakaza¢ instalowania krytycznych komponentéw wyprodukowanych
lub dostarczonych przez dostawce wysokiego ryzyka, zakaza¢ lub ograniczy¢ stosowanie tych
komponentéw, natozy¢ konkretne warunki zwigzane z instalacja lub uzywaniem tego rodzaju
komponentoéw, wymagaé usuni¢cia, wylaczenia lub modyfikacji krytycznych komponentow
wyprodukowanych lub dostarczonych przez dostawce wysokiego ryzyka. Ustugodawca, ktory
nie zastosuje si¢ do postanowienia Ministra popetnia przestepstwo i podlega w zwigzku z tym

karze grzywny nieprzekraczajacej 250 000 euro lub pozbawienia wolno$ci nawet do 5 lat.

Litwa
Rzad lub upowazniony przez niego organ okresla kryteria, zgodnie z ktoérymi uznaje

sie, ze przedsigbiorstwo $wiadczy ustugi mobilne pigtej generacji (5G) lub zarzadza
infrastruktura niezbedna do $wiadczenia takich ustug.

Na Litwie zobowigzanie do wyeliminowania niezaufanych dostawcoéw oprogramowania
i sprzetu z sieci 5G zostalo ujete jako jeden ze strategicznych celow nowego programu
rzagdowego, zatwierdzonego w marcu 2021 r. 25 maja 2021 r. litewski parlament jasno
zadeklarowatl, ze Litwa nie chce naleze¢ do technosfery kontrolowanej przez Chiny
i wprowadzit zmiany do istniejacych ram prawnych, ktére umozliwiaja rzadowi
uniemozliwienie udzialu nierzetelnych dostawcow w rynku komunikacji elektroniczne;.
Jednym z gléwnych kryteriow przy definiowaniu zaufanego producenta jest to, czy jest
on (lub jego beneficjent) zarejestrowany w kraju NATO, Unii Europejskiej lub EOG i/lub
Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD). Kryterium to dotyczy firmy
telekomunikacyjnej, dostawcy sprzgtu oraz dostawcy uslug utrzymania sprzgtu, co oznacza,

ze na rynku komunikacji elektronicznej nie mogg uczestniczy¢ tzw. firmy z krajow trzecich.
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Litewskie Narodowe Centrum Cyberbezpieczenistwa'” (NCSC) bedzie odgrywaé gtéwna role
W procesie weryfikacji zaufania do urzadzen, gdzie jednag z funkcji NCSC jest zapewnienie
oceny bezpieczenstwa cybernetycznego konkretnych urzadzen i aplikacji w oparciu o potrzeby
sektora prywatnego i publicznego. Miedzy innymi na podstawie jego opinii litewski rzad bedzie
mogt wydaé¢ decyzje stwierdzajaca, ze inwestor stanowi potencjalne zagrozenie
dla bezpieczenstwa narodowego. W przypadku wydania takiej decyzji inwestor nie moze
zawiera¢ decyzji dotyczacych obszarow, w ktérych stanowi to zagrozenia do czasu az ustanie
powod, dla ktérego uznano go za zagrozenie. Decyzje w tej sprawie podejmuje Komisja
Bezpieczenstwa Narodowego, W ktorej sktad wehodza przedstawiciele administracji oraz stuzb
specjalnych.

Ww. $rodki moga by¢ przedsiewzicte wobec producentow i dostawcoOw sprzetu
komputerowego, urzadzen lub oprogramowania wykorzystywanego w dziatalnosci zwigzanej

z tacznoscig elektroniczng 1/lub dostawcy ustug konserwacyjnych lub pomocniczych.

Luksemburg
Luksemburg nie zdefiniowal w swoim prawie pojecia dostawcy wysokiego ryzyka.

Wprowadzone jednak zostaly regulacje zwigzane z ochrong sieci 5G w ramach ustawy
implementujacej Europejski Kodeks Eacznoéci Elektronicznej'®. Zgodnie z ta ustawg
w przypadku powaznego zagrozenia dla bezpieczenstwa sieci 1 ustug, wplywajacego
na bezpieczenstwo narodowe, ktore jest spowodowane wykorzystywanym sprzetem
lub oprogramowaniem, na wniosek ministra wtasciwego do spraw komunikacji elektronicznej
I poczty, rzad moze wprowadzi¢ srodki odnoszace si¢ do tych urzadzen lub programow, w tym
zakaz ich stosowania. W ustawie wpisano wprost, ze zastosowanie tych $rodkéw nie rodzi
uprawnien do jakichkolwiek roszczen odszkodowawczych od rzadu.

Powotany zostat rowniez narodowy komitet telekomunikacji sktadajacy si¢ z 20 przedstawicieli
ministerstw 1 innych organdéw panstw, ktory ma doradza¢ rzadowi w zakresie $rodkow

opisanych powyze;j.

Lotwa
Funkcjonuja zasady zwigzane z zawieraniem umow dotyczacych systemow wysokiego ryzyka.

Umowy ich dotyczace moga zawieraé tylko:

1) osoby prawne:

17 https://www.nksc.lt/en/.
18) hitps://legilux.public.lu/eli/etat/leg/l0i/2021/12/17/a927/jo.
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a) majgce siedzibe w panstwie czlonkowskim NATO, Unii Europejskiej lub
Europejskiego Obszaru Gospodarczego,

b) ktorych rzeczywisty wlasciciel jest obywatelem panstwa cztonkowskiego NATO, Unii
Europejskiej lub Europejskiego Obszaru Gospodarczego lub jest obywatelem Republiki
Lotewskiej,

€) producentem oprogramowania lub sprzetu wykorzystywanego przez nich
do $wiadczenia ushugi jest osoba prawna majaca siedzibe w panstwie cztonkowskim
NATO, Unii Europejskiej lub Europejskiego Obszaru Gospodarczego lub osoba
fizyczna bedaca obywatelem Republiki Lotewskiej lub obywatelem panstwa NATO,
Unii Europejskiej lub Europejskiego Obszaru Gospodarczego;

2) osoby fizyczne bedace obywatelami Republiki Lotewskiej lub obywatelami panstwa
nalezacego do NATO, Unii Europejskiej lub Europejskiego Obszaru Gospodarczego.
Podmiot, ktory nie spetnia tych wymagan musi uzyska¢ zgodg¢ organu odpowiedzialnego

za bezpieczenstwo narodowe.

Malta
Malta stoi na stanowisku, ze ryzyka zwigzane z dostawca wysokiego ryzyka, a zwlaszcza

powiazane ze §rodkiem strategicznym SMO3, nie stanowia realnego zagrozenia dla ich systemu.
Na Malcie zostata wydana decyzja w sprawie przyznania czestotliwosci®, zgodnie z ktorg
operatorzy telekomunikacyjni musza szacowac ryzyko i stosowac¢ adekwatne srodki. Nie ma

tam jednak bezposrednich odniesien do dostawcy wysokiego ryzyka.

Niderlandy
W Niderlandach funkcjonuje kategoria dostawcy wysokiego ryzyka®®. Minister

Sprawiedliwosci 1 Bezpieczenstwa, natozy na dostawce publicznej sieci lub ustugi tacznosci
elektronicznej obowigzek wylacznego korzystania, w wyznaczonych czg$ciach jego sieci lub
urzadzen towarzyszacych, z produktéw lub ustug podmiotéw innych niz podmiot wyznaczony
przez Ministra.

Dostawcg Wysokiego Ryzyka jest podmiot, ktory:

Bhttps://www.mca.org. mt/sites/default/files/ Assignment%20process%20for%20additional %20spectrum%20for
%20wireless%20broadband%?20electronic%20communications%20service.pdf .
20) hitps://wetten.overheid.nl/BWBR0042843/2020-03-01.
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a) jest panstwem, podmiotem lub osobg, o ktorej wiadomo lub co do ktorej istniejg podstawy
do podejrzen, ze zamierza ona niewtasciwie korzystac z sieci facznosci elektronicznej lub ustug
oferowanych w Niderlandach lub zakldécac ich dziatanie, lub

b) ma bliskie powigzania z panstwem, podmiotem lub osobg, o ktorych mowa w lit. a, lub jest
podmiotem lub osobg, co do ktorych istnieja podstawy do podejrzen, ze majg takie powigzania
lub wplyw.

W przypadku, gdy produkty danego dostawcy sg juz wykorzystywane w funkcjonujacych
sieciach, minister wyznaczy termin na ich wymiang biorgc pod uwage konieczno$¢ zapewnienia

cigglosci $wiadczenia ustug.

Niemcy
W Niemczech zaprezentowano aktualizacje modelu dotyczacego cyberbezpieczenstwa

z uwzglednieniem funkcjonowania sieci 5G. Podstawowe zasady funkcjonowania systemu
zostaty przedstawione w kwietniu 2020 r. w opracowaniu zatytulowanym ,,Katalog von
Sicherheitsanforderungen  fiir =~ das  Betreiben = von  Telekommunikations  und
Datenverarbeitungssystemen sowie fiir die Verarbeitung personenbezogener Daten nach § 109

Telekommunikationsgesetz (TKG)”Zl)

. Publikacje przygotowaly podmioty zajmujace si¢
cyberbezpieczenstwem oraz rynkiem telekomunikacyjnym, w tym m.in. Bundesnetzagentur fiir
Elektrizitit, Gas, Telekommunikation, Post und Eisenbahn.

Wsérod uwzglednionych  kwestii  wskazano np.: katalog wymagah =z zakresu
cyberbezpieczenstwa, sktadniki infrastruktury telekomunikacyjnej dla 5G, komponenty
systemu odpowiedzialne za realizacj¢ funkcji krytycznych, a takze stworzono liste funkcji
krytycznych odnoszacych si¢ m.in. do infrastruktury zapewniajacej przekazywanie
1 przechwytywanie danych telekomunikacyjnych. Wiele uwagi poswiecono rowniez procesowi
certyfikacji gwarantujacej, ze dany komponent systemu spetnia okreslone wymagania z zakresu
bezpieczenstwa, odwotujac si¢ w tym przypadku do obowigzujacych juz przepisow Unii
Europejskiej oraz regulacji niemieckich. Waznym aspektem jest ponadto wprowadzenie zasad
odnoszacych si¢ bezposrednio do dostawcow, takich jak chocby ich ro6znorodnosc,
wiarygodno$¢, weryfikacja technologiczna czy zobowigzanie do wczesnego informowania

0 nowych produktach i ustugach.

https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehme
n_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/KatalogSicherheitsan
forderungen.pdf? _blob=publicationFile&v=6 .
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1. Nowe regulacje bezpieczenstwa =zostaly opublikowane przez niemiecki urzad
Bundesnetzagentur (BNetzA), regulujacy funkcjonowanie sektora telekomunikacyjnego.
Wedhug serwisu Tech Radar wprowadzaja one dodatkowe wymagania wobec wszystkich
firm, ktore beda chciaty bra¢ udzial w budowie niemieckiej sieci tgcznosci 5G. Wedlug
nowych przepiséw producenci sprz¢tu zobowigzani sg do certyfikowania krytycznych
komponentéw zgodnie z wymogami bezpieczenstwa ustalanymi przez niemieckie organy
panstwowe. Zobowigzani s3 réwniez do zatrudniania w obszarach zwigzanych
z bezpieczenstwem jedynie kwalifikowanych pracownikéw, a takze do cigglego
monitorowania procedur bezpieczenstwa. Niemiecka administracja wezwala rowniez
dzialajace w kraju firmy telekomunikacyjne do dywersyfikacji dostawcow sprzetu
I ,,unikania monokultury”.

2. Niemiecki rzad wuchwalit projekt nowej ustawy dotyczacej bezpieczenstwa
informatycznego. Ma ona umozliwi¢ doktadne sprawdzenie wiarygodnosci dostawcow
komponentow dla systeméw infrastrukturalnych o krytycznym znaczeniu, takich jak sie¢
5G. Kwestia ta byta przedmiotem ozywionych publicznych dyskusji w zwigzku
z ewentualnym uczestnictwem chinskich koncernow w budowaniu niemieckiej sieci 5G.
W ustawie tej chodzi zdecydowanie o zagadnienia bezpieczenstwa informatycznego, a nie
o poszczegbdlnych producentdw.

Zgodnie z brzmieniem ustawy producenci majg sktada¢ oswiadczenia, w ktorych bedg musieli
miedzy innymi zadeklarowa¢, czy i1 jak moga zapewni¢, by komponenty o krytycznym
znaczeniu nie posiadaty zadnych technicznych wtasciwos$ci pozwalajacych na ich naduzywanie
—,,W szczeg6lnosci na potrzeby sabotazu, szpiegowania lub terroryzmu poprzez wptywanie na
bezpieczenstwo, integralnos¢, dostepnos¢ lub zdolno§¢ funkcjonowania krytycznie waznej
infrastruktury”. Minimalne wymogi bezpieczenstwa, jakie ma speilnia¢ producent, okresli
federalne ministerstwo spraw wewnetrznych.

Gdyby okazal si¢ on nie w pelni wiarygodny, na przyktad nie zglaszajac uzytkownikowi
znanych sobie niedociggnie¢ systemu, bedzie mu mozna wyméwié wspoOtprace. W razie
utrzymujacego si¢ braku dowodow wiarygodnos$ci resortowi spraw wewngtrznych wolno
bedzie w porozumieniu z innymi zainteresowanymi ministerstwami zabroni¢ dalszego
uzytkowania wszystkich pochodzacych od tego producenta komponentow.

Projekt ustawy zawiera rowniez nakaz zglaszania przez zarzadcow krytycznej infrastruktury
kierowanych przeciwko niej cyberatakow. Wprowadza ponadto jednolita forme wystawianych

przez Federalny Urzad Bezpieczenstwa Techniki Informacyjnej (BSI) certyfikatow
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bezpieczenstwa dla sprzetu - https://cyberdefence24.pl/polityka-i-prawo/niemcy-wzmacniaja-

cyberbezpieczenstwo

3. W Niemczech Federalna Agencja ds. Sieci (Bundesnetzagentur — BnetzA) okreslita bardzo
konkretny katalog wymagan w zakresie bezpieczenstwa. Wedtug zaostrzonych kryteriow,
W szczegdlnosci pod lupe bedg brane te elementy infrastruktury, ktére realizujg

tzw. funkcje krytyczne. Beda one musialy przejs¢ przez proces certyfikacii,

tj. po przeprowadzeniu odpowiedniej procedury technicznej zdoby¢ $wiadectwo, ze dany
komponent spetnia wymagania w zakresie bezpieczenstwa
—https://biznes.interia.pl/gospodarka/news-bezpieczenstwo-sieci-5g-kluczowe-dla-
funkcjonowania-
panstwa,nld,4732854#utm_source=paste&utm_medium=paste&utm_campaign=firefox.
4. 11 sierpnia 2020 r. Federalna Agencja ds. Sieci opublikowata aktualny projekt katalogu

wymagan bezpieczenstwa dla obshugi systemow telekomunikacyjnych i1 przetwarzania
danych oraz przetwarzania danych osobowych. Katalog zostal opracowany
w porozumieniu z Federalnym Urzedem Bezpieczenstwa Informacji (BSI) oraz
Federalnym Komisarzem ds. Ochrony Danych 1 Wolnosci Informacji (BfDI).

Katalog wymagan bezpieczenstwa dotyczy operatorow sieci telekomunikacyjnych i systemow

przetwarzania danych oraz przetwarzania danych osobowych. Jest podstawa koncepcji

bezpieczenstwa, uzgodnien technicznych i innych $rodkéw zwigkszajacych bezpieczenstwo

sieci 1 ushug.

Katalog zawiera w szczegodlnosci krytyczne komponenty do certyfikacji:

1) deklaracje wiarygodno$ci do uzyskania od producentéw i dostawcow systemow;

2) zapewnienie integralno$ci produktu;

3) wprowadzenie monitoringu bezpieczenstwa;

4) zatrudnianie wylacznie przeszkolonego i wykwalifikowanego personelu do pracy
W obszarach zwigzanych z bezpieczenstwem;

5) dostepnos¢ wystarczajacej refundacji;

6) unikanie monokultur.

Katalog zawiera dodatkowe wymagania bezpieczenstwa dla publicznych sieci 1 uslug

telekomunikacyjnych o wysokim poziomie ryzyka. W zwiazku z tym nalezy stworzy¢ liste

funkcji krytycznych dla infrastruktur o wysokim poziomie ryzyka. Te krytyczne funkcje

zostang wymienione w dokumencie sporzagdzonym wspoélnie z BSI.

W przysztosci lista funkcji krytycznych ma by¢ stale aktualizowana 1 poprawiana.

Uwzgledniono i sg brane pod uwage wyniki migdzynarodowych analiz, np. Agencji Unii
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Europejskiej ds. Cyberbezpieczenstwa (ENISA) czy Organu Europejskich Regulatorow
Lacznosci Elektronicznej (BEREC).

Nastegpujace funkcje sa uwazane za krytyczne:

1) zarzadzanie abonentami i mechanizmami kryptograficznymi (jesli jest to element sieci);

2) interfejsy miedzysieciowe;

3) zarzadzane ustugi sieciowe;

4) zarzadzanie wirtualizacja funkcji sieciowych i orkiestracja sieci (MANO), a takze
wirtualizacja;

5) systemy zarzadzania i inne systemy wsparcia;

6) kontrola transportu i przeptywu informacji.

Portugalia

Portugalia wdrozyta przepisy Toolboxa 5G w ramach Prawa Komunikacji Elektronicznej

z 16 sierpnia 2022 r.22 Nowe przepisy nalozyty na przedsigbiorcow komunikacji elektronicznej

obowigzki zwigzane z obstugg incydentow jak réwniez uregulowaty postepowanie w sprawie

potencjalnie niebezpiecznego sprzgtu. Organy panstwa moga nalozy¢é na przedsigbiorcéw

komunikacji elektronicznej dodatkowe obowigzki takie jak:

1)

2)

3)

4)

5)

obowigzek stosowania produktow, ushug 1 procesow certyfikowanych w ramach systemow
certyfikacji cyberbezpieczenstwa, tj. na podstawie przepisow rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych;
obowigzek zapewnienia zgodno$ci ze szczegdlnymi warunkami wirtualizacji funkcji
sieciowych w zakresie eksploatacji 1 bezpieczenstwa sieci 1 ustug;

obowigzek zapewnienia zgodno$ci ze szczegétowymi warunkami podwykonawstwa
funkcji w zakresie eksploatacji i bezpieczenstwa sieci 1 ustug lub ich zakaz;

obowigzek przyjecia strategii dywersyfikacji dostawcow w zakresie eksploatacji
1 bezpieczenstwa sieci 1 ustug;

obowigzek lokalizacji centrum operacyjnego sieci i centrum operacyjnego bezpieczenstwa

na terytorium krajowym lub na terytorium panstwa cztonkowskiego.

Ponadto, korzystanie z urzadzen w sieciach tacznos$ci elektronicznej moze podlega¢ ocenie

bezpieczenstwa, przeprowadzanej z inicjatywy dowolnego cztonka Komitetu Oceny

Bezpieczenstwa. Oceng tg przeprowadza ww. Komitet w ktérego sktad wchodzg wysocy

2) hitps://diariodarepublica.pt/dr/detalhe/lei/16-2022-187481298
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przedstawiciele administracji. W wyniku oceny bezpieczenstwa Komitet moze nakazaé
wykluczenie, zastosowanie ograniczen w uzytkowaniu lub zaprzestanie uzytkowania sprzgtu
lub ustug 1 musi ustanowi¢, w stosownych przypadkach, rozsadny termin na dostosowanie sig.
Wydana zostala jedna decyzja w tym trybie dotyczaca firmy Huawei®®).

W ramach warunkow aukcji 5G wskazano, ze posiadacze nabytych czestotliwosci beda

podlegali obowigzkom wynikajacym z implementacji Europejskiego Kodeksu t.acznosci

Elektronicznej oraz Toolboxa 5G.

Rumunia
W Rumunii funkcjonuje ustawa nr 163/2021 o przyjeciu $srodkéw dotyczacych infrastruktur

informacyjnych i komunikacyjnych o znaczeniu krajowym oraz warunkoéw wdrazania sieci

5G2Y. Zgodnie z nig producent sprzetu, ktory miatby by¢ wykorzystany do budowy sieci 5G

musi uzyskac¢ autoryzacje w formie decyzji Premiera, wydanej na podstawie zgody Najwyzszej

Rady Obrony Narodowej. W procesie oceny dostawcy brane pod uwagg sa uwage kwestie, takie

jak:

1) Kkontrola obcego rzadu nad producentem przy braku niezaleznego systemu prawnego;

2) brak przejrzystej struktury akcjonariatu producenta;

3) brak historii etycznego postgpowania korporacyjnego producenta;

4) funkcjonowanie producenta w systemie prawnym, ktory nie narzuca przejrzystych praktyk
korporacyjnych.

W Najwyzszej Radzie Obrony Narodowej zasiadajg przedstawiciele rzadu, wojska oraz stuzb

specjalnych?. Decyzja nr 35 z dnia 21 lutego 2024 r. Rumunia odméwita firmie Huawei

zezwolenia na dostarczanie sprzetu do sieci 5G.

Slowacja
Stowacja nie posiada $ci§le okreslonych zasad dotyczacych bezpieczenstwa sieci 5G.

W niektorych ustawach pojawiaja si¢ ogoélne obowigzki zwigzane z zarzadzaniem
bezpieczenstwem w tancuchu dostaw.
Ponadto, przewidywana jest procedura oceny ryzyka dostawcy produktoéw do dziatan

bezposrednio zwigzanych z eksploatacja sieci 1 systemow informatycznych dla operatora ustugi

23) https://www.gns.gov.pt/docs/cas-1-2023.pdf

24 https://lege5.ro/gratuit/haydomrygy2q/legea-nr-163-2021-privind-adoptarea-unor-masuri-referitoare-la-
infrastructuri-informatice-si-de-comunicatii-de-interes-national-si-conditiile-implementarii-retelelor-5g .
%) https://csat.presidency.ro/ro/prima-pagina/componenta-csat .
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podstawowej (zwanego dalej ,,0sobg trzecig”) na rzecz cyberbezpieczenstwa Republiki

Stowackie;.

W 2020 r. podpisane zostato przez Stowacje i USA memorandum? dotyczace sieci 5G.

podkreslaja znaczenie zachgcania do udziatu rzetelnych i godnych zaufania dostawcow sprzetu

sieciowego i oprogramowania na rynkach 5G, uwzgledniania ocen profilu ryzyka oraz

promowania ram, ktére skutecznie chronig sieci 5G przed nieautoryzowanym dostepem

I zakloceniami.

Wskazano, ze w szczego6lnosci, oceny bezpieczenstwa powinny by¢ staranne 1 kompletne oraz

obejmowac zwlaszcza nastepujace elementy:

1) czy dostawcy sprzetu sieciowego i oprogramowania podlegaja kontroli ze strony obcego
rzadu;

2) czy dostawcy sprzetu sieciowego i oprogramowania majg przejrzyste struktury wlasnosci,
partnerstwa 1 tadu korporacyjnego;

3) czy dostawcy sprzgtu sieciowego i oprogramowania sg zaangazowani w dzialalno$é
innowacyjng i poszanowanie praw wlasnosci intelektualnej;

4) czy dostawcy sprzgtu sieciowego i oprogramowania majg na koncie etyczne zachowania
korporacyjne i podlegaja systemowi prawnemu, ktory wymusza przejrzyste praktyKi

korporacyjne.

Slowenia
Przepisy rangi ustawowej dotyczace bezpieczenstwa sieci 5G nie zostaty jeszcze wprowadzone.

Zgodnie z projektem ustawy rzad bedzie mogt zabroni¢ stosowania urzadzen dostarczanych
przez dostawce wysokiego ryzyka w niektorych czesciach sieci. Istniejgce urzadzenia HRV
w tych czes$ciach nalezy wymieni¢. Jego produkty beda mogly by¢ rowniez zakazane
w niektorych innych obszarach takich jak infrastruktura krytyczna, systemy rzadowe, obrona
narodowa czy systemy ratownicze. Decyzja w sprawie HRV bedzie miala charakter niejawny.
Rzad, na podstawie opinii Rady Bezpieczenstwa Narodowego, begdzie okresla¢ dostawcow
wysokiego ryzyka w drodze decyzji.

Beda przy tym brane pod uwage nastgpujace kryteria, z ktéorych beda musiaty wystapi¢
przynajmniej trzy:

1) powigzanie dostawcy z rzgdem panstwa trzeciego;

2) hitps://2017-2021 .state.gov/united-states-slovak-republic-joint-declaration-on-5g-security/index.html .
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2) ustawodawstwo panstwa trzeciego, szczegOlnie w przypadku braku demokratycznej
kontroli 1 trojpodziatu wtadz, oraz zawarte umowy o bezpieczenstwie lub ochronie danych
mie¢dzy UE a danym panstwem trzecim;

3) cechy wiasnos$ci korporacyjnej dostawcy;

4) zdolno$¢ panstwa trzeciego do wywierania jakicjkolwiek formy nacisku, w tym
W odniesieniu do miejsca produkcji sprzetu;

5) zdolnos¢ dostawcy do zapewnienia dostaw;

6) ogolna jakos¢ produktow i praktyk dostawcy w zakresie bezpieczenstwa cybernetycznego,
w tym stopien kontroli nad wtasnym tancuchem dostaw oraz to, czy praktykom w zakresie
bezpieczenstwa nadano odpowiedni priorytet.

Nie rzadziej jednak niz raz na dwa lata bedzie przeprowadzany przeglad wydanych decyz;ji.

W tym momencie kwestia bezpieczenstwa sieci 5G jest regulowana przez rozporzadzenie

w sprawie $rodkow ograniczajacych ryzyko dla sieci 5G, ktore zostato znowelizowane

w 2023 r. Jego zapisy odnoszg si¢ do kwestii zwigzanych z dostawcg wysokiego ryzyka.

Szwecja
Szwedzkie prawo komunikacji elektronicznej zawiera jedynie ogodlne obowiazki bedace

implementacja Europejskiego Kodeksu E.acznosci Elektronicznej?”). Implementacja przepisow

Toolboxa 5G nastgpita poprzez okreslenie warunkéw aukcji sieci 5G.

W pazdzierniku 2020 r. szwedzki krajowy regulacyjny organ telekomunikacyjny (PTS) natozyt

nastgpujace warunki udziatu w aukcji widma 5G:

1) nowe instalacje i wdrozenie funkcji centralnych dla radia w pasmach czestotliwosci nie
mogg korzysta¢ z produktow pochodzacych od chinskich sprzedawcow;
Oraz

2) wszelka istniejgca infrastruktura pochodzaca od takich dostawcow musi zostaé wycofana
najpézniej do 1 stycznia 2025 r.

Ponadto w 2020 r., na podstawie ogdlnych przepisow dotyczacych aukcji 5G, wykluczyt

z udziatu w aukcji firme Huawei?®. Zakaz zostat podtrzymany przez szwedzkie sady.

27) hitps://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2022482-om-
elektronisk-kommunikation sfs-2022-482#KS8 .
28) https://perma.cc/645]-Y LKL
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Wielka Brytania
Telecommunications (Security) Act 2021%% znowelizowal The Communications Act 2003.

Wiasciwy sekretarz stanu moze wyda¢ ,,designated vendor directions ”, jesli uwaza, ze sg one
niezbedne ze wzgledu na interes bezpieczenstwa narodowego i jesli natozone przez ten $rodek
wymagania s3 proporcjonalne. Do tych aktow musza stosowaé si¢ przedsigbiorcy
telekomunikacyjni.

Designated vendor direction zawierajg zakazy lub ograniczenia dotyczace uzywania produktow,
ustug dostarczanych przez dostawce.

Designated vendor directions maja by¢ przegladane, co jaki§ czas. Sekretarz stanu moze
wymaga¢ od dostawcow ustug telekomunikacyjnych przygotowania i przedstawienia planu
wdrozenia wymagan okreslonych w designated vendor directions.

Dostawca zostaje okreslony w designation notice. Przy wydawaniu tego aktu sekretarz stanu
bierze pod uwage zarowno czynniki techniczne (jako$¢, niezawodno$¢, bezpieczenstwo
produktéw), jak i nietechniczne (zwigzki mi¢dzy dostawca a krajem pochodzenia, tozsamo$é

0s0b uczestniczacych w rozwoju lub produkcji produktow).

Wegry
Wegry nie wprowadzily przepisow zwigzanych z dostawca wysokiego ryzyka. Art. 156 ich

Prawa telekomunikacyjnego®? naktada na operatorow telekomunikacyjnych ogédlne obowiazki
zwigzane z zapewnianiem bezpieczenstwa, nie odnosi si¢ jednak do kwestii bezpieczenstwa
tancucha dostaw czy oceny wysokiego ryzyka.

W tym obszarze funkcjonuje jeszcze rozporzadzenie 41/2015 Ministra Spraw Wewnetrznych,
ktore wprowadza ogdlne wymogi bezpieczenstwa informacji dla podmiotow wegierskiego

systemu cyberbezpieczenstwa®?.

Wilochy
Wiochy implementowaly przepisy Toolboxa 5G w zakresie dostawcy wysokiego ryzyka

poprzez zastosowanie do operatoréw w tej sieci zasad zawartych w ustawie z 15 marca 2012 .
o specjalnych uprawnien dotyczacych struktur korporacyjnych w sektorach obronnosci
i bezpieczenstwa narodowego, a takze dla dziatalno$ci o znaczeniu strategicznym w sektorach

energii, transportu i komunikacji®?. Do 2022 r. $rodki z tej ustawy, takie jak mozliwos¢

29) Telecommunications (Security) Act 2021 chapter 31 https://www.legislation.qov.uk/ukpga/2021/31/enacted .
30) https://net.jogtar.hu/jogszabaly?docid=a0300100.tv .
)
)

31 https://njt.hu/jogszabaly/2015-41-20-0A .
32) https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2012-03-15:21 .
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zablokowania zawarcia umowy badz natozenia okreslonych obowigzkow, miaty zastosowanie

do umoéw z podmiotami spoza UE dotyczacych:

1) zakupu towarow i ustug zwigzanych z projektowaniem, wdrazaniem, utrzymaniem
1 obstuga sieci 5G; i/lub

2) nabycia powigzanych komponentow zaawansowanych technologicznie.

Ustawa naktada obowigzek notyfikacji takich transakcji. Krajowy Urzad Oceny i Certyfikacji

(Centro di valutazione e certificazione nazionale — CVCN) ocenia ewentualne czynniki

podatnosci, ktore mogltyby zagrozi¢ integralnosci i bezpieczenstwu sieci 5G i przesylanych

danych poprzez wstepne dochodzenie®).

W 2022 r. Wiochy rozszerzyty te regulacj¢ takze na te dotyczace cyberbezpieczenstwa i ustugi

chmurowe, ktore zostang wskazane szczegétowo w aktach wykonawczych. Zmieniono takze

procedurg, wprowadzajac ze obowigzek zgloszenie nie dotyczy juz zamiaru zawarcia

konkretnej umowy z dostawcg spoza UE na dostawe towarow lub ustug ale, rocznego planu

dotyczacego zamiaru zakupu przez caly rok, od dowolnego dostawcy (niezaleznie od jego

narodowosci), towarow lub ustug zwigzanych z danymi ustugami. Realizacja planu nastgpuje

po otrzymaniu zezwolenia. W ramach postepowania administracja moze proponowac

wprowadzenia okre§lonych zmian w planie.

33) https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2019-09-21:105.
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