Uzasadnienie

1. Wstep

Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024
r. poz. 1077 i 1222), zwana dalej ,,ustawg o KSC”, tworzy podstawy prawno-instytucjonalne
dla cyberbezpieczenstwa na poziomie krajowym. Ustawa o KSC jest implementacja
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkdow na rzecz wysokiego wspoOlnego poziomu bezpieczenstwa sieci i systemoOw
informatycznych na terytorium Unii (Dz. Urz. UE. L 2016/1148 z 19.07.2016), zwanej dalej
»dyrektywa NIS”.

Krajowy system cyberbezpieczenstwa tworzy wiele podmiotow, przede wszystkim
operatorzy ustug kluczowych, dostawcy ustug cyfrowych oraz podmioty publiczne, na ktore
nalozono obowiazki zwigzane z zapewnieniem bezpieczenstwa informacji, a takze obstuga
incydentow. Operatorzy ustug kluczowych zostali podzieleni wedtug sektorow i podsektorow
wskazanych w zataczniku nr 1 do ustawy o KSC. Dla kazdego sektora ustanowiono organ
wlasciwy do spraw cyberbezpieczenstwa, zwany dalej ,,organem wlasciwym”, ktéry
odpowiada za identyfikacj¢ 1wyznaczanie operatorow ustlug kluczowych oraz nadzor
i kontrole nad przestrzeganiem przepisow ustawy 0 KSC w danym sektorze.

Obecnie, ani przedsigbiorcy telekomunikacyjni ani dostawcy ustug zaufania
nie sa podmiotami krajowego systemu cyberbezpieczenstwa.

Incydenty wptywajace na dzialalno$¢ operatoréw ustug kluczowych (incydenty powazne)
i dostawcow ustug cyfrowych (incydenty istotne), atakze incydenty w podmiotach
publicznych, sg raportowane do jednego ztrzech krajowych zespolow reagowania
na incydenty bezpieczenstwa komputerowego, zwanych dalej ,,CSIRT”. Do zadan zespotow
CSIRT nalezy m.in. klasyfikowanie incydentow jako krytyczne. Ustawa 0 KSC
usankcjonowala istnienie trzech zespoldw na poziomie krajowym — CSIRT GOV (dziatajacego
w Agencji Bezpieczenstwa Wewnetrznego), CSIRT NASK (dziatajacego w Naukowej
i Akademickiej Sieci Komputerowej — Panstwowym Instytucie Badawczym, zwanym dalej
»NASK-PIB”) oraz CSIRT MON (prowadzonego przez Ministra Obrony Narodowej).
Zespoty CSIRT wspolpracuja ze sobg w ramach Zespotu do spraw incydentéw krytycznych.

1.1. Sektorowe zespoly cyberbezpieczenstwa



Organ wlasciwy moze powota¢ sektorowy zespot cyberbezpieczenstwa. Zespdt ten
odpowiada za wsparcie obstugi incydentow u operatorow ustug kluczowych w konkretnym
sektorze lub podsektorze. Do tej pory powotano tylko dwa takie zespoty, tj. CSIRT KNF
(zesp6t dla sektora finansowego), funkcjonujacy przy Komisji Nadzoru Finansowego®), oraz

Centrum e-Zdrowie (w sektorze ochrony zdrowia).
1.2. Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa

Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa, zwany dalej ,,Pelnomocnikiem”,
jest odpowiedzialny za koordynowanie dziatan i realizowanie polityki rzadu w zakresie
zapewnienia cyberbezpieczenstwa w Rzeczypospolitej Polskiej. Pelnomocnik, w randze
ministra, sekretarza stanu albo podsekretarza stanu, jest powotywany i odwotywany przez
Prezesa Rady Ministrow. Do jego zadan nalezy zaréwno analiza i ocena funkcjonowania
krajowego systemu cyberbezpieczenstwa (dokonywana na podstawie zagregowanych danych
i wskaznikow opracowanych przy udziale organdéw administracji panstwowej, organow
wlasciwych 1 zespolow CSIRT), jak 1 nadzoér nad procesem zarzadzania ryzykiem krajowego
systemu cyberbezpieczenstwa z wykorzystaniem zagregowanych danych i wskaznikoéw
opracowanych przy udziale organéw wilasciwych 1 zespolow CSIRT. Pelnomocnik jest
ponadto odpowiedzialny za opiniowanie projektow aktéw prawnych oraz innych dokumentow
rzadowych majacych wplyw na realizacj¢ zadan z zakresu cyberbezpieczenstwa. Inicjuje takze

krajowe ¢wiczenia z zakresu cyberbezpieczenstwa.

1.3. Kolegium do Spraw Cyberbezpieczenstwa

Kolegium do Spraw Cyberbezpieczenstwa, zwane dalej ,,Kolegium”, jest organem
opiniodawczo-doradczym  w sprawach  planowania, nadzorowania i koordynowania
dziatalnosci zespotow CSIRT, sektorowych zespotow cyberbezpieczenstwa oraz organow
wiasciwych. Kolegium opiniuje sprawy planowane do ustalenia przez Prezesa Urzedu
Komunikacji Elektronicznej w projekcie rozstrzygnigcia decyzji w Sprawie rezerwacji
czestotliwoscei, o ktorym mowa w art. 110 ust. 2 ustawy z dnia 12 lipca 2024 r. — Prawo
komunikacji elektronicznej (Dz. U. poz. 1221). Przewodniczacym Kolegium jest Prezes Rady
Ministréw, a w jego sktad wchodza: minister wlasciwy do spraw wewnetrznych, minister
wlasciwy do spraw informatyzacji, Minister Obrony Narodowej, minister wtasciwy do spraw

zagranicznych, Szef Kancelarii Prezesa Rady Ministrow, Szef Biura Bezpieczenstwa

D https://www.knf.gov.pl/dla_rynku/CSIRT KNF.
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Narodowego (jezeli zostat wyznaczony przez Prezydenta RP), minister — cztonek Rady
Ministréw witasciwy do spraw koordynowania dziatalnosci stuzb specjalnych, a jezeli nie
zostal wyznaczony — Szef Agencji Bezpieczenstwa Wewnetrznego oraz sekretarz Kolegium.
W posiedzeniach  Kolegium uczestniczg takze: Dyrektor Rzadowego Centrum
Bezpieczenstwa, Szef Agencji Bezpieczenstwa Wewnetrznego, Szef Stuzby Kontrwywiadu
Wojskowego i Dyrektor NASK-PIB. Przewodniczacy Kolegium moze zaprasza¢ do udziatu
W posiedzeniach Kolegium takze inne osoby. Po otrzymaniu rekomendacji Kolegium, Prezes
Rady Ministréw, wcelu koordynacji dziatan administracji rzadowej w zakresie
cyberbezpieczenstwa, moze wydawaé wigzace wytyczne dotyczace zapewnienia
cyberbezpieczenstwa na poziomie krajowym oraz funkcjonowania krajowego systemu

cyberbezpieczenstwa.

1.4. Potrzeba i cele projektu ustawy

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie S$rodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 2022/2555
z 27.12.2022), zwana dalej ,,dyrektywa NIS 2”, utworzyta nowe ramy systemu zapewnienia
cyberbezpieczenstwa w Unii Europejskiej. Wprowadzita nowe zadania panstw cztonkowskich
w tym obszarze, rozszerzyla zakres podmiotow objetych obowigzkami w zakresie
cyberbezpieczenstwa oraz zredefiniowata zadania organéw Unii Europejskiej w tym obszarze.
Ponadto rozszerzeniu ulegt katalog sektorow objetych dyrektywa NIS 2 — obok sektorow
energii, transportu, zdrowia, bankowosci, infrastruktury rynkow finansowych, zaopatrzenia
w wode, infrastruktury cyfrowej, w dyrektywie NIS 2 dodano nastepujace sektory: $cieki,
zarzadzanie ICT, przestrzen kosmiczng, poczte, produkcje, produkcje 1 dystrybucje
chemikaliéw, produkcje i dystrybucje zywnos$ci. Dyrektywa NIS 2 zastgpita dotychczasowy
podzial na operatoréw ustug kluczowych i dostawcow ustug cyfrowych okreslony w NIS,
na podmioty kluczowe ipodmioty wazne. Dyrektywa NIS 2 naklada roéwniez szereg
obowigzkow na podmioty kluczowe i podmioty wazne. Jako podstawowy obowigzek nalezy
wskazaé stosowanie odpowiednich i proporcjonalnych $rodkéw technicznych, operacyjnych
I organizacyjnych w celu zarzadzania ryzykiem dla bezpieczenstwa sieci i systemow
informatycznych wykorzystywanych przez te podmioty do prowadzenia dziatalnosci lub
$wiadczenia ustug oraz w celu zapobiegania wptywowi incydentéw na odbiorcow ich ustug

lub na inne ustugi badz minimalizowania takiego wptywu.
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Zmiany te zostaly wprowadzone w zwigzku z szybko post¢pujaca transformacja cyfrowa
i siecig wzajemnych potgczen w spoleczenstwie, w tym w kontekScie wymiany
transgranicznej, sieci i systemy informatyczne staly si¢ zasadniczym elementem codziennego
zycia. Zmiana ta doprowadzita do ewolucji krajobrazu cyberzagrozen, przynoszac nowe
wyzwania, ktore wymagajg dostosowanych, skoordynowanych i innowacyjnych reakcji
we wszystkich panstwach cztonkowskich. Liczba, skala, zaawansowanie, czgstotliwos$¢ oraz
wplyw incydentdw stajg si¢ coraz wigksze i stanowig powazne zagrozenie dla funkcjonowania
sieci 1 systemow informatycznych. W rezultacie incydenty moga utrudnia¢ prowadzenie
dzialalnosci gospodarczej na rynku wewngtrznym, powodowac straty finansowe, podwazad

zaufanie uzytkowniké6w oraz powodowac powazne szkody dla gospodarki i spoteczenstw.

Sa one rowniez efektem analizy funkcjonowania dyrektywy NIS, ktora dotychczas regulowata
te zagadnienia. Uznano, ze dotychczasowe $rodki w tym zakresie nie sg adekwatne do obecnej
skali wyzwan z jakimi mozna zetkna¢ si¢ w cyberprzestrzeni. Projektowana ustawa okresla
mechanizmy skutecznej wspotpracy miedzy odpowiedzialnymi organami w poszczegdlnych
sektorach gospodarki, a takze okresla nowe obowiazki w zakresie cyberbezpieczenstwa, jak

i srodki ich egzekwowania.

Ustawa 0 KSC nie spetnia wymogow dyrektywy NIS 2, w zwigzku z czym nalezy ja wdrozy¢
do porzadku krajowego do dnia 17 pazdziernika 2024 r. — termin wynika z dyrektywy.

Pojawianie si¢ nowych cyberzagrozen, jak réwniez szybki wzrost katalogu ustug publicznych
dostepnych online, powodujg, ze instytucje publiczne, jak ipodmioty prywatne
odpowiedzialne za cyberbezpieczenstwo beda zmuszone poswigca¢ coraz wigcej srodkow
na zapewnienie cyberbezpieczenstwa. Zmieniajaca si¢ sytuacja mig¢dzynarodowa oraz
koniecznos¢ dostarczenia ustug duzej grupie nowych klientow sprawia, ze niezbgdne jest
dalsze wzmacnianie podmiotow krajowego systemu cyberbezpieczenstwa. Ta sytuacje
uwidaczniajg statystyki zespotu CSIRT NASK. W 2022 r. do zespotu CSIRT NASK zgloszono
ponad 39 000 incydentow cyberbezpieczenstwa, a w 2023 r. ponad 75 000 incydentow
cyberbezpieczenstwa. Dyrektywa NIS 2 1 przepisy ja implementujace sa odpowiedzig
na dynamicznie zmieniajgcg si¢ sytuacje w cyberprzestrzeni.

Zauwazono réwniez, ze uprawnienia Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa
sg niewystarczajace w stosunku do zadan, ktore organ ten musi wypehia¢. Pelnomocnikowi

Rzadu do Spraw Cyberbezpieczenstwa brakuje skutecznych $rodkéw oddziatywania

na podmioty krajowego systemu cyberbezpieczenstwa. W przeciwienstwie do innych
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Pelnomocnikéw Rzadu, nie ma on uprawnien do zadania niezbednych informacji od organéw
administracji rzagdowej, mozliwosci powotywania zespotéw problemowych, czy zlecania
badan. Pelnomocnikowi Rzadu do Spraw Cyberbezpieczenstwa brakuje rowniez s$rodka
prawnego, ktory umozliwitby wydawanie rekomendacji o charakterze technicznym (w tym
zakresie — Narodowych Standardéow Cyberbezpieczenstwa, o ktorych mowa w Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, zwanej dalej ,,Strategia”)
I jednoczesnie obowigzku uwzglednienia tych rekomendacji przez podmioty krajowego

systemu cyberbezpieczenstwa, w trakcie procesu zarzadzania ryzykiem.

Jak wyzej wskazano, do tej pory zostaly utworzone tylko dwa sektorowe zespotly
cyberbezpieczenstwa — CSIRT KNF i CSIRT Centrum e-Zdrowie. W pozostatych sektorach
gospodarki brakuje zespotéw wspierajacych przedsicbiorcow w reagowaniu na incydenty.
Utworzenie tych zespotow przewiduje inwestycja C3.1.1 KPO Cyberbezpieczenstwo —
CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury shuzb
panstwowych odpowiedzialnych za bezpieczenstwo, planowana jest realizacja projektu pn.
,Utworzenie lub rozwoj przynajmniej 5 sektorowych Zespoldw Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT)”. Celem nowelizacji ustawy o KSC jest

wprowadzenie uwarunkowan prawnych skutecznego funkcjonowania CSIRT sektorowych.

Coraz wigksze znaczenie dla bezpieczenstwa ustug kluczowych ma niezawodnos¢ ustug
telekomunikacyjnych. Stacjonarne sieci szerokopasmowe sg uzupetniane przez sieci mobilne
nowej generacji (sieci 5G i kolejnych generacji). Komisja Europejska wielokrotnie, m.in.
w opublikowanych w marcu 2019 r. zaleceniach dot. cyberbezpieczenstwa sieci 5G,
podkreslata, Zze kwestia zapewnienia bezpieczenstwa wdrazanej technologii 5G jest
priorytetem. Potwierdzenie powyzszego znajduje odzwierciedlenie w opublikowanym
w styczniu 2020 r. zestawie Srodkow dot. minimalnej harmonizacji i standaryzacji na poziomie
UE rozwigzan cyberbezpieczenstwa sieci 5G, okreslanym jako 5G Toolbox?. Zestawienie
to obejmuje zarowno rozwigzania o charakterze strategicznym, technicznym, jak i
0 charakterze wspierajgcym. Celami 5G Toolbox sg po pierwsze bezpieczenstwo sieci 5G, a po
drugie uspodjnienie polityk panstw cztonkowskich w obszarze bezpieczenstwa technologii 5G.
5G Toolbox definiuje zestaw S$rodkow zabezpieczajacych na poziomie strategicznym
I technicznym oraz wskazuje dzialania wspierajace stosowanie tych srodkow, niezbedne

do ograniczenia ryzyk cyberbezpieczenstwa w sieciach 5G, ktore beda podstawg Jednolitego

2 Cybersecurity of 5G networks. EU Toolbox of risk mitigating measures, https:/digital-

strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures.
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Rynku Cyfrowego UE. Wsrod opisanych w 5G Toolbox srodkow strategicznych, technicznych

i wspierajgcych sg $rodki o charakterze:

— strategicznym — m.in. wigksze uprawnienia dla organéw wiasciwych, w tym w zakresie
oceny bezpieczenstwa tancucha dostaw, wigksze wymagania dla przedsigbiorcéw

telekomunikacyjnych oraz ocena ryzyka dostawcow sprzetu lub oprogramowania,

— technicznym — m.in. badanie bezpieczenstwa oprogramowania i urzgdzen — Czego
odzwierciedleniem sg na gruncie prawa krajowego uprawnienia Pelnomocnika Rzadu
do Spraw Cyberbezpieczenstwa oraz zespotow CSIRT poziomu krajowego, CSIRT
MON, CSIRT NASK, CSIRT GOV wynikajace z art. 33 ustawy o KSC,

— wspierajagcym — m.in. dotyczace prac nad europejskim programem standaryzacji

i certyfikacji cyberbezpieczenstwa.

Wprowadzenie zmian do ustawy o KSC jest elementem dzialan na rzecz wdrozenia

zalecen z 5G Toolbox w Polsce.

1.5 Zgodnos¢ projektu ustawy 0 KSC z celami strategicznymi Rady Ministrow

Projekt ustawy stuzy realizacji celow Strategii, jakimi sa podniesienie poziomu
odporno$ci na cyberzagrozenia oraz poziomu ochrony informacji w sektorach: publicznym,
militarnym i prywatnym. Projekt ustawy realizuje takze cel szczegotowy Strategii odnoszacy
si¢ do rozwoju krajowego systemu cyberbezpieczenstwa poprzez ewaluacje przepisOw prawa
dotyczacych cyberbezpieczenstwa. Ponadto projekt ustawy realizuje cele Strategii
w odniesieniu do zapewnienia bezpieczenstwa tancucha dostaw i utworzenia krajowego

systemu certyfikacji cyberbezpieczenstwa.

1.6. Skutki gospodarcze

Celem  projektowanych ~ zmian  jest  wzmocnienie  krajowego  systemu
cyberbezpieczenstwa. Wprowadzane w projekcie ustawy rozwigzania zobowigzuja m.in.
przedsigbiorcow w poszczegdlnych sektorach gospodarki do dbania o cyberbezpieczenstwo.
Skutkiem projektowanych przepisow moze by¢ konieczno$¢ poniesienia dodatkowych
kosztow zwigzanych z dostosowaniem si¢ poszczegdlnych podmiotow krajowego systemu
cyberbezpieczenstwa do wymogoéw wynikajacych z ustawy 0 KSC. Nalezy zauwazy¢, ze wielu
przedsigbiorcoOw juz obecnie posiada systemy zarzadzania bezpieczenstwem informac;i.
Dzigki dalszemu inwestowaniu przez podmiot we wilasne cyberbezpieczenstwo zyskuje

on zaufanie podmiotow, ktorym $wiadczy ustugi i potencjalnych kontrahentow.
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Dostosowanie si¢ do nowych wymogow pozwoli przedsiebiorcom zwigkszy¢
skutecznos¢ dziatan podejmowanych przez przedsigbiorcow w zakresie cyberbezpieczenstwa
w ich dziatalno$ci, co przetozy si¢ na bezpieczne prowadzenie biznesu i minimalizacj¢ ryzyka

strat.

1.7. Skutki spoleczne

Natozenie nowych obowigzkéw z zakresu cyberbezpieczenstwa na wigkszg liczbe podmiotow
przyczyni si¢ do zwigkszenia bezpieczenstwa ustug, z ktorych korzystaja wszyscy obywatele.
Zwigkszy to pewnos$¢ ciagtosci ustug. Polepszy si¢ ochrona danych osobowych
przetwarzanych przez podmioty wazne i1 podmioty kluczowe. Czg¢$¢ kosztow wypetnienia
obowigzkow ustawowych, w przypadku niektorych sektorow, moze przetozy¢ si¢ na wyzszy

koszt ustugi dla odbiorcy koncowego.

Powotanie CSIRT sektorowych pozwoli na utworzenie jednostek, dzigki ktérym usprawnione
zostanie funkcjonowanie izwigkszona skuteczno$¢ systemu reagowania na incydenty.
Ponadto, dzigki powotaniu CSIRT sektorowego, w kazdym sektorze powstanie baza wiedzy
0 cyberzagrozeniach i1 podatnos$ciach danego sektora. Funkcjonowanie CSIRT sektorowych
wplynie na skrocenie czasu obstugi incydentow w sektorze, ktore beda obslugiwane

Z uwzglednieniem szczegodlnych uwarunkowan danego sektora.

1.8. Skutki finansowe

Tworzenie nowych struktur w ramach krajowego systemu cyberbezpieczenstwa bedzie
wymagato dodatkowych nakladéw finansowych. Jest to inwestycja w bezpieczenstwo
panstwa. Incydenty bezpieczenstwa komputerowego sa coraz czgstsze i bardziej

Zaawansowane.

Szkody powstate wskutek tych dziatan (np. zaszyfrowanie danych, wykradzenie danych,
uniemozliwienie lub utrudnienie $wiadczenia ustug publicznych) sg bardzo powazne i czgsto
majg rowniez istotny wymiar finansowy. Inwestycja w dostosowanie krajowego systemu
cyberbezpieczenstwa do wyzwan wynikajacych z postepujacej gwaltownie cyfryzacji pozwoli
ograniczy¢ prawdopodobienstwo powstania tych szkdd, a w przypadku atakéw — znaczaco
zmniejszy¢ ich negatywne skutki. Wobec powyzszego poniesienie dodatkowych naktadow

finansowych jest jak najbardziej zasadne.

Ze wzgledu na odwolania w samej dyrektywie NIS 2 do dyrektywy Parlamentu
Europejskiego 1 Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odporno$ci
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podmiotow krytycznych i1 uchylajgca dyrektywe Rady 2008/114/WE (Dz. Urz. UE L
2022/2557 z 27.12.2022), zwanej dalej ,,dyrektywag CER”, oraz rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego i1 zmieniajace rozporzadzenia (WE) nr 1060/2009,
(UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz. Urz. UE L
2022/2554 z 27.12.2022), zwanego dalej ,,rozporzadzeniem DORA” — projekt ustawy bedzie
ulegal zmianom, gléwnie w obszarze siatki pojeciowej, majacym na celu dostosowanie

projektu do regulacji transponujacych rozporzadzenie DORA® oraz dyrektywe CER?.

2. Uzasadnienie poszczegolnych przepisow
2.1. Zmiany w przepisach ogoélnych
2.1.1. Definicje

Zmiany w zakresie definicji ustawowych wynikaja ze zmian w siatce poj¢ciowej jakie
wprowadzita dyrektywa NIS 2. W zwiazku z tym konieczna byta zmiana cz¢sci definiowanych
poje¢, usunigcie przestarzalych termindow oraz dodanie nowych. Wprowadzone zmiany
zapewnig spojnos¢ siatki pojeciowej wykorzystywane] we wszystkich krajach Unii
Europejskiej.

Z uwagi na uwzglednienie w projekcie ustawy kwestii obowigzkow rejestrow nazw domen
najwyzszego poziomu oraz podmiotéw §wiadczacych ustugi rejestracji nazw domen to zaszta
koniecznos¢ wprowadzenia definicji abonenta nazwy domeny. Tworzac ta definicje
odwzorowano stosunki prawne, jakie zachodza przy rejestracji domeny. Abonentem jest wigc

podmiot (osoba fizyczna, osoba prawna, ulomna osoba prawna), ktory jest strong umowy

0 utrzymywanie nazwy domeny (por. https://www.dns.pl/requlamin_nazw_domeny pl)
zawarte] z rejestrem nazw domen najwyzszego poziomu (TLD) za posrednictwem podmiotu

swiadczacego ustugi rejestracji nazw domen.

Wprowadzono definicj¢ CSIRT sektorowego — jest to zesp6l reagowania na incydenty
bezpieczenstwa komputerowego dziatajacy na poziomie sektora lub podsektora, ustanowiony

przez organ wlasciwy do spraw cyberbezpieczenstwa dla danego sektora lub podsektora.

% Projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem operacyjnej odpornosci cyfrowe;j sektora

finansowego (UC11) https://legislacja.rcl.gov.pl/projekt/12384252.

# Projekt ustawy o zmianie ustawy o zarzadzaniu kryzysowym oraz niektorych innych ustaw

https://legislacja.rcl.gov.pl/projekt/12386961.

Strona 8 z 114


https://www.dns.pl/regulamin_nazw_domeny_pl
https://legislacja.rcl.gov.pl/projekt/12384252.
https://legislacja.rcl.gov.pl/projekt/12386961

Definicja adresu do dorg¢czen elektronicznych okazala si¢ konieczna, poniewaz pojawia si¢
w kilku przepisach projektu ustawy. Tworzac ta definicj¢ odestano do ustawy z dnia 18
listopada 2020 r. o dorgczeniach elektronicznych (Dz. U. z 2024 r. poz. 1045).

Z uwagi na to, ze dotychczasowe pojgcie ,.cyberbezpieczenstwa” zostaje zastgpione
,bezpieczenstwem systemoéw informacyjnych”, to odpowiednio dostosowuje si¢ definicje
incydentu — jest to zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw na bezpieczenstwo

systemow informacyjnych.

Definicja cyberbezpieczenstwa odnosi si¢ do definicji zawartej w unijnym akcie

o cyberbezpieczenstwie. Tak samo jest przy definicji cyberzagrozenia.

Zaszta potrzeba zdefiniowania szeregu rodzajow podmiotow, ktore funkcjonujg w sektorze
infrastruktury cyfrowej. Dostawca sieci dostarczania tresci jest potocznie znany jako CDN —
content delivery network provider. Nawigzujac do dyrektywy NIS 2 wskazano, Ze jest to 0soba
fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajacg osobowosci prawnej,
ktéra dostarcza tresci i ustugi cyfrowe do sieci rozproszonych geograficznie serwerow
stuzacych zapewnieniu wysokiej i tatwej dostepnosci tych tresci i ustug cyfrowych lub ich
szybkiego dostarczania na rzecz uzytkownikow internetu w imieniu dostawcow tresci 1 ustug,
jednakze z wylaczeniem przedsigbiorcow komunikacji elektronicznej. Wielu przedsigbiorcow
komunikacji elektronicznej tworzy wtasne CDN, stad tez uznano, ze warto tutaj rozgraniczy¢
te definicje. Przedsi¢biorcy komunikacji elektronicznej i $wiadczone przez nich ushugi
podlegaja rezimowi ustawy — ich ustugi CDN tez beda podlegac¢ pod rezim ustawy jako ustugi

komunikacji elektroniczne;j.

Dostawca internetowej platformy handlowej to osoba fizyczna, osoba prawna albo jednostka
organizacyjna nieposiadajaca osobowosci prawnej, ktora dostarcza internetowg platforme
handlowg w rozumieniu art. 2 pkt 8 ustawy z dnia 30 maja 2014 r. o prawach konsumenta (Dz.
U. z 2023 r. poz. 2759 oraz z 2024 r. poz. 1222).

Z uwagi na tres¢ dyrektywy NIS 2 zaszla konieczno$¢ uzupehienia definicji incydentu
powaznego. Wskazano, ze jest to incydent, ktéry powoduje lub moze spowodowaé powazne
obnizenie jako$ci lub przerwanie cigglosci $wiadczenia ustugi przez podmiot kluczowy lub
podmiot wazny — a nie jak do tej pory swiadczenia ushugi kluczowej przez operatora ustugi
kluczowej. Ponadto incydentem powaznym bedzie tez taki, ktéry powoduje straty finansowe

dla podmiotu kluczowego i podmiotu waznego albo wptywa na inne podmioty — 0Soby
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fizyczne, osoby prawne i ulomne osoby prawne — w taki sposob, ze wywoluje szkode

materialng albo niematerialng.

Zgodnie z dyrektywa NIS 2 dodano takze definicj¢ incydentu w cyberbezpieczenstwie na duza
skale — jest to incydent, ktorego skutki przekraczajag mozliwo$ci reagowania panstwa lub ma
powazny wptyw na inne panstwo cztonkowskie. Zakres tego pojecia moze krzyzowac si¢

zZ definicjg incydentu krytycznego, jednakze jest to celowe dziatanie.

Za dyrektywa NIS 2 dodano takze definicje dostawcy sieci dostarczania tresci, dostawcy ustug
chmurowych, dostawcy ustug DNS, dostawcy ustugi osrodka przetwarzania danych, dostawcy
ustug zarzadzanych, dostawcy ustug zarzadzanych w zakresie cyberbezpieczenstwa, dostawcy
wyszukiwarki internetowej, platformy sieci ustug spotecznosciowych, czy podmiotu

swiadczacego ustugi rejestracji nazw domen.

Nowoscig jest definicja dostawcy — tutaj projekt ustawy odwotuje si¢ do art. 2 pkt 3-6
rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r.
ustanawiajagcego wymagania w zakresie akredytacji 1 uchylajacego rozporzadzenie (EWG)
nr 339/93 (Dz. Urz. UE L 765/2008 z 13.08.2008 r.), zwanego dalej ,,rozporzadzeniem
765/2008”. Zgodnie z rozporzadzeniem 765/2008 dostawcg jest:

— producent — kazda osoba fizyczna lub prawna, ktora wytwarza produkt lub ktora zleca
zaprojektowanie lub wytworzenie produktu i oferuje ten produkt pod wtasng nazwa lub

znakiem towarowym,

— upowazniony przedstawiciel — osoba fizyczna lub prawna majaca siedzibe w Unii
Europejskiej, posiadajaca pisemne pelnomocnictwo od producenta do wystepowania
W jego imieniu w zakresie okre§lonych zadan w odniesieniu do obowigzkow

producentow wynikajacych z odpowiedniego prawodawstwa wspodlnotowego,

— importer — kazda osoba fizyczna lub prawna, majaca siedzib¢ w Unii Europejskiej,

wprowadzajaca na rynek wspolnotowy produkt z Kraju trzeciego
lub

— dystrybutor — kazda osoba fizyczna lub prawna w tancuchu dostaw, inna niz producent

lub importer, ktoéra udostepnia produkt na rynku.

Definicja jest wprowadzana w zwiazku z przepisami dotyczacymi systemu zarzadzania
bezpieczenstwem informacji, a takze przepisami odnoszacymi si¢ do postgpowania W sprawie

uznania za dostawce wysokiego ryzyka.
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Uchyla si¢ odrebne definicje incydentu istotnego i incydentu w podmiocie publicznym,
poniewaz podmioty kluczowe i podmioty wazne bedg zgtaszaty incydenty klasyfikowane jako

incydenty powazne.

Dyrektywa NIS 2 wyraznie wskazuje na odpowiedzialno$¢ zarzadu podmiotu kluczowego
i podmiotu waznego w realizacji obowigzkéw z zakresu cyberbezpieczenstwa. Dlatego
konieczne jest wyrazne zdefiniowanie kto jest kierownikiem podmiotu kluczowego lub
podmiotu waznego w rozumieniu ustawy o KSC. Definicja odsyta wigc do pojecia kierownika
jednostki w rozumieniu art. 3 ust. 1 pkt 6 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci
(Dz. U. z 2023 r. poz. 120, 295 i 1598 oraz z 2024 r. poz. 619) kierujacego podmiotem
kluczowym lub podmiotem waznym. Takie odestanie zapewni spojno$¢ w systemie prawa —
pojecie kierownika jednostki jest znane i ugruntowane w orzecznictwie i doktrynie. Ponadto
na gruncie ustawy z dnia z dnia 29 wrzesnia 1994 r. o rachunkowosci, kierownik jednostki
odpowiada za szereg obowigzkéw dotyczacych rachunkowo$ci — podobna sytuacja bedzie

miata miejsce w przypadku cyberbezpieczenstwa.

Definicja organizacji badawczej odwotuje si¢ do osoby prawnej albo utomnej osoby prawne;j
prowadzacej dziatalno$¢ wskazang w ustawie z dnia 20 lipca 2018 r. — Prawo o szkolnictwie
wyzszym i nauce (Dz. U. z 2023 r. poz. 742, z pozn. zm.”), tj. badania aplikacyjne oraz prace

rozwojowe.

Konieczna jest zmiana definicji podatnosci, ktéra obecnie odwotuje si¢ do pojecia systemu
informacyjnego. W projekcie ustawy bedzie to wtasciwos¢ produktu ICT lub ustug ICT, ktore

moga by¢ wykorzystane przez cyberzagrozenie, co zapewni zgodnos¢ z dyrektywa NIS 2.

W definicji platformy sieci ustug spoteczno$ciowych wskazano, ze jest to ustuga $wiadczona
drogg elektroniczng, ktoéra umozliwia uzytkownikom koncowym laczenie si¢ z innymi osobami
oraz komunikowanie si¢ 1 wymiang, udostgpnianie 1 odkrywanie tresci za pomoca wielu

urzadzen, co oddaje sens zawarty w dyrektywie NIS 2.

Wprowadza si¢ definicje podmiotu publicznego — w tym zakresie odsyta si¢ do zatacznika
do projektu ustawy do sektora podmiotow publicznych. Bedg to podmioty, ktore do tej pory
byly traktowane przez ustawe o KSC jako podmioty publiczne.

% Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2023 r. poz. 1088, 1234, 1672,
187212005 oraz z 2024 r. poz. 124, 227 i 1089.
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Definicja potencjalnego zdarzenia dla cyberbezpieczenstwa jest konieczna, poniewaz pojecie
to wystepuje w dyrektywie NIS 2. Panstwa cztonkowskie sprawozdajg si¢ z liczby zgloszonych
potencjalnych zdarzen dla cyberbezpieczenstwa. Jest to wigc zdarzenie, ktére moze mieé
niekorzystny wplyw na bezpieczenstwo systemow informacyjnych. Zgtaszanie takich zdarzen

do zespotow CSIRT jest nicobowigzkowe.

Prawo unijne przewiduje likwidacje odrgbnych obowigzkow regulacyjnych z zakresu
cyberbezpieczenstwa dla sektora telekomunikacji. Dostawcy podlegaja takim samym
wymogom z zakresu cyberbezpieczenstwa, jak inne podmioty kluczowe. Dlatego konieczne
jest wprowadzenie definicji do ustawy o KSC. W projekcie ustawy wprowadza si¢ pojecie
przedsiebiorcy komunikacji elektronicznej. Na ten zbior skladajg sie przedsigbiorcy
telekomunikacyjni prowadzacy dziatalno$¢ regulowang oraz podmioty $wiadczace ushuge
komunikacji interpersonalnej niewykorzystujacej numeréw — beda to podmioty $wiadczace
swoje ustugi za posrednictwem internetu, ktore moga konkurowa¢ z ustugami
telekomunikacyjnymi. Przyktadami takich ustug, oznaczanych jako OTT-1, sg ustugi

komunikatoréw internetowych czy poczty elektronicznej.

Definicje przedsigbiorcy telekomunikacyjnego, przedsigbiorcy komunikacji elektronicznej
oraz ustug komunikacji interpersonalnej niewykorzystujacej numeréw znajduja si¢ W ustawie

z dnia 12 lipca 2024 r. — Prawo komunikacji elektroniczne;j.

Dotychczasowg definicje systemu informacyjnego uzupeinia si¢ o wskazanie, ze moze to by¢
rowniez urzadzenie lub grupa potaczonych urzadzen elektrycznych lub elektronicznych
i oprogramowania zaprogramowanych w celu przetwarzania danych. W ten sposob
projektodawca chce wyeliminowaé watpliwosci, co do tego czy systemy OT mieszczg si¢

w ramach obecnej definicji systemu informacyjnego czy nie.

Uchyla si¢ definicje ustugi kluczowej, poniewaz na gruncie dyrektywy NIS 2 nie wystgpuje
to pojecie. Zostalo ono bowiem przeniesione do dyrektywy CER.

Dyrektywa NIS 2 powotuje si¢ na pojegcie podmiotu krytycznego w rozumieniu dyrektywy
CER, ktora definiuje to pojecie w art. 2 pkt 1. W zwigzku z tym nalezalo zdefiniowac to pojgcie
rowniez W projekcie ustawy. Dyrektywa CER wecigz nie zostata wdrozona do polskiego
porzadku prawnego. Toczy si¢ proces legislacyjny projektu ustawy wdrazajacej t¢ dyrektywe.
Majac $swiadomos¢, ze nie odwotuje si¢ do przepisow aktéw niedajacych si¢ bezposrednio

stosowa¢ zrobiono to wyjatkowo. W sytuacji gdy bedzie mozliwos¢ odwotania si¢
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do przepisow transponujgcych dyrektywe CER to definicja ta zostanie niezwlocznie

Zmieniona.

Definicja zagrozenia cyberbezpieczenstwa stata si¢ zbedna w zwigzku z dodaniem definicji

cyberzagrozenia, stad nalezy j3 usunac.

Wprowadza si¢ definicje powaznego cyberzagrozenia — jest to cyberzagrozenie, ktore moze
mie¢ powazny wplyw na bezpieczenstwo systemoOw informacyjnych poprzez wywolanie
szkody materialnej lub niematerialne;j. Jest to wigc kwalifikowana posta¢ cyberzagrozenia —
jego zaistnienie bedzie powodowalo obowigzek poinformowania o $rodkach, ktére moga
podja¢ uzytkownicy podmiotéw kluczowych i podmiotow waznych celem zabezpieczenia si¢

przed jego skutkami.

Dyrektywa NIS 2 postuguje si¢ pojeciem ustug w szerokim znaczeniu — odnosi si¢ ona takze
do podmiotow publicznych. W polskim systemie prawnym podmioty publiczne realizuja
zadania publiczne. Aby uniknaé watpliwosci w przepisach ogdlnych wskazuje si¢ wprost, ze
w przypadku podmiotu publicznego pod pojeciem ustugi rozumie si¢ takze zadanie publiczne
realizowane przez ten podmiot. Oczywiscie zdarza si¢, ze podmiot publiczny, np. instytucja
gospodarki budzetowej, §wiadczy komercyjne ustugi, ktore nie sg zadaniami publicznymi.
Jednakze dla celow ustawy 0 KSC to uogodlnienie jest konieczne, w przeciwnym razie
konieczne byloby utrzymanie dotychczasowego poje¢cia ,,incydentu w podmiocie publicznym”

czy tez wprowadzenia odrebnych progow dla incydentu zwigzanego z zadaniami publicznymi.
2.1.2. Dzialania w ramach obslugi incydentow

Przepisy projektu ustawy przesadzajg, ze w ramach obstugi incydentu dotknigty nim podmiot
moze wykrywa¢ zrodlo ataku oraz czasowo ograniczy¢ ruch sieciowy z adresow IP lub
adreséw URL. Uprawnienia te sg niezbedne dla zapewnienia skutecznej reakcji na incydent,
a W praktyce sprawiaja one problemy praktyczne. Wykrycie zrodta ataku czesto jest niezbedne
do jego powstrzymania i przywrocenia normalnego funkcjonowania systemow. Rownoczesnie
te dziatania mogg prowadzi¢ do ewentualnego naruszenia uprawnien innych podmiotow. Do
tej pory istniaty watpliwosci na ile takie dziatania mogg by¢ podejmowane. W zwigzku z tym

konieczne jest wprowadzenie wyraznej podstawy prawnej do takich dziatan.
2.2. Podmioty kluczowe i podmioty wazne

Dyrektywa NIS 2 odeszta od poje¢ operatorow ustug kluczowych i dostawcow ustug

cyfrowych, ktore byly podstawg krajowego systemu cyberbezpieczenstwa. Obecnie obowigzki
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wynikajgce z dyrektywy NIS 2 kierowane sg do podmiotow kluczowych oraz podmiotow

waznych.

W zwiagzku ze zmiang siatki pojeciowej wprowadzonej w dyrektywie NIS 2 konieczne byto
dostosowanie do niej przepisu okre$lajacego  podmioty  krajowego  systemu

cyberbezpieczenstwa.

Przepisy definiujg tez, ktore podmioty sg podmiotami kluczowymi i podmiotami waznymi oraz

okresla procedure ich rejestracji.

Dyrektywa NIS 2 dotyczy przede wszystkim $rednich przedsigbiorstw w rozumieniu zalecenia
Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsigbiorstw oraz
matych i $rednich przedsigbiorstw (Dz. Urz. UE L 124 z 20.5.2003, str. 36). Zalecenie Komisji
(UE) jest aktem prawa migkkiego i zgodnie z zasadami techniki prawodawczej nie odwoluje
si¢ do tego rodzaju aktéw. Dlatego ustawa 0 KSC odwotuje si¢ do progdéw Sredniego
przedsigbiorstwa okreslonych w zataczniku | do rozporzadzenia Komisji (UE) nr 651/2014
Zdnia 17 czerwca 2014 r. uznajacego niektore rodzaje pomocy za zgodne z rynkiem
wewnetrznym w zastosowaniu art. 107 i 108 Traktatu (Dz. Urz. UE L 651/2014 z 26.06.2014
r.), zwane dalej ,,rozporzadzeniem 651/2014/UE”, ktore jest identyczne z zaleceniem Komisji
(UE). W tym przypadku nie jest mozliwe odwotanie do ustawy z dnia 6 marca 2018 r. — Prawo
przedsigbiorcow (Dz. U. z 2024 r. poz. 266 i 1222), poniewaz jego przepisy nie odpowiadaja

ww. zaleceniu.

Podstawowa roznica miedzy podmiotem kluczowym a podmiotem waznym wyraza si¢
w kwestiach nadzorczych. Wobec podmiotu kluczowego mozna prowadzi¢ czynno$ci
nadzorcze ex ante i ex post. Wobec podmiotu waznego czynnosci nadzorcze mozna prowadzié
tylko ex post. Pozostale obowigzki podmiotow kluczowych i podmiotéw waznych

sg identyczne z wyjatkiem kwestii obowigzkowych audytow.

Podmiotem kluczowym jest:

1) osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca
osobowosci prawnej wskazana w zalaczniku nr 1 do projektu ustawy, ktora
przewyzsza wymogi dla sredniego przedsigbiorstwa okre§lone w art. 2 ust. 1
zatgcznika I do rozporzadzenia 651/2014/UE;

2) przedsigbiorca komunikacji elektronicznej, ktory co najmniej spetnia wymogi dla

sredniego przedsigbiorcy okreslone w rozporzadzeniu 651/2014/UE;
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3)

4)

dostawca ustug zarzgdzanych w zakresie Cyberbezpieczenstwa, ktory co najmnie;j

spetnia wymogi dla matego albo $redniego przedsigbiorcy albo je przewyzsza —

intencja tutaj jest objecie mniejszych zespotéw typu CSIRT/SOC/CERT

wymaganiami z zakresu Cyberbezpieczenstwa,

niezaleznie od wielkosci podmiotu:

a)
b)

c)
d)
e)
f)

9)

h)

i)

dostawca ustug DNS,

kwalifikowany dostawca ustug zaufania w rozumieniu art. 3 pkt 20
rozporzadzenia nr 910/2014,

podmiot krytyczny — w rozumieniu dyrektywy CER,

podmiot publiczny,

podmiot zidentyfikowany jako podmiot kluczowy przez organ wiasciwy
do spraw cyberbezpieczenstwa,

panstwowa osoba prawna zidentyfikowana jako podmiot kluczowy w sektorze
podmiotoéw publicznych,

podmiot, ktéry nie jest przedsigbiorca, a jest wskazany w zalaczniku nr 1
do projektu ustawy z nazwy albo poprzez okreslenie jego rodzaju — jest
to konieczne doprecyzowanie poniewaz, nie wszystkie rodzaje podmiotow
okreslonych w zataczniku to przedsigbiorcy i wobec tego nie mozna do nich
zastosowac progow wielkosciowych z rozporzadzenia 651/2014,

podmiot bedacy operatorem obiektu energetyki jadrowej, okreslonego w art. 2
pkt 2 ustawie z dnia 29 czerwca 2011 r. o przygotowaniu i realizacji inwestycji
w zakresie obiektow energetyki jadrowej oraz inwestycji towarzyszacych (Dz.
U. z 2024 r. poz. 1410),

rejestr nazw domen najwyzszego poziomu (TLD).

Podmiotem waznym jest:

1)

2)

osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca

osobowosci prawnej wskazana w zataczniku nr 1 Iub nr 2 do projektu ustawy, ktora

spetnia wymogi dla sredniego przedsigbiorcy okreslone w art. 2 ust. 1 zatgcznika I

do rozporzadzenia 651/2014/UE oraz ktora nie jest podmiotem kluczowym;

niekwalifikowany dostawca ushug zaufania bgdacy mikro-, matym lub $rednim

przedsigbiorca, o ktorym mowa w art. 2 ust. 1 zalgcznika I do rozporzadzenia

651/2014/UE;
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3) przedsigbiorca komunikacji elektronicznej bedacy mikro-, lub matym
przedsigbiorcg, o ktorym mowa w art. 2 ust. 2 1 3 zatgcznika I do rozporzadzenia
651/2014/UE;

4)  podmiot zidentyfikowany jako podmiot wazny przez organ wilasciwy do spraw
cyberbezpieczenstwa;

5) podmiot, bedacy inwestorem obiektu energetyki jadrowej okreslonego w art. 2 pkt
2 ustawy z dnia 29 czerwca 2011 r. o przygotowaniu i realizacji inwestycji
w zakresie obiektow energetyki jadrowej oraz inwestycji towarzyszacych, ktory
uzyskat decyzje zasadnicza, o ktorej mowa w art. 3a ust. 1 tej ustawy;

6) podmiot okreslony w zatgczniku nr 2 do projektu nazwa rodzajows, a ktory nie jest
przedsi¢biorca.

Wzgledem dyrektywy NIS 2 przesadzono juz na poziomie ustawowym, ze dostawcy ustug
zarzadzanych w zakresie cyberbezpieczenstwa (podmioty typu Security Operations Center,
Computer Security Incident Response Team, Computer Emergency Response Team itp.)
sg podmiotami kluczowymi. Podmioty te §wiadczg ustugi obstugi incydentéw na rzecz innych
podmiotow 1 powinny mie¢ obowigzki w  zakresie zapewnienia wlasnego
cyberbezpieczenstwa, poniewaz od tego tak naprawde bedzie zaleze¢ cyberbezpieczenstwo ich
ustugobiorcoéw. Z tego zakresu wylaczono mikroprzedsiebiorcow.

W przypadku podmiotéw publicznych wytaczono stosowanie progéw matych 1 Srednich
przedsigbiorstw. Wszystkie podmioty publiczne begda traktowane jak podmioty kluczowe.
Podmioty publiczne, nawet te mate, $wiadczg zadania publiczne na rzecz obywateli, dlatego
bardzo istotne jest aby mogt by¢ prowadzony wobec nich takze nadzor ex ante z zakresu

cyberbezpieczenstwa.

Z pewnos$cig wystapi zjawisko multisektorowosci — podmioty prowadza zroéznicowang
dziatalnos¢, ktora obejmuje wiele sektorow, zarowno sektory wazne, jak i kluczowe. Aby
unikng¢ rozwazan, czy podmiot jest podmiotem waznym czy kluczowym uznano,
ze W przypadku gdy spetnia on kryteria podmiotu kluczowego i podmiotu waznego to powinno
si¢ wyrownac¢ do gory i traktowaé go jako podmiot kluczowy. Utatwi to okreslenie statusu

podmiotu.

Aby ulatwi¢ podmiotom samoidentyfikacje — 1 uniknagé obowiazku ciggltego sprawdzania
przestanek uznania za podmiot kluczowy czy podmiot wazny w przypadkach, gdy zalezy
to od wielkosci podmiotu — wskazano, ze przestanki uznania za podmiot kKluczowy, czy

podmiot wazny bada si¢ wedtug stanu na dzien sporzadzenia sprawozdania finansowego. Czyli
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taki podmiot musi raz w roku zbada¢, czy jest podmiotem waznym lub kluczowym. Oczywiscie
dotyczy to wylacznie przedsiebiorcow i to takich, ktorych status podmiotu kluczowego, czy

podmiotu waznego zalezy od ich wielkosci.

W projektowanych przepisach wdrozono motyw 16 dyrektywy NIS 2. Zgodnie z unijnymi
kryteriami przy badaniu statusu mikro-, matych i $rednich przedsi¢biorstw bierze si¢ pod
uwage przedsigbiorstwa powigzane i1 przedsi¢biorstwa partnerskie — ich przychody, sume
bilansow3 i liczbe pracownikoéw dolicza si¢ przy ustalaniu wielko$ci podmiotu. To mogloby
oznacza¢, ze dany podmiot staje si¢ srednim przedsigbiorca, wliczajac jego przedsiebiorstwa
powiazane 1 partnerskie — 1 jest wtedy podmiotem waznym. Ale jego systemy informacyjne
mogg mie¢ charakter niezalezny od systeméw podmiotéw partnerskich i powigzanych. Nie

ma wigc powodow, aby uznawac ten podmiot za podmiot wazny.

Wsréd podmiotow leczniczych mamy takze podmioty niebedace przedsigbiorcami — np.
jednostki budzetowe. Trudno wobec nich stosowaé kryteria wielko$ci przedsigbiorcow.
Jednoczes$nie nalezy tutaj wprowadzi¢ kryterium wielko$ciowe i zwolni¢ z obowigzkéw mate
podmioty lecznicze. Wprowadzono wiec regule, ze podmiot leczniczy, ktory nie jest

przedsigbiorca:
1) jest podmiotem waznym, jezeli zatrudnia od 50 do 249 0s6b;
2) jest podmiotem kluczowym jezeli zatrudnia co najmniej 250 o0sob.

Wprowadzono uprawnienie dla Ministra Obrony Narodowej do ustalenia, ktore jednostki jemu
podlegte lub przez niego nadzorowane beda podmiotami kluczowymi lub podmiotami

waznymi.

Takie ujecie tej kwestii gwarantuje pelng zgodnos¢ z postanowieniami dyrektywy NIS 2.
Szczegdlnie istotne jest odniesienie do spetniania wymogow dla $redniego przedsigbiorstwa,
w przypadku najbardziej szerokich kategorii przedsigbiorcow. Takie rozwigzanie gwarantuje,
ze nakladane obowiazki beda proporcjonalne do mozliwosci podmiotow, na ktére zostang

nalozone.

Podmioty swiadczace ustugi niezbedne dla funkcjonowania wspotczesnego spoteczenstwa
informacyjnego majg charakter transgraniczny. Nalezatlo wiec przesadzi¢, zgodnie z dyrektywa

NIS 2, jurysdykcje panstwa nad podmiotami §wiadczacymi te ushugi.

Co do zasady podmiot kluczowy i podmiot wazny podlega obowigzkom wynikajacym

z ustawy, jezeli posiada jednostke organizacyjng na terytorium Rzeczypospolitej Polskie;j.
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Przedsigbiorca komunikacji elektronicznej podlega obowigzkom wynikajacym z ustawy, jezeli
swiadczy ustugi na terytorium Rzeczypospolitej Polskiej. Jest to spdjne z ustawg z dnia 12

lipca 2024 r. — Prawo komunikacji elektronicznej.

Podmioty z sektora infrastruktury cyfrowej podlegaja jurysdykcji polskiej, jezeli na terytorium
Rzeczypospolitej Polskiej ma siedzibe kierownik podmiotu podejmujacy decyzje w sprawie
systemu zarzadzania bezpieczenstwem informacji w podmiocie albo realizowane sg zadania
zwigzane z systemem zarzadzania bezpieczenstwem informacji w podmiocie albo podmiot
ma najwicksza liczbe pracownikow w odniesieniu do innych panstw cztonkowskich Unii

Europejskiej.

Przepisy ustawy o KSC naktadaja na przedsigbiorcow spoza Unii Europejskiej dziatajacych na
jej terenie obowigzek wyznaczenia przedstawiciela. W  sprawach dotyczacych
cyberbezpieczenstwa instytucje krajowego systemu cyberbezpieczenstwa, takie jak zespoty
CSIRT, begda mogly kontaktowaé si¢ z tymi przedstawicielami w sprawach obowigzkow
spoczywajacych na tych podmiotach. Gwarantuje to, ze w systemie zostang ujete wszystkie

podmioty operujace na terenie UE.

2.3. Uchylenie wykazu ustug kluczowych
Uchyla si¢ podstawe prawng do wydania rozporzadzenia Rady Ministrow w sprawie wykazu
ustug kluczowych. Dyrektywa NIS 2 nakazuje podmiotom kluczowym i podmiotom waznym
wdrozy¢ $rodki zarzadzania ryzykiem dotyczace ustug s$wiadczonych przez te podmioty, a nie

jednej konkretnej ustugi.

Ustugi kluczowe wystepuja w przypadku dyrektywy CER — ich wykaz zostat ustalony
w rozporzadzeniu delegowanym Komisji (UE) 2023/2450 z dnia 25 lipca 2023 .
uzupetniajagcym dyrektywe Parlamentu Europejskiego 1 Rady (UE) 2022/2557 przez
ustanowienie wykazu ushug kluczowych (Dz. Urz. UE L 2023/2450 z 30.10.2023). Tym

bardziej prawodawca krajowy nie moze precyzowac ushug kluczowych w rozporzadzeniu.
2.4. Wykaz podmiotow kluczowych i podmiotow waznych

Bardzo duza liczba podmiotow podlegajaca obowigzkom z dyrektywy NIS 2 stanowi
wyzwanie dla organéw nadzorujagcych wykonywanie obowigzkow z  zakresu
cyberbezpieczenstwa — czyli organdw wlasciwych do spraw cyberbezpieczenstwa.
Podstawowa trudno$¢ to ich prawidlowe zidentyfikowanie. Do tej pory operatorzy ustug
kluczowych byli wyznaczani w drodze decyzji administracyjnej organu wtasciwego do spraw

cyberbezpieczenstwa. Duzy problem stanowila natomiast identyfikacja dostawcow ushug
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cyfrowych w rozumieniu dyrektywy NIS 1 — nie byli oni identyfikowani w drodze decyzji
administracyjnej, a obecne kody Polskiej Klasyfikacji Dziatalno$ci nie identyfikowaty
doktadnie dziatalnosci podmiotow $wiadczacych ustugi przetwarzania w chmurze,
wyszukiwarek internetowych oraz internetowych platform handlowych. Ponadto zgodnie
z dyrektywa NIS 2 panstwa cztonkowskie Unii Europejskiej majg obowiazek przekazac liczbe
podmiotow w poszczegolnych sektorach zidentyfikowanych w danym panstwie. Po raz
pierwszy panstwo czlonkowskie musi tego dokona¢ do dnia 17 kwietnia 2025 r. W przypadku
za$ sektora infrastruktury cyfrowej panstwa czlonkowskie majg obowiazek poda¢ konkretne
podmioty $wiadczace ustugi. Niezbedny jest wiec mechanizm umozliwiajacy sprawng

identyfikacj¢ podmiotéw kluczowych i podmiotow waznych.

Aby utatwi¢ identyfikacje podmiotéw kluczowych i podmiotéw waznych wprowadzono
obowigzek samorejestracji tych podmiotow. Rejestracja bgdzie dokonywata si¢ w wykazie
podmiotéow kluczowych i podmiotéow waznych, ktory bedzie prowadzony przez ministra
wiasciwego do spraw informatyzacji. Regulacja ta zastapi dotychczasowe przepisy o wykazie

operatoréw ustug kluczowych.

Podmioty spelniajagce wymogi dla podmiotéw kluczowych 1 podmiotéw waznych beda
obowigzane do zarejestrowania si¢ w tym rejestrze w terminie 2 miesi¢cy od dnia spetnienia
przestanek uznania za podmiot kluczowy albo podmiot wazny. Wykaz bedzie zawierat
wszystkie informacje niezbedne do skutecznego nadzoru nad tymi podmiotami. Przede
wszystkim bedg to dane identyfikujagce podmiot — nazwa (firma) podmiotu, sektor, podsektor
i rodzaj lub rodzaje podmiotu, zgodnie z zatgcznikiem nr 1 lub nr 2 do projektu ustawy, siedzibe
i adres do korespondencji, adres do doreczen elektronicznych, jezeli zostal nadany, adres
poczty elektronicznej, numer identyfikacji podatkowej, numer REGON oraz numer we

wlasciwym rejestrze dziatalnosci regulowane;.

Oprocz samych danych identyfikujacych beda w nim zawarte informacje takie jak:
1) zakres adresow IP wykorzystywanych przez podmiot;
2) zakres nazw domen wykorzystywanych przez ten podmiot;

3) dane co najmniej 2 os6b do kontaktu z podmiotami krajowego systemu
cyberbezpieczenstwa zawierajace imi¢ i nazwisko, numer telefonu oraz adres poczty

elektronicznej (w przypadku mikro i matych przedsigbiorcow — jednej osoby);

4) numer telefonu przyporzadkowany do wykonywanej dziatalnosci;
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5) deklaracje podmiotu czy spetnia kryteria mikroprzedsiebiorcy, matego przedsi¢biorcy

lub $redniego przedsiebiorcy;

6) informacj¢ okres$lajaca, w ktorych panstwach cztonkowskich Unii Europejskiej

podmiot wykonuje dziatalno$¢ wraz z okresleniem wykonywanej dziatalnos$ci;

7) informacje o zawarciu umowy z dostawcg ustug zarzgdzanych w zakresie
bezpieczenstwa na realizacje zadan, o ktorych mowa w art. 8 i art. 11 projektu ustawy

wraz z danymi tego podmiotu.

Tego rodzaju informacje sg niezbgdne CSIRT poziomu krajowego, CSIRT sektorowym
i innym organom krajowego systemu cyberbezpieczenstwa do prawidlowego wykonywania
ich ustawowych zadan. Umieszczenie ich w jednym rejestrze zapewni tatwy dostep do nich
upowaznionym organom. Dane co najmniej osob kontaktowych umozliwig szybka
komunikacje migdzy zespotem CSIRT a danym podmiotem w przypadku incydentu
powaznego lub w sytuacji poinformowania podmiotu o istotnej podatnosci czy tez znaczacym
cyberzagrozeniu. Deklaracja podmiotu o statusie mikro-, matego lub $redniego przedsiebiorcy
umozliwi ustalenie statusu podmiotu — czy jest podmiotem waznym czy podmiotem

kluczowym.

Informacja o wykonywaniu dziatalnoéci w innych panstwach cztonkowskich Unii Europejskiej
pozwoli okre§li¢ np. czy incydent zgloszony przez podmiot moze mie¢ charakter
transgraniczny. Ponadto bedzie to przydatna informacja, jezeli konieczna bedzie wspotpraca
organow nadzorczych z innych panstw cztonkowskich Unii Europejskiej. Zasadne jest tez,
zeby podmioty wpisane do wykazu informowaty o dostawcy ustug zarzadzanych w zakresie
cyberbezpieczenstwa, z ktorym zawarly umowe na realizacje zadan z zakresu
cyberbezpieczenstwa. W przypadku trwajgcego incydentu powaznego istotne jest dla CSIRT
sektorowych lub CSIRT poziomu krajowego kto faktycznie zajmuje si¢ obstugg incydentu
w danym podmiocie. Umozliwi to szybszg komunikacje miedzy zespotami. Warto podkreslic,
ze dostawca ushug zarzadzanych w zakresie cyberbezpieczenstwa moze by¢ takze jednostka
utworzona przez np. ministra kierujgcego danym dziatem administracji rzagdowej 1 §wiadczaca
ustugi reagowania na incydenty dla podmiotéw podlegtych ministrowi i nadzorowanych przez

tego ministra.

Organ wlasciwy do spraw cyberbezpieczenstwa powinien takze wiedzie¢, czy podmiot
kluczowy albo podmiot wazny zawarl porozumienie w sprawie wymiany informacji

0 zdarzeniach z zakresu cyberbezpieczenstwa (w praktyce to beda porozumienia w sprawie
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sektorowych inicjatyw ISAC). Bardzo istotna jest informacja czy podmiot jest podmiotem

krytycznym w rozumieniu dyrektywy CER i podlega obowigzkom z dyrektywy CER.

Zdecydowana wigkszo$¢ informacji w wykazie bedzie pochodzita od samego podmiotu
kluczowego, czy podmiotu waznego — zostanie to zawarte we wniosku o wpis do wykazu.
Natomiast cz¢$¢ informacji bedzie uzupeiniana z urzedu przez ministra wtasciwego do spraw
informatyzacji. Dotyczy to wskazania organu wiasciwego do spraw cyberbezpieczenstwa,
wiasciwych zespotow CSIRT sektorowych i CSIRT poziomu krajowego oraz tytutu prawnego
wpisania do wykazu. Te dane sa do ustalenia przez ministra w oparciu o przekazane dane

z wniosku o wpis do wykazu.

Wskazano zakres danych, ktorych dotyczy wniosek o wpis do wykazu — sg to wszystkie dane
z wyjatkiem tych, ktére minister wlasciwy do spraw informatyzacji jest w stanie ustali¢

z urzgdu. Wniosek o zmiang wpisu w wykazie bedzie zawieral wskazanie danych zmienianych.

Réwnoczesnie wiele z tych danych bedzie wrazliwych a ich podanie do publicznej wiadomo$ci
mogloby negatywnie wptyna¢ na bezpieczenstwo tych podmiotdw i na ich chronione prawem
interesy. Z tego wzgledu do wykazu nie bedg mialy zastosowanie przepisy ustawy z dnia
6 wrzesénia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902) i ustawy
z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu informacji
sektora publicznego (Dz. U. z 2023 r. poz. 1524).

W przypadkach, w ktorych jest to mozliwe, minister wiasciwy do spraw informatyzacji sam
dokona rejestracji podmiotow z grup, ktore w calosci znajda si¢ w wykazie, np.
przedsigbiorcow telekomunikacyjnych, podmiotow krytycznych, dostawcow ustug zaufania,
czy podmiotéw publicznych wykorzystujac dane, ktére sg juz gromadzone w innych rejestrach
publicznych. Celem projektodawcy jest wykorzystywanie informacji, ktore administracja

publiczna juz posiada oraz na unikaniu naktadania zbednych obowigzkéw na podmioty
prywatne.

Wykaz bedzie prowadzony w systemie teleinformatycznym S46, a wnioski do niego beda
miaty forme elektroniczng, co pozwoli na jego efektywng obstluge. We wniosku powinny
znalez¢ si¢ wszystkie informacje, ktore sg wymagane w rejestrze. Wnioski majg zawierac
rowniez oswiadczenia o $wiadomos$ci odpowiedzialnos$ci karnej za ztozenie falszywego
o$wiadczenia wynikajacej z art. 233 § 6 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.
U. z 2024 r. poz. 17 1 1228), zwanej dalej ,,Kodeks karny”. Powinno to zapewni¢ aktualnos$¢

danych w rejestrze. Spod tej odpowiedzialno$ci zwolnione sg punkty wniosku dotyczace
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wykorzystywanych adreséw IP oraz domen. Adresy IP i domeny mogg ulega¢ bardzo szybkim
zmianom, a takze moze ich by¢ bardzo wiele. Z tego wzgledu nie byloby zasadne karanie

za btedne podanie tych informacji.

Wpis do wykazu bedzie dokonywat si¢ automatycznie z chwilg zlozenia poprawnego
podpisanego wniosku przez podmiot kluczowy i podmiot wazny. Organy wiasciwe do spraw
cyberbezpieczenstwa bedg mogly weryfikowaé¢ czy podmioty wpisane do wykazu

rzeczywiscie spetniajg odpowiednie kryteria podmiotéw kluczowych i podmiotéw waznych.

Po dokonaniu wpisu podmioty bedg musiaty podlaczy¢ si¢ do systemu S46 w zakresie
funkcjonalno$ci umozliwiajacych szacowanie ryzyka i zgtaszanie incydentow. Jest to system
juz obecnie funkcjonujacy, wspierajacy wymiane informacji migdzy podmiotami krajowego
systemu cyberbezpieczenstwa. Docelowo w ramach tego systemu bedzie przechodzita cata
komunikacja w sprawach cyberbezpieczenstwa. System ten bedzie zawieral rOwniez narzgdzia,
ktére pomoga tym podmiotom m.in. w przygotowaniu oceny ryzyka. Te rozwigzania
usprawnig komunikacj¢ w ramach krajowego systemu cyberbezpieczenstwa i pozwolg

skutecznie wspiera¢ jego podmioty w realizacji ich obowigzkow.

Przewiduje si¢ obowiagzkowgq elektronizacje wnioskow o wpis, zmiang wpisu w wykazie albo
o wykreslenie z wykazu. Begda one musialy by¢ opatrzone kwalifikowanym podpisem
elektronicznym, podpisem zaufanym, podpisem osobistym albo kwalifikowang pieczecia

elektroniczng. Wnioski beda sktadane za pomoca systemu S46.

Dane z wykazu minister bedzie udostepnial CSIRT MON, CSIRT NASK i CSIRT GOV oraz
CSIRT sektorowemu w zakresie sektora lub podsektora, dla ktorego zostal ustanowiony,
organowi wlasciwemu do spraw cyberbezpieczenstwa w zakresie nadzorowanego sektora lub
podsektora, a takze podmiotowi kluczowemu lub podmiotowi waznemu w zakresie
go dotyczacym. Ponadto o dostgp do tych danych beda mogly wnioskowa¢ inne organy

panstwa takie jak np. policja, prokuratura i sady.

Organ wlasciwy do spraw cyberbezpieczenstwa bedzie mogl rowniez z urzedu wpisa¢ dany
podmiot do wykazu podmiotéw kluczowych i podmiotéw waznych jesli na podstawie danych
zawartych w rejestrach publicznych oraz w innych dostepnych zrodtach informacji stwierdzi
on, ze dany podmiot speinia kryteria podmiotu kluczowego lub podmiotu waznego.
To rozwigzanie gwarantuje, ze nawet jesli dany podmiot nie bedzie chcial si¢ wpisaé
do wykazu bedzie mozliwe wigczenie go do rejestru. Czynno$¢ wpisania nie bedzie miata

charakteru decyzji administracyjnej, z uwagi na potencjalng liczb¢ podmiotéw objetych
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obowigzkiem wpisu do wykazu — szacunkowo ponad 10 000. Jezeli cz¢$¢ z tych podmiotow
nie wpisze si¢ dobrowolnie do wykazu, to konieczne bg¢dzie wydawanie wielu decyzji
administracyjnych, co bedzie bardzo duzym obcigzeniem dla organéw wilasciwych do spraw
cyberbezpieczenstwa. Z tego powodu lepsza jest formuta innej czynno$ci z zakresu
administracji publicznej. Podmiot bedzie moégt zaskarzy¢ takg czynno$¢ do sadu

administracyjnego, co gwarantuje mu skuteczng mozliwos$¢ ochrony jego praw.

Organ wiasciwy do spraw cyberbezpieczenstwa bedzie mogt weryfikowa¢ dane zawarte
w wykazie i w razie potrzeby wzywa¢ podmiot do ich zmiany pod rygorem nalozenia

administracyjnej kary pieni¢zne;j.

Podmiot bedzie mogl ztozy¢ wniosek o wykreslenie z wykazu, jezeli przestanie spetniac
wymogi dla podmiotu kluczowego i podmiotu waznego, ale begdzie to weryfikowane przez

organ wlasciwy do spraw cyberbezpieczenstwa.

Organ wilasciwy do spraw cyberbezpieczenstwa bedzie mogt z urzedu wykreslié podmiot

z wykazu podmiotéw kluczowych i podmiotow waznych jezeli:

1) podmiot wpisany do wykazu nie jest podmiotem kluczowym albo podmiotem waznym
albo
2) podmiot wpisany do wykazu utracil status podmiotu kluczowego albo podmiotu

waznego po wpisie do wykazu.
Pozwoli to na utrzymanie aktualnos$ci tego wykazu.

W szczegodlnie uzasadnionych przypadkach gdy dany podmiot nie spetnia wymogoéw uznania

za podmiot kluczowy lub podmiot wazny, ale:

1) jako jedyny $wiadczy ustuge, ktora ma kluczowe znaczenie dla krytycznej dziatalnosci

spotecznej lub gospodarczej,

2) zaklocenie $wiadczenia ustugi przez niego spowoduje powazne zagrozenie dla

bezpieczenstwa panstwa, bezpieczenstwa i porzadku publicznego lub obronnosci,

3) zakldcenie $wiadczenia ustugi przez niego spowoduje ryzyko systemowe zaprzestania

swiadczenia ustug przez podmioty kluczowe lub podmioty wazne lub

4) $wiadczenie przez niego ustlug ma istotne znaczenie na poziomie krajowym lub
wojewodztwa lub ma znaczenie dla dwodch lub wiecej sektorow okre§lonych

w zalgczniku nr 1 lub nr 2 do projektu ustawy
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— to w drodze decyzji administracyjnej organu wiasciwego bedzie mozliwe uznanie
go za podmiot Kkluczowy lub podmiot wazny. Mozliwos¢ ta wynika z przepisow samej
dyrektywy NIS 2. Przepis ten ma zagwarantowaé, ze w Krajowym systemie
cyberbezpieczenstwa znajda si¢ wszystkie podmioty prowadzace szczegoélnie istotng dla
panstwa 1 spoteczenstwa dziatalno$¢. Jak wykazaly do$§wiadczenia pandemii w wielu
przypadkach zaprzestanie dziatalnoSci przez stosunkowo maty podmiot moze mie¢ bardzo
szerokie skutki dla innej dziatalno$ci, np. w sektorze energetyki czy przemysle. Tego rodzaju

podmioty musza znalez¢ si¢ w krajowym systemie cyberbezpieczenstwa.

O uznaniu takiego podmiotu za podmiot kluczowy lub podmiot wazny rozstrzyga decyzja
administracyjna. W ramach tej procedury podmiot bgdzie mial mozliwos¢ ochrony swoich

spraw, przedstawiania dowodow oraz podwazania rozstrzygni¢¢ organow.

Przewidziano takze mozliwo$¢, aby mozna byto uzna¢ panstwowa osobe prawng za podmiot

kluczowy.
2.5. Obowiazki podmiotéw kluczowych i podmiotéw waznych

2.5.1. System zarzadzania bezpieczenstwem informacji

Artykut 21 dyrektywy NIS 2 nakazuje podmiotom kluczowym i podmiotom waznym
wprowadzenie odpowiednich 1 proporcjonalnych $rodkéw technicznych, operacyjnych
I organizacyjnych w celu zarzadzania ryzykiem dla bezpieczenstwa sieci 1 systemow
informatycznych wykorzystywanych przez te podmioty do prowadzenia dziatalnosci lub
Swiadczenia ustug oraz w celu zapobiegania wptywowi incydentoéw na odbiorcow ich ustug

lub na inne ustugi badZ minimalizowania takiego wptywu.

Dyrektywa NIS 2 odeszta od wdrazania srodkéw zapewniajacych bezpieczenstwo systemow
informacyjnych tylko w zakresie $wiadczonych ustug kluczowych. Podmiot ma dbaé
0 bezpieczenstwo wszystkich swoich systemow wykorzystywanych do prowadzenia swojej
dzialalnosci. Zauwazy¢ bowiem nalezy, ze podmioty gospodarcze cho¢ dziataja dla zysku,
to nie dziatajg w prozni — ich dziatalno$¢ ma istotny wptyw na $§wiadczenie ushug przez inne
podmioty, a takze ma wplyw na funkcjonowanie konsumentow. Od zapewnienia
odpowiedniego poziomu bezpieczenstwa systemoéw informacyjnych przedsigbiorstw
energetycznych zalezy funkcjonowanie przedsigbiorcow telekomunikacyjnych, przewoznikoéw
kolejowych, dostawcéw ustug chmurowych, serwerowni, czy wreszcie konsumentow.

Podmioty dostarczajace wode pitng 1 odprowadzajace Scieki uzywajg systemow automatyki
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przemystowej — tutaj incydent mogtby powaznie wptynag¢ na zdrowie publiczne. Przyklady
wzajemnego oddzialywania podmiotéw wspotczesnej gospodarki mozna mnozy¢. Wszystkie
te podmioty uzywajg systemoéw informacyjnych do §wiadczenia ustug. Incydenty w jednym
sektorze moga spowodowaé powazne straty materialne oraz istotnie wplynaé
na funkcjonowanie spoteczenstwa. Dlatego wazne jest nalozenie obowigzkéw z zakresu
cyberbezpieczenstwa na podmioty kluczowe i1 podmioty wazne, aby przeciwdziataé

negatywnemu wptywowi incydentow na funkcjonowanie spoleczenstwa i gospodarki.

Dyrektywa NIS 2 méwi o wprowadzeniu srodkoéw zarzadzania ryzykiem. Jednym z mozliwych
sposoboéw implementacji tych przepiséw jest natozenie obowigzkéw wdrozenia Systemu
zarzadzania bezpieczenstwem informacji. Tak jest w chwili obecnej — operatorzy ustug
kluczowych maja obowigzek wdrozy¢ system zarzadzania bezpieczenstwem informacji
na podstawie aktualnego brzmienia art. 8 ustawy o KSC . Z kolei podmioty publiczne maja
takze obowigzek wdrozy¢ system zarzadzania bezpieczenstwem informacji na podstawie § 19
rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.
U. z 2024 r. poz. 773). Z tego powodu zdecydowano si¢ wdrozy¢ art. 21 dyrektywy NIS 2
przez ewolucj¢ obecnego art. 8 ustawy 0 KSC. Podmioty kluczowe i podmioty wazne beda
wigc obowigzane wdrozy¢ system zarzadzania bezpieczenstwem informacji, obejmujacy
elementy wskazane w dyrektywie NIS 2. Takie podejs$cie utatwi dostosowanie si¢ do regulacji
podmiotom, ktére juz obecnie sa obowigzane na podstawie przepisOw prawa posiadac
wdrozony taki system — albo zrobity to dobrowolnie. Podkresli¢ przy tym nalezy, ze projekt
nie wymaga uzyskania certyfikacji zgodno$ci systemu zarzadzania bezpieczenstwem
informacji z jedng z norm technicznych. Wystarczajace jest wdrozenie tego systemu zgodnie

z ustawg 0 KSC oraz odpowiednie udokumentowanie tego faktu.

Zgodnie z nowym brzmieniem system zarzadzania bezpieczenstwem informacji i cigglosci
dziatania bedzie wdrozony w systemach informacyjnych wykorzystywanych w procesach
wplywajacych na $wiadczenie uslug przez podmiot kluczowy lub podmiot wazny. Dzieki
takiemu brzmieniu z jednej strony zachowamy brzmienie dyrektywy NIS 2, a z drugiej srodki
zarzadzania ryzykiem bgda wdrozone rzeczywiscie w tych systemach, ktore stuza §wiadczeniu

ushug.

Wdrazajac art. 21 dyrektywy NIS 2 zachowano dotychczasowsg systematyke art. 8 ustawy
0 KSC.
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systematyczne szacowanie ryzyka
wystgpienia incydentu i zarzadzanie
tym ryzykiem

stosowanie srodkéw
zapobiegajacych i ograniczajacych
wptyw incydentéw na
bezpieczenstwo systemu
informacyjnego wykorzystywanego
do $wiadczenia ustugi

wdrozenie proporcjonalnych do
oszacowanego ryzyka srodkéw
technicznych i organizacyjnych

. . zbieranie informacji o
zarzadzanie incydentami

cyberzagrozeniach i podtnosciach

Rysunek 1. System zarzgdzania bezpieczenstwem informacji w projekcie nowelizacji ustawy 0 KSC
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Podstawowym obowigzkiem podmiotéw kluczowych 1 podmiotéw waznych bedzie wdrozenie

systemu zarzadzania bezpieczenstwem informacji obejmujacego:

1) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz
zarzadzanie tym ryzykiem — nalezy regularnie szacowa¢ ryzyko (identyfikowac,
analizowac, oceniac), a nastepnie podejmowac decyzje o podejsciu do tego ryzyka,

2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow
technicznych i organizacyjnych, uwzglgdniajacych najnowszy stan wiedzy, koszty
wdrozenia®, wielko$é¢ podmiotu”, prawdopodobienstwo wystapienia incydentow,

8)

narazenie podmiotu na ryzyka, skutki spoleczne i gospodarcze®, w szczeg6lnosci:

a) polityki szacowania ryzyka® oraz bezpieczenstwa systemu informacyjnego'?,
w tym polityki tematyczne!?,

b) bezpieczenstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji
systemu informacyjnego, w tym testowanie systemu informacyjnego*?,

c) bezpieczenstwo fizyczne i srodowiskowe, uwzgledniajace kontrole dostepu®®,

d) bezpieczenstwo zasobow ludzkich'®,

6)

7)

8)

9)
10)

11

12
13

14

Kazda organizacja ma ograniczone zasoby, dlatego wybrane $rodki powinny by¢ takze adekwatne do jej
mozliwos$ci finansowych.

Inne sag mozliwosci organizacyjne i finansowe duzych przedsigbiorstw, a inne $rednich przedsigbiorstw i nie
mozna tych mozliwo$ci poréwnywac.

Nalezy wigc bardzo dobrze ustali¢ kontekst danej organizacji, jej charakterystyke, $wiadczone ustugi,
posiadane systemy, otoczenie regulacyjne, wymogi podmiotow trzecich.

Polityka szacowania ryzyka powinna opisa¢ proces Szacowania ryzyka w danej organizacji.

Nalezy ustanowi¢ polityke bezpieczenstwa systemu informacyjnego wskazujaca podejscie podmiotu do
zarzadzania bezpieczenstwem informacji wraz z przypisaniem rél w tym procesie. Polityka ta powinna by¢
adekwatna do danego podmiotu, wskaza¢ cele bezpieczenstwa systemu informacyjnego, zobowigzanie do
ciaglego rozwoju jak rowniez przewidywacé jej przeglad. Polityka powinna by¢ zakomunikowana osobom
zatrudnionym w podmiocie.

Polityki tematyczne — przyktadowo sa to topic specific policies o ktorych mowa w normie ISO 27001.
Zalozeniem tego przepisu jest to, aby tam gdzie to konieczne organizacja opracowata polityki tematyczne.
Przyktadowo, jesli przyczyni sie to do lepszej ochrony to organizacja moze wprowadzi¢ polityke
bezpieczenstwa urzadzen mobilinych.

Nalezy opracowac i wdrozy¢ procedury zarzadzania konfiguracjg, zmianami w systemie, testowanie systemu.
Podmiot kluczowy/podmiot wazny powinien monitorowa¢ dostep fizyczny do elementéw systemu
informacyjnego, zapobiegaé cyberzagrozeniom majacym charakter fizyczny, zapobiegaé utracie, uszkodzeniu
urzadzen wspierajacych funkcjonowaniu systemu informacyjnego (np. urzadzenia elektryczne).

Nalezy dba¢ o zrozumienie wymogow bezpieczenstwa wsrdd personelu. Personel o szczegdlnym dostepie do
aktywow powinien w szczegblny sposob wykonywac¢ swoje zadania w. Pamigta¢ nalezy o personelu
zewnetrznego dostawcy — nalezy wprowadzi¢ odpowiednie postanowienia umowne dotyczace bezpieczenstwa
oraz zachowaniu w poufno$ci informacji. W procesie rekrutacji nalezy prowadzi¢ weryfikacje kandydatow
(np. poprzez OSINT czy poprzez wymodg dostarczenia referencji czy zas§wiadczen — przy czym nalezy
pamigta¢ o wymogach RODO i poinformowa¢ kandydatow w ogloszeniu, ze takie czynnosci beda
dokonywane i ze wymagana jest ich zgoda); ponadto nalezy wprowadzi¢ wewnetrzne reguty dyscyplinarne,
jesli nie wynikajg z przepisOw prawa powszechnie obowigzujacego, dotyczace przypadkdéw naruszenia
obowigzkow personelu w obszarze Cyberbezpieczenstwa, wraz z mozliwo$cig wypowiedzenia umowy;
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e) bezpieczenstwo i cigglo$¢ tancucha dostaw produktow ICT, ustug ICT
i procesow ICT, od ktorych zalezy $wiadczenie ustugi z uwzglgdnieniem
zwigzkow pomiedzy bezposrednim dostawca sprzg¢tu lub oprogramowania
a podmiotem kluczowym lub podmiotem waznym®®,

f)  wdrazanie, dokumentowanie, testowanie i utrzymywanie planow ciggloSci
dziatania umozliwiajgcych ciggle 1 niezaktocone $wiadczenie ushugi oraz
zapewniajacych poufnos¢, integralnos¢, dostepnosé i autentyczno$¢ informacji,
planow awaryjnych, oraz planéw odtworzenia dzialalno$ci umozliwiajacych
odtworzenie systemu informacyjnego po zdarzeniu, ktére spowodowato straty
przekraczajace zdolno$ci podmiotu do odbudowy za pomoca wiasnych
srodkow (katastrofa),

g) objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
systemem monitorowania w trybie ciaggtym®®,

h) polityki i procedury oceny skutecznosci $rodkow  technicznych
i organizacyjnych'?,

1) edukacj¢ z zakresu cyberbezpieczenstwa dla personelu podmiotu,

J)  podstawowe zasady cyberhigieny,

15)

16)

17)

w postanowieniach umownych z personelem nalezy zawrze¢ zapisy dotyczace zachowania w poufnosci
informacji zwigzanych z organizacja takze po zakonczeniu umowy.

Nalezy wprowadzi¢ polityke tancucha dostaw obejmujaca relacje z bezposrednimi dostawcami. W polityce
nalezy wskaza¢ kryteria wyboru dostawcoéw. W umowach z dostawcami nalezy zawiera¢ postanowienia
dotyczace Cyberbezpieczenstwa m. in. obowigzek zachowania informacji w poufnosci, obowiazek zgtaszania
incydentéw do podmiotu, informowanie o podatno$ciach, wymogi dotyczace personelu podmiotu (np. co do
certyfikacji osob) itd. Pamigta¢ przy tym nalezy, ze duzi dostawcy sprzetu lub oprogramowania czgsto maja
wdrozong certyfikacje wlasnych systeméw, osob lub produktéw/ustug z zakresu cCyberbezpieczenstwa,
co z jednej strony utatwia zarzadzanie bezpieczenstwem tancuchow dostaw, z drugiej moze potencjalnie
utrudni¢ dodatkowe wymogi, zwlaszcza, jezeli zamawiajgcy jest zdecydowanie mniejszym podmiotem. Tutaj
wchodzi wigc zasada proporcjonalnych $rodkéw technicznych i organizacyjnych. Organizacja powinna mieé¢
aktualny wykaz bezposrednich dostawcow z danymi kontaktowymi oraz wskazaniem jakie produkty ICT,
ustugi ICT czy procesy ICT dostarczaja.

System informacyjny powinien by¢ monitorowany ciagle — chodzi o to, aby zapewni¢ rozliczalno$¢ dziatan
podejmowanych w systemie i analizowaé zaistniate zdarzenia. Niekoniecznie trzeba w tym celu zatrudnia¢
dodatkowa osobg, mozna skorzysta¢ z narzedzi open-source typu SIEM i ustawi¢ adekwatne reguly.
W szczegdlnosci nalezy monitorowaé zdarzenia, ktére moga by¢ przyczyna lub skutkiem incydentu.
Monitorowanie dotyczy w szczeg6lno$ci ruchu z i do podmiotu, dostepu do systemu, kont
z uprzywilejowanym dostepem, krytyczne pliki konfiguracyjne i kopii zapasowej, logi z narzedzi
Cyberbezpieczenstwa (np. antywirusow, anti-spyware), zdarzenia srodowiskowe, ktére mogg mie¢ wptyw
na funkcjonowanie infrastruktury systemu (zalanie, pozar itd.)

Nalezy ustali¢, ktore aktywnosci w SZBI podmiotu bedg monitorowane, jakie bedg wskazniki (KPI), Kiedy,
w jakich interwatach bedg monitorowane, kto bedzie to robit, czy nastgpi ich ewaluacja oraz kto za to bedzie
odpowiedzialny.
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k) polityki i procedury stosowania kryptografii, w tym w stosownych
przypadkach szyfrowania'®),

I) stosowanie bezpiecznych $rodkéw komunikacji elektronicznej w ramach
krajowego systemu cyberbezpieczenstwa oraz wewnatrz podmiotu,
uwzgledniajgcych  uwierzytelnianiec  wielosktadnikowe w  stosownych
przypadkach,

m) zarzadzanie aktywami'®,

n) polityki kontroli dostepu??;

3) zbieranie informacji o cyberzagrozeniach i podatno$ciach na incydenty systemu

informacyjnego wykorzystywanego do $wiadczenia ustugi?V;

4)  zarzadzanie incydentami??);

5) stosowanie $rodkéw zapobiegajacych 1 ograniczajagcych wplyw incydentow
na bezpieczenstwo systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi, w tym:

a) stosowanie mechanizmoéw zapewniajgcych poufnosé, integralnos¢, dostepnosé
I autentycznos¢ danych przetwarzanych w systemie informacyjnym,

b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do zalecen
producenta, z uwzglgdnieniem analizy wplywu aktualizacji na bezpieczenstwo
swiadczonej ustugi oraz poziomu krytycznos$ci poszczego6lnych aktualizaci,

€) ochrong przed nieuprawniong modyfikacja w systemie informacyjnym,

d) niezwloczne podejmowanie dzialan po dostrzezeniu podatnosci lub
cyberzagrozen, w tym rdéwniez czasowe ograniczenie ruchu sieciowego
przychodzacego do infrastruktury podmiotu kluczowego Ilub podmiotu
waznego, ktore moze skutkowac¢ zaktoceniem ushug §wiadczonych przez ten
podmiot, majac na uwadze konieczno$¢ minimalizacji skutkéw ograniczenia

dostepnosci tych ustug, z uwagi na podjete dziatania.

18 Polityki i procedury stosowania kryptografii obejmujg m. in. jakie protokoty i algorytmy, rowigzania i praktyki
sa zatwierdzone do uzywania w podmiocie oraz kwestie zarzadzanie kluczami.

19 Nalezy ustali¢ klasyfikacje aktywow, polityki/procedury whasciwego zarzadzania aktywami, prowadzi¢
inwentaryzacje aktywow oraz dbac o zwrot aktywow po zakonczeniu umowy z personelem.

20) Nalezy ustali¢ polityke kontroli dostepu wskazujaca kto moze uzyskaé dostep fizyczny i logiczny do zasobow.
Nalezy zarzadza¢ prawami dostgpu i anulowac dostep dla 0sob, ktore juz nie potrzebujg dostepu do aktywow,
w tym takze personelu zewnetrznego dostawcy. Nalezy prowadzi¢ rejestr udzielonych dostepow.

21) Zbieranie informacji o cyberzagrozeniach i podatnosciach pozwala na rozwéj wlasnego personelu, zwicksza
dojrzato$¢ organizacji, umozliwia prewencyjne usuniecie podatno$ci w systemie lub zabezpieczenie si¢ przed
cyberzagrozeniem.

2 Warto opracowa¢ polityke zarzadzania incydentami, wprowadzi¢ narzedzie do zglaszania incydentow
wewnatrz podmiotu, wprowadzi¢ procedurg obstugi incydentow.
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Objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi systemem
monitorowania w trybie ciggltym nalezy rozumie¢ w ten sposob, ze podmiot powinien
monitorowa¢ wszelkie zdarzenia, ktdre zaistnialty w systemie informacyjnym. Celem jest nie
tylko zapewnienie rozliczalnos$ci, ale takze umozliwienie odtworzenia co si¢ stato w systemie

informacyjnym w danym momencie.

Podmioty kluczowe oraz podmioty wazne beda obowiazane uwzglednic wyniki
skoordynowanych oszacowan ryzyka dla bezpieczenstwa krytycznych lancuchéw dostaw

przeprowadzonych przez Grupe Wspotpracy, o ktorej mowa art. 22 dyrektywy NIS 2.

W zakresie reagowania na incydenty nalezy rowniez zwroci¢ uwage na kwesti¢ ograniczenia
ruchu sieciowego. Jest to jeden ze s$rodkow reagowania na incydenty. Polega
on na zaatakowaniu ofiary z wielu miejsc jednocze$nie. Do przeprowadzenia ataku stuza
najcze$ciej komputery, nad ktorymi przejeto kontrole przy uzyciu specjalnego
oprogramowania (r6znego rodzaju tzw. boty 1 trojany). Na dany sygnat komputery zaczynaja
jednoczesénie atakowaé system ofiary, zasypujac go falszywymi probami skorzystania z ustug
jakie oferuje. Dla kazdego takiego wywolania atakowany komputer musi przydzieli¢ pewne
zasoby (pamigc, czas procesora, pasmo sieciowe), co przy bardzo duzej liczbie zadan prowadzi
do wyczerpania dostepnych zasobow, a w efekcie do przerwy w dziataniu lub nawet

zawieszenia systemu. Jest to jeden z najczesciej stosowanych typow ataku.

Ograniczenie ruchu sieciowego jest najskuteczniejszg metoda zablokowania takiego ataku.
Réwnoczesnie wiele podmiotow, w szczegdlnosci podmioty publiczne, wskazuja, ze zgodnie
z przepisami muszg $wiadczy¢ ustugi 1 nie powinny blokowaé do nich dostgpu nikomu.
W dotychczasowym stanie prawnym istnialy watpliwo$¢ czy obstuga incydentu i zapewnienia

bezpieczenstwa swoim systemom upowazniaja do zablokowania takiego ruchu.

Rada Ministréw bedzie mogta ustala¢, w drodze rozporzadzenia, odrebnie dla danego rodzaju
dziatalnosci wykonywanej przez podmioty kluczowe lub podmioty wazne szczegdlowe
wymagania dla systemu zarzadzania bezpieczenstwem informacji. Przepis ten pozwoli
uwzglednic¢ specyfike poszczegdlnych sektorow i przedstawic¢ rozwigzania dostosowane do tej

specyfiki. Bedzie to fakultatywne upowaznienie ustawowe.

Podkresli¢ nalezy, ze zaklada si¢ mozliwos¢ wydawania wielu rozporzadzen na podstawie
dodawanego upowaznienia ustawowego. Projekt ustawy wdrazajacej dyrektywe NIS 2 naktada

obowigzki na bardzo zréznicowane podmioty w wielu sektorach gospodarki. W ramach
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poszczegolnych rodzajow dziatalnosci wystepuje takze wiele podrodzajow. Przygotowanie
jednego rozporzadzenia obejmujacego wszystkie te sektory byloby zadaniem karkotomnym —
wprowadzone regulacje musiatyby pozosta¢ na bardzo wysokim poziomie ogdélnosci,
co poddawatoby w watpliwos¢ celowos¢ uregulowania tej materii w rozporzadzeniu.
Alternatywa w postaci wprowadzenia kilkunastu przepisow upowazniajacych dla okreslenia
minimalnych wymagan dla systemu zarzadzania bezpieczenstwem informacji
W poszczegdlnych sektorach nie wydaje si¢ stuszna. Trudno byloby w takim przypadku
okresli¢ organ wydajacy rozporzadzenie — wszakze nie wszystkie organy wlasciwe do spraw
cyberbezpieczenstwa maja prawo do wydawania rozporzadzen. Dlatego zdecydowano si¢ na

wprowadzenie upowaznienia ustawowego dla Rady Ministrow.

W ramach rzadowego procesu legislacyjnego wnioskodawca projektu rozporzadzenia
dotyczacego okreSlonej dziatalnosci powinien by¢ organ wlasciwy do spraw
cyberbezpieczenstwa nadzorujacy dang dzialalno$¢. Jesli organ wilasciwy do spraw
Cyberbezpieczenstwva nie ma uprawnien do procedowania projektu rozporzadzenia,

to wnioskodawca projektu powinien by¢ minister nadzorujacy dany organ.

Przepisy aktow podustawowych musza by¢ zgodne nie tylko z ustawg, na podstawie ktorej
zostaly wydane, ale takze z innymi ustawami. Wynika to z hierarchii systemu Zrodet prawa.
Przepisy art. 8 ustawy o KSC w wersji znowelizowanej beda naktadaly obowigzek wdrozenia
systemu zarzadzania bezpieczenstwem informacji na podmioty publiczne. Te podmioty juz
obecnie maja taki obowigzek — wynika on z § 19 rozporzadzenia Rady Ministrow z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych. Konieczna bedzie nowelizacja tego
rozporzadzenia, aby unikna¢ kolizji z przepisami art. 8 ustawy o KSC. Nie jest rowniez
wykluczone, ze na podstawie art. 8a projektu ustawy zostanie wydane rozporzadzenie

precyzujace wymagania z zakresu cyberbezpieczenstwa dla podmiotow publicznych.

Komisja Europejska ma obowigzek wydania aktow wykonawczych do dyrektywy NIS 2
okreslajacych $rodki zarzadzania ryzykiem dla czeSci podmiotéw z sektora infrastruktury
cyfrowej. Dla pozostaltych podmiotéw Komisja moze wydac¢ takie akty. Dlatego w przepisie
wskazano, ze w ramach systemu zarzadzania bezpieczenstwem informacji i ciaglosci dziatania
podmioty stosujg Srodki okreslone w bezposrednio stosowalnych aktach wykonawczych

Komisji Europejskiej.
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Wskazano rowniez, ze podmioty kluczowe z podsektora energii elektrycznej stosujg, w ramach
systemu zarzadzania bezpieczenstwem informacji 1 cigglosci dziatania $rodki okreslone
w rozporzadzeniu delegowanym Komisji (UE) 2024/1366 z dnia 11 marca 2024 r.
uzupetniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez
ustanowienie kodeksu sieci dotyczacego zasad sektorowych w zakresie aspektow

cyberbezpieczenstwa w transgranicznych przeptywach energii elektryczne;.

2.5.2. Zadania kierownictwa

Dyrektywa NIS 2 wprowadzita obowigzek wskazania roli kierownictwa poszczegolnych
podmiotow w zakresie zapewnienia ich cyberbezpieczenstwa. Kierownik podmiotu
kluczowego lub podmiotu waznego z mocy ustawy ponosi odpowiedzialno$¢ za wykonywanie
obowigzkow podmiotu w zakresie cyberbezpieczenstwa. Jezeli kierownikiem jest organ
wieloosobowy to odpowiedzialno§¢ ponosza wszyscy czlonkowie tego organu.
Odpowiedzialno$¢ kierownika podmiotu nastgpuje takze wtedy gdy niektore z obowigzkow
zostaly powierzone innej osobie za jej zgodg. Celem tych rozwigzan jest to, aby kierownictwo
podmiotu powaznie podchodzito do zapewnienia cyberbezpieczenstwa podmiotu, poniewaz
obecnie bez bezpiecznych systemow informacyjnych nie jest mozliwe sprawne §wiadczenie

ustug innym podmiotom i konsumentom.
Wskazano zadania kierownika podmiotu kluczowego lub podmiotu waznego:

1) podejmuje decyzje w zakresie przygotowania, wdrazania, stosowania, przegladu
I nadzoru systemu zarzadzania bezpieczenstwem informacji w podmiocie —
co oznacza, ze kierownik odpowiada za system zarzadzania bezpieczenstwem
informacji 1 jego rozwoj zgodnie z cyklem Deminga;

2) planuje adekwatne S$rodki finansowe na realizacj¢ obowigzkéw z zakresu
cyberbezpieczenstwa — majagc na uwadze, ze cyberbezpieczenstwo wymaga
naktadow 1 nie powinny one by¢ pomijane w budzetach podmiotéw kluczowych
I podmiotéw waznych;

3) przydziela zadania z zakresu cyberbezpieczenstwa w tym podmiocie i nadzoruje ich
wykonanie;

4) zapewnia, ze personel podmiotu jest $wiadomy obowigzkéw =z zakresu
cyberbezpieczenstwa i zna wewnetrzne regulacje podmiotu w tym zakresie. System

zarzadzania bezpieczenstwem informacji wymaga, aby kazdy pracownik organizacji
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miat przypisang role i zadania do wykonania celem zachowania bezpieczenstwa
informacji;
5) zapewnia zgodno$¢ dzialania tego podmiotu =z przepisami prawa oraz

z wewngetrznymi regulacjami podmiotu.

Osoby kierujace podmiotami kluczowymi 1 podmiotami waznymi muszg réwniez raz na rok
przejs¢ szkolenie z zakresu wykonywania zadan z zakresu cyberbezpieczenstwa. Dotyczy
to zadan zwigzanych z opracowaniem systemu zarzadzania bezpieczenstwem informacji,
zglaszania incydentow, dokumentowania SZBI. Gwarantuje to, ze beda posiada¢ aktualng

wiedz¢ merytoryczng potrzebng do podejmowania decyzji w tym obszarze.

2.5.3. Niekaralno$¢ personelu

Wazng gwarancja prawidlowego wykonywania zadan z zakresu cyberbezpieczenstwa jest
wskazanie, ze zadan tych nie moga wykonywaé osoby skazane za przestepstwa przeciwko
ochronie informacji??. Daje to odpowiednia gwarancje, ze zadania te beda wykonywaly osoby
dajace rekojmi¢ ich prawidlowej realizacji. Ograniczono si¢ przy tym do przestgpstw
przeciwko  ochronie  informacji, poniewaz s3 one zwigzane tematycznie

zZ cyberbezpieczenstwem.

Osoba musi przedstawi¢ zaswiadczenie o niekaralnosci za ww. przestgpstwa. Zaswiadczenia
w tym zakresie beda weryfikowane przez ich kierownikow podmiotéw kluczowych
1 podmiotow waznych. Po otrzymaniu zaswiadczenia kierownik dopusci taka osobg
do realizacji zadan zwigzanych z systemem zarzadzania bezpieczenstwem informacji oraz
zglaszaniem incydentow. Weryfikacja personelu przed przydzieleniem zadan z zakresu
cyberbezpieczenstwa jest przewidywana przez normy techniczne, np. norme¢ ISO 27001,
a zatem nie jest to zupetna nowos$¢. Podkresli¢ nalezy, ze mogg tutaj wystgpi¢ stosunek pracy,
a takze inne stosunki zatrudnienia, np. umowa zlecenia. Jest to istotne w kontekscie
przetwarzania danych osobowych, jako ze dotyczy to danych o karalno$ci w rozumieniu art.
10 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietna 2016 r.

w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych

29 Czyli przestepstwa okre$lone w rozdziale XXXIII Kodeksu karnego — art. 265 (ujawnienie informacji
niejawnych), art. 266 (ujawnienie informacji stuzbowych), art. 267 (nielegalne uzyskanie informacji), art. 268
(niszczenie informacji), art. 268a (niszczenie danych w systemach), art. 269 (sabotaz komputerowy), art. 269a

(zakldcanie sieci i systemow), art. 269b (bezprawne wykorzystanie programoéw i danych).
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1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016, str. 1 ze zm.),
zwanego dalej ,,RODO”. Tak jak wyzej wspomniano, weryfikacja niekaralnosci personelu
przed wykonywaniem zadan z zakresu cyberbezpieczenstwa jest zasadna. Osoby, ktore
dopuscity sie czyndéw zabronionych przeciwko ochronie informacji nie dajg nalezytej rekojmi
prawidtowego wykonywania zadan z zakresu Cyberbezpieczenstwa. W interesie samego
podmiotu kluczowego i podmiotu waznego jest zatrudnienie wiarygodnego personelu. Ponadto
sama dyrektywa NIS 2 wspomina o Kkoniecznosci wdrozenia $rodkéw z zakresu
bezpieczenstwa zasobow ludzkich. Stad weryfikacja niekaralnos$ci personelu jest konieczna.
Informacje o niekaralnosci begdg przechowywane w dokumentacji pracowniczej albo
W dokumentacji zwigzanej z dang umowg w przypadku innych stosunkéw zatrudnienia.
Oczywiscie, zgodnie z RODO, takie informacje beda musialy by¢ nalezycie chronione.
Wprowadza si¢ réwniez uprawnienie podmiotu kluczowego i podmiotu waznego do wezwania
osoby do ponownego przedstawienia zaswiadczenia o niekaralnosci za przestepstwa przeciwko
ochronie informacji, jezeli podmiot powezmie uzasadnione podejrzenie, ze osoba ta zostata
skazana za przestepstwo przeciwko ochronie informacji. Podejrzenie to musi by¢ uzasadnione,
w jakim$ mierze uprawdopodobnione. Przy czym sam anonim czy zgtoszenie od sygnalisty
moze by¢ niewystarczajace w tej mierze, poniewaz zto§liwos¢ ludzka nie zna granic 1 takie
zgloszenie moze by¢ po prostu aktem szkalujgcym inng osobe. Rowniez uzasadnionym
dziataniem podmiotu kluczowego i podmiotu waznego nie bedzie cykliczne wzywanie danej

osoby do przedstawienia zaswiadczenia o niekaralnos$ci.

Koszt uzyskania zaswiadczenia z Krajowego Rejestru Karnego wynosi 20 zt w wersji

elektronicznej, takze zdaniem wnioskodawcy nie jest to wygdérowana kwota.

Wprowadzono wyjatek od obowiazku przedstawiania zaswiadczenia o niekaralno$ci — jest
to sytuacja gdy dana osoba posiada wazne poswiadczenie bezpieczenstwa upowazniajagce w
zakresie dostgpu do informacji niejawnych o klauzuli ,,poufne” lub wyzszej. Taka osoba
zostata zweryfikowana w postepowaniu sprawdzajagcym, dlatego nie ma potrzeby dodatkowej
weryfikacji jej niekaralnosci.

2.5.4. Obowigzki informacyjne dostawcow ustug zarzadzanych z zakresu
cyberbezpieczenstwa
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Nawigzujac do powszechnej miedzynarodowej praktyki (publikowanie informacji
na podstawie wzoru zawartego w pkt. 3.3 dokumentu RFC 23502%), naktada si¢ dla dostawcow
ustug zarzadzanych z zakresu cyberbezpieczenstwa obowigzek udostgpniania na stronie
internetowej podstawowych informacji o swojej dziatalnosci. W celu zrealizowania tego
obowigzku wystarczy zamiesci¢ krotki plik tekstowy na stronie internetowej dostawcy ustug

zarzadzanych z zakresu cyberbezpieczenstwa.
2.5.5. Dobrowolna wymiana informacji z zakresu cyberbezpieczenstwa

Przepisy projektu ustawy tworza ramy do dobrowolnej wymiany informacji z zakresu
cyberbezpieczenstwa pomiedzy podmiotami kluczowymi i podmiotami waznymi. Jest
to niezwykle istotne gdyz przekazanie informacji o zagrozeniach i atakach moze pozwoli¢

innym podmiotom zabezpieczy¢ swoje systemy i uchronic si¢ przed zagrozeniem.

. . wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie, ktére moga wyrzadzi¢
DO p u Szcza | n a Cyberzagrozenlach szkode, spowodowacé zaktécenia lub w inny sposob niekorzystnie wptynaé w
przypadku sieci i systeméw informatycznych, uzytkownikéw takich systeméw oraz
. innych oséb
wymiana

zdarzenie, ktére mogto mie¢ niekorzystny wptyw na bezpieczeristwo systeméw

pOtenCJa I nyCh Zda rzenIaCh dla informacyjnych jednak nie wystapito lub, ktéremu udato sie zapobiec

|nformac1| 0 cyberbezpieczenstwa

wiasciwosci produktu ICT lub ustugi ICT, ktéra moga by¢ wykorzystane przez

pOdatnOéCIaCh cyberzagrozenie
. w tym kontekscie - 6towy opis zach ia "actor" w Scie jego taktyki -
technikach por. NIST-5p-800-150

drobiazgowy opis dziatania aktora w kontekscie jego techniki - por. NIST-SP-800-150

procedurach

ang. indicators of compromise - moga to by¢ artefakty lub zdarzenia wskazujace na

Oznakach nal’uszenla Integra|n0§CI naruszenie integralnosci systemu - por. NIST-SP-800-150
systemu informacyjnego

generalny opis dziatania actora - por. NIST-SP-800-150

wrogich taktykach

grupy sponsorowane przez obce panstwa dziatajgce agresywnie w cyberprzestrzeni
gru p p rzeSte pCZyCh grupy typu Private Sector Offensive Actors

typowe grupy cyberprzestepcow
hacktywisci

porady, biuletyny, informacje o podatnosciach, exploitach itd.

ostrzezeniach dotyczacych
Cybe rbez piecze ﬁ stwa przyktadowo alerty amerykariskiej agencji CISA

informacje o ustawieniu i skonfigurowaniu narzedzi stuzagcych automatycznemu

Zalecenia dOtyCZQCE konflguraCji narZQdZI zbieraniu, wymianie analizie i wykorzystaniu informacji o cyberzagrozeniach
bezpieczeristwa

24 https://datatracker.ietf.org/doc/html/rfc2350
Jako przyktady praktyki mozna wskazac:

https://www.knf.gov.pl/knf/pl/komponenty/img/RFC2350.pdf
https://www.csirt.gov.sk/csirt-sk-description-document-according-to-rfc-2350.html
https://www.ncsc.gov.ie/pdfs/RFC2350%20NCSC-IE.txt.
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Wymiana informacji jest
dopuszczalna jesli

jej celem jest

zapobieganie, zwieksza poziom
wykrywanie, reagowanie cyberbezpieczenstwa

na incydenty

Komunikacja w tych sprawach ma odbywac¢ si¢ w systemie S46, ktéry bedzie dedykowanym
kanalem komunikacji do kwestii cyberbezpieczenstwa. Podmioty krajowego systemu
cyberbezpieczenstwa moga rowniez zawiera¢ porozumienia dotyczace wzajemnej wymiany
informacji. Takie porozumienia moga sta¢ si¢ podstawa do wymiany informacji w danym
sektorze i pozwolg usprawni¢ przeptyw informacji tak aby informacje docieraty do podmiotow,
ktore tego najbardziej potrzebuja. Porozumienia mogg by¢ zawierane rowniez przez
organizacje spoteczne zrzeszajace podmioty kluczowe i podmioty wazne — przyktadowo izby
gospodarcze. Nalezy podkresli¢, ze przepis ten umieszcza w ramach ustawy rowniez juz
funkcjonujace porozumienia, np. ISAC-Kolej. Nie zdecydowano si¢ przy tym na nadanie
osobowosci prawnej inicjatywom typu ISAC tudziez nadania im statusu ulomnej osoby
prawnej. W polskiej praktyce kilka istniejacych tego typu inicjatyw ma charakter luznych
porozumien. Postanowiono wigc nie zmieniaé tego stanu rzeczy. Wprowadzenie formy
prawnej ISAC jako (utomnej) osoby prawnej powodowatoby dodatkowe obowigzki po stronie
ISAC np. obowigzek prowadzenia uproszczonej rachunkowosci. Wprowadzono przy tym
przepis wzglednie obowiazujacy, zgodnie z ktérym koszt wykonania porozumien o wymianie
informacji ponoszag w réwnych czes$ciach strony porozumienia, chyba, ze postanowig one
inaczej. Przyktadowo moze zaistnie¢ z pozoru banalna kwestia — kto ma zaptaci¢ za utrzymanie

strony internetowej ISAC.
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2.5.6. Kolizja przepiséw ustawy i rozporzadzenia DORA

W zakresie sektora bankowego i infrastruktura rynkow finansowych ustawa wskazuje,
ze pierwszenstwo przed nig majg przepisy rozporzadzenia DORA. Ma to wyeliminowac
watpliwosci wynikajgce z funkcjonowania w tym obszarze, tych dwoch aktow prawnych.
Dyrektywa NIS 2 w artykule 4 wskazuje na pierwszenstwo sektorowych aktow unijnych
z zakresu Cyberbezpieczenstwa w zakresie srodkéw zarzadzania ryzykiem oraz zglaszania
incydentow. Komunikat Komisji — Wytyczne Komisji dotyczace stosowania art. 4 ust. 112
dyrektywy (UE) 2022/2555 (NIS 2) 2023/C 328/02 (Dz.Urz. UE C 328 z 18.9.2023, str. 2)
wskazuje, ze rozporzadzenie DORA jest takim aktem w zakresie podmiotow kluczowych
i podmiotow waznych z sektora bankowego i infrastruktury rynkow finansowych. Zgodnie
z proponowanym art. 8i pierwszenstwo nad ustawg 0 KSC maja regulacje DORA, z tym
ze do podmiotow kluczowych i podmiotow waznych z sektora bankowego i infrastruktury
rynkow finansowych stosuje si¢ przepisy art. 3a (czynnosci dopuszczalne w ramach obstugi
incydentéw), art. 5 ust. 1-3 (kryteria podmiotu kluczowego i podmiotu waznego), art. 5a ust.
1 (zasada, ze podmiot kluczowy/podmiot wazny podlega obowigzkom ustawy, jesli ma
na terenie RP jednostke organizacyjna), art. 7—7m (przepisy o wykazie podmiotow kluczowych
i podmiotow waznych), art. 8 ust. 1 pkt 1 (obowigzek prowadzenia systematycznego
szacowania ryzyka wystgpienia incydentu) i pkt 2 lit. j (obowigzek stosowania podstawowych
zasad cyberhigieny), art. 8h (dopuszczalno$¢ wymiany informacji), art. 9 (obowiagzki
w zakresie wyznaczenia osob kontaktowych), art. 11 ust. 1 pkt 5 i 6 (wspotdziatanie z CSIRT
podczas zgloszenia incydentow), art. 13 (dobrowolne przekazywanie informacji do CSIRT),
art. 15 (audyty), art. 16 (stosowanie obowigzkow po raz pierwszy), art. 26a ust. 2—4 (zgloszenia
podatno$ci w ramach skoordynowanego ujawniania podatnosci), art. 32 (uprawnienie CSIRT
do wykonywania niezb¢dnych dziatan technicznych), art. 33 ust. 5, 7 oraz 8 (rekomendacje
Pelnomocnika), art. 36a, art. 36b (ocena bezpieczenstwa), art. 37 (wytaczenie ustawy z dnia
6 wrzesnia 2021 r. o dostgpie do informacji publicznej przy informacjach o podatnosciach,
incydentach i cyberzagrozeniach), art. 43 (uprawnienie organu do zadania informacji), art. 45
ust. 3, art. 46 ust. 1 pkt 1, 2, 4-7 i oraz ust. 46 (obowigzek korzystania z S46), art. 67a
(rekomendacje Pelnomocnika), art. 67c, art. 67d oraz, art. 679, art. 67h oraz art. 67i
(postepowanie w sprawie uznania za dostawce wysokiego ryzyka oraz polecenie

zabezpieczajace).
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2.5.7. Obowigzki podmiotow kluczowych w zakresie kontaktow z innymi
podmiotami i uzytkownikami

Podmioty kluczowe i podmioty wazne muszg rowniez wyznaczy¢ dwie osoby do kontaktow
Z innymi podmiotami krajowego systemu cyberbezpieczenstwa. To rozwigzanie wynika
Z dotychczasowych doswiadczen w ramach krajowego systemu cyberbezpieczenstwa.
Dotychczasowy obowigzek wyznaczenia jednej osoby do kontaktu sprawial, ze w przypadku
gdy osoba ta przebywata na zwolnieniu lekarskim lub z innych powodéw byta nieobecna
w pracy, zespoly CSIRT miaty trudnosci ze skontaktowaniem si¢ z podmiotami, w ktorych
wystapil incydent. Dwie osoby maja zagwarantowaé, ze zawsze bgdzie mozna nawigzaé
kontakt. Podmiot bedacy mikroprzedsigbiorcg lub matym przedsigbiorca wyznaczy jedng

osobg, poniewaz obowiazek wyznaczenia dwoch os6b moglby by¢ zbyt duzym obcigzeniem.

Podmioty te majg rOwniez obowigzek zapewniania uzytkownikowi ustugi dostepu do wiedzy
pozwalajacej na zrozumienie cyberzagrozen 1 stosowanie skutecznych sposobow
zabezpieczania si¢ przed tymi zagrozeniami w zakresie zwigzanym ze $wiadczonymi ustugami.
Uzytkownicy muszg posiada¢ aktualne informacje, aby by¢ w stanie chroni¢ si¢ przed

zagrozeniami.

Kazdy podmiot kluczowy oraz podmiot wazny powinien zapewni¢ mozliwos¢ zglaszania przez
swoich uzytkownikdéw cyberzagrozen, podatnosci czy incydentu zwigzanego z ustuga
Swiadczong przez podmiot. Forma zgloszenia nalezy juz do podmiotu — czy to bedzie odrgbny
adres poczty elektronicznej, czat na stronie internetowej, adres do doreczen elektronicznych
w przypadku podmiotéw zobowigzanych do stosowania ustawy o doreczeniach

elektronicznych.

2.5.8. Dokumentacja SZBI

Przepisy projektu ustawy precyzujg réwniez kwestie dokumentacji jakg musza
przechowywa¢ podmioty kluczowe i podmioty wazne. W tym zakresie przeniesiono
dotychczasowe przepisy rozporzadzenia i nadano im range ustawowa. Dokumentacja dotyczy
bezpieczenstwa systemu informacyjnego wykorzystywanego w procesie $§wiadczenia ustugi.

Prowadzona bedzie w postaci elektronicznej lub papierowe;.

Zakres dokumentacji podzielono na 2 czgéci. Dokumentacja normatywna to ta czgsé
dokumentacji, ktora opisuje $wiadczong ustuge, systemy, infrastrukture oraz funkcjonowanie
bezpieczenstwa informacji w podmiocie. Dokumentacja operacyjna potwierdza wykonywanie

czynnos$ci opisanych w dokumentacji normatywne;.
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Rysunek 2 Dokumentacja w nowelizacji ustawy o KSC

e dokumentacja normatywna

edokumentacja systemu zarzadzania bezpieczenstwem informacji

edokumentacja ochrony infrastruktury, z wykorzystaniem ktérej Swiadczona jest
ustuga

edokumentacja systemu zarzadzania ciggtoscia dziatania

edokumentacja techniczna systemu informacyjnego wykorzystywanego w
procesie Swiadczenia ustugi

edokumentacja wynikajgca ze specyfiki Swiadczonej ustugi w danym sektorze lub
podsektorze

=l dOkumentacja operacyjna

ezapisy poswiadczajgce wykonywanie czynnosci wymaganych przez
postanowienia zawarte w dokumentacji normatywnej, w tym automatycznie
generowane zapisy w dziennikach systeméw informacyjnych (logi)

Rysunek 3 Zakres przedmiotowy dokumentacji ochrony infrastruktury

Do kU menta cja charakterystyke ustugi oraz infrastruktury, w ktérej Swiadczona jest ustuga

ochrony
infrastruktury
obejmuje:

ocene aktualnego stanu ochrony infrastruktury

szacowanie ryzyka dla obiektéw infrastruktury

plan postepowania z ryzykiem

opis zabezpieczen technicznych obiektéw infrastruktury

zasady organizacji i wykonywania ochrony fizycznej infrastruktury

dane o specjalistycznej uzbrojonej formacji ochronnej, o ktérej mowa w art. 2 pkt 7 ustawy z dnia 22

sierpnia 1997 r. o ochronie oséb i mienia (Dz. U. 2 2021 r. poz. 1995), chronigcej infrastrukture

Podkresli¢ nalezy, ze przepis wskazuje zakres przedmiotowy dokumentacji. Moze powstaé

z tego jeden dokument albo kilka. To nalezy juz do decyzji podmiotu kluczowego i podmiotu

waznego. Istotne jest, aby zakres dokumentacji zostat zachowany.
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Wazne jest, aby podmiot dbat o bezpieczenstwo dokumentacji. Nalezy zapewni¢ dostepnosc
dokumentacji dla uprawnionych osob (zasada need to know) w zakresie niezbednym
do realizacji zadan. Ograniczy to ryzyko ujawnienia informacji z dokumentacji osobom
nieuprawnionym. Podmiot powinien takze chroni¢ dokumenty pod katem fizycznym — ochrona
przed uszkodzeniem (uszkodzenie papieru czy dysku), zniszczeniem, utratg, nieuprawnionym
dostepem, niewtasciwym uzyciem lub utratg integralno$ci. Pamigta¢ takze nalezy o 0znaczaniu

kolejnych wersji dokumentéw — utatwi to identyfikacje zmian i odnalezienie aktualnej wersji.
2.6. Zglaszanie incydentow

Dyrektywa NIS 2 wprowadzita nowe rozwigzania w zakresie zglaszania incydentow
powaznych. Zgodnie z proponowanymi rozwigzaniami incydenty powazne zglaszane beda
do CSIRT sektorowego. Wskazanie CSIRT sektorowego jako podmiotu przyjmujacego
zgloszenie o incydencie zwigzane jest z zadaniami jakie CSIRT ten bedzie realizowat,
tj. oprocz reagowania na incydenty, wspotpraca z podmiotami kluczowymi i waznymi
z danego sektora, dzigki temu CSIRT sektorowy bedzie znat specyfike danego sektora
co umozliwi skuteczng obsluge incydentéw. Zgloszenie wczesnego ostrzezenia i zgloszenie
incydentu powaznego bedzie dokonywane za posrednictwem systemu S46, takie rozwiazanie
spowoduje, iz informacja o tych zgtoszeniach bedzie dostepna dla pozostatych CSIRT, w tym
réwniez CSIRT poziomu krajowego. W pierwszej kolejnosci podmiot kluczowy i podmiot
wazny zobowigzany bedzie do zgloszenia wczesnego ostrzezenia o incydencie powaznym
niezwlocznie nie pdzniej niz w ciggu 24 godzin od momentu wykrycia incydentu powaznego.
Zgloszenie wczesnego ostrzezenia moze zawiera¢ wniosek 0 wskazanie wytycznych
dotyczacych mozliwych do wdrozenia $§rodkow ograniczajacych skutki incydentu powaznego
lub o dodatkowe wsparcie techniczne przy obstudze incydentu. Jezeli incydent powazny
wyczerpuje znamiona przestepstwa CSIRT sektorowy przekazuje informacje o sposobie
zgtoszenia tego faktu organom $cigania. CSIRT sektorowy zobowigzany bedzie w terminie 24

godzin udzieli¢ wsparcia zgodnie z tre$cig wniosku.

Woeczesne ostrzezenie zawiera m.in. dane podmiotu zglaszajacego, w tym dane kontaktowe
do os6b uprawnionych do skladania wyjasnien oraz informacje o momencie wystgpienia

incydentu powaznego.

Natomiast w ciggu 72 godzin podmiot kluczowy i podmiot wazny zgtasza incydent powazny
wraz z dodatkowymi informacjami o tym incydencie, m.in. opis wplywu incydentu

na $wiadczone ustugi, opis przyczyn incydentu, a takze informacje o podjetych dzianiach.
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W trakcie obstugi incydentu powaznego podmiot zgtaszajacy incydent, na wniosek CSIRT
sektorowego, przekazuja sprawozdanie okresowe z obstugi tego incydentu. Natomiast
sprawozdanie koncowe z obstugi incydentu powaznego przekazywane bedzie nie pdzniej niz
w ciggu miesigca od dnia zgloszenia incydentu. Jezeli jednak obsluga incydentu powaznego
nie zakonczyta si¢ w terminie miesigca podmiot zglaszajacy incydent powazny przesyta
sprawozdanie z postepu obstugi incydentu, a sprawozdanie koncowe w terminie miesigca

od zakonczenia obstugi tego incydentu.

Progi uznania incydentu za incydent powazny zostang okreslone w drodze rozporzadzenia
przez Rad¢ Ministrow. Przy czym w tym rozporzadzeniu nie beda okre§lone progi incydentow
dla podmiotow, dla ktorych progi te ustalita Komisja Europejska w bezposrednio stosowalnym
akcie wykonawczym wydanym na podstawie art. 23 ust. 11 dyrektywy NIS 2. Prawo krajowe

nie moze wkracza¢ w kwestie uregulowane bezposrednio stosowalnym akcie prawa unijnego.

Obecny art. 13 ustawy o KSC umozliwia dobrowolne zgtaszanie do zespotéw CSIRT poziomu
krajowego jak rowniez CSIRT sektorowego informacji o incydentach nie podlegajacych
obowigzkowemu zgloszeniu, o cyberzagrozeniach, wynikach szacowania ryzyka,
podatnos$ciach, potencjalnych zdarzeniach dla Cyberbezpieczenstwa czy wykorzystywanych
technologiach?®). Przepis ten dostosowano do innych zmian, rozszerzajac te uprawnienie na
wszystkie  podmioty  kluczowe i podmioty wazne. Dodatkowo  wskazano,
ze zgloszenia te sg dokonywane za pomocg systemu S46. Jest to wazny przepis poniewaz
umozliwia dzielenie si¢ informacjami z zespotami CSIRT, ktéore moga przeanalizowaé
je 1 wyciagna¢ wnioski, ktéore pozwola na lepsze wspieranie podmiotéw kluczowych
1 podmiotéw waznych. Przyktadowo informacje o podatnosciach pozwola na opracowanie
sposobow ich mitygacji. Zapewniono przy tym mozliwo$¢ ochrony informacji prawnie
chronionych — w tym celu podmiot kluczowy i podmiot wazny ma obowigzek oznaczy¢ tego

rodzaju informacje.

Tak jak przy obecnej tresci ustawy 0 KSC przepisy beda od tej pory wskazywac, ze podmiot
kluczowy lub podmiot wazny realizuje zadania za pomoca wewngtrznych struktur
odpowiedzialnych za cyberbezpieczenstwo (np. komorka organizacyjna w danym podmiocie,
niezaleznie od jej nazwy, ale zajmujaca si¢ cyberbezpieczenstwem) lub zawiera umowe
z dostawca ustug zarzadzanych w zakresie cyberbezpieczenstwa. Kluczowy jest tutaj spojnik

,,lub” — chodzi 0 mozliwos¢ outsourcingu tylko niektorych zadan. Decyzja o wyborze modelu

%) Technologie nalezy rozumieé szeroko, jako produkty, ustugi, procesy ICT.
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realizacji zadan nalezy do podmiotu kluczowego lub podmiotu waznego. Podkresli¢ jednak
nalezy, ze musi by¢ ona rozsagdna. Zadania z zakresu Cyberbezpieczenstwa nie powinny by¢
powierzane np. przecigzonemu dziatowi help-desk, poniewaz nie bgda one realizowane

efektywnie.

Traci moc rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie
warunkéw organizacyjnych itechnicznych dla podmiotéw $wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewngtrznych struktur organizacyjnych operatoréw ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz. U. z 2019 r. poz. 2479), ktore
byto wydane na podstawie obecnego art. 14 ustawy o KSC. Przede wszystkim dotychczasowe
podmioty $wiadczace ustugi zzakresu cyberbezpieczenstwa stang si¢ pod rzadami
znowelizowanej ustawy dostawcami ustug zarzadzanych z zakresu cyberbezpieczenstwa i beda
podlegali wymogom wdrozenia systemu zarzadzania bezpieczenstwem informacji.
Wprowadzanie odrgbnych wymogdéw dla nich jest zbedne, wobec tego przepisy ww.
rozporzadzenia wymagaja uchylenia.

2.7. Audyt

Podmioty kluczowe maja obowigzek zapewni¢ przeprowadzenie, na wlasny koszt, co najmnie;j
raz na 3 lata, audytu bezpieczenstwa systemu informacyjnego wykorzystywanego W procesie
$wiadczenia ustugi. Musi on by¢ przeprowadzony przez podmiot posiadajacy odpowiednig
akredytacje, dwoch —audytoréow  legitymujacych si¢  odpowiednimi  certyfikatami
i doswiadczeniem lub przez CSIRT sektorowy. Audyty na zgodno$¢ nalezy rozumieé jako
przeprowadzane na zgodnos$¢ z przepisami ustawy. Audyt, o ktorym mowa w projektowanym
art. 15 ust. 1, moze by¢ audytem wewnetrznym lub zewngtrznym. Te przepisy sa analogiczne

do obecnych rozwigzan w tym zakresie i nie wprowadzajg istotnych zmian.

Raportu z audytu musi by¢ przekazany w postaci elektronicznej do organu wiasciwego
do spraw cyberbezpieczenstwa w terminie 3 dni roboczych od otrzymania go od audytorow
przez podmiot kluczowy. Jest to niezb¢dne, gdyz analiza raportow audytowych bedzie jednym
ze skuteczniejszych srodkoéw nadzorczych przy tak duzej liczbie podmiotow podlegajacych
ustawie. Wskaza¢ jednak nalezy, ze przekazanie raportu w tym terminie odnosi si¢ do kopii

tego raportu i dokonywane jest drogg elektroniczna.

Ponadto wdrozono tutaj postanowienia dyrektywy NIS 2 1 wskazano, ze organ wilasciwy
do spraw cyberbezpieczenstwa bedzie mogt nakazaé przeprowadzenie audytu doraznego przez

podmiot kluczowy lub podmiot wazny. Audyt ten jest audytem zewnetrznym. Bedzie on mogh
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zosta¢ zlecony w przypadku wystgpienia incydentu powaznego lub innego naruszenia
przepisow ustawy przez podmiot kluczowy lub podmiot wazny. W decyzji nakazujacej
przeprowadzenie audytu doraznego organ wlasciwy do spraw cyberbezpieczenstwa okresli
termin przekazania raportu z przeprowadzonego audytu i wskaze podmioty uprawnione do jego
przeprowadzenia uwzgledniajac przepisy ustawy. Bedzie mogt takze okresli¢ zakres audytu.
Brak okreslenia zakresu audytu rOwnowazny jest z obowigzkiem przeprowadzenia audytu

w pelnym zakresie.

Audyt systemu zarzadzania bezpieczenstwem informacji musi by¢ przeprowadzany przez
audytorow obiektywnych, ktorzy nie beda stronniczy wobec podmiotu audytowanego. Dlatego
wprowadza si¢ regulacje, zgodnie z ktorg audyt nie moze by¢ przeprowadzony przez osoby,
ktére w podmiocie audytowanym przez rok przed rozpoczeciem audytu realizowatly zadania
z zakresu systemu zarzadzania bezpieczenstwem informacji oraz zglaszania i reagowania na

incydenty lub realizuje je nadal.

Ponadto realizacja obowigzku co do zapewnienia przeprowadzenia audytu bezpieczenstwa
systemu informacyjnego wykorzystywanego w procesie $wiadczenia ustugi nie zwalnia
administratora — wykonawcy obowigzkow z ustawy 0 KSC — z obowigzkow wynikajacych
z RODO w zakresie realizacji zasady poufnosci i integralnosci i koniecznos$ci wdrozenia

odpowiednich §rodkow technicznych i organizacyjnych z uwzglednieniem analizy ryzyka.

2.8. Wdrozenie obowigzkow przez podmioty kluczowe i podmioty wazne po raz
pierwszy

Nalezato przesadzi¢ od kiedy podmioty kluczowe i podmioty wazne beda miaty
obowigzek wdrozenia obowigzkéw wynikajagcych z nowelizacji ustawy o KSC. Obecnie
momentem, od ktorego liczg si¢ terminy na wdrozenie obowigzkéw przez operatorow ustug
kluczowych, jest dorgczenie decyzji ouznaniu za operatora ustugi kluczowej.
W projektowanych przepisach wskazano, ze podmiot kluczowy i podmiot wazny realizuje
swoje obowigzki w terminie 6 miesigcy od dnia spetnienia przestanek uznania za podmiot
kluczowy lub podmiot wazny. Audyt systemu bgdzie realizowany po raz pierwszy w terminie

24 miesiecy od dnia spetnienia przestanek uznania za podmiot kluczowy.
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2.9. Zadania i obowigzki rejestrow nazw domen najwyzszego poziomu oraz zadania

i obowigzki podmiotow $wiadczacych ustugi rejestracji nazw domen

Projekt ustawy naktada szczegdlne obwigzki na rejestr nazw domen najwyzszego poziomu
(TLD) oraz podmioty $§wiadczgce ustugi rejestracji nazw domen w zakresie gromadzenia
I zachowywania z nalezyta starannos$cig danych dotyczacych rejestracji nazw domen.
Podmioty te maja wprowadzi¢ polityki i procedury, w tym procedury weryfikacji, stuzace
zapewnieniu, aby bazy danych rejestracji domen zawieraty doktadne i kompletne dane. Jest
to szczegolnie istotne gdyz informacje o domenach moga by¢ szczegolnie istotne przy
wykrywaniu zrodet cyberatakow oraz niebezpiecznego ruchu sieciowego. Polityki w tym
zakresie muszg tez by¢ podane do publicznej wiadomos$ci co gwarantuje transparentnos¢ tego

procesu. Dane z rejestru beda rowniez udostepniane na wniosek:

1) sadu — w celu przeprowadzenia dowodu w postepowaniu karnym, postgpowaniu

w sprawach o wykroczenia lub w postgpowaniu cywilnym,;

2) prokuratora — w celu przeprowadzenia dowodu w postepowaniu karnym lub

postepowaniu w sprawach o wykroczenia;

3) Policji oraz innych upowaznionych organdéw w postgpowaniu karnym i postepowaniu
w sprawach o wykroczenia, w celu przeprowadzenia dowodu w postepowaniu karnym,

postepowaniu w sprawach o wykroczenia.

Pozwoli to na zwigkszenie skutecznoSci walki z przestepczoscia w internecie,

a W szczeg6lnosci ze stronami internetowymi stuzacymi podszywaniu si¢ pod inne podmioty.

2.10. Uchylenie rozdzialu o obowigzkach dostawcach ushlug cyfrowych

| podmiotow publicznych

Ze wzgledu na zmiany w strukturze krajowego systemu cyberbezpieczenstwa uchyla si¢
rozdziaty 4 i 5 ustawy 0 KSC dotyczgce obowigzkow dostawcow ustug cyfrowych i podmiotow
publicznych. Te podmioty, zgodnie z dyrektywa NIS 2, stang si¢ podmiotami kluczowymi
I podmiotami waznymi, w zwigzku z czym nie jest zasadne utrzymywanie dla nich osobnych
regulacji.

2.11. Uwspolnienie zadan z zakresu Cyberbezpieczenstwa w podmiotach
publicznych

Przepisy projektu ustawy umozliwiajg ministrowi kierujgcemu dzialem administracji

publicznej, kierownikowi urzgdu centralnego, wojewodzie oraz jednostce samorzadu
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terytorialnego wyznaczenie jednostki, ktéora bedzie realizowala zadania z zakresu
cyberbezpieczenstwa w pozostalych jednostkach podlegtych danemu organowi. Rozwigzanie
to ma by¢ elastyczne i z jednej strony zapewni¢, ze nawet najmniejsze jednostki budzetowe
beda w krajowym systemie Cyberbezpieczenstwa, z drugiej strony, ze obowiazki te beda
realizowane przez wyspecjalizowany podmiot dzialajacy na rzecz wielu podmiotow

publicznych.
2.12. Zadania zespolow CSIRT
2.12.1. Zadania CSIRT

Zadania CSIRT zostaty rozszerzone i doprecyzowane w dyrektywie NIS 2 co znalazto
odzwierciedlenie w ich nowym katalogu. Nalezy podkresli¢, ze cze$¢ z tych zadan, np.
przetwarzanie danych kryminalistycznych, byto juz realizowane przez zespoty CSIRT
na podstawie obecnych przepisoéw. Projektowane przepisy pozwola uporzadkowac te zadania

1 zwigkszy¢ spdjnos¢ krajowego systemu cyberbezpieczenstwa.

W zwigzku z nowg rolg CSIRT sektorowych wskazano, ze udzielajac wsparcia podmiotom
krajowego systemu cyberbezpieczenstwa informuje o tym odpowiedni CSIRT sektorowy.

Pozwoli to unikng¢ dublowania dziatan przez te podmioty.

Projektowane przepisy daja tez mozliwos¢ Pelnomocnikowi Rzadu do Spraw
Cyberbezpieczenstwa zlecenia udzielenia wsparcia przez CSIRT poziomu krajowego innemu
podmiotowi krajowego systemu cyberbezpieczenstwa. W przypadku CSIRT GOV i1 CSIRT
MON na takie zlecenie musza wyrazi¢ zgode¢ organy prowadzace taki CSIRT. To uprawnienie
pozwoli Pelnomocnikowi Rzadu do Spraw Cyberbezpieczenstwa skutecznie reagowaé
Na zagrozenia i szybko zapewni¢ niezbgdne wsparcie podmiotom dotknietym incydentami.
Przepisy dopuszczaja wyrazenie zgody na udzielenie zgody ustnie oraz z wykorzystaniem
srodkow porozumiewania si¢ na odlegltos¢. Jest to konieczne, aby reakcja byta odpowiednio

szybka w sytuacji incydentu.
2.12.2. Ujawnianie podatnosci

CSIRT NASK bedzie realizowal zadania w zakresie skoordynowanego ujawniania
podatnosci w Unii Europejskiej. W tym zakresie bedzie on przyjmowal zgloszenia
o wystapieniu podatnosci, a nast¢pnie kontaktowatl si¢ z producentami lub dostawcami danych
produktow i ustug w celu ustalenia sposobu i harmonogramu likwidacji podatno$ci. Nalezy

podkresli¢, ze CSIRT nie bedzie posiadal kompetencji wtadczych w tym zakresie, w zwigzku
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z czym eliminacja podatnos$ci i jej sposob pozostang w gestii wlasciciela danego produktu lub
ushugi. Rownoczesnie przepisy ustawy pozwalajg CSIRT wydac ostrzezenie lub zwrdcié¢ si¢
do Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa o wydanie rekomendacji
dotyczacych niekorzystania z okreslonego sprzetu. W zwigzku z tym, posiada on narzedzia,
ktorymi moze wptywac na te podmioty. Pozwoli to zwigkszy¢ bezpieczenstwo produktow ICT

1 ustug ICT dostepnych dla konsumentow.

W ramach tych zadan informacje o podatnosciach beda przesytane do Agencji Unii
Europejskiej do spraw Bezpieczenstwa Sieci i Informacji, zwanej dalej ,,ENISA”, tak aby

chroni¢ konsumentéw w calej Unii Europejskie;.
2.12.3. Dzialania w zakresie obshlugi incydentu

Przepisy projektu ustawy doprecyzowuja dziatania zespolow CSIRT w zakresie
koordynacji obstugi incydentu. W trakcie koordynacji obstugi incydentu powaznego lub
krytycznego CSIRT MON, CSIRT NASK lub CSIRT GOV moga wystapi¢ do organu
wiasciwego do spraw cyberbezpieczenstwa z wnioskiem, aby w wyznaczonym terminie usunagt
podatnosci lub o udzielenie informacji niezb¢dnych do koordynacji tego procesu. Daje
to gwarancje, ze zespoty CSIRT begdg w stanie szybko wprowadzi¢ §rodki naprawcze przy
obstudze incydentu. Jest to szczegdlnie istotne w przypadku incydentow, ktore maja skutki dla
wielu podmiotow, gdzie wspotpraca podmiotu dotknigtego incydentem jest szczegdlnie
istotna. Dzi¢ki pozyskiwanym informacjom zespoty CSIRT poziomu krajowego oraz CSIRT
sektorowe beda rowniez w stanie skutecznie informowaé inne podmioty o wykrytych

podatnos$ciach, zwigkszajac ich bezpieczenstwo.
2.12.4. Badanie produktéow ICT

Doprecyzowano kwestie zwigzane z prowadzeniem badan przez zespot CSIRT. CSIRT
MON, CSIRT NASK i CSIRT GOV w czasie prowadzenia badania, nie bedg zwigzane
postanowieniami umow licencyjnych badanych urzadzen i oprogramowania, ktore ograniczaja

mozliwo$¢ przeprowadzenia badania.

Wskazane wyzej uprawnienia zespolu prowadzacego badanie sg konieczne
do zapewnienia ochrony bezpieczenstwa panstwa. Niektore postanowienia uméw licencyjnych
moglyby uniemozliwi¢ realizacj¢ tego zadania. Zespdt CSIRT prowadzacy badanie
nie powinien by¢ ograniczony licencja tworcy zlosliwego oprogramowania, ktorego
wykorzystanie zagraza bezpieczenstwu panstwa, W tym np. bezpieczenstwu infrastruktury

krytycznej. W zakresie badania sprze¢tu lub oprogramowania nalezy zwroci¢ uwage,
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ze standardowe umowy licencyjne nie przewiduja mozliwosci dokonywania badania sprzegtu
pod katem jego bezpieczenstwa ani tez testowania konkretnych rozwigzan zastosowanych
W danym produkcie. Konieczno$¢ uzyskania zgody wlasciciela licencji na takie dziatania
czesto jest niemozliwa do uzyskania w drodze umowy zawieranej na ogdlnych zasadach.
Producenci nie majag bowiem interesu w umozliwianiu podmiotom zewne¢trznym takich
dziatan. Roéwnoczesnie rosngca liczba cyberzagrozen oraz zalezno$¢ kluczowych ustug
od systemoéw teleinformatycznych sprawia, ze konieczne jest, by administracja publiczna
dysponowata narzedziem, ktore pozwoli jej przeprowadzié takie badanie. Brak tych przepisow
moglby prowadzi¢ do powstania sytuacji, W ktorej CSIRT poziomu krajowego musiatby
uzyska¢ zgode dostawcy potencjalnie niebezpiecznego sprzetu na przeprowadzenie jego
badania, nawet w wypadku gdyby powstato uzasadnione podejrzenie, ze dany produkt moze
by¢ wykorzystany do wywotania incydentu. W zwigzku z powyzszym, przepisy
te sa niezbedne dla zapewnienia bezpieczenstwa podmiotom krajowego systemu

cyberbezpieczenstwa.

Celem regulacji jest umozliwienie zespolom CSIRT poziomu krajowego skuteczne

badanie produktow ICT 1 ustug ICT pod katem zagrozen dla bezpieczenstwa narodowego.

Zaproponowana regulacja jest w stanie doprowadzi¢ do realizacji tego celu — wprowadza
bowiem licencj¢ ustawowa na badanie tych produktéw i ustug. Ta licencja ustawowa jest
niezbedna do ochrony bezpieczenstwa panstwa — wykorzystywanie produktow ICT i ustug ICT
zawierajacych podatno$ci umozliwiajace np. zaprzestanie dziatania systemdéw automatyki
przemystowej elektrowni, uniemozliwienie dostaw paliw czy znaczne zwigkszenie chloru
w zaktadzie wodociagowych grozi zagrozeniem dla funkcjonowania panstwa i jego obywateli.
Proponowane rozwigzania sg proporcjonalne —korzysci dla panstwa i obywateli z identyfikacji
niebezpiecznych produktow 1 wustug przewyzszaja obcigzenia dla producentéw
oprogramowania. Licencja jest powigzana tylko z badaniem, o ktorym mowa
w projektowanym art. 33 ustawy o KSC. Licencja nie moze stuzy¢ np. uzyskaniu
oprogramowania do biezacej dziatalnosci zespotow CSIRT. Stad tez nalezy uzna¢, ze przepisy

te spetniajg wymog testu proporcjonalnosci.

Wprowadza si¢ takze uprawnienie dla CSIRT MON, CSIRT NASK i CSIRT GOV
zazadania od dostawcy badanego produktu ICT, ustugi ICT lub procesu ICT dokumentacii,
co pozwoli na skuteczne przeprowadzenie badania. Doswiadczenia z dotychczasowych badan
wykazaty nieche¢ do przekazywania informacji przez producentow sprzetu lub

oprogramowania, co utrudniato przeprowadzenie badania.
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2.13. Zespol Incydentéow Krytycznych

Projekt ustawy zaktada, ze prowadzenie Zespotu przejmie od Dyrektora Rzgdowego
Centrum Bezpieczenstwa Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa.
Dotychczasowa praktyka prac Zespotu pokazata, ze takie rozwigzanie bedzie bardziej

efektywne.
2.14. Ocena bezpieczenstwa

Wprowadza si¢ mozliwos¢ przeprowadzania przez CSIRT GOV, CSIRT MON, CSIRT
NASK i CSIRT sektorowe, oceny bezpieczenstwa systemOw informacyjnych
wykorzystywanych przez podmioty krajowego systemu cyberbezpieczenstwa. Przepisy tego
rozdziatu byly wzorowane na art. 32a ustawy z dnia 24 maja 2002 r. 0 Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu (Dz. U. z 2024 r. poz. 812 i 1222)?®, zwanej dalej
,Lustawg o ABW 1 AW”. Wprowadzono jednak kilka istotnych zmian w stosunku
do pierwowzoru. Przede wszystkim wylacza si¢ stosowanie tego przepisu do ocen
bezpieczenstwa  systeméw  teleinformatycznych  podmiotow  krajowego  systemu
cyberbezpieczenstwa, ktoére znajduja si¢ w zbiorze organdw i podmiotow wymienionych
w art. 32a ustawy 0 ABW i AW. Bez tego wylaczenia powstaltyby dwie podstawy prawne
do przeprowadzania ocen bezpieczenstwa wobec podmiotow krajowego systemu
cyberbezpieczenstwa, ktore s jednoczes$nie operatorami infrastruktury krytycznej. Nie jest

to sytuacja pozadana.

Ponadto wylacza si¢ stosowanie rozdzialu 6b do systemow teleinformatycznych
akredytowanych na podstawie art. 48 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2024 r. poz. 632 i 1222). Sa to systemy stuzace przetwarzaniu informacji
niejawnych i tutaj pierwszenstwo powinny mie¢ przepisy ustawy z dnia 5 sierpnia 2010 r.

0 ochronie informacji niejawnych.

Wprowadzono jasne okreslenie  wihasciwosci CSIRT  poziomu krajowego
do przeprowadzania ocen bezpieczenstwa — nawigzuje ono do ogolnej wiasciwosci zespotow
CSIRT okreslonej w art. 26 ust. 5-7. CSIRT sektorowe bgda mogly przeprowadzaé ocene

bezpieczenstwa wobec operatoréw ustug kluczowych w danym sektorze.

20 Podsumowanie ocen bezpieczenstwa wykonywanych przez Agencje Bezpieczenstwa Wewnetrznego znajduje
sic  wRaporcie 0stanie  bezpieczeristwa  cyberprzestrzeni RP w2021  roku  str.  43-52
https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/977,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-
RP-w-2021-roku.html.
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Wprowadza si¢ rowniez regule, ze przeprowadzanie oceny bezpieczenstwa powinno by¢
uzgodnione z wiasciwym CSIRT poziomu krajowego. Jest to po to, aby w tym samym czasie
nie byly prowadzone oceny bezpieczenstwa przez kilka zespotow. Jednoczesnie wprowadza
si¢ obowigzek poinformowania odpowiednio organu  wlasciwego do  spraw
cyberbezpieczenstwa czy Prezesa Urzedu Komunikacji Elektronicznej 0 zamiarze wykonania

oceny bezpieczenstwa.

Ocena bezpieczenstwa bedzie mogla by¢ przeprowadzona wytacznie za zgoda podmiotu
krajowego systemu cyberbezpieczenstwa wyrazong w postaci pisemnej lub elektronicznej pod
rygorem niewaznos$ci. Jest to duza réznica wzglgdem art. 32a ustawy o ABW i AW, zgodnie
z ktorym Szef ABW decyduje 0 wlaczeniu systemu teleinformatycznego operatora
infrastruktury krytycznej do rocznego planu przeprowadzania ocen bezpieczenstwa. Jednakze
dyrektywa NIS 2 przewiduje takze przeprowadzanie Ssecurity scans wobec podmiotu
kluczowego lub podmiotu waznego. Dlatego wprowadza si¢ mozliwo$¢ przeprowadzenia

oceny bezpieczenstwa na zlecenie organu wlasciwego do spraw cyberbezpieczenstwa.

Celem oceny bezpieczenstwa jest pomoc w identyfikacji podatnosci. Ma ona charakter
prewencyjny. Jednakze prowadzenie tej oceny nie moze zaszkodzi¢ systemowi
informacyjnemu, a szerzej podmiotowi, ktory korzysta z tego systemu i swiadczy ustugi dla
swoich klientéw. Dlatego wprowadza si¢ zasade, zgodnie z ktora czynnosci przeprowadzane
wramach oceny bezpieczenstwa powinny w jak najmniejszym stopniu zakldcad
funkcjonowanie tego systemu lub ogranicza¢ jego dostepnos¢ (dodawany art. 36b ust. 2).
Tym bardziej nie jest dopuszczalne, aby dziatania te doprowadzily do nieodwracalnego
zniszczenia danych w systemie poddanym ocenie. Przepis ten ma stanowi¢ ogélng zasadg dla
0s0b przeprowadzajacych oceng bezpieczenstwa i stanowi gwarancj¢ dla podmiotu krajowego

systemu cyberbezpieczenstwa, wobec ktorego prowadzona jest ocena bezpieczenstwa.

Po uzyskaniu zgody od podmiotu Krajowego systemu cyberbezpieczenstwa albo
po otrzymaniu zlecenia od organu wiasciwego do spraw cyberbezpieczenstwa, CSIRT
przeprowadzajacy oceng bezpieczenstwa bedzie obowigzany uzgodni¢ tryb i ramowe warunki
przeprowadzania tej oceny, w szczegélnosci date rozpoczecia, harmonogram oraz zakres
I rodzaj przeprowadzanych w ramach oceny bezpieczenstwa testow bezpieczenstwa (art. 36e
ust. 3).
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Zespot CSIRT przeprowadzajacy ocen¢ bezpieczenstwa otrzyma dwa wazne
uprawnienia, ktore sg niezbedne do skutecznego przeprowadzenia takiej oceny (dodawany
art. 36b ust. 41 5).

Po pierwsze, bedzie uprawniony do wytworzenia lub pozyskania urzadzen lub
oprogramowania przystosowanych do popehienia przestepstw okreslonych w art. 165 § 1 pkt
427 art. 267 § 329, art. 268a2% § 1 albo § 2 w zwiazku z § 1, art. 269 § 139 lub 2 albo art. 269232
Kodeksu karnego, aby moc sprawdzié, czy oceniany system jest podatny na tego rodzaju

oprogramowanie.

Po drugie, uzywajac ww. urzadzen lub programéw zespot CSIRT bedzie uprawniony
do dostepu do informacji dla niego nieprzeznaczonej, przetamujac albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne szczegoélne jej zabezpieczenie. Bedzie méglt uzyskac
dostep do catosei lub czgéci ocenianego systemu. Wprowadza si¢ przy tym kontratyp, zgodnie
z ktorym osoba wykonujaca te czynnos$ci nie popetnia przestepstwa, o ktérym mowa w art. 267

§ 1 Kodeksu karnego.

Bez tego rodzaju szczegélnych uprawnien zespot CSIRT nie bedzie w Stanie
zidentyfikowac¢ podatnosci, ktore moga by¢ wykorzystane przez przestepcoOw komputerowych

do zaatakowania podmiotu krajowego systemu cyberbezpieczenstwa.

Aby zapewni¢ gwarancje dla podmiotu, u ktorego jest przeprowadzana ocena ,wprowadza
si¢ przepis, na mocy ktorego informacje uzyskane w wyniku oceny stanowig tajemnicg prawnie
chroniong. Zespdt CSIRT nie begdzie mogt wykorzysta¢ ich do realizacji innych zadan
ustawowych. Informacje te beda podlegaly niezwlocznemu, komisyjnemu i protokolarnemu

Zniszczeniu.

) Przestepstwo polegajace na sprowadzeniu niebezpieczenstwa dla zycia lub zdrowia wielu 0s6b albo dla mienia
w wielkich rozmiarach w ramach ktérego sprawca zaktoca, uniemozliwia lub w inny sposdb wptywaj na
automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych.

%) Przestgpstwo w ktorym sprawca w celu uzyskania informacji, do ktérej nie jest uprawniony, zaktada lub
postuguje si¢ urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem lub oprogramowaniem.

29) Przestepstwo, w ktorym sprawca nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub
utrudnia dostgp do danych informatycznych albo w istotnym stopniu zakléca lub uniemozliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie takich danych.

30 Przestepstwo W ktorym sprawca niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym
znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzgdowej, innego
organu panstwowego lub instytucji panstwowej albo samorzadu terytorialnego albo zaktdca lub uniemozliwia
automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych.

3D Przestepstwo, w ktorym sprawca nie bedac do tego uprawnionym, przez transmisje, zniszczenie, usuniecie,
uszkodzenie, utrudnienie dostepu lub zmiang danych informatycznych, w istotnym stopniu zakldca prace systemu
informatycznego, systemu teleinformatycznego lub sieci teleinformatyczne;j.
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Koncowym etapem oceny bezpieczenstwa bedzie sporzadzenie przez CSIRT raportu,
ktory bedzie zawieral podsumowanie przeprowadzonych w ramach oceny bezpieczenstwa
czynnos$ci oraz wskazanie wykrytych podatnosci systemu informacyjnego. Raport bedzie
przekazany do podmiotu, ktorego system byl poddany ocenie bezpieczenstwa. Dzigki temu
podmiot bedzie mogt przeanalizowac np. jak jego personel, odpowiedzialny za bezpieczenstwo
systemu, zachowywat si¢ podczas oceny bezpieczenstwa, czy procedury bezpieczenstwa
zadziataly prawidtowo, atakze czy ijakie podatnosci zostaly wykryte podczas oceny

bezpieczenstwa.

W wyniku prowadzonej przez zespot CSIRT oceny bezpieczenstwa moze zostaé
zidentyfikowana podatnos¢, ktora moze wystepowaé w innych systemach informacyjnych,
ktore np. wykorzystuja to samo oprogramowanie zawierajace podatno$¢. W takiej sytuacji

zasadne jest, aby zespot CSIRT byt obowigzany poinformowaé o tym:

1) ministra whasciwego do spraw informatyzacji — z uwagi na to, ze minister jest
wlasciwy w sprawach systemow i sieci teleinformatycznych administracji

publicznej®?;

2) Pelnomocnika Rzgdu do Spraw Cyberbezpieczenstwa — z uwagi na to, ze do zadan
Pelnomocnika  nalezy  ocena  funkcjonowania  krajowego  systemu
cyberbezpieczefistwa, a takze moze on przekazywa¢ Radzie Ministrow wnioski
oraz rekomendacje dotyczace dziatan, ktore powinny podejmowac podmioty
krajowego systemu cyberbezpieczenstwa w celu zapewnienia
cyberbezpieczenstwa na poziomie krajowym i przeciwdziatania zagrozeniom

w tym zakresie (art. 63 ustawy o KSC).

Dodano takze upowaznienie ustawowe dla Rady Ministrow do okreslenia, w drodze
rozporzadzenia, sposobu niszczenia materialdow zawierajace informacje, ktore zespot CSIRT
uzyskal w trakcie przeprowadzania oceny bezpieczenstwa, a takze tryb dziatania komisji jak
I wzor protokolu. Przy wydaniu rozporzadzenia powinien by¢ wzigty pod uwage rodzaj
materiatdw podlegajacych zniszczeniu. W szczegdlnosci chodzi tutaj o tajemnice prawnie

chronione.

32) Art. 12a ustawy z dnia 4 wrze$nia 1997 r. o dziatach administracji rzadowej (Dz. U. 2024 r. poz. 1370).
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2.15. Zasady udostepniania informacji i przetwarzania danych

osobowych
2.15.1. Zmiany w zakresie przepisow o przetwarzaniu danych osobowych

Obecne przepisy o przetwarzaniu danych osobowych dostosowano do zmian
wprowadzonych w pozostatej czesci ustawy. Przyznano uprawnienia zespolom CSIRT

sektorowym do przetwarzania danych osobowych co jest konieczne do realizacji ich zadan.

Dodano wytaczenie stosowania ustawy z dnia 11 sierpnia 2021 r. o otwartych danych
i ponownym wykorzystywaniu informacji sektora publicznego, do udostepniania informacji
0 podatnosciach, incydentach icyberzagrozeniach oraz o ryzyku wystgpienia incydentow.
Wskaza¢ nalezy, ze zgloszenie incydentu moze zawiera¢ wrazliwe dane dotyczace kluczowych
dla panstwa podmiotow gospodarczych, takich witasnie jak podmioty kluczowe i podmioty
wazne. Udostgpnienie informacji o tym, Zze u konkretnego operatora ustugi kluczowej, np.
elektrocieptowni, szpitalu czy kopalni, wystapity podatnosci w systemach informacyjnych czy
incydenty powazne, moze zacheci¢ przestepcow lub podmioty nieprzychylne Panstwu
do dokonania cyberataku na te podmioty. Z tego tez powodu projektodawca uwaza, ze znajdzie
zastosowanie artykut 1 ust. 2 dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1024
z dnia 20 czerwca 2019 r. w sprawie otwartych danych i ponownego wykorzystywania
informacji sektora publicznego (Dz. Urz. UE L 2019/1024 z 26.06.2019) ze wzglgdu

na koniecznos¢ ochrony bezpieczenstwa narodowego.

Incydenty moga by¢ zwigzane z r6znego rodzajami danymi, w tym z danymi osobowymi.
Jako przyktad mozna wskaza¢ zdarzenie, w ktorym dzienniki potaczen konsumentéw zostaty
wykradzione lub numery telefonéw uzytkownikoéw koncowych oraz numery IMSI zostaly
upublicznione. Atak na sie¢, z ktérej korzysta podmiot §wiadczacy ustugi OTT moze
spowodowac utratg poufnosci i dostep do wiadomosci 0 uzytkownikach, np. komunikatoréw
internetowych. Z kolei wskutek ataku mogtaby zosta¢ zaszyfrowana baza abonentow
przedsiebiorcy komunikacji elektronicznej, wskutek czego tymczasowo niemozliwe lub

utrudnione moze by¢ $wiadczenie ustug komunikacji elektronicznej.

Aby skutecznie zareagowa¢ na tego rodzaju zdarzenia, zespoty CSIRT poziomu
krajowego oraz CSIRT sektorowe muszg otrzymac niezbgdne dane m.in. po to, aby dokonac
czynnosci z zakresu informatyki §ledczej. Niezbedne bedzie przekazanie dziennikoéw zdarzen
(logow), ktore moga zawiera¢ informacje kto, kiedy, jakiej czynnosci dokonal. Innym

przyktadem begdzie przekazanie zaszyfrowanej bazy danych abonentéw. Wsrdd tych danych
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czesto beda znajdowac si¢ dane osobowe, jak wskazano wyzej. Moze by¢ tez tak, ze w sktad
tych danych beda znajdowac¢ si¢ informacje umozliwiajace identyfikacje osob, ktore
przyczynity si¢ do powstania incydentu. W tej sytuacji niezbgdne jest zapewnienie mozliwosci
przetwarzania przez ww. zespoly CSIRT danych osobowych. Zespoty CSIRT beda
przetwarza¢ dane osobowe pozyskane dopiero przy zaistnieniu szczegodlnego rodzaju

zdarzenia, jakim bedzie incydent powazny.

Wprowadza si¢ jeszcze dodatkowy przepis regulujacy zasady usuwania danych
osobowych pozyskanych przez ministra wlasciwego do spraw informatyzacji, Pelnomocnika
Rzadu do Spraw Cyberbezpieczenstwa, Dyrektora Rzadowego Centrum Bezpieczenstwa,
Prezesa UKE w zwigzku z wykonywaniem zadan wynikajacych z ustawy o KSC. Przepis

wypelnia lukg¢ prawna, ktora obecnie wystepuje w ustawie 0 KSC.

2.15.2. Przetwarzanie danych przez CSIRT NASK w celu tworzenia ustugi online

(art. 26¢ i zmiany w art. 39)

Wycieki danych na przestrzeni lat stajg si¢ coraz powszechniejsze co czgsto wigze si¢
z powaznymi konsekwencjami takimi jak utrata prywatnosci, kradziez tozsamosci,
czy negatywnymi skutkami finansowymi. Z tego wzgledu, dla zapewnienia bardziej
efektywnej ochrony uzytkownikow i w celu minimalizacji ryzyka powstania szkod
materialnych 1 niematerialnych zwigzanych z nieuprawnionym upublicznieniem danych
osobowych w sieci internet, CSIRT NASK bedzie tworzyt i udostepnial ustuge online
umozliwiajgca sprawdzenie przez osobe fizyczna, czy jej dane osobowe nie zostaty ujawnione

w sieci Internet w sposob nieuprawniony, na skutek incydentu lub cyberzagrozenia.

Projektowane przepisy art. 26¢c i art. 39 ustawy o0 KSC okreslajg wyrazne podstawy
do gromadzenia 1 przetwarzania danych pozyskanych w zwigzku z incydentami
I cyberzagrozeniami. Tym samym CSIRT NASK moze gromadzi¢ i przetwarza¢ dane
pozyskane m.in. przy obstudze incydentéw lub przy prowadzeniu czynno$ci operacyjnych
I wykorzystywac je do swiadczenia ustugi online, o ktorej mowa w przepisach. Projektowany
art. 26c¢ ust. 2 ustawy o0 KSC wskazuje ponadto zakres danych, ktére moga by¢ przetwarzane
przy realizacji tej ushugi. Katalog ten wydaje si¢ by¢ szeroki, natomiast CSIRT NASK
na podstawie przepisow odrebnych zobowigzany jest do minimalizacji przetwarzanych
danych, co bedzie miato miejsce takze przy realizacji ustugi online. Szeroki zakres wynika
przede wszystkim z technicznych uwarunkowan profilu zaufanego, a doktadniej wezta

krajowego, w ktorym przetwarzane s3 wszystkie te dane i przekazywane w momencie
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logowania uzytkownika. CSIRT NASK musi by¢ zatem uprawniony do przetwarzania danych,

ktore uzyska w momencie logowania si¢ przez uzytkownika.

Jednoczes$nie nie sposob przewidzie¢ zakresu danych, jakie zostang upublicznione w sposob
nieuprawniony w sieci internet. Katalog mozliwych do gromadzenia i przetwarzania danych
musi zatem by¢ na tyle szeroki, aby umozliwia¢ prawidlowe funkcjonowanie ustugi online,

pozwalajace na realizacj¢ zatozonego w ustawie celu.

Realizacja ustugi online przez CSIRT NASK przy pomocy gromadzonych przez ten podmiot
danych oznacza, ze CSIRT NASK begdzie administratorem danych zgromadzonych
1 przetwarzanych w tej ustudze. Usluga ta — co wynika z przepiséw odrgbnych — musi by¢
zgodna z RODO oraz z minimalnymi wymaganiami dla systeméw teleinformatycznych
wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci

podmiotéw realizujacych zadania publiczne.

Wszelkie techniczne aspekty tworzenia i udostgpniania ustugi online, o ktérej mowa w art. 26¢

ust. 1 zostang opracowane w dokumentacji techniczne;.

Zgromadzone dane be¢da przez CSIRT NASK anonimizowane w terminie 5 lat od dnia ich
zgromadzenia co pozostaje w zgodzie z terminem na anonimizacj¢ danych pozyskanych
do realizacji pozostatych zadan wynikajacych z ustawy. Termin ten jest adekwatny z punktu
widzenia realizacji samej ustugi — uzytkownik musi mie¢ mozliwo$¢é sprawdzenia
historycznych wyciekow, ktorych skutki moga by¢ widoczne po kilku latach. Nie mozna
wykluczy¢ sytuacji, ze uzytkownik skorzysta z funkcjonalnosci ustugi nie od razu po wycieku,

a dopiero po roku, 2 czy nawet 5 latach.

W zwiazku z tym, ze zadanie to bgdzie ustawowym zadaniem CSIRT NASK, finansowane

bedzie przez ministra wlasciwego do spraw informatyzacji na zasadzie dotacji podmiotowe;.
2.15.3. Ocena wzajemna

CISRT MON, NASK NASK, CSIRT GOV, CSIRT sektorowe oraz organy wiasciwe
do spraw cyberbezpieczenstwa beda mogly réwniez uczestniczy¢ w ocenie wzajemnej
organdw z panstw cztonkowskich Unii Europejskiej. Jest to proces, w ramach ktorego
podmioty z poszczegdlnych panstw cztonkowskich Unii Europejskiej badaja nawzajem
funkcjonowanie swoich zespotow CSIRT oraz procedur postepowania w przypadku
wystapienia incydentu. Metodyka przeprowadzania tych ocen zostanie ustalona przez panstwa

cztonkowskie Unii Europejskiej przy wspotudziale Komisji Europejskiej oraz ENISA. Udziat
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w ocenie wzajemnej jest dobrowolny 1 kazdy z podmiotow mogacych wzig¢ w nim udziat

bedzie mégt zadecydowac czy chce bra¢ w nim udziat.

Aby umozliwi¢ realizacj¢ tych proceséw niezbedne jest rowniez Stworzenie podstawy prawnej
do przekazywania informacji ekspertom bioragcym udzial w tym procesie, tak aby mogli

zapoznac si¢ ze szczegdtami spraw jakimi zajmowaly sie zespoty CSIRT.

Udziat w tym procesie pozwoli krajowym ekspertom zapoznaé si¢ z metodami postepowania
wypracowanymi w innych krajach, a nastgpnie wykorzysta¢ je w ramach swojej pracy. Udziat

W ocenie wzajemnej pozwoli rowniez wykorzysta¢ wiedze ekspertéw z innych krajow

do usprawnienia funkcjonowania krajowych instytucji zajmujacych si¢
cyberbezpieczenstwem.
2.16. Zmiany w  obszarze organow  wlasciwych do  spraw
cyberbezpieczenstwa

W przepisach o wlasciwosci organdéw wiasciwych do spraw cyberbezpieczenstwa
pozostawiono  wlasciwos¢  dotychczasowych — organéow  wiasciwych do  spraw

cyberbezpieczenstwa. Uzupelniono ja w przypadku nowych sektorow.
Nowe organy wlasciwe do spraw cyberbezpieczenstwa dla sektoréw kluczowych:

1) dla sektora podsektora komunikacji elektronicznej — Prezes Urzedu Komunikacji
Elektronicznej;

2) dla sektora $§ciekow — minister whasciwy do spraw gospodarki wodnej;

3) dla sektora zarzadzania ustug ICT — minister wlasciwy do spraw informatyzacji;

4) dla sektora przestrzeni kosmicznej — minister whasciwy do spraw gospodarki;

5) dla sektora produkcji, wytwarzania i dystrybucji chemikaliow — minister wlasciwy
do spraw zdrowia;

6) dla sektora produkcji, przetwarzania i dystrybucji zywnosci — minister wlasciwy
do spraw rolnictwa;

7) dla sektora produkcji, z wylgczeniem podsektora produkcja wyrobow medycznych
i wyrobow medycznych do diagnostyki in vitro — minister wlasciwy do spraw
gospodarki;

8) dla podsektora produkcji wyrobéw medycznych 1 wyrobéow medycznych

do diagnostyki in vitro — minister wtasciwy do spraw zdrowia.

Organami wtasciwymi do spraw cyberbezpieczenstwa dla podmiotow waznych sa:
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1) dla sektora ustug pocztowych — Prezes Urz¢du Komunikacji Elektronicznej;
2) dla sektora gospodarowania odpadami — minister wiasciwy do spraw klimatu;
3) dla sektora dostawcow ustug cyfrowych — minister wlasciwy do spraw informatyzacji;

4) dla sektora badan naukowych — minister wlasciwy do spraw nauki.

Przypisujac wilasciwos¢ organow wiasciwych do spraw cyberbezpieczenstwa kierowano si¢
wlasciwo$cig wynikajgcg z ustawy o dziatach administracji rzadowej albo ustawami

regulujacymi poszczegolne sektory gospodarki.

W  przypadku sektora administracji publicznej organami wilasciwymi do spraw

cyberbezpieczenstwa beda:

1) w zakresie wlasciwosci CSIRT GOV — Szef Agencji Bezpieczenstwa Wewngtrznego;

2) w zakresie podmiotow zglaszajacych incydenty do CSIRT NASK — minister wiasciwy
do spraw informatyzacji, przy czym zadania nadzorcze z wyjatkiem wydawania decyzji
administracyjnych beda mogty by¢ powierzone CSIRT NASK;

3) w zakresie podmiotéw zglaszajacych incydenty do CSIRT MON — Minister Obrony
Narodowe;j.

Podzial ten jest konieczny z uwagi na bardzo duzg liczbe podmiotéw publicznych.

Katalog zadah organdéw wiasciwych do spraw cyberbezpieczenstwa zostal uzupeliony
zgodnie z innymi przepisami ustawy. Dodatkowo dodaje si¢ takze uprawnienie
do odpytywania podmiotow, np. przedsigbiorcow, o przekazanie informacji umozliwiajacych
stwierdzenie, czy sg one podmiotami kluczowymi czy podmiotami waznymi. To uprawnienie

jest konieczne, aby zapewni¢ skuteczno$¢ ustawy.
2.17. CSIRT sektorowe

Wprowadza si¢ obowigzek powotania przez organ wihasciwy do spraw
cyberbezpieczenstwa CSIRT sektorowego wilasciwego dla danego sektora lub podsektora,
ktory bedzie wspieral podmioty kluczowe i podmioty wazne tego sektora w obszarze

reagowania na incydenty.

Do obligatoryjnych zadan CSIRT sektorowego bgdzie nalezato przyjmowanie zgloszen
oincydentach oraz reagowanie na incydenty. Dotychczas sektorowe zespoty
cyberbezpieczenstwa mialy za zadanie przyjmowaé zgloszenia o0 incydentach powaznych
I reagowac¢ na nie. Zmiana ta pozwoli CSIRT sektorowemu uzyskiwaé wigcej zgloszen

0 incydentach, dzigeki czemu zespot bedzie mogt szybciej zdobywaé do§wiadczenie 1 wiedze
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W ciggle zmieniajgcej si¢ sytuacji w cyberprzestrzeni. Przetozy sie to na skuteczng pomoc dla
podmiotow kluczowych i podmiotow waznych zmagajacych si¢ z incydentami. Podkresli¢
przy tym nalezy, ze nadal podmioty kluczowe i podmioty wazne bgdg prawnie obowigzani
zglaszaé tylko incydenty powazne do CSIRT sektorowego. Dobrowolnie beda mogli zgtosi¢

kazdy incydent, nawet ten ktory nie spetnia progéw incydentu powaznego.
Innymi zadaniami CSIRT sektorowego bedzie:

1) gromadzenie informacji o0 podatnosciach i cyberzagrozeniach, ktore moga mied

negatywny wplyw na bezpieczenstwo systemoéw informacyjnych;

2) wspolpraca z podmiotami kluczowymi i podmiotami waznymi w zakresie wymiany
dobrych praktyk oraz informacji o podatno$ciach i cyberzagrozeniach, organizacja

I uczestniczenie w ¢wiczeniach oraz wspieranie inicjatyw szkoleniowych;

3) wspolpraca z CSIRT MON, CSIRT NASK i CSIRT GOV w koordynowanym przez
nie reagowaniu na incydenty, w szczegolno$ci w zakresie wymiany informacji
0 cyberzagrozeniach oraz stosowanych $rodkach zapobiegajacych 1 ograniczajacych
wplyw incydentow; przepis podkresla nadrzedng role zespotow CSIRT poziomu
krajowego;

4) wspolpraca z innymi CSIRT sektorowymi w zakresie wymiany informacji

0 podatnos$ciach i cyberzagrozeniach.

Otrzymajg rowniez fakultatywna kompetencj¢ zapewniania dynamicznej analizy ryzyka
I incydentéw oraz koordynacji incydentoéw w sektorze, a takze beda mogly, w uzgodnieniu
Z operatorem ushugi kluczowej, wspiera¢ go w wykonywaniu jego obowiazkéw okreslonych
w ustawie 0 KSC. Beda one réwniez uprawnione do przeprowadzania, W okreslonych
sytuacjach, testow bezpieczenstwa. Katalog zadan CSIRT sektorowego jest katalogiem
otwartym, majac na wzgledzie, ze CSIRT sektorowy powinien by¢ dostosowany do sektora,
do podmiotéw, ktoére wspiera. Zaleznie od oceny organu wlasciwego do spraw
cyberbezpieczenstwa ustawowe zadania CSIRT sektorowego mogtyby by¢ uzupetnione o inne
np. o wsparcie operatorow ustug kluczowych w zakresie zarzadzania ciggloscig dziatania,
czy 0 zadania zwigzane z proaktywnym przeciwdzialaniem incydentom, tworzeniem

33)

oprogramowania bezpieczenstwa, czy monitoring technologii Otwarto$¢ katalogu jest

33) Por. Martijn van der Heide, Establishing a CSIRT, str. 25. https://www.first.org/resources/quides/Establishing-
CSIRT-v1.2.pdf
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spowodowana takze tym, ze nie ma CSIRT, ktory zapewniatby wszystkie uslugi zawarte
w metodykach®¥, dlatego niezbedna jest tutaj zdrowa elastycznos$é. Projekt zaklada, ze czg$é
zadan CSIRT sektorowego moze by¢ ustalona w akcie tworzagcym CSIRT (np. w statucie
jednostki budzetowej dziatajacej jako CSIRT). Oczywiscie te fakultatywne zadania nie moga
prowadzi¢ do nalozenia pozaustawowych obowigzkow na operatorow ustug kluczowych.
Organ wlasciwy do spraw cyberbezpieczenstwa ustanawiajac te zadania powinien si¢ kierowac
uznanymi metodykami tworzenia takich zespotow oraz konieczno$cig zapewnienia jak

najlepszego wsparcia operatorom ustug kluczowych.

CSIRT sektorowy bedzie niezwlocznie (maksymalnie w ciagu 8 godzin) przekazywat
zgloszenie o incydencie powaznym do whasciwego CSIRT MON, CSIRT NASK albo CSIRT
GOV. Takie rozwigzanie gwarantuje, ze zespoty CSIRT poziomu krajowego beda posiadaty

aktualng wiedze o wystgpowaniu incydentow w systemie.

Dzigki wprowadzonym zmianom podmiotom kluczowym i podmiotom waznym zostanie
zapewnione najlepsze mozliwe wsparcie przy obsludze incydentoéw. Ponadto nowy system
zglaszania incydentow zmniejsza obcigzenia administracyjne cigzace na operatorach ustug

kluczowych.

Nalezy przy tym wskaza¢ na do§wiadczenia ptynace z funkcjonowania CSIRT KNF —
jedynego obecnie sektorowego zespotu cyberbezpieczenstwa. W 2021 r. CSIRT KNF
przekazat podmiotom rynku finansowego 22 ostrzezenia o zagrozeniach cyberbezpieczenstwa
wraz z sugerowanymi dziataniami mitygujacymi te zagrozenia. Zespol ten systematycznie
monitoruje kampanie zlosliwego oprogramowania ukierunkowane na instytucje i klientow
polskiego rynku finansowego. Prowadzi dzialalno$¢ edukacyjna poprzez szkolenia dla
podmiotow nadzorowanych, publikowanie artykuléw w prasie czy w mediach
spotecznosciowych®). Niezaleznie od tego zespdt ten wspiera 20 operatorow ustug
kluczowych w sektorze bankowosci i infrastrukturze rynkéw finansowych w obstudze
incydentéw powaznych. W 2021 r. w tym sektorze doszto do 30 incydentéw powaznych®®,
a od dnia 1 stycznia do dnia 8 grudnia 2022 r. do 21 incydentéw powaznych®). Dzieki istnieniu

wyspecjalizowanego dla tego sektora zespotu CSIRT podmioty rynku finansowego mogty

349 1bidem.

%) Sprawozdanie z dziatalnosci Urzedu Komisji Nadzoru Finansowego oraz Komisji Nadzoru Finansowego
w 2021 roku, str. 151-154.

https://www.knf.gov.pl/knf/pl/komponenty/img/Sprawozdanie_z_dzialalnosci UKNF oraz KNF w 2021 rok
u_78361.pdf.

36) 7rodto https://dane.gov.pl/pl/dataset/1992, statystyki-zespolu-cert-polska/resource/35639/table.

37) Zrodto https://dane.gov.pl/pl/dataset/1992, statystyki-zespolu-cert-polska/resource/43252/table.
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liczy¢ na szybka i konkretng pomoc przy incydentach powaznych zwigzanych ze §wiadczeniem

ushug bankowosci elektroniczne;.

Opierajac si¢ na tych doswiadczeniach projektodawca jest zdania, ze powolanie
analogicznych zespotow w innych sektorach gospodarki pozytywnie wptynie na zdolnosci

operatorow ustug kluczowych w zakresie cyberbezpieczenstwa.

Organ wlasciwy do spraw cyberbezpieczenstwa bedzie moglt powierzy¢ realizacje zadan
CSIRT sektorowego jednostkom podlegtym lub nadzorowanym® albo organowi przez niego

nadzorowanemu.

Przyktadowo zadania CSIRT sektorowego beda mogly by¢ powierzone jednostce
budzetowej podlegltej danemu organowi wlasciwemu do spraw cyberbezpieczenstwa.
Finansowanie CSIRT sektorowego odbedzie si¢ co do zasady z budzetu panstwa — jednostka
budzetowa bedaca CSIRT sektorowym powinna byé ustanowiona dysponentem®® $rodkow
budzetu panstwa drugiego lub trzeciego stopnia z czeSci budzetowej, ktorej dysponentem jest
organ wlasciwy do spraw cyberbezpieczenstwa. Do decyzji organu wlasciwego do spraw
cyberbezpieczenstwa naleze¢ bedzie czy zadania CSIRT sektorowego zostang powierzone
istniejacej jednostce budzetowej czy tez zostanie w tym celu utworzona nowa jednostka
budzetowa zgodnie z art. 12 lub 13 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
(Dz. U. z 2023 r. poz. 1270, z p6zn. zm.*9).

Projekt przewiduje mozliwos$¢ powierzenia zadan takze jednostce nadzorowanej przez
organ wlasciwy do spraw cyberbezpieczenstwa. W szczegolnosci CSIRT sektorowy mogtby
zosta¢ utworzony w panstwowym instytucie badawczym. Zgodnie z art. 22 pkt 2 lit b ustawy
z 30 kwietnia 2010 r. o instytutach badawczych (Dz. U. z 2024 r. poz. 534), do zadan
panstwowego instytutu badawczego nalezy wykonywanie m.in. zadan szczego6lnie waznych
dla planowania i realizacji polityki panstwa, ktorych wykonanie jest niezbedne dla zapewnienia
obronnosci i bezpieczenstwa publicznego, ktdre dotyczg monitoringu 1 zapobiegania skutkom
zjawisk 1 wydarzen mogacych stwarza¢ zagrozenie publiczne. Niewatpliwie zapobieganie

I reagowanie na incydenty powazne stanowi materi¢ bezpieczenstwa publicznego. Z tego

38 Nalezy przy tym podkresli¢, ze chodzi tutaj o jednostki organizacyjne, o ktérych mowa w art. 33 ust. 1d ustawy
z dnia 8 sierpnia 1996 r. o Radzie Ministrow (Dz. U. 2022 r. poz. 1188 oraz z 2024 r. poz. 1195, 12341 1641).

3) Zgodnie z rozporzagdzeniem Ministra Finansow z dnia 15 stycznia 2014 r. w sprawie szczegdtowe go sposobu
wykonywania budzetu panstwa (Dz. U. z 2021 r. poz. 259 oraz z 2022 r. poz. 2846).

49 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2023 r. poz. 1273, 1407, 1429,
1641, 1693 i 1872 oraz z 2024 r. poz. 858 i 1089.
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powodu zasadne jest powierzenie zadan CSIRT sektorowego panstwowemu instytutowi
badawczemu.
Jednostka ktorej powierzono zadania CSIRT sektorowego begdzie mogta otrzymac na ten cel

dotacj¢ celowa. Chodzi oczywiscie o jednostki, ktore nie sg jednostkami budzetowymi.

Przewiduje si¢ takze mozliwos$¢ powierzenia zadania CSIRT sektorowego panstwowej osobie
prawnej — chodzi o mozliwo$¢ wykorzystania juz istniejgcych zasobow w podmiotach, ktore

sg kontrolowane przez Skarb Panstwa.

Wprowadza si¢ takze mozliwo$¢ porozumienia si¢ organdw  wilasciwych
ds. cyberbezpieczenstwa i wyznaczenia wspolnego CSIRT sektorowego dla kilku sektorow.
Organ wlasciwy bedzie mogt takze, alternatywnie, porozumie¢ si¢ z organami prowadzacymi
CSIRT MON, CSIRT NASK, CSIRT GOV ipowierzy¢ im realizacj¢ zadan CSIRT
sektorowego. Przewidziano takze sytuacje, gdy minister jest organem wilasciwym do spraw
cyberbezpieczenstwa dla kilku sektoréw, poniewaz kieruje kilkoma dziatami administracji
rzadowej. Bedzie mogt wtedy wyda¢ decyzje o wyznaczeniu jednego CSIRT sektorowego dla
wszystkich nadzorowanych podmiotéw — a nastgpcy prawni ministra beda mogli zawrzeé
porozumienie, w ktorym zdecydujg jaka jednostka dalej bedzie pelnita funkcje CSIRT
sektorowego dla nadzorowanych przez nich sektorow. Tego rodzaju przepisy zapewnia
elastyczno$¢ 1 efektywne wykorzystanie zasobow przy powotywaniu zespotéw CSIRT
sektorowych. Komunikaty o tych porozumieniach bgda publikowane w dzienniku urzedowym
organu wlasciwego do spraw cyberbezpieczenstwa oraz w Biuletynie Informacji Publicznej

Pelnomocnika.

Jednostka organizacyjna, ktorej organ wiasciwy do spraw Cyberbezpieczenstwa
powierzyl rolg CSIRT sektorowego stanie si¢ oczywiscie administratorem danych osobowych

przetwarzanych w ramach obstugi incydentow.

Organy wlasciwe do spraw cyberbezpieczenstwa beda raz w roku, do dnia 31 stycznia,
przedktada¢ Pelnomocnikowi Rzadu do Spaw Cyberbezpieczenstwa sprawozdania
z funkcjonowania CSIRT sektorowych, ktore zapewni niezb¢dne informacje do prowadzenia
oceny funkcjonowania krajowego systemu cyberbezpieczenstwa zgodnie z art. 62 ust. 1 pkt 1

ustawy o KSC.
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2.18. Kompetencje ministra wlasciwego do spraw informatyzacji
2.18.1. Kompetencje ministra

Zmiany w zakresie kompetencji ministra wtasciwego do spraw informatyzacji wynikaja
ze zmian w zakresie struktury krajowego systemu cyberbezpieczenstwa i nowych definicji oraz
dostosowuja je do tych zmian. Wskazano, ze minister ten bedzie prowadzit wykaz podmiotow
kluczowych 1 podmiotéw waznych. Nowym zadaniem ministra wlasciwego do spraw
informatyzacji, wynikajacym z dyrektywy NIS 2, bedzie przygotowanie | monitorowanie
wykonania Krajowego Planu reagowania na incydenty isytuacje kryzysowe
w cyberbezpieczenstwie na duzg skalg i monitorowania jego wykonania. Minister wtasciwy do
spraw informatyzacji bedzie petnit role organu odpowiedzialnego za zarzgdzanie incydentami
| zarzadzanie kryzysowe w cyberbezpieczenstwie na duza skale w wymiarze cywilnym.
Pozwoli to zblizy¢ rezim krajowego systemu cyberbezpieczenstwa oraz zarzadzania

kryzysowego zapewniajac przeplyw niezbgdnych informacji i synergie dziatan.
2.18.2. System S46

System S46 zostanie dostosowany do tego, aby sta¢ si¢ glownym s$rodkiem komunikacji
pomiedzy podmiotami krajowego systemu cyberbezpieczenstwa. W zwigzku z koniecznoscia
dodania do tego systemu bardzo duzej liczby podmiotdw zrezygnowano z zawierania
porozumienia o dotgczeniu do systemu. Ponadto dotgczenie do systemu nie bedzie juz
wymagato zakupu specjalnych urzadzen, ale bedzie odbywalo si¢ za pomoca rozwigzan
chmurowych. Podmioty kluczowe i podmioty wazne obowigzane sg zapewni¢ zgodnos¢
swoich  systemow informacyjnych z minimalnymi  wymaganiami technicznymi
i funkcjonalnymi podiaczenia do systemu, o ktorym mowa w ust. 1, w terminie 3 miesiecy
od ich udostepnienia. Podmioty te b¢da wigc miaty odpowiedni czas na dostosowanie swoich

systemow.

W systemie tym bedzie prowadzony rowniez wykaz podmiotow kluczowych i podmiotéw
waznych. Oprocz tego system bedzie wspieral wykonywanie zadan nadzorczych organow
wlasciwych do spraw cyberbezpieczenstwa — np. bedzie mogt utatwic¢ analize sprawozdan

audytowych poprzez zastosowanie sztucznej inteligencji.

Obowiazki z zakresu cyberbezpieczenstwa oraz ochrona danych osobowych czgsto wzajemnie
si¢ przenikaja. W obydwu przypadkach nalezy wdrozy¢ proporcjonalne $rodki techniczne
| organizacyjne zapewniajgce ochrone przetwarzanych danych. Bardzo czesto incydent

w rozumieniu ustawy o KSC stanowi jednoczes$nie naruszenie ochrony danych osobowych.
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Przepisy prawa przewidujg takze obowigzek notyfikacji tych zdarzeh. W przypadku
incydentow cyberbezpieczenstwa podmioty krajowego systemu cyberbezpieczenstwa
zglaszaja incydenty do jednego z zespotow CSIRT poziomu krajowego, a w przypadku

naruszen — do Prezesa Urzgdu Ochrony Danych Osobowych.

Mnogos$¢ obowigzkéw informacyjnych moze utrudnié ich realizacj¢. Tymczasem art. 67 pkt 2
oraz 3 ustawy z dnia 6 marca 2018 r. — Prawo przedsi¢biorcéw, nakazuje przy projektowaniu
aktow normatywnych dazenie do ograniczenia obowigzkéw informacyjnych oraz

umozliwienie ich realizacji w postaci elektroniczne;.

Z tego powodu wprowadza si¢ mozliwo$¢ zgtaszania naruszen ochrony danych osobowych
za pomocg systemu S46. Takie rozwigzanie z pewnoS$cig utatwi zglaszanie zdarzen, bedacych

zaréwno incydentami jak i naruszeniami ochrony danych osobowych.

2.18.3. Pojedynczy punkt kontaktowy

Przepisy ustawy o KSC w zakresie pojedynczego punktu kontaktowego zostaty dostosowane
do nowej struktury pojeciowej oraz do zmian jakie zostaly wprowadzone w tym wsrod
instytucji unijnych. Zapewni to sprawng 1 efektywng wymian¢ informacji w obszarze
cyberbezpieczenstwa. Pojedynczy punkt kontaktowy bedzie przekazywal Agencji Unii
Europejskiej do Spraw Cyberbezpieczenstwa dane o podmiotach z sektoréw infrastruktury
cyfrowej, zarzadzania ICT i dostawcow ustug cyfrowych, a takze Komisji Europejskiej oraz
Grupie Wspolpracy informacje 0 podmiotach znajdujgcych sie¢ w wykazie podmiotéw

kluczowych i podmiotow waznych.
2.19. Zadania Ministra Obrony Narodowej

Katalog zadan Ministra Obrony Narodowej zostat dostosowany do nowej struktury krajowego
systemu cyberbezpieczenstwa. Nowe zadania w zakresie cyberbezpieczenstwa beda

obejmowac:

1) kierowanie, za posrednictwem CSIRT MON, dzialaniami zwigzanymi z obstuga
incydentow, a takze koordynowanie dziatan CSIRT NASK i CSIRT GOV w czasie

stanu wojennego oraz w czasie wojny;

2) oceng cyberzagrozen w kazdym ze stanow gotowosci obronnej panstwa oraz

przedstawianie wlasciwym organom propozycji dotyczacych dziatah obronnych;

3) koordynacje, we wspoOlpracy z ministrem wlasciwym do spraw wewngtrznych

I ministrem wlasciwym do spraw informatyzacji, realizacji zadan organow
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administracji rzadowej i jednostek samorzadu terytorialnego w czasie stanu wojennego

1w czasie wojny dotyczacych dziatan obronnych w przypadku cyberzagrozenia;

4) koordynacje dziatania organéw panstwa w przypadku wystgpienia sytuacji kryzysowej
w cyberbezpieczenstwie dotyczacej obrony Panstwa oraz Sil Zbrojnych

Rzeczpospolitej Polskiej.

Zadania te podkreslaja kluczowa role Ministra Obrony Narodowej w przypadku wprowadzenia
stanu wojennego oraz przy przygotowywaniu rozwigzan zwigzanych z obrong panstwa.
Ponadto przepisy powierzajg Ministrowi Obrony Narodowej zadania zwigzane z zarzadzaniem
kryzysowym w cyberbezpieczenstwie w zakresie w jakim dotyczy to obrony panstwa oraz Sit
Zbrojnych Rzeczypospolitej Polskiej. Takie rozwigzanie gwarantuje, ze w zakresie Sit

Zbrojnych i obrony panstwa Minister Obrony Narodowej bedzie miat kluczowa role.

Ponadto, w drodze decyzji niepodlegajacej ogloszeniu, zostang wydzielone z Dowodztwa
Komponentu Wojsk Obrony Cyberprzestrzeni oraz z jednostek podporzadkowanych Dowodcy
Komponentu Wojsk Obrony Cyberprzestrzeni zespoty specjalistow oraz zasoby materiatowe
I sprzetowe, ktore bedg podlega¢ Ministrowi Obrony Narodowej w przypadku mianowania
Naczelnego Dowodcy Sit Zbrojnych 1 przejecia przez niego dowodzenia Sitami Zbrojnymi.
To rozwigzanie ma zapewni¢, ze W przypadku wprowadzenia stanu wojennego lub podobnej
sytuacji, Minister Obrony Narodowej wciaz bedzie dysponowal personelem i zasobami

niezbednymi do realizacji ustawowych zadan.

2.20. Nadzor i Srodki egzekwowania przepisow

2.20.1. Organy nadzoru, Srodki nadzoru i egzekwowania przepisow

Zmiany art. 53 ustawy o KSC wynikaja przede wszystkim z obowigzku implementacji
postanowien art. 31 i 32 dyrektywy NIS 2.

Nadzor sprawowac¢ beda organy wiasciwe do spraw cyberbezpieczenstwa w zakresie
wykonywania przez podmioty kluczowe i1 podmioty wazne wynikajacych z ustawy
obowigzkow. Wskaza¢ nalezy, ze moze doj$¢ do sytuacji zbiegu nadzoru kiedy podmiot
kluczowy lub podmiot wazny bedzie tym podmiotem w kilku sektorach, dla ktorych rozny jest
organ nadzorczy. W takiej sytuacji nadzor nad tym podmiotem sprawuje kilka organow
wlasciwych do spraw cyberbezpieczefistwa jednak wytacznie we wlasciwym dla tego organu
sektorze. Tym samym organ nadzorczy wlasciwy dla danego sektora uprawniony jest
do stosowania $rodkéw nadzorczych tylko w zakresie obejmujgcym sektor, ktory zostal mu

przypisany. W pozostalym zakresie (dotyczacym innego sektora) nie wykonuje srodkow
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nadzorczych, gdyz robi to inny organ wiasciwy. W sytuacji zbiegu nadzoru oraz niemozliwosci
rozdzielenia wlasciwo$ci rozwigzaniem bedzie stworzenie przez organy wilasciwe do spraw
cyberbezpieczenstwa wspolnych metodyk nadzoru, w ktorych zostang okreslone te kwestie.
Ponadto mozliwe bedzie wspolne prowadzenie nadzoru, w tym kontroli, a takze wyznaczenie
organu wiodacego w tym zakresie. Organy wilasciwe do spraw cyberbezpieczenstwa
obowigzane be¢da do informowania si¢ wzajemnie o zamiarze wszczecia kontroli, co pozwoli
na sprawne i efektywne zarzadzanie nadzorem bez ryzyka podwojnej kontroli i zbiegu

kompetenc;ji.

Okreslone zostaly réwniez $rodki nadzoru, a wigc uprawnienia organu nadzoru w stosunku
do podmiotéw kluczowych i podmiotow waznych. Do takich $rodkéw nadzoru nalezg m.in.
kontrole prowadzone na miejscu lub zdalnie, wystgpowanie z wnioskami o udzielenie
informacji, dostepu do danych, dokumentéw i informacji. Organ wilasciwy do spraw
cyberbezpieczenstwa bedzie mogl zobowigza¢ podmiot w drodze decyzji do przeprowadzenia
audytu bezpieczenstwa. Takie zobowigzanie znajdzie zastosowanie gdy wystapi powazny
incydent lub sytuacja naruszenia przepiséw ustawy. Realizacja uprawnien nadzorczych bedzie
mogta przyja¢ posta¢ zlecenia CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT

sektorowemu dokonania oceny bezpieczenstwa w podmiocie.

W sytuacji uzasadnionego podejrzenia, ze dziatania lub zaniechania podmiotu kluczowego
moga narusza¢ przepisy niniejszej ustawy, organ wlasciwy do spraw cyberbezpieczenstwa
bedzie kierowal pismo z ostrzezeniem, w ktorym wskaze te dziatania lub zaniechania oraz
czynnosci, jakie nalezy podja¢ w celu zapobiegnigcia lub zaprzestania przepisow ustawy. Przez
uzasadnione podejrzenie nalezy rozumie¢ wszelkie wiarygodne informacje, ktore organ
uzyskat. W szczegolnosci dowody, wskazoéwki, informacje podane przez inne organy wiasciwe
1 pozostale podmioty krajowego systemu cyberbezpieczenstwa, obywateli, media lub z innych
zrodel. Moga by¢ to informacje dostepne publicznie lub moga one wynika¢ z innych dziatan
prowadzonych przez wlasciwe organy podczas wykonywania ich zadan, w tym w ramach

czynnos$ci operacyjnych.

Organ wlasciwy do spraw cyberbezpieczenstwa zyska uprawnienie do nakazania podmiotom
podjecia okreslonych czynno$ci dotyczacych obstugi incydentu, a takze nakazania w drodze
decyzji administracyjnej zaprzestania naruszania przepisOw ustawy, zapewnienia zgodnosci
srodkow zarzadzania ryzykiem w cyberbezpieczenstwie czy wdrozenia w okreslonym terminie
zalecen wydanych w wyniku audytu bezpieczenstwa systemu informacyjnego. Moze takze

wyznaczy¢ na okreslony czas (nie dluzszy jednak niz miesiac), sposrod osob zatrudnionych
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W urzedzie obstugujacym ten organ, urzednika monitorujacego do nadzorowania
wykonywania obowigzkow, o ktorych mowa w rozdziale 3 ustawy o KSC. Organ wiasciwy
do spraw cyberbezpieczenstwa bedzie musiat wskazac scisle okreslone zadania, ktore urzgdnik
powinien realizowa¢ w tym czasie. W przypadku nakazu dotyczacego podjecia okreslonych
czynnosci dotyczacych obstugi incydentu zdecydowano si¢ wytaczy¢ decyzje administracyjng.
Incydent wymaga podejmowania zdecydowanych i szybkich dziatan, aby zapobiec lub
zminimalizowa¢ negatywne skutki. Nakaz podjecia okreslonych czynno$ci powinien by¢
zatem wydany w jak najkrétszym czasie i mie¢ jak najprostsza forme, ktdra zapewni

maksymalnag efektywno$¢ w sytuacji wystgpienia incydent.

Postepowanie prowadzone w powyzszym zakresie jest jednoinstancyjne, a na decyzj¢ organu
wlhasciwego do spraw cyberbezpieczenstwa przystugiwa¢ bedzie skarga do sadu
administracyjnego. Réwniez w przypadku nakazu, o ktorym mowa w projektowanym art. 53
ust. 5 pkt 1 ustawy o KSC, ktory jest inng czynno$cig z zakresu administracji publiczne;j,
podmiotowi przystuguje skarga do sadu administracyjnego. Wskaza¢ nadto nalezy, ze oznacza
to, ze w przypadku wniesienia skargi do sadu administracyjnego, wlasciwe zastosowanie
znajdg przepisy dotyczace postgpowania sgdowoadministracyjnego. Tym samym podmiotom
bedzie przystugiwato uprawnienie, o ktorym mowa w art. 61 ust 2 ustawy z dnia 30 sierpnia
2002 r. — Prawo o postepowaniu przed sgdami administracyjnymi (Dz. U. z 2024 r. poz. 935),
tzn. mozliwe bedzie wstrzymanie wykonania decyzji lub czynnosci z zakresu administracji

publicznej do czasu rozpatrzenia sprawy przez sad.

Projekt ustawy przewiduje ponadto dalej idace uprawnienia organu nadzoru w sytuacji,
w ktorej dany podmiot nie zastosowat si¢ w okre§lonym terminie, do postanowien decyzji
administracyjnej. Przed realizacja tych uprawnien oraz przed wydaniem decyzji
administracyjnej organ zobowigzany jest poinformowaé¢ podmiot o wstgpnych ustaleniach
wraz ze szczegblowym uzasadnieniem, a podmiot ten uprawniony jest do przedstawienia
stanowiska w sprawie niezwlocznie, nie p6zniej niz w terminie 7 dni od poinformowania
0 wstepnych ustaleniach. Okreslono takze zamkniety katalog wyjatkow od obowigzku
informowania o wstepnych ustaleniach. Srodkéw, o ktorych mowa w projektowanym art. 53
ust. 9 ustawy o KSC, nie stosuje si¢ do czasu rozstrzygniecia sprawy przez sad, jesli podmiot
kluczowy wniost skarge do sadu administracyjnego. Srodkéw tych nie stosuje si¢ takze

do podmiotéw publicznych.

W projektowanym art. 53e ustawy 0 KSC wskazano procedure zwigzang z realizacjg srodkow

nadzorczych okreslonych w projektowanym art. 53 ust. 9 ustawy o KSC. Przepis ten reguluje

Strona 65 z 114



sposob postepowania organu wilasciwego do spraw cyberbezpieczenstwa, organu lub sadu,
do ktoérego organ wilasciwy do spraw cyberbezpieczenstwa zwrdcit sie¢ z wnioskiem oraz
uprawnienia podmiotu kluczowego i organu wilasciwego do spraw cyberbezpieczenstwa
zmierzajagce do przywrocenia stanu sprzed zastosowania $rodkow, o ktérych mowa
we wspomnianym przepisie. W zakresie nieuregulowanym zastosowaniec majg przepisy
odrebne, witasciwe dla danego rodzaju koncesji, zezwolenia, czy rodzaju dzialalnosci

gospodarczej.

Organ nie wybiera $rodka egzekwowania przepisow czy S$rodka nadzoru na zasadzie
dobrowolnosci. Z tego wzgledu proponuje si¢, aby organ wilasciwy do spraw
cyberbezpieczenstwa, dokonujac wyboru okreslonego $rodka, brat pod uwage m.in. wage
naruszenia i znaczenie naruszonych przepisoOw, czas trwania naruszenia, istotne wczesniejsze
naruszenia, spowodowane szkody majatkowe i niemajatkowe, umyslny lub nieumys$iny
charakter czynu, $rodki zastosowane przez podmiot, aby zapobiec szkodom majgtkowym
i niemajatkowym lub je ograniczy¢, stopien wspolpracy podmiotu z organami wiasciwymi

do spraw cyberbezpieczenstwa.

Wskaza¢ réwniez nalezy, ze podmioty kluczowe objete sg kompleksowym systemem nadzoru
ex ante (prewencyjnym) i ex post (nastgpczym), a podmioty wazne uproszczonym systemem
nadzoru — ex post — co wynika przede wszystkim z odmiennej roli jakg pelnig w systemie
cyberbezpieczenstwa. Oznacza to zatem, ze podmioty kluczowe podlegaja nadzorowi
prewencyjnemu i nastgpczemu aby zapewni¢, ze podmioty kluczowe 1 §wiadczone przez nich
ustugi spetniaja wymogi okreslone w niniejszej ustawie. W przypadku podmiotéw waznych
nadzor zostat zawezony do nadzoru nastgpczego, w oparciu o podejscie reaktywne. Moze by¢
on uruchamiany w przypadku podejrzenia, ze zachodzi mozliwo$¢ naruszenia przepisow
niniejszej ustawy. Jak wskazano wyzej, takie podejrzenie moze by¢ wynikiem uzyskania przez
organ wlasciwy do spraw cyberbezpieczenstwa dowodow, wskazoéwek, informacji podanych
przez inne organy wilasciwe, pozostate podmioty krajowego systemu cyberbezpieczenstwa,
obywateli, media lub inne Zrédta. Moga by¢ to informacje dostgpne publicznie lub moga one
wynika¢ z innych dzialan prowadzonych przez wilasciwe organy podczas wykonywania ich
zadan, w tym w ramach czynnosci operacyjnych. Podkresli¢ nalezy, Zze przepisy nadzorcze
I egzekwowania przepisOw odnoszace si¢ do podmiotéw kluczowych maja zastosowanie
rowniez do podmiotow waznych, ale z tym zastrzezeniem, ze stosuje si¢ do nich tylko te srodki,
ktore moga byC¢ zastosowane ex post. Oznacza to, ze organ wlasciwy do spraw

cyberbezpieczenstwa wykonujac swoje uprawnienia wobec podmiotéw waznych bedzie
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musiatl podja¢ adekwatne S$rodki uwzgledniajac, ze moga mie¢ one wylacznie charakter

nastepczy.

W dodawanym w ustawie o KSC art. 53d okreslono ponadto uprawnienia jakie przystuguja
urzednikowi monitorujgcemu w ramach nadzoru realizacji przez podmiot kluczowy
obowigzkow okreslonych w rozdziale 3 ustawy o KSC. Zaproponowany zakres uprawnien
pozwoli na skuteczne wykonywanie przez niego zadan, a informacje pozyskane w toku
monitorowania beda mogly stanowi¢ podstawe do podjgcia przez organ wiasciwy do spraw
cyberbezpieczenstwa innych, koniecznych srodkéw nadzoru, w tym wszcza¢ kontrolg dorazng.
Do nadzorowania przez urzednika monitorujacego wykonywania przez podmiot kluczowy
obowigzkow stosuje si¢ odpowiednio art. 58 ustawy 0 KSC. Jednocze$nie wskazaé nalezy,
ze realizujagc swoje obowigzki urzednik monitorujacy obowigzany jest do poszanowania
tajemnicy prawnie chronionej na podstawie odrgbnych przepisow. Przykladowo dostep
do informacji niejawnych bedzie zalezny od tego czy wyznaczony urzednik posiada dostep
do informacji klauzulowanych. Jesli nie posiada takiego dostepu, to nie begdzie on mogt
zapoznawa¢ si¢ z takimi dokumentami. Organ wiasciwy do spraw cyberbezpieczenstwa
powinien zatem wyznacza¢ urzednika monitorujacego wedtug zaré6wno swojego zaplecza

kadrowego jak i potrzeb nadzorczych.

Urzednik monitorujacy w zakresie przetwarzania przez niego danych osobowych bedzie
zwigzany przepisami RODO jako osoba realizujagca zadania w imieniu 1 na rzecz

administratora.

Za uniemozliwianie badz utrudnianie urzednikowi monitorujagcemu realizacji jego zadan badz
uprawnien, przewidzianych w projektowanym art. 53d ust. 1 ustawy o KSC, podmiot kluczowy
bedzie podlegal karze pienieznej. Przez uniemozliwianie lub utrudnianie nalezy rozumieé

W szczegblnosci niewydanie urzednikowi monitorujgcemu przepustki.

Ze wzgledu na zrdznicowanie w zakresie prowadzenia nadzoru nad podmiotami kluczowymi
I podmiotami waznymi, przepisy dotyczace nadzoru nad podmiotami kluczowymi stosuje si¢

odpowiednio do nadzoru nad podmiotami waznymi.

Zmiany wprowadzane w art. 53 ustawy o KSC i w dodawanym w tej ustawie art. 53d w jasny
sposob okreslaja zaré6wno organy nadzoru, ich uprawnienia nadzorcze i zmierzajace
do egzekwowania przepisow w stosunku do podmiotow kluczowych i podmiotéw waznych,

co przektadac si¢ bedzie na wysoki poziom bezpieczenstwa ustug.
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2.20.2. Metodyki nadzoru i hierarchia priorytetow zadan nadzorczych

Przepisy okreslajace mozliwos¢ tworzenia metodyk nadzoru oraz ustanawiania hierarchii
priorytetdw w odniesieniu do zadan nadzorczych maja na celu zapewnienie skutecznego

nadzoru w zakresie stosowania przepisdw ustawy przez podmioty kluczowe i podmioty wazne.

Celem utworzenia metodyk nadzoru jest dostosowanie metod nadzoru do okreslonego sektora
oraz podmiotu nadzorowanego co pozwoli na usystematyzowanie i ujednolicenie sposobu
przeprowadzania nadzoru, lepsze wykorzystanie dostepnych zasobdéw 1 zwickszenie
efektywnosci dziatan nadzorczych. Metodyki nadzoru powinny w szczeg6lnosci okreslaé
zakres nadzoru, a wigc m.in. rodzaje czynno$ci nadzorczych, sposob przeprowadzania nadzoru
obejmujacy np. etapy nadzoru, stosowane narzgdzia i techniki oraz kryteria oceny, ktore
pozwola na wyprowadzenie odpowiednich wnioskow w zakresie tego, czy dany podmiot
prawidtowo realizuje natozone na niego obowiazki. Nalezy mie¢ na uwadze, ze kazdy organ
wlasciwy do spraw cyberbezpieczenstwa bedzie okreslat adekwatne dla swojego sektora zakres
nadzoru, sposob jego przeprowadzenia i kryteria oceny. Z tego wzgledu nie zdecydowano si¢
na precyzyjne wskazanie w przepisie co nalezy rozumie¢ jako zakres, sposob oraz kryteria.
Metodyka nadzoru powinna by¢ dobrana w taki sposob, aby zapewni¢ skuteczno$¢ oraz
zgodnos$¢ z przepisami prawa, a takze wilasciwa 1 pelng realizacj¢ zaréwno obowigzkow
nalozonych na podmioty nadzorowane jak i zadan organéw sprawujacych nadzor. Dodatkowo
organy nadzoru moga okresla¢ inne elementy w metodykach nadzoru jesli uznaja
to za stosowne. Metodyki nadzoru beda takze rozwigzaniem problemu wielosektorowosci
danego podmiotu to znaczy sytuacji, w ktorej dany podmiot kluczowy lub podmiot wazny jest
nadzorowany przez rézne organy wiasciwe do spraw cyberbezpieczenstwa. W sytuacji braku
mozliwosci rozdzielenia dzialan nadzorczych z uwagi na niemozliwo$¢ wyodrebnienia
sektorow, sporzadzenie przez organy wilasciwe do spraw cyberbezpieczenstwa wspolnych
metodyk nadzoru pozwoli na porozumienie organéw wlasciwych do spraw
cyberbezpieczenstwa, np. co do zakresu sprawowanego przez nich nadzoru i pozwoli unikngé
sporow kompetencyjnych. Metodyki nadzoru mozna uzna¢ w tym przypadku za porozumienia

pomiedzy organami wlasciwymi do spraw cyberbezpieczenstwa.

Ponadto ustanowienie hierarchii priorytetdéw w odniesieniu do zadan nadzorczych, ktore oparte
bedzie na analizie ryzyka przeprowadzanej przez organ wlasciwy do spraw
cyberbezpieczenstwa, pozwoli na dobor efektywnej formy nadzoru dostosowanej do sytuacji

nadzorowanego podmiotu. W celu zapewnienia maksymalnej efektywnoSci w sytuacji,
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w ktorej organy zdecydujg si¢ wprowadzi¢ metodyke nadzoru zobowigzane beda do jej

przegladu i oceny co 2 lata.

W celu przeprowadzenia analizy ryzyka organ wtasciwy do spraw cyberbezpieczenstwa bedzie

mogl skorzystaé¢ z kompetencji okreslonej w projektowanym art. 53c ust. 1 ustawy o KSC.
2.20.3. Obowiazek przekazywania danych, informacji i dokumentéow

W celu zagwarantowania prawidtowego realizowania kompetencji nadzorczych, a tym samym
podjecia adekwatnych i efektywnych dziatan, wprowadza si¢ w ustawie o0 KSC art. 53¢, ktory
naktada na podmioty kluczowe i podmioty wazne obowigzek dostarczenia organom
wlasciwym do spraw cyberbezpieczenstwa na ich zadanie wszelkich danych, informacji
i dokumentéw niezbednych do wykonywania przez te organy ich uprawnien i obowigzkow

okreslonych w ustawie.

Okreslono rowniez elementy jakie zadanie organu wtasciwego do spraw cyberbezpieczenstwa
powinno zawieraC. Istotnym obwarowaniem jest rOwniez okreslenie, iz zadanie powinno by¢
proporcjonalne do celu jakiemu ma stuzy¢. Oznacza to, ze nie jest mozliwe Zadanie
udostepnienia takich informacji, dokumentow czy danych, ktore nie sa konieczne, adekwatne

1 proporcjonalne do wykonywania przez organ jego obowigzkow i uprawnien.
2.20.4. Czynnosci kontrolne

W toku przegladu przepisow ustawy 0 KSC oraz na podstawie doswiadczen
Z przeprowadzonych na podstawie tych przepisdéw czynnosci kontrolnych, zidentyfikowano
problemy znacznie utrudniajgce prawidtowe realizowanie tych czynnosci. Z tego wzgledu

zdecydowano si¢ na wprowadzenie zmian w art. 54 1 art. 58 ustawy o KSC.

Zmiany w art. 54 ustawy o KSC majg charakter dostosowujacy i sa konsekwencja zmian
poczynionych w pozostatych przepisach. Majac jednak na uwadze fakt, ze w przypadku
kontroli na podstawie art. 54 ustawy o0 KSC, nie bedg mialy zastosowania art. 54 i art. 55
ustawy z dnia 6 marca 2018 r. — Prawo przedsigbiorcow, konieczne stato si¢ okreslenie
maksymalnego czasu trwania kontroli w podmiocie. Zdecydowano si¢ na przyjgcie
maksymalnie 48 dniowego czasu trwania, ktory to termin wynika z doswiadczen organow
wlasciwych do spraw cyberbezpieczenstwa prowadzacych czynnosci kontrolne na podstawie
obecnie obowigzujacych przepisow. Niekiedy okre§lone w ustawie z dnia 6 marca 2018 r.—
Prawo przedsigbiorcow terminy nie byly adekwatne do zakresu kontroli sprawowanej przez

organy wilasciwe 1 uniemozliwiaty prawidtowe i skuteczne realizowanie uprawnien.
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W nowym brzmieniu art. 58 ustawy 0 KSC wskazano wyraznie, ze kontrolowany w przypadku
zastrzezen co do ustalen zawartych w protokole kontroli ma prawo odmoéwic jego podpisania,
a takze zlozy¢ umotywowane pisemne zastrzezenia do tego protokotu w terminie 7 dni od dnia
przedstawienia mu protokotu kontroli do podpisu. Nie tylko podkreslono zatem uprawnienie
kontrolowanego do odmowy podpisania protokotu ale i postanowiono, ze pisemne zastrzezenia

powinny by¢ umotywowane.

Obowigzek analizy zastrzezen przekazano na kierownika komorki do spraw kontroli
jednoczesnie zdejmujac ten obowigzek z osoby prowadzacej czynnosci kontrolne. Kierownik
komorki do spraw kontroli po analizie odrzuca zastrzezenia i informuje o tym fakcie podmiot
kontrolowany albo uwzglednia zastrzezenia w cato$ci lub w czesci lub je oddala. Kierownik
komorki obowigzany jest rowniez do sporzadzenia stanowiska wobec zlozonych zastrzezen.
W tym miejscu nalezy wskazaé, ze kierownik komorki do spraw kontroli nie oznacza, ze organ
wiasciwy do spraw cyberbezpieczenstwa obowigzany jest posiada¢ specjalnie wyodrebniong
komoérke do spraw kontroli. Przez komorke do spraw kontroli nalezy rozumie¢ komorke
organizacyjng, ktéra w ramach swoich zadan zajmuje si¢ kontrolg. Kontrola moze by¢ zatem

jednym z wielu zadan realizowanych w tej komorce.

Osoba prowadzaca czynno$ci kontrole w razie potrzeby podejmuje dodatkowe czynnosci
kontrolne, a w przypadku stwierdzenia przez kierownika komorki do spraw kontroli zasadnosci

zastrzezen zmienia lub uzupetnia odpowiednig czes$¢ protokotu w formie aneksu.

Zmiana procedury w przypadku zastrzezen do protokolu w zaproponowanym brzmieniu

pozwoli na zapewnienie wigkszej efektywnosci i obiektywnosci.

Zgodnie z NIS 2 wprowadzono takze regulacje dotyczaca wspotpracy nadzorczej organow
wlasciwych do spraw cyberbezpieczenstwa z organami innych panstw cztonkowskich Unii
Europejskiej. Wspotpraca ta dotyczy nadzoru nad podmiotami, ktore $wiadcza ushugi
na terytorium Rzeczypospolitej Polskiej, ale ich siedziba znajduje si¢ w innym panstwie — albo
sytuacji odwrotnej.

Dodano takze przepisy o informowaniu Prezesa Urzedu Ochrony Danych Osobowych

0 podejrzeniu naduzycia ochrony danych osobowych.

Wprowadza si¢ takze instytucje kontroli doraznej (projektowany art. 59c ustawy o KSC), ktéra
jest jednym ze $rodkow nadzorczych. Kontrola dorazna moze zosta¢ wszczeta w przypadkach
uzasadnionych charakterem sprawy lub pilnoscig przeprowadzenia czynnosci kontrolnych.

Wskazano przyktadowe sytuacje, w ktorych wszczecie jest mozliwe — bedzie to m.in. kontrola
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wszczynana w razie potrzeby sprawdzenia informacji uzyskanej od urzednika monitorujacego,
ze podmiot kluczowy moze narusza¢ przepisy ustawy. Kontrola ta jest z reguly szybsza
I prostsza, w zwigzku z tym wylacza si¢ w stosunku do niej niektore czynnosci, ktore maja
miejsce przy kontroli przeprowadzanej na zasadach ogoélnych. Istotne jest jednak to, ze
w stosunku do kontroli doraznej nie zachodzi wytaczenie co do termindw jej przeprowadzania.
Tym samym kontrola dorazna nie moze by¢ dtuzsza niz wynika to bezposrednio z przepisow

odrebnych, wtasciwych dla podmiotu kontrolowanego.
2.21. Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa

Nowe przepisy przewidujg, ze Pelnomocnikiem Rzadu do Spraw Cyberbezpieczenstwa moze
by¢ minister wlasciwy do spraw informatyzacji, sekretarz stanu albo podsekretarz stanu
W urzgdzie obslugujagcym ministra wlasciwego do spraw informatyzacji. Takie rozwigzanie
zapewni stabilnos$¢ w zakresie obstugi tego Petnomocnika oraz jego odpowiednig rangg. Nalezy
podkresli¢, ze minister wlasciwy do spraw informatyzacji nadzoruje Naukowa 1 Akademicka
Sie¢ Komputerowg — Panstwowy Instytut Badawczy, w ktorej zlokalizowany jest CSIRT
NASK. Dzi¢ki temu Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa ma tatwy dostep do

dodatkowej wiedzy eksperckiej i kompetencji z zakresu cyberbezpieczenstwa.

Dotychczasowa praktyka pokazala, ze takie rozwigzanie jest korzystne gdyz zapewnia
petlnomocnikowi dodatkowe informacje i zasoby niezbedne do realizacji jego zadan. Przepisy
te zapewnig roéwniez stabilizacj¢ funduszy Pelnomocnika Rzadu do Spraw

Cyberbezpieczenstwa, wskazujac z ktdrej czgsci budzetowej jest finansowany.

Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa bedzie rowniez mogt zlecaé
przeprowadzanie badan i ekspertyz oraz tworzy¢ zespoty robocze. Te kompetencje zapewnig
mu dodatkowe narzg¢dzia do realizacji jego zadan. Wprowadzono réwniez regulacjg, ze inne
organy panstwa maja obowigzek udzielania wsparcia Pelnomocnikowi Rzadu do Spraw
Cyberbezpieczenstwa, tak aby w sytuacji gdy dane zagadnienie dotyczy ich wtasciwosci

otrzymat on niezbedne wsparcie.

Przy Petnomocniku Rzadu do Spraw Cyberbezpieczenstwa zostanie utworzone Potaczone
Centrum Operacyjne Cyberbezpieczenstwa, zwane dalej ,PCOC”, bedace organem
pomocniczym w sprawach koordynowania dziatan i realizowania polityki rzadu w zakresie
zapewnienia cyberbezpieczenstwa. W jego sklad beda wchodzili przedstawiciele
najwazniejszych instytucji rzagdowych zapewniajacych cyberbezpieczenstwo w kraju. Do zadan

PCOC naleze¢ bedzie:
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1) wymiana informacji na temat cyberzagrozen, incydentow i podatnosci na poziomie

krajowym;

2) wymiana informacji o wynikach szacowania ryzyka zwigzanego z ujawnionymi

cyberzagrozeniami oraz zaistnialymi incydentami;

3) wymiana informacji o przeprowadzanych badaniach, o ktorych mowa w art. 33 ust. 1

ustawy o KSC;

4) jednomyslne wyznaczanie roli CSIRT w przypadku incydentow, ktorych obstuga wymaga
dziatan kilku zespotow CSIRT, z wyjatkiem przypadkow incydentéw krytycznych;

5) wymiana informacji dotyczacych sytuacji kryzysowych w cyberprzestrzeni;

6) przygotowywanie biezacych informacji na temat sytuacji w cyberprzestrzeni dla

Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa.

Dotychczasowa inicjatywa spotkan koordynujacych cyberbezpieczenstwo w Polsce bedzie
unormowana na poziomie ustawowym. Formuta ta sprawdza si¢ przy intensywnej sytuacji

w cyberprzestrzeni.

Dodatkowo Pelnomocnikowi Rzgdu do Spraw Cyberbezpieczenstwa umozliwia si¢ wydanie
zarzadzenia okreslajacego sposob dziatania PCOC. Zdaniem projektodawcy wydanie aktu
prawa wewngtrznego w tym zakresie jest mozliwe, majac na wzgledzie, ze PCOC bedzie dzialal
przy Petnomocniku Rzadu do Spraw Cyberbezpieczenstwa i na jego rzecz, a Pelnomocnik
Rzadu do Spraw Cyberbezpieczenstwa przewodniczy PCOC. Podobna sytuacja ma miejsce
przy Rzadowym Zespole Zarzadzania Kryzysowego — tryb dziatania jest okreslany

W zarzadzeniu Prezesa Rady Ministrow, ktory przewodniczy temu zespolowi.
2.22. Kolegium do Spraw Cyberbezpieczenstwa

Zmiana ustawy poszerza sktad Kolegium do Spraw Cyberbezpieczenstwa, zakres jego zadan

I precyzuje pewne kwestie zwigzane z jego funkcjonowaniem.

W projektowanej ustawie zostaty okreslone nowe rodzaje analiz jakie beda mogly by¢ zlecane
CSIRT MON, CSIRT NASK lub CSIRT GOV. Beda to analizy dotyczace wptywu konkretnych
produktoéw ICT, ustug ICT lub proceséw ICT na bezpieczenstwo ustug §wiadczonych przez
podmioty okreslone w art. 66a ust. 1 ustawy 0 KSC oraz analizy dotyczace trybu i zakresu,
W jakim dostawca sprawuje nadzor nad procesem wytwarzania i dostarczania produktéw ICT,

ustug ICT lub proceséw ICT. Analizy te beda wykonywane na wniosek Przewodniczacego
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Kolegium do Spraw Cyberbezpieczenstwa i beda mogly postuzy¢ jako dowod w ramach

postepowania o Uznaniu dostawcy za dostawce wysokiego ryzyka.

Rozszerzono katalog zadan Kolegium do Spraw Cyberbezpieczenstwa m.in. o wyrazanie opinii
0 decyzji w sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce wysokiego
ryzyka. Kolegium bedzie takze wyrazato opini¢ w sprawie wyznaczenia Operatora strategicznej

sieci bezpieczenstwa.

Proponuje si¢ rozszerzenie sktadu Kolegium do Spraw Cyberbezpieczenstwa — nowym
cztonkiem bedzie minister wlasciwy do spraw energii, z uwagi na to, ze sektor energii jest

jednym z najwiekszych sektorow.
W posiedzeniach Kolegium do Spraw Cyberbezpieczenstwa beda mogli takze uczestniczy¢:

1) Dowodca Komponentu Wojsk Obrony Cyberprzestrzeni albo jego zastepca;
2) Przewodniczacy Komisji Nadzoru Finansowego;

3) Prokurator Generalny albo jego zastepca,

4) Szef Agencji Wywiadu albo jego zastepca,;

5) Szef Centralnego Biura Antykorupcyjnego albo jego zastepca;

6) Szef Stuzby Wywiadu Wojskowego albo jego zastepca.

Ponadto umozliwiono, aby pozostali szefowie stuzb (wymienieni w znowelizowanym art. 66

ust. 4 ustawy 0 KSC) mogli takze desygnowac na posiedzenia Kolegium swoich zastepcow.

W $lad za odpowiednimi zmianami w innych przepisach, uzupetniono katalog kompetencji

przewodniczacego Kolegium do Spraw Cyberbezpieczenstwa o mozliwos¢:

1) wnioskowania o przeprowadzenie badania produktu ICT, ustugi ICT lub procesu ICT;

2) zlecenia zespotom CSIRT MON, CSIRT NASK lub CSIRT GOV, przeprowadzenie
analizy dotyczace] wptywu konkretnych produktow ICT, ustug ICT lub procesow ICT
na bezpieczenstwo ustug swiadczonych przez podmioty kluczowe i podmioty wazne
oraz najwiekszych przedsigbiorcéw telekomunikacyjnych;

3) zlecenia CSIRT MON, CSIRT NASK lub CSIRT GOV, przeprowadzenie analizy
dotyczacej trybu i zakresu, w jakim dostawca sprzgtu 1 oprogramowani sprawuje nadzor
nad procesem wytwarzania i dostarczania produktow ICT, ustug ICT lub procesow ICT,
o ktorej mowa w art. 64a ust. 2 ustawy o KSC,;

4) wnioskowania o0 wszczgcie postgpowania w sprawie uznania dostawcy sprzetu

I oprogramowania za dostawcg wysokiego ryzyka.
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Ustawa 0 KSC nie przewiduje sytuacji nicobecno$ci sekretarza Kolegium do Spraw
Cyberbezpieczenstwa na przyktad spowodowanej czasowymi problemami zdrowotnymi. Aby
zapewni¢ cigglos¢ obstlugi Kolegium do Spraw Cyberbezpieczenstwa proponuje si¢
wprowadzenie instytucji zastepcy sekretarza Kolegium. Sekretarz Kolegium do Spraw
Cyberbezpieczenstwa jest powolywany przez Przewodniczgcego Kolegium — czyli Prezesa
Rady Ministrow. Aby nie naktada¢ nadmiernych obowigzkéw na Prezesa Rady Ministrow
zastosowano zasade pomocniczo$ci — zastepce Sekretarza Kolegium do Spraw
Cyberbezpieczenstwa bedzie powolywat jak rowniez odwolywat sekretarz Kolegium. Bedzie
to tez oznaczalo, ze sekretarz Kolegium do Spraw Cyberbezpieczenstwa odpowiada przed
Przewodniczacym Kolegium za wybor danej osoby na zastgpce. Kryteria wyboru zastepcy
Sekretarza beda takie same, jak dla Sekretarza — zastgpca bedzie musiat spelnia¢ wymagania
okreslone w przepisach o ochronie informacji niejawnych w zakresie dostepu do informacji

niejawnych o klauzuli ,,tajne”.

W przepisie wskazano jasno, ze zastepca Sekretarza Kolegium wykonuje obowiazki sekretarza
W razie nieobecnosci tego ostatniego, w szczegdlnosci zastepuje go na posiedzeniu Kolegium

do Spraw Cyberbezpieczenstwa.

2.23. Szczegolne dzialania na rzecz zapewnienia cyberbezpieczenstwa

na poziomie krajowym
2.23.1. Rekomendacje Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa

Nowe przepisy umozliwia wydawanie przez Pelnomocnika Rzadu do Spraw
Cyberbezpieczenstwa rekomendacji  okre$lajacych $rodki techniczne i organizacyjne
stosowane Ww celu zwigkszenia bezpieczenstwa systeméw informacyjnych podmiotow
krajowego systemu cyberbezpieczenstwa. Ten dokument bedzie publikowany na stronie
podmiotowej Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa w Biuletynie Informacji
Publicznej. W takiej formie beda mogly by¢ wydawane Narodowe Standardy
Cyberbezpieczenstwa, o ktorych mowa w Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej, atakze inne zbiory dobrych praktyk. Podkreslic nalezy, ze rekomendacje beda
formalnie niewigzace, jednak podmioty krajowego systemu cyberbezpieczenstwa beda
musiaty uwzgledni¢ je w ramach procesu zarzadzania ryzykiem. Decyzja o uwzglgdnieniu tych
srodkow bedzie nalezata wytacznie do podmiotow krajowego systemu cyberbezpieczenstwa.
Dzieki rekomendacjom uzyskaja one fachowa wiedzg, dzieki czemu beda mogly wprowadzi¢

adekwatne do oszacowanego ryzyka zabezpieczenia.
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2.23.2. Dostawca Wysokiego Ryzyka

Zawarty w rozdziale | Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz. U. 21997 r. poz. 483, z 2001 r. poz. 319, z 2006 r. poz. 1471 oraz z 2009 r. poz. 946)
art. 20 stanowi 0 ustroju gospodarczym Rzeczypospolitej Polskiej. Opiera si¢ on migdzy
innymi na wolnosci prowadzenia dzialalnosci gospodarczej, ktora polega na mozliwosci:
podejmowania dzialalnoSci gospodarczej w wybranej formie, swobodnego podejmowania
decyzji gospodarczych oraz decyzji w sprawie zakonczenia dziatalnosci. Z kolei art. 22
Konstytucji Rzeczypospolitej Polskiej dopuszcza ograniczenie wolno$ci dziatalnosci
gospodarczej w drodze ustawy ze wzgledu na wazny interes publiczny. W slad za tym
artykutem Trybunat Konstytucyjny podkreslal w swoim orzecznictwie, ze wolno$¢
dziatalnosci gospodarczej nie ma charakteru absolutnego. W jednym z wyrokéw Trybunat
zaznaczyl, ze dziatalno$§¢ gospodarcza moze podlega¢ roznego rodzaju ograniczeniom
W stopniu wigkszym niz prawa i wolnosci o charakterze osobistym badz politycznym®?.
Panstwo moze wigc wprowadzi¢ takie przepisy ustawowe, ktore pozwola zminimalizowaé
niekorzystne skutki mechanizmoéw wolnorynkowych, jezeli skutki te ujawniajg si¢ w sferze,
ktora nie moze pozostaé obojetna dla panstwa ze wzglegdu na ochrong powszechnie
uznawanych wartoéci*?. Z kolei winnym orzeczeniu Trybunat zaznaczyl, ze rezygnacja
Z niezbednych $rodkow kontroli przez panstwo niektdrych dziedzin gospodarki mogtaby
doprowadzi¢ do zagrozenia bezpieczenstwa panstwa, porzadku publicznego, a takze prawno-
migdzynarodowym zobowigzaniom panstwa*®. W tym kontekécie nalezy wskazaé,
ze bezpieczenstwo panstwa zostalo uznane przez Trybunal Konstytucyjny za element dobra
wspolnego, a kazdy obywatel jest zobowigzany do troski o dobro wspdlne. Obowigzkiem Rady
Ministréw jest zapewnienie bezpieczenstwa wewnetrznego 1 zewngtrznego panstwa (art. 146

ust. 4 pkt 7 i 8 Konstytucji Rzeczypospolitej Polskiej).

Opierajac si¢ na powyzszych przestankach, projektodawca proponuje wprowadzenie
mechanizmu pozwalajacego na uznanie okreslonego dostawcy sprzg¢tu lub oprogramowania
dla szczegdlnego rodzaju podmiotow gospodarczych i spotecznych, za dostawce wysokiego
ryzyka. Wskazane w decyzji zakresy produktow ICT, rodzaje ustug ICT lub konkretne procesy
ICT pochodzace od dostawcy wysokiego ryzyka, beda musialy by¢é wycofane z tych

D) Wyrok Trybunatu Konstytucyjnego z dnia 8 kwietnia 1998 r., sygn. K 10/97.
42 1bidem.
3 Wyrok Trybunatu Konstytucyjnego z dnia 10 pazdziernika 2001 r., sygn. K 28/01.
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podmiotow. Rozwigzanie to ma na celu zapewnienie ochrony waznego interesu panstwowego

W postaci bezpieczenstwa panstwa.

Obecnie nie ma zadnych §rodkéw prawnych umozliwiajacych nakazanie wycofywania
z eksploatacji produktow ICT, ustug ICT iprocesow ICT zagrazajacych bezpieczenstwu
kluczowych podmiotow w Polsce, aprzez to funkcjonowaniu panstwa. W szczegdlnoSci
dotyczy to kluczowych przedsi¢biorcoOw telekomunikacyjnych, ktorzy beda §wiadczy¢ ustugi
w oparciu 0 mobilne sieci 5G*¥. Sie¢ 5G bedzie oferowata mozliwo$¢ przetwarzania znacznie
wickszej liczby danych oraz wyzsze predkosci przekazywania danych w porownaniu
do dotychczasowej sieci 3G oraz 4G. Dzigki sieci 5G mozliwe bedzie podtaczenie znacznie
wigkszej liczby urzadzen Internetu Rzeczy niz do tej pory. Umozliwi to znacznie wigksze
mozliwo$ci przekazywania danych pomiedzy obywatelami oraz wplynie pozytywnie

na rozwoj gospodarki.

Wdrozenie sieci 5G wigze si¢ zryzykami, szczegOlnie tymi zwigzanymi
Z bezpieczenstwem. Dzigki tym sieciom bedzie mozliwe §wiadczenie wielu ustug niezbednych
do funkcjonowania rynku wewnetrznego oraz utrzymania i realizacji podstawowych funkcji
spotecznych i gospodarczych — takich jak energetyka, transport, bankowos$¢ i opieka
zdrowotna oraz systemy sterowania produkcja. Potencjalny cyberatak mogtby doprowadzi¢
do naruszenia dostgpnosci danej ustugi na niespotykang dotad skale. Mozliwy bylby atak
na sie¢ 5G, ktory doprowadzitby do przejecia kontroli nad infrastrukturg krytyczng jak np. sieci
energetyczne. Przejecie kontroli nad siecig 5G mogtoby doprowadzi¢ do naruszenia poufnosci

ogromne]j liczby przesytanych danych. Skutki takich incydentéw bylyby bardzo powazne.

Kwestia bezpieczenstwa sieci 5G zostala podjeta na poziomie unijnym. W motywie 3 i 4

zalecen Komisji (UE) 2019/534 wskazano, Ze:

»(3) Z powodu uzaleznienia wielu ustug o krytycznym znaczeniu od sieci 5G

konsekwencje systemowych i rozlegtych zaktocen bylyby szczegélnie powazne. W rezultacie

*) Jako sieci 5G Komisja Europejska zdefiniowata: zbidr wszystkich istotnych elementéw infrastruktury sieciowej
Z zakresu technologii tgcznosci ruchomej i bezprzewodowej, wykorzystywanej na potrzeby tqcznosci i ustug o
wartosci dodanej, o zaawansowanych parametrach eksploatacyjnych, takich jak bardzo wysoka predkosé przesytu
danych i przepustowosé¢ lqczy, fgcznosé charakteryzujqca sie niskim opdznieniem, ekstremalnie wysoka
niezawodnos¢ bgdz zdolnos¢ obstugi duzej liczby podigczonych urzqdzen. Mogg one obejmowacé elementy
dotychczasowych sieci wykorzystujgcych technologie {fgcznosci ruchomej i bezprzewodowej poprzednich
generacji, takich jak 4G lub 3G. Sieci 5G nalezy rozumieé jako obejmujgce wszystkie istotne czgsci sieci. Pkt 11.2.a
Zalecenie Komisji (UE) 2019/534 z dnia 26 marca 2019 r. Cyberbezpieczenstwo sieci 5G (Dz. Urz. UE L 88
229.3.2019, s. 42.).
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zapewnienie cyberbezpieczenstwa sieci 5G jest kwestig o strategicznym znaczeniu dla Unii

w czasie, gdy cyberataki przybierajg na sile i sg coraz bardziej wyrafinowane.

(4) Ponadnarodowy charakter infrastruktury stanowigcej podstawe ekosystemu
cyfrowego, ktora charakteryzuje si¢ siecig wzajemnych powiagzan, jak rowniez transgraniczny
charakter zagrozen oznaczaja, ze wszelkie istotne luki bezpieczenstwa lub cyberincydenty
dotyczace sieci 5G wystepujace w jednym panstwie cztonkowskim miatyby wptyw na catg
Uni¢. Dlatego tez nalezy przewidzie¢ $rodki w celu zapewnienia wysokiego wspolnego

poziomu cyberbezpieczenstwa sieci 5G.”.

Komisja zalecita, aby panstwa cztonkowskie przeprowadzily krajowa ocene ryzyka
bezpieczenstwa sieci 5G, zgodnie z rekomendacjami Komisji. Ponadto Komisja zalecita, aby

w oparciu 0 krajowa oceng ryzyka panstwa cztonkowskie powinny:

1) zaktualizowa¢ wymogi w zakresie bezpieczenstwa oraz metody zarzadzania ryzykiem

stosowane w odniesieniu do sieci 5G;

2) zaktualizowa¢ odpowiednie obowigzki naktadane na przedsigbiorstwa udostepniajace
publiczne sieci lacznosci lub $wiadczace publicznie dostgpne ustugi tacznosci

elektronicznej zgodnie z art. 13a i art. 13b dyrektywy 2002/21/WE;

3) obwarowa¢ ogolne zezwolenia warunkami dotyczacymi zabezpieczenia sieci
publicznych przed nieuprawnionym dostegpem oraz uzyska¢ od przedsigbiorstw
uczestniczacych w przysztych postegpowaniach o udzielenie praw uzytkowania
czestotliwosci radiowych w pasmach 5G zobowigzanie do przestrzegania wymogow

w zakresie bezpieczenstwa sieci na podstawie dyrektywy 2002/20/WE;

4) stosowa¢ inne $rodki zapobiegawcze majace na celu ograniczenie potencjalnych

zagrozen dla cyberbezpieczenstwa.

Srodki te powinny obejmowaé obowiazki naktadane na dostawcow oraz operatorow

celem zapewnienia bezpieczenstwa sieci 5G.

W  wyniku powyzszych zalecen powstata unijna skoordynowana ocena ryzyka

cyberbezpieczenstwa sieci 5G* oraz Unijny zestaw $rodkow dla cyberbezpieczenstwa sieci

) Report on the EU coordinated risk assessment on cybersecurity in Fifth Generation (5G) networks
https://ec.europa.eu/commission/presscorner/detail/en/IP_19 6049, zwana dalej Unijng oceng
cyberbezpieczenstwa sieci 5G”.
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5G — tzw. Toolbox 5G*®. W dokumentach tych wskazano na ryzyka zwiazane z sieciami 5G

w tym takze tymi zwigzanymi z dostawcami sprzetu i oprogramowania dla tej sieci.

Jedno ze wskazanych ryzyk dotyczy dostawcow, ktorzy znajduja si¢ pod wplywem panstw
prowadzacych agresywne dziatania w cyberprzestrzeni. Takie panstwo moze wplywaé
na dostawce, aby wykorzystat ukryte podatnosci w sprzecie lub oprogramowaniu
dostarczonemu innemu panstwu, aby uzyska¢ dostep do wrazliwych danych przesytanych
przez ten sprzet czy tez wptywaé na dostepnos¢ ushug $§wiadczonych poprzez ten sprzgt.
Dostawca taki bedzie dziatat na rzecz interesow panstwa, pod ktérego wptywem znajduje sig.
Prawdopodobienstwo zaistnienia tej sytuacji zalezy od stopnia, w jakim dostawca ma dostep

do sieci, w szczegolnosci jej krytycznych funkcji®?.

Natomiast ryzyka dotycza rowniez aspektow technicznych, np. tego czy dostawca jest w stanie
zapewni¢ bezpieczenstwo swoich produktow, jak reaguje na incydenty zwigzane z tymi
produktami, jak zarzadza podatnosciami wiasnych produktow. Niska jako$¢ sprzetu
i oprogramowania dostarczanego przez dostawceg, w tym ukryte podatnosci, moze umozliwic
cyberatak na sie¢ dokonywany przez agresywne panstwa w cyberprzestrzeni, grupy Advanced

Persistent Threat czy grupy przestepcze®®).

Z wyzej wskazanych dokumentéw wynika wigc, Ze moga istnie¢ dostawcy sprzetu lub
oprogramowania, ktorzy poprzez dostarczany sprzet lub oprogramowanie moga zagrazal
panstwom cztonkowskim UE, w tym takze Polsce. Przyjeto si¢ okresla¢ takich dostawcow jako

,dostawcow wysokiego ryzyka” (high risk vendors).

Toolbox 5G wskazuje $rodki strategiczne, ktore beda w stanie zmitygowac ryzyka
wskazane w Unijnej ocenie cyberbezpieczenstwa sieci 5G. Przede wszystkim Toolbox 5G

zaleca $rodki strategiczne:

1) SMO1 - wzmocnienie roli wladz krajowych — $rodek ten polega
m.in. na wyposazeniu wtadz krajowych w kompetencje do zakazu, ograniczenia lub
wprowadzenia wymagan odno$nie produktow dla sieci 5G, bioragc pod uwage
m.in. bezpieczenstwo krytycznych (critical and sensitive) czeSci sieci 5G, ryzyka
zwigzane z wptywem panstw trzecich na tancuchy dostaw 5G czy ryzyka dla

bezpieczenstwa narodowego;

) Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures https:/digital-
strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures.

47 Unijna ocena cyberbezpieczenstwa sieci 5G str. 22, przypis 14 i 15, str. 27; Toolbox str. 43 i 44,

“8) Unijna ocena cyberbezpieczenstwa sieci 5G pkt 2.51, Toolbox 5G str. 43.
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2) SMO03 — ocena ryzyka dostawcOw — przeprowadzenie rygorystycznej oceny ryzyka
dostawcow, anastepnie wprowadzenie niezbednych wylaczen w krytycznych

zasobach.

W swoim komunikacie z 29 stycznia 2020 Komisja Europejska potwierdzita, ze ,,panstwa
cztonkowskie zgodzity si¢ co do koniecznosci oceny profilu ryzyka poszczegdlnych
dostawcow 1 W konsekwencji stosowania odpowiednich ograniczen wobec dostawcow
uznanych za stwarzajacych wysokie ryzyko, w tym niezbednych wylaczen, aby skutecznie

tagodzi¢ ryzyko w odniesieniu do kluczowych aktywow, jak wskazano w zestawie narzedzi**?.

Biorgc pod uwage powyzsze stanowisko unijne zasadne jest wprowadzenie procedury
umozliwiajacej zbadanie ryzyk zwigzanych z danym dostawca sprzetu lub oprogramowania.
W przypadku, gdyby ryzyka dla bezpieczenstwa panstwa okazaly si¢ zbyt wysokie, taki

dostawca powinien by¢ uznany za stwarzajacy wysokie ryzyko.

W przepisach nowelizacji zostala dodana kompetencja ministra wiasciwego do spraw
informatyzacji do przeprowadzenia postgpowania w sprawie uznania dostawcy sprzgtu lub
oprogramowania za dostawceg wysokiego ryzyka. Postepowanie to bedzie prowadzone w celu
ochrony waznych interesow panstwowych w postaci bezpieczenstwa panstwa lub
bezpieczenstwa 1porzadku publicznego. Tak jak wyzej wspomniano kwestia
cyberbezpieczenstwa sieci 5G jest kwestig strategiczng dla Unii Europejskiej z uwagi
na wspotzaleznosci pomiedzy sieciami telekomunikacyjnymi panstw cztonkowskich Unii
Europejskiej. Ze wzgledu na potencjalne szkody, ktore moze przynies¢ zaklocenie
funkcjonowania tych sieci jest to rowniez materia dotyczaca bezpieczenstwa panstwa.
Jednakze przepis nie zamyka si¢ wylacznie do sieci 5G. Postepowaniu bedzie mogh by¢
poddany dostawca produktow, ustug i1 procesow ICT nie tylko dla sieci 5G, ale roéwniez dla
innych systemow informacyjnych — jezeli bedzie spetniona przestanka zapewnienia ochrony

bezpieczenstwa panstwa.

Dostawca sprzetu lub oprogramowania jest dostawca produktow ICT, ustug ICT lub

procesow ICT®?. Zgodnie z definicja dostawcy moze to byé producent, importer, dystrybutor.

) https://eur-lex.europa.eu/legal-

content/PL/TXT/?7uri=COM:2020:0050:FIN& sm_au =iVVZRW54FHZ10n2PVkFHNKt0jRsMJ

%9 Dla przypomnienia: produktem ICT jest element lub grupe elementéw systemu informacyjnego, ushuga ICT
jest ustuga polegajaca w pelni lub gléwnie na przekazywaniu, przechowywaniu, pobieraniu lub przetwarzaniu
informacji za po$rednictwem systeméw informacyjnych, procesem ICT jest zestaw czynno$ci wykonywanych
W celu projektowania, budowy, rozwijania, dostarczania lub utrzymywania produktéw ICT lub ustug ICT.
Zauwazy¢ przy tym nalezy, ze definicja systemu informacyjnego obejmuje takze sie¢ telekomunikacyjng - por.
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Dzieki temu postepowaniem bgda mogty by¢ objete wszystkie podmioty kluczowe w tancuchu
dostaw. Postgpowanie nie bedzie dotyczyto wszystkich produktow ICT, ustug ICT i procesow
ICT pochodzacych od konkretnego dostawcy sprzgtu lub oprogramowania, lecz tylko tych,
ktére sa wykorzystywane przez podmioty kluczowe i podmioty wazne z wylaczeniem
podsektora komunikacji elektronicznej lub przedsiebiorcow komunikacji elektronicznej,
ktorych roczne przychody =z tytutu wykonywania dziatalnosci telekomunikacyjnej

W poprzednim roku obrotowym byly wyzsze od kwoty 10 milionow ztotych.

Podmioty te sa szczegdlnie wazne dla zapewnienia bezpieczenstwa panstwa, dlatego
konieczne jest, zeby korzystaly z bezpiecznego sprzetu lub oprogramowania w trakcie

$wiadczenia ustug na rzecz panstwa i obywateli.

Do postepowania w sprawie uznania dostawcy za dostawce wysokiego ryzyka beda miaty
zastosowanie przepisy ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego (Dz. U. z 2024 r. poz. 572), zwanej dalej ,,Kpa”. Dzigki temu dostawca
sprzetu lub oprogramowania bedzie brat udzial w postgpowaniu na prawach strony,
z odmiennosciami wynikajacych ze szczegdlnych regulacji wynikajacych z przepisow

nowelizacji. W postepowaniu nie bedg stosowane nastgpujace przepisy Kpa:

1) art. 28 — projekt wprowadza wyjatek, ze w tym szczegdlnym postepowaniu strong
postepowania jest kazdy wobec kogo zostalo wszczete postgpowanie w sprawie

uznania za dostawce wysokiego ryzyka;
2) art. 31 — wylgcza si¢ udziat organizacji spotecznej w postepowaniu;

3) art. 51 — wylacza si¢ przepis, ktory zawegza osobiste stawiennictwo do obrebu gminy
lub miasta, w ktorym zamieszkuje albo przebywa osoba, jak rowniez sasiedniej gminy

albo miasta;
4) art. 66a — wylgcza si¢ przepis dotyczacy prowadzenia metryki sprawy;
5) art. 79 — wylacza si¢ przepis o udziale strony w przeprowadzeniu dowodu;

Wylaczenie tych przepisow Kpa jest niezbedne ze wzgledu na szczegdlny charakter tego

postepowania, ktore ma na celu zapewnienie bezpieczenstwa narodowego.

W celu usprawnienia przebiegu postgpowania 1 wzmocnienia trwalos$ci rozstrzygnigc

konieczne jest zawgzenie przymiotu strony oraz udzialu organizacji spolecznej, majac na

Sejm RP VIII kadencji, druk nr 2505, Rzadowy projekt ustawy o krajowym systemie cyberbezpieczenstwa,
uzasadnienie str. 18-19. https://sejm.gov.pl/Sejm8.nsf/druk.xsp?nr=2505.
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wzgledzie, ze do kazdego takiego postepowania, wedlug zasad ogdlnych mogtoby przystgpic
na prawach strony nawet setki podmiotoéw korzystajacych z konkretnych produktow

pochodzacych od konkretnego dostawcy sprzgtu lub oprogramowania.

Wiytaczenie art. 28 Kpa jest konieczne, poniewaz postgpowanie jest wszczynane z urzedu
przez ministra albo na wniosek przewodniczgcego Kolegium — co za tym idzie strong jest kazdy
wobec kogo zostato wszczete postepowanie w sprawie uznania za dostawce wysokiego ryzyka.
Podobne rozwigzanie znajduje si¢ w art. 88 ust. 1 ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow (Dz. U. z 2024 r. poz. 594).

Z kolei wylaczenie art. 31 Kpa wynika ze szczegdlnego zwigzku tego postepowania

z kwestiami bezpieczenstwa narodowego.

Ze wzgledu na ogdlnopolski zasieg decyzji jaka ma zosta¢ wydana w tym postepowaniu zostat

wytaczony art. 51 Kpa.

Kwestia metryki sprawy przy tego typu postepowaniu jest ztozona. Obowigzkowo w ramach
postepowania 0 uznaniu dostawcy za dostawce wysokiego ryzyka beda przeprowadzane
szerokie analizy podmiotu, ktorego dotyczy postepowanie oraz jego produktow. Ujawnienie
nazwisk osob, ktore przeprowadzaty te analizy mogloby narazi¢ ich na dziatania ze strony
podmiotéw zainteresowanych konkretnym wynikiem sprawy. Ponadto wiele z tych osob
to funkcjonariusze, ktorych tozsamos$¢, ze wzgledu na wykonywane zadania, musi by¢

chroniona. Z powyzszych wzgledow wytaczony zostat art. 66a Kpa.

W zwigzku z wrazliwym charakterem informacji, jakie beda wykorzystywane w ramach tego

postepowania, konieczne jest wytaczenie udziatu strony z przeprowadzanych dowodow.

Jednocze$nie umozliwiono przystapienie do postgpowania na prawach strony kilkunastu
najwickszych przedsigbiorcow komunikacji elektronicznej. Beda to tacy przedsigbiorcy
komunikacji elektronicznej, ktorzy w poprzednim roku obrotowym uzyskali przychod z tytutu
prowadzenia dziatalnosci telekomunikacyjnej w wysokosci co najmniej dwudziestotysigczne;j
krotnosci przecigtnego wynagrodzenia w gospodarce narodowej, wskazanego w ostatnim
komunikacie Prezesa Glownego Urzedu Statystycznego, o ktorym mowa w art. 20 pkt 1 lit. a
ustawy zdnia 17 grudnia 1998 r. oemeryturach irentach z Funduszu Ubezpieczen
Spotecznych (Dz. U. z 2023 r. poz. 1251, 1429 i 1672 oraz z 2024 r. poz. 834, 858 i 1243).
Aby przystapi¢ do postgpowania taki przedsigbiorca bgdzie obowigzany zlozy¢ stosowny
wniosek. Zmiana odpowiada na postulaty strony spotecznej, jednoczesnie zapewniajac

sprawny przebieg postepowania.
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Umozliwia si¢ wypowiedzenie si¢ w toku postepowania izbom gospodarczym. Bedg one
mogty przedstawi¢ stanowisko co do dostawcy sprzetu lub oprogramowania, wobec ktorego
wszczeto postepowanie, oraz dostarczanych przez niego produktéw ICT, ustug ICT oraz
procesow ICT. Minister wilasciwy do spraw informatyzacji, przed wydaniem decyzji,
udostepnia w Biuletynie Informacji Publicznej na swojej stronie podmiotowej raport
ze ztozonych stanowisk, wskazujac w szczegolnosci gtbwne uwagi zawarte w stanowiskach.
Rozwigzanie to zapewnia z jednej strony mozliwo$§¢ wypowiedzenia si¢ reprezentantow
przedsigbiorcow w sprawie tego postepowania, a z drugiej strony nie spowoduje

to przewlektosci postepowania.

Minister wiasciwy do spraw informatyzacji stanowisko zajmuje w drodze decyzji
administracyjnej, co umozliwi dostawcy ewentualne ztozenie skargi do wojewodzkiego sadu

administracyjnego.

W przypadku, gdy dostawca sprzetu lub oprogramowania jest strona niemajaca siedziby
na terytorium panstwa cztonkowskiego Unii Europejskiej, Konfederacji Szwajcarskiej albo
panstwa cztonkowskiego Europejskiego Porozumienia o Wolnym Handlu (EFTA)
zawiadomienie 0 wszczeciu postgpowania publikowane jest na stronie podmiotowej Biuletynu
Informacji Publicznej ministra wlasciwego do spraw informatyzacji. Publikacja ma skutek
dorgczenia po uplywie 14 dni od dnia jej dokonania. Przepis ten stanowi szczegdlna regulacje

w stosunku do zasad doreczen okreslonych w Kpa.

Zawiadomienie 0 wszczeciu postepowania wobec dostawcy, ktory ma siedzibg
na terytorium Unii Europejskiej, Konfederacji Szwajcarskiej czy panstwa czlonkowskiego
EFTA bedzie dorgczane na zasadach ogdlnych wynikajacych z Kpa. Natomiast po otrzymaniu
potwierdzenia dore¢czenia informacja otym bedzie publikowana na stronie Biuletynu
Informacji Publicznej ministra wlasciwego do spraw informatyzacji, aby uprawnieni
przedsigbiorcy telekomunikacyjni mogli ztozy¢ wniosek o dopuszczenie do postepowania

na prawach strony.

Postepowanie w sprawie uznania dostawcy za dostawce wysokiego ryzyka bedzie
wszczynane z urzedu przez ministra wlasciwego do spraw informatyzacji lub na wniosek
Przewodniczacego Kolegium Spraw Cyberbezpieczenstwa. Minister wilasciwy do spraw
informatyzacji jest odpowiedzialny za bezpieczenstwo cyberprzestrzeni w wymiarze
cywilnym, stad tez zasadne jest, aby to on prowadzit tego rodzaju postgpowanie. Przed

wydaniem decyzji minister wiasciwy do spraw informatyzacji bedzie obowigzany zwrocic si¢
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do Kolegium do Spraw Cyberbezpieczenstwa 0 wydanie opinii w sprawie uznania dostawcy
sprz¢tu lub oprogramowania za dostawce wysokiego ryzyka. Kolegium do Spraw
Cyberbezpieczenstwa begdzie mialo 3 miesigce, od dnia wystapienia o 0Opini¢, na przekazanie
jej do ministra. Termin od dnia wystapienia o opini¢ do dnia otrzymania opinii nie bgdzie

wliczat si¢ do terminu zalatwienia sprawy.

Wskazano elementy analizy, ktora ma by¢ zawarta w opinii Kolegium. W wiekszo$ci
nawigzujg one do pkt. 2.37 raportu Unii Europejskiej dotyczacego unijnej oceny ryzyka

cyberbezpieczenstwa sieci SG°V.

Celem opinii Kolegium do Spraw Cyberbezpieczenstwa jest kompleksowa analiza
dziatalno$ci dostawcy sprzetu lub oprogramowania. Majac na uwadze, ze w sktad Kolegium
do Spraw Cyberbezpieczenstwa wchodzg ministrowie kluczowi dla bezpieczenstwa panstwa
a takze szefowie stuzb specjalnych, bedg w stanie pozyska¢ niezb¢dne informacje do oceny

dostawcy od swoich jednostek podlegtych lub nadzorowanych.

Zasadne jest, aby opinia obejmowata kwestie zagrozen, ktore stwarza dostawca.
Nie s3 to jednak zwykle zagrozenia, lecz takie, ktore wplywaja na bezpieczenstwo narodowe.
Przepis dalej precyzuje, ze chodzi o zagrozenia w wymiarze ekonomicznym, wywiadowczym
oraz terrorystycznym®?. Ponadto konieczna bedzie analiza zagrozen, ktore stwarza dostawca
dla zobowigzan sojuszniczych (np. w ramach NATO czy innych uméw migdzynarodowych)
a takze europejskich. Niewatpliwie zobowiagzaniem europejskim jest zapewnienie na poziomie
unijnym wysokiego poziomu bezpieczenstwa systemow informacyjnych (co wynika

z dyrektywy NIS 2).

Kolejnym aspektem opinii powinna by¢ analiza prawdopodobienstwa, z jakim dostawca
znajduje si¢ pod wptywem panstwa. Ta cze$¢ opinii skupia si¢ na powigzaniach dostawcy
sprzetu lub oprogramowania z panstwem spoza Unii Europejskiej oraz NATO. Wplyw ten
moze obejmowac prawodawstwo danego panstwa, ktore reguluje stosunki miedzy panstwem
a dostawca (np. w zakresie swobody dziatalnosci gospodarczej czy bezpieczenstwa
przetwarzanych danych). Co istotne Kolegium do Spraw Cyberbezpieczenstwa powinno

pochyli¢ si¢ takze nad praktyka stosowania tych przepisow, aby sprawdzi¢, jak one

3D Report on the EU coordinated risk assessment on cybersecurity in Fifth Generation (5G) networks
https://ec.europa.eu/commission/presscorner/detail/en/IP_19 6049.

52 Np. cyberterroryzm w postaci atakow na infrastrukture krytyczng panstwa.
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funkcjonuja, np. czy gwarancje zawarte w tych przepisach rzeczywiscie sg respektowane przez

dane panstwo.

Z uwagi na to, ze wspoélczesnie coraz wigcej danych osobowych jest przesylanych poza
Uni¢ Europejska wazna jest takze kwestia ochrony danych osobowych w danym panstwie

I kwestia faktycznego stosowania tych przepisow.

Opinia bedzie takze zawierata analize struktury wilasnosciowej dostawcy sprzetu lub
oprogramowania — w celu ustalenia kto faktycznie sprawuje kontrol¢ wlasnosciowa nad
dostawcg. Finalnie powinny by¢ sprawdzone mozliwosci wplywu danego panstwa

na dostawce.

Opinia bedzie dotyczyta otoczenia regulacyjnego dostawcy, faktycznego stosowania
prawa, struktury wlasnos$ciowej oraz faktycznego wplywu panstwa na dostawce. Po dokonaniu

analiz uzyskany zostanie cato$ciowy obraz relacji miedzy dostawcg a panstwem.

Rozporzadzeniem wykonawczym Rady (UE) 2020/1125 z dnia 30 lipca 2020 r.
wykonujacym rozporzadzenie (UE) 2019/796 w sprawie $rodkow ograniczajacych w celu
zwalczania cyberatakow zagrazajacych Unii lub jej panstwom cztonkowskim (Dz. Urz. UE L
2020/1125 z 30.07.2020) Unia Europejska wskazata podmioty, ktore dokonuja cyberatakow
na Uni¢ lub jej panstwa cztonkowskie. Wskazane jest, aby opinia Kolegium do Spraw
Cyberbezpieczenstwa dotyczyla rowniez tego, jakie sa relacje pomiedzy tymi podmiotami

a dostawca sprzetu lub oprogramowania.

Jak juz wyzej wskazano ryzyka dotycza rowniez aspektow technicznych produktow ICT,
ustug ICT i proceséw ICT dostarczanych przez dostawce. Dlatego do technicznych aspektow

opinii nalezy analiza:

1) liczby irodzajow wykrytych podatno$ci i incydentow dotyczacych zakresu typow
produktow ICT lub rodzajéw ustug ICT Ilub konkretnych procesow ICT
dostarczanych przez dostawce sprzgtu lub oprogramowania oraz sposobu i czasu ich

eliminowania;

2) trybu i zakresu, w jakim dostawca sprzetu lub oprogramowania sprawuje nadzor nad
procesem wytwarzania i dostarczania sprzetu lub oprogramowania dla podmiotow,
0 ktorych mowa w art. 67b ust. 1 ustawy o KSC, oraz ryzyka dla procesu wytwarzania

I dostarczania sprzgtu lub oprogramowania;
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3) tresci wydanych wczeéniej rekomendacji, o ktorych mowa w art. 33 ust. 4 ustawy

0 KSC, dotyczacych sprzetu lub oprogramowania danego dostawcy.

Jest to zwigzane z potencjalnymi ryzykami, ktore wiaza si¢ z niska jakoS$cig sprzetu lub
oprogramowania. Jak wyzej wspomniano podatno$ci moga by¢ wykorzystane do cyberatakow
przez panstwa, grupy APT czy grupy przestepcze — dlatego warto zbada¢ jakos¢ produktow

dostarczanych przez dostawce.

Realizujac postulaty strony spotecznej dodano wymog, aby prowadzac opini¢ Kolegium
do Spraw Cyberbezpieczenstwa uwzglednito takze certyfikaty produktow, ustug i proceséw
ICT dostarczanych przez dostawce oraz wyniki analiz tancuchow dostaw, ktore

przeprowadzity zespoty CSIRT poziomu krajowego.

Okreslono procedure sporzadzania opinii Kolegium do Spraw Cyberbezpieczenstwa.
Opinia zostanie przygotowana przez zespot opiniujacy w sktad, ktérego wchodza
przedstawiciele cztonkow Kolegium do Spraw Cyberbezpieczenstwa. Kazdy cztonek zespotu
opiniujacego przygotowuje stanowisko w zakresie swojej wilasciwosci. Przewodniczacy
Kolegium do Spraw Cyberbezpieczenstwa bedzie miat kompetencje do rozstrzygnigcia
ewentualnego negatywnego sporu co do zakresu tej wlasciwosci poprzez wskazanie
wlasciwego cztonka zespotu opiniujacego. Wprowadzono obowigzek przeprowadzenia analiz
tancuchow dostaw, zanim zostanie sporzadzona opinia Kolegium do Spraw

Cyberbezpieczenstwa w sprawie dostawcy.

Po przeprowadzeniu postgpowania minister wlasciwy do spraw informatyzacji wyda
decyzje¢ uznajaca dostawce sprzetu lub oprogramowania za dostawce wysokiego ryzyka, jezeli
Z przeprowadzonego postgpowania wynika, ze dostawca ten stanowi powazne zagrozenie dla
obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego lub zycia
i zdrowia ludzi. Nie chodzi wiec o zwykle zagrozenie, tylko o jego kwalifikowang postac.
Decyzja bgdzie zawiera¢ wskazanie typow produktow ICT, rodzajow ustug ICT i konkretnych
procesow ICT pochodzacych od dostawcy uwzglednionych w postepowaniu w sprawie

uznania za dostawce wysokiego ryzyka — poniewaz one tez stwarzajg zagrozenie.

Dzigki prawnemu zidentyfikowaniu dostawcy wysokiego ryzyka bedzie mozliwe
wprowadzenie dodatkowych $rodkow mitygujacych zagrozenie, jakie stwarza sprzet lub
oprogramowanie dostarczane przez dostawce wysokiego ryzyka. Ze wzgledu na charakter
sprawy — stwierdzenie powaznego zagrozenia dla obronnos$ci, bezpieczenstwa panstwa lub

bezpieczenstwa i porzadku publicznego lub zycia i zdrowia ludzi — decyzja ta bedzie podlegata
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natychmiastowej wykonalno$ci. Wskaza¢ nalezy, ze zastosowane W przepisie przestanki
W zaden sposob nie odnosza si¢ do pochodzenia dostawcy. Za dostawce wysokiego ryzyka
moze by¢ uznany zaréwno podmiot zagraniczny jak rowniez podmiot dziatajacy na terytorium
Rzeczypospolitej Polskiej. Wszyscy przedsigbiorcy sa obowigzani do dzialania w sposob

niezagrazajacy bezpieczenstwu panstwa polskiego.

Jezeli w trakcie postgpowania zostanie stwierdzone, ze dostawca nie stanowi powaznego
zagrozenia dla obronno$ci, bezpieczenstwa panstwa lub bezpieczenstwa i porzadku
publicznego lub zycia i zdrowia ludzi, to zgodnie z zasadami ogdlnymi Kpa zostanie wydana

decyzja o umorzeniu post¢gpowania.

Aby podmioty obowigzane do wycofania sprzetu mogly zastosowac si¢ do obowigzkoéw
wynikajacych z wydania tej decyzji administracyjnej, minister wilasciwy do spraw
informatyzacji opublikuje ja w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor
Polski”, na stronie podmiotowej ministra w Biuletynie Informacji Publicznej, a takze na stronie

internetowej urzedu obstugujacego ministra.

Od decyzji w sprawie uznania za dostawce wysokiego ryzyka nie bedzie przyshugiwat
wniosek 0 ponowne rozpatrzenie sprawy. Prawa strony postepowania bedg zagwarantowane

poprzez mozliwos$¢ zlozenia skargi do sagdu administracyjnego.

Nastepstwem prawnego zidentyfikowania dostawcy wysokiego ryzyka powinno by¢
zmitygowanie ryzyka, ktore on stwarza. Wprowadza si¢ wigc niezbedne wymogi
bezpieczenstwa dla podmiotow kluczowych 1 podmiotow waznych w zwigzku
z wykorzystywaniem sprzetu lub oprogramowania pochodzacego od dostawcy wysokiego

ryzyka.

Podmioty kluczowe i podmioty wazne nie bedg mogly wprowadza¢ do uzytkowania
zakresOw typow produktéw ICT, rodzajow ustug ICT i konkretnych procesow ICT w zakresie
objetym decyzja, dostarczanych przez dostawce wysokiego ryzyka. Dotyczy¢ to bedzie
zarowno nowych produktow ICT, ustug ICT Iub procesow ICT, jak i uzywanych. Celem jest,
aby nie wprowadza¢ kolejnych produktow ICT, ustug ICT lub procesow ICT, zeby nie

zwiekszaé juz i tak wysokiego ryzyka zwigzanego z nimi.

Innym obowigzkiem bedzie wycofanie z uzytkowania zakreséw typow produktow ICT,
rodzajow ustug ICT i konkretnych procesow ICT w zakresie objetym decyzja, dostarczanych
przez dostawce wysokiego ryzyka, jednak nie pdzniej niz 7 lat od dnia opublikowania

informacji o decyzji. Chodzi tutaj o sytuacje, w ktorej w chwili wydania decyzji o uznaniu za
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dostawce wysokiego ryzyka dany podmiot juz uzywa lub korzysta z produktow ICT, ustug ICT
lub procesow ICT uwzglednionych w decyzji o uznaniu za dostawce wysokiego ryzyka.
Bedzie wigc musial wycofa¢ go w terminie 7 lat. Jest to zwigzane z tym, ze natychmiastowe
wycofanie produktow ICT, ustug ICT lub procesow ICT mogloby by¢ niemozliwe w praktyce,

gdyz mogtoby spowodowac zaprzestanie §wiadczenia ustug.

Natomiast najwieksi przedsigbiorcy telekomunikacyjni, posiadajacy lub korzystajacy
z typow produktow ICT, rodzajow ustug ICT lub konkretnych proceséow ICT wskazanych
w decyzji i1 okreslonych w wykazie kategorii funkcji krytycznych dla bezpieczenstwa sieci
i ustug w zalaczniku nr 3 do ustawy, beda musieli wycofac¢ je w ciggu 4 lat od ogloszenia
decyzji. Takie skrdcenie okresu na wycofanie jest spowodowane szczegdlnym znaczeniem dla
bezpieczenstwa panstwa ustug telekomunikacyjnych, szczegdlnie sprzetu lub oprogramowania
wykorzystywanych do realizowania funkcji krytycznych dla bezpieczenstwa sieci i ustug

okreslonych w zataczniku nr 3 do ustawy.

Jednoczesnie wprowadzono przepis umozliwiajacy uzytkowanie dotychczas posiadanych
typow produktow ICT, rodzajow ustug ICT i konkretnych procesow ICT w zakresie objetym
decyzja w sprawie uznania za dostawce wysokiego ryzyka, dostarczanych przez dostawce
wysokiego ryzyka, w zakresie naprawy, modernizacji, wymiany elementu lub aktualizacji.
Bedzie to mozliwe wytacznie, jesli jest to niezbedne dla zapewnienia odpowiedniej jakosci
I cigglosci $wiadczonych ushug, w szczegodlnosci dokonywania niezbednych napraw awarii lub
uszkodzen. Te same przepisy zostaly zastosowane do podmiotéw publicznych, ktore juz
zakupity okreslony sprzet w drodze zamdwienia publicznego. Jest to niezbedne rozwiagzanie
zarowno dla zapewnienia ciaglosci $§wiadczenia ustug jak rowniez ochrony dyscypliny

finans6w publicznych.

Wyzej zaproponowana interwencja prawodawcy jest konieczna ze wzgledu na istotnos¢
dla bezpieczenstwa panstwa ustug §wiadczonych przez podmioty obowigzane do wycofania
sprzetu lub oprogramowania. Podmioty te moga by¢ zwigzane wieloletnimi umowami
Z dostawcg wysokiego ryzyka na dostarczanie sprzetu lub oprogramowania czy swiadczenie
uslug serwisowych. Bez prawnego obowigzku stopniowego wycofania sprzetu lub
oprogramowania pochodzacego od dostawcy wysokiego ryzyka podmioty te nie wycofaja
sprzgtu lub oprogramowanie m. in. z uwagi na ryzyko odpowiedzialnosci kontraktowej wobec
dostawcy. W konsekwencji ryzyko zwigzane ze sprzetem lub oprogramowaniem pochodzacym

od dostawcy wysokiego ryzyka nie zostanie skutecznie zmitygowane.
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Podkresli¢ nalezy, ze jest to wyjatek od podstawowej reguly zakazu wprowadzania
do uzytkowania i obowigzku wycofania ww. sprz¢tu lub oprogramowania w ciggu 57 lat.

Wyjatek ten nie moze by¢ interpretowany rozszerzajaco.

Wyjasnienia wymaga termin uzytkowania uzyty wtym przepisie. Nie nalezy
go utozsamia¢ z uzytkowaniem z Kodeksu cywilnego, ktére jest ograniczonym prawem
rzeczowym. Uzytkowanie w rozumieniu projektowanego art. 66b ustawy o KSC oznacza
kazdy przypadek uzywania czy korzystania z produktu ICT, ustugi ICT lub procesu ICT

do $wiadczenia ustug przez dany podmiot.

Nalezy podkresli¢, ze w zaproponowanych przepisach prawa nie ma mechanizmu
nakazujacego natychmiastowe wycofanie sprzgtu lub oprogramowania wskazanego w ocenie
ryzyka dostawcoéw. Podmioty krajowego systemu cyberbezpieczenstwa, w tym operatorzy
ustug kluczowych, czy przedsigbiorcy telekomunikacyjni, zostang zobowigzani do wycofania
danego sprzetu lub oprogramowania w okreslonym czasie. W proponowanych przepisach jest
mowa 0 5-7 latach — termin ten jest czgsto uznawany za Sredni okres uzytkowania sprzgtu lub
oprogramowania, czyli tzw. cykl zycia urzadzenia. Raport BEREC wskazuje, ze w przypadku
sprzetu 5G wykorzystywanego w radiowej sieci dostgpowej (RAN) cykl zycia urzadzenia
wynosi w wiekszoéci przypadkow od 5 do 10 lat>?),

Proponowane rozwigzania maja wplyw na swobod¢ dziatalnosci gospodarczej
podmiotow zobowigzanych do wycofania sprzetu — wplywaja bowiem na wolnos¢
podejmowania decyzji gospodarczych. Maja takze wpltyw na wykonywanie niektorych
atrybutow prawa wilasnosci, tj. prawa do uzywania produktow. Wskaza¢ nalezy, Ze przepisy te
maja na celu mitygacje ryzyk zwigzanych ze sprzetem lub oprogramowaniem pochodzacym
od dostawcy wysokiego ryzyka. Tak jak wyzej wspomniano korzystanie z takiego sprzetu
mogloby doprowadzi¢ do powaznych ryzyk naruszenia poufnosci danych oraz naruszenia
dostepnosci ustugi. Co za tym idzie doprowadzitoby to do powaznego utrudnienia
funkcjonowania obywateli - wspolczesnego spoteczenstwa informacyjnego, a takze do ryzyka
przejecia kontroli nad infrastrukturg krytyczng panstwa. Wycofanie sprzetu lub
oprogramowania pochodzacych od dostawcy wysokiego ryzyka jest zatem konieczne

do zapewnienia funkcjonowania demokratycznego panstwa prawnego.

Proponowane rozwigzania nie naruszaja istoty swobody prowadzenia dziatalnosci

gospodarczej. Ogranicza si¢ wykorzystywanie przez przedsigbiorcOw konkretnego sprzetu lub

33) https://www.berec.europa.eu/en/document-categories/berec/reports/berec-report-secure-5g-networks str. 24.
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oprogramowania do §wiadczenia ustug — W pozostatym zakresie przedsiebiorcy beda mogli
swobodnie podejmowac¢ decyzje biznesowe. Przepisy te nie naruszajg roéwniez istoty prawa
wiasnos$ci. Tak jak wyzej wskazano nie ma mechanizmu natychmiastowego wycofania sprzgtu
lub oprogramowania — przez czas wycofywania z uzytkowania podmioty te bgda mogly
W pelni wykonywa¢ prawo wlasnosci. Ponadto w czasie wycofywania begdzie mozna
wprowadzi¢ dotychczas posiadany sprzet lub oprogramowanie pochodzacy od dostawcy
wysokiego ryzyka, aby dokona¢ niezbednych napraw usterek czy awarii, aby zapewnic
cigglos¢ swiadczenia ustugi — pokazuje to, ze istota prawa wilasnosci nie zostata naruszona.
Nalezy rowniez zaznaczy¢, ze sprzet lub oprogramowanie, ktére pochodza od dostawcy
wysokiego ryzyka i tak podlegalby stopniowej wymianie ze wzgledu na zuzycie czy postep
technologiczny. Zatem proponowane rozwigzanie wpisuje si¢ w mechanizm stopniowej

wymiany sprzetu.

Proponowane rozwigzanie wplynie na swobod¢ prowadzenia dziatalno$ci gospodarczej
przez dostawce wysokiego ryzyka. Nalezy jednak podkresli¢, ze bedzie to zwigzane
z powaznym zagrozeniem dla panstwa, ktore stwarza ten dostawca. Jednakze istota
prowadzenia dziatalno$ci gospodarczej przez dostawce wysokiego ryzyka nie zostanie

naruszona. Taki dostawca nadal bedzie mogt prowadzi¢ dziatalno$¢ gospodarczg.

Podkresli¢ nalezy, ze warto$ciag konstytucyjna, ktora w tej sytuacji powinna by¢ bardziej
chroniona od swobody prowadzenia dzialalno$ci gospodarczej czy prawa wilasnosci jest
bezpieczenstwo panstwa. Panstwo powinno odpowiednio zaadresowa¢ problem dostawcy
wysokiego ryzyka, ktory moze, dzigki podatnosciom w sprzecie lub oprogramowaniu, ktore
dostarczyl, doprowadzi¢ do ataku na infrastrukture krytyczng panstwa (np. inteligentne sieci
energetyczne, sieci telekomunikacyjne), zaktoca¢ funkcjonowanie organéw panstwa
(np. poprzez ataki man in the middle, kradziez danych), czy zaktoci¢ dziatanie kluczowych dla
spoteczenstwa ustug (np. poprzez atak na systemy i urzadzenia szpitalne, bez ktérych znacznie
utrudnione jest wykonywanie operacji ratujacych zycie). Moze to si¢ odby¢ poprzez celowo
zaprojektowane ukryte podatnosci lub roéwniez ukryte podatnosci powstate w wyniku
aktualizacji oprogramowania dostarczonego przez dostawce wysokiego ryzyka.
Wykorzystanie podatnosci w infrastrukturze telekomunikacyjnej, ktorej elementy dostarczyt
taki dostawca, mogloby utrudni¢ lub uniemozliwi¢ funkcjonowanie ustug komunikacji

elektronicznej na danym obszarze.

Demokratyczne panstwo prawne nie moze by¢ bezbronne i musi zawczasu identyfikowac

powazne zagrozenia dla jego funkcjonowania oraz skutecznie je mitygowaé. Ryzyka
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stwarzanego przez dostawce wysokiego ryzyka (ktory dziata pod wptywem obcych stuzb
wywiadowczych lub grup przestepczych) oraz jego sprzet lub oprogramowanie nie da si¢
inaczej zmitygowac, jak tylko poprzez stopniowe wycofanie takiego sprzetu. Podmioty
korzystajace z tych produktéw ICT, ustug ICT lub procesow ICT nie beda w stanie
zidentyfikowac¢ ukrytych podatnos$ci, poprzez ktére dostawca wysokiego ryzyka bedzie mogt
dokonywac¢ atakow. W zwigzku z tym nie jest mozliwe zmitygowanie ryzyka stwarzanego
przez dostawce wysokiego ryzyka poprzez wprowadzenie dodatkowych $rodkow
bezpieczenstwa, innych niz wycofanie sprzgtu lub oprogramowania, poniewaz beda one
nieskuteczne wobec ukrytych podatnos$ci pozwalajacych np. nagle wylaczy¢ sprzet czy

zaklocié telekomunikacje migdzy podmiotami.

Warto podkresli¢, ze postepowanie w sprawie uznania za dostawce wysokiego ryzyka
bedzie postepowaniem administracyjnym, a zatem dostawca bedzie mogt przedstawic¢ swoje
racje w postepowaniu zanim zostanie uznany za dostawce wysokiego ryzyka. Decyzja bedzie
mogta by¢ zaskarzona do sagdu administracyjnego, co zapewnia dostawcy mozliwos¢ obrony
swoich praw. Dostawca bedzie mogt by¢ uznany za dostawce wysokiego ryzyka, jezeli bedzie
spetlnial szczegdlnego rodzaju przestanki, tj. bedzie stwarzal powazne zagrozenie dla

obronnosci, bezpieczenstwa panstwa.

Podsumowujac, zanim dostawca zostanie uznany za dostawce wysokiego ryzyka jego
sprawa zostanie wszechstronnie wyjasniona — nastgpi to poprzez opini¢ Kolegium do Spraw
Cyberbezpieczenstwa oraz czynno$ci przeprowadzone przez ministra wlasciwego do spraw
informatyzacji. Dostawca bedzie mogl przedstawi¢ swoje stanowisko, a w przypadku uznania

za dostawce wysokiego ryzyka — kwestionowac to przed sagdem administracyjnym.

Organy wlasciwe do spraw cyberbezpieczenstwa beda mogty zwracac si¢ do podmiotow
krajowego systemu cyberbezpieczenstwa o udzielenie informacji w sprawie wycofywanych
produktow ICT, ustug ICT i procesow ICT. Przepis wzmocni kompetencje organow i zapewni
im mozliwo$¢ monitorowania procesu wycofywania produktow ICT, ustug ICT i procesow
ICT.

Wprowadzono przepisy dotyczace procedury przed sadem administracyjnym, jest to wigc
przepis o charakterze lex specialis do ustawy zdnia 30 sierpnia 2002 r. — Prawo
0 postepowaniu przed sagdami administracyjnymi (Dz. U. 2023 r. poz. 1634, 1705 i 1860),
zwanej dalej ,,PPSA”. Jest on wzorowany na art. 38 ustawy z dnia 5 sierpnia 2010 r. o ochronie

informacji niejawnych, ktéra dotyczy rozpoznania skargi na decyzje o odmowie wydania
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poswiadczenia bezpieczenstwa. Przepis ma za zadanie pogodzi¢ dwie wartosci prawne — prawo
do ztozenia skargi na decyzje¢ administracyjng oraz ochron¢ informacji niejawnych, ktorych
ujawnienie mogloby narazi¢ panstwo na niepowetowane szkody. Sad administracyjny bedzie
rozpoznawat skarge na decyzj¢ o uznaniu dostawcy sprzetu lub oprogramowania za dostawce
wysokiego ryzyka na posiedzeniu niejawnym. Z Kolei sentencja wyroku z uzasadnieniem
zostanie dor¢czona tylko ministrowi wilasciwemu do spraw informatyzacji. Skarzacemu
dorecza si¢ odpis wyroku z t3 cze$cig uzasadnienia, ktora nie wymaga utajnienia ze wzgledu
na ochron¢ informacji niejawnych. Takie sformutowanie przepisu begdzie zgodne z wyrokiem
Trybunalu Konstytucyjnego, ktoéry za niekonstytucyjne uznat brak dorgczenia jawnych
elementow wyroku sadu administracyjnego®. Przepis stanowi niezbedne odstapienie
od zasady ustnosci ijawnosci, jednakze strona bedzie miata mozliwo$¢ sktadania pism

procesowych, jak w kazdym innym postgpowaniu przed sagdem administracyjnym.

Rozwigzanie to jest konieczne dla zapewnienia bezpieczenstwa demokratycznego
panstwa prawnego — ujawnienie informacji niejawnych wykorzystanych w postepowaniu
Ouznaniu za dostawce wysokiego ryzyka mogloby narazi¢ Rzeczpospolita Polska
na niepowetowane szkody. Nie zostata naruszona istota prawa do sadu, poniewaz w zakresie
w jakim uzasadnienie nie zawiera informacji niejawnych (uzasadnienie prawne, kwestia
wyktadni, ustalenia organu niepodlegajace utajnieniu) zostanie dorgczone skarzacemu, dzieki
czemu bedzie mogt ztozy¢ skarge kasacyjng. Rozwigzanie jest tez proporcjonalne sensu stricto,
bowiem sedziowie majg z urzedu dostep do wszystkich materiatow niejawnych, ktore beda
zgromadzone w sprawie. Beda wiec mogli skrupulatnie zbada¢ legalnos$¢ postepowania
W sprawie uznania za dostawce wysokiego ryzyka. Na poparcie tego rozwigzania warto tutaj
odwotac si¢ do wyroku Naczelnego Sagdu Administracyjnego z 8 marca 2017 r. sygn. akt | OSK
1312/15: ,,strona skarzgca — Z istoty sprawy majgca ograniczony dostep do szeregu informacji
Z nig zwigzanych — powinna moc dziata¢ w zaufaniu, Ze zasadniczo pelny dostep do informacji
posiada sad, do ktoérego zwraca si¢ ona o kontrole dzialania organu administracji publicznej,
i ze t¢ kontrole sad ten dokona w sposéb niezalezny i niezawisty w oparciu o pelng wiedze

wynikajacg z ustalen organu, w tym takze niejawnych”.

Minister wlasciwy do spraw informatyzacji bedzie prowadzit w Biuletynie Informacji

Publicznej wykaz decyzji 0 uznaniu za dostawcg wysokiego ryzyka w podziale na produkty,

) Wyrok Trybunatu Konstytucyjnego z dnia 23 maja 2018 r. sygn. akt SK 8/14.
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ustugi iprocesy wnich wskazane. Utatwi to dostep do informacji o niebezpiecznych
produktach ICT, ustugach ICT i procesach ICT.

2.23.2.1. Polecenie zabezpieczajace

Przepisy nowelizacji ustawy o KSC wprowadzajg regulacje dotyczaca polecenia
zabezpieczajacego, ktore bedzie moglto by¢é wydane przez ministra wlasciwego do spraw
informatyzacji w przypadku wystapienia incydentu krytycznego, w celu skoordynowania
efektywnej reakcji na ten incydent. Incydent krytyczny jest najbardziej dotkliwym w skutkach
typem incydentu cyberbezpieczenstwa, skutkujacym znaczng szkoda dla bezpieczenstwa lub
porzadku publicznego, intereséw miedzynarodowych, interesow gospodarczych, dziatania
instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi. Incydent
krytyczny jest klasyfikowany przez zespoty CSIRT poziomu krajowego, a wigc najpierw
operator ustugi kluczowej, dostawca ustugi cyfrowej lub podmiot publiczny zglaszaja
wiasciwy incydent, ktory nastepnie — po przeprowadzeniu nalezytej oceny — moze by¢ uznany

przez CSIRT poziomu krajowego za incydent krytyczny.

Obecnie panstwo nie dysponuje srodkami prawnymi, ktére umozliwiatyby skuteczng
reakcje na incydent krytyczny. Oczywiscie za obstuge incydentu krytycznego odpowiada jeden
z zespotow CSIRT poziomu krajowego, ktory bedzie wspdtpracowat z podmiotem, u ktérego
wystapit incydent krytyczny. Podkresli¢ jednak nalezy, ze cyberataki moga nie dotyczy¢
jednego podmiotu, a skutki takich atakow moga si¢ rozszerza¢ na inne podmioty w bardzo
szybkim czasie. Zespoty CSIRT moga nie nadazy¢ w obstudze takiego incydentu krytycznego,
ktory dotyczy wielu podmiotow. Jako przyktad mozna podaé sytuacjg, gdy caly $wiat zmagat
si¢ z podatnoscig Log4Shell. Byta to krytyczna podatnos¢, ktora mogla by¢ wykorzystywana
przez grupy advanced persistent threat>. Innym przyktadem s3 ataki na wiele podmiotow

administracji rzadowej na Ukrainie.

Dlatego istnieje wazny interes publiczny w tym, aby panstwo moglo nakazac,
W niezbednym 1 proporcjonalnym zakresie, przedsigbiorcom §wiadczacym istotne ustugi dla
spoteczefnstwa informacyjnego, zachowanie, ktore uchroni m.in. systemy informacyjne, sieci
telekomunikacyjne wielu podmiotow przed skutkami incydentu krytycznego. Takim

instrumentem bedzie wiasnie polecenie zabezpieczajace.

33 https://www.crowdstrike.com/blog/overwatch-exposes-aquatic-panda-in-possession-of-log-4-shell-exploit-
tools/
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Przed wydaniem polecenia zabezpieczajacego niezbedne bedzie przeprowadzenie analizy
uzasadniajgcej wydanie tych $rodkow nadzwyczajnych. Analiza bedzie przeprowadzana
wspélnie z Zespolem do spraw incydentdéw krytycznych. Zespdt ten jest organem
pomocniczym w sprawach obstugi incydentow krytycznych. W jego sktad wchodza
przedstawiciele CSIRT MON, CSIRT NASK, Szefa Agencji Bezpieczenstwa Wewngtrznego
realizujgcego zadania w ramach CSIRT GOV oraz Rzadowego Centrum Bezpieczenstwa,
Pelnomocnika oraz ministra wlasciwego do spraw informatyzacji. Jest to zespdt ekspercki

majacy utatwic¢ reakcj¢ na incydent krytyczny.

Natomiast minister wtasciwy do spraw informatyzacji b¢dzie mogt wyda¢ w drodze
decyzji administracyjnej polecenie zabezpieczajace w przypadku wystapienia incydentu
krytycznego. W poleceniu zabezpieczajacym zawarte bedzie wskazanie okreslonego
zachowania, ktore zmniejszy skutki incydentu lub zapobiegnie jego rozprzestrzenianiu sig.
Katalog tych zachowan zostal wskazany w projektowanym art. 67g ust. 10 ustawy o KSC.
Moze to by¢ m.in. nakaz zastosowania okreslonej poprawki bezpieczenstwa, nakaz szczegdlnej
konfiguracji sprzetu lub oprogramowania, zakaz korzystania z okre$lonego sprzetu lub
oprogramowania. Jednocze$nie nalezy wskaza¢, ze zakaz korzystania z konkretnych ustug
i oprogramowania bedzie dotyczyt wylacznie rozwigzan majacych zwigzek z trwajacym

incydentem krytycznym.

Polecenie zabezpieczajace bedzie miato charakter decyzji generalnej, a wigc bedzie
skierowane w konkretnej sprawie do podmiotéw ustalonych rodzajowo. Przemawia za tym
fakt, ze niemozliwe jest zidentyfikowanie ile doktadnie podmiotow mogloby by¢ dotknietymi

incydentem krytycznym.

Decyzje generalne s3 znane w prawie administracyjnym panstw UE®®), jak rowniez
w doktrynie i praktyce w polskim prawie sprzed 1997 r. Decyzja generalna to jeden z rodzajow
aktu administracyjnego, azatem akt stosowania prawa, anie jego stanowienia
(np. rozporzadzenia czy ustawy)®”. Ma charakter generalno-konkretny, czyli wymagaja
poczynienia ustalen faktycznych i przyporzadkowania (podciagniecia) stanu faktycznego pod

dang norme. Odréznia je to od aktéw normatywnych, ktore wiaza co do zasady wszystkich®®.

%) przyktadem moga by¢: Niemcy, Grecja, Hiszpania i Portugalia oraz — jako przedstawiciel EOG — Norwegia.
y g3 Dy Y ] p g J p g

57 Zbigniew Kmieciak (red.), Raport Zespotu Eksperckiego z prac w latach 2012-2016 — Reforma prawa
0 postgpowaniu administracyjnym, Warszawa 2017.

) E. Szewczyk, M. Szewczyk, Miedzy indywidualnym aktem administracyjnym a aktem normatywnym,
Warszawa 2014.
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Nie jest to nowa forma stanowienia prawa, araczej specyficzny rodzaj aktu
administracyjnego, dziatajacy obok, anie zamiast decyzji administracyjnej. Decyzja
administracja charakteryzuje si¢ tzw. podwojng konkretnoscig (konkretny adresat i konkretna
sprawa), natomiast akty normatywne sa podwojnie ogoélne (generalnie okreslony adresat
| abstrakcyjnie opisana sprawa). Akty generalne charakteryzuja si¢ natomiast ogélnie

okreslonym adresatem i konkretnie okreslong sprawa.

Decyzje generalne, mimo braku sformalizowanych zasad procedowania, sg stosowane
W polskim prawie. Przyktadem moga by¢ niektore uchwaty Komisji Nadzoru Finansowego
(dawny art. 71 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2023 r. poz.
2488)), Wykaz Produktow Leczniczych Dopuszczonych do Obrotu na terytorium
Rzeczypospolitej Polskiej (art. 4 ust. 1 pkt 1 lit. j ustawy z dnia 18 marca 2011 r. o Urzedzie
Rejestracji Produktow Leczniczych, Wyrobéw Medycznych i Produktow Biobojczych (Dz. U.
z 2023 r. poz. 1223), czy tez rozstrzygniecia Gtownego Inspektora Sanitarnego (art. 27 ust. 1
i 2 ustawy z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej (Dz. U. 2024 r. poz.
416).

Do postepowania nie beda mialy zastosowania przepisy art. 10, art. 34, art. 81, art. 81a,
art. 107 § 1 pkt 3, art. 145§ 1 pkt4iart. 156 § 1 pkt4 Kpa, a inne przepisy Kpa beda stosowane
odpowiednio. Wylaczenia ww. przepisow sa konieczne poniewaz w przypadku decyzji
generalnych niemozliwe sg do zidentyfikowania wszystkie strony postepowania. Wytaczenia

w projekcie nawiazuja do pogladow doktryny®®.

W przypadku polecenia zabezpieczajacego wylaczone wprost zostang nastepujace

przepisy Kpa odnoszgce si¢ do udziatu strony w postepowaniu:

1) art. 10 — w przypadku decyzji generalnej, gdzie strona jest ustalona rodzajowo nie jest
mozliwe zapewnienie czynnego udziatu wszystkim pomiotom, na ktorych ten akt ma
wplyw — ich prawa s3 chronione przez mozliwos¢ zaskarzenia decyzji do sadu

administracyjnego;

2) art. 34 — zuwagi na to, ze strona co do zasady nie bedzie brata czynnego udziatu
W postepowaniu nalezy wytaczy¢ obowigzek organu dot. wystapienia do sadu
z wnioskiem o wyznaczenie przedstawiciela dla osoby nieobecnej lub niezdolnej

do czynnosci prawnych;

%9) Rozdziat 7.4 E. Szewczyk, M. Szewczyk, Generalny akt administracyjny: miedzy indywidualnym aktem
administracyjnym a aktem normatywnym, Wolters Kluwer 2014.
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3)

4)

5)

6)

7)

8)

art. 79 — zuwagi na rodzajowe okreslenie strony (a takze potencjalng liczbe
podmiotow, np. ok. 4000 przedsiebiorcéw telekomunikacyjnych) nie jest mozliwe
zawiadamianie ich o miejscu i terminie przeprowadzenia dowodu na siedem dni przed
terminem; tym bardziej nie bedzie to mozliwe w przypadku polecenia

zabezpieczajacego, gdzie istotny bedzie czas reakcji na trwajacy incydent krytyczny;

art. 81 — zuwagi na rodzajowe okreslenie strony nalezy wylaczy¢ przepis
o0 domniemaniu udowodnienia danego faktu, jezeli strona miala moznos¢

wypowiedzenia si¢ co do przeprowadzonych dowodow;

art. 81la — z uwagi na rodzajowe okreslenie strony nalezy wytaczy¢ przepis o zasadzie

rozstrzygania watpliwosci faktycznych na korzys¢ stronys;

art. 107 §1 pkt3 — wylacza si¢ przepis o wskazaniu strony w tresci decyzji
administracyjnej; w zamian w poleceniu zabezpieczajacym bedzie okreslony rodzaj

podmiotow, do ktorych skierowane bedzie polecenie;

art. 145 § 1 pkt 4 — wylacza si¢ przepis o mozliwosci wznowienia postepowania, jezeli
strona nie brata z wlasnej winy udzialu w postgpowaniu — w przypadku decyzji
generalnych, gdzie strona jest ustalona rodzajowo nie jest mozliwe zapewnienie
czynnego udziatu wszystkim pomiotom, na ktdrych ten akt ma wptyw, stad nalezy

wylaczy¢ ten przepis, aby nie powstala podstawa do wzruszania tego aktu;

art. 156 § 1 pkt 4 — wylacza si¢ przepis o obowigzku stwierdzenia niewaznosci decyzji
ktora zostala skierowana do osoby niebedgcej strong w sprawie - strona w przypadku

decyzji generalnej jest okreslona rodzajowo.

Zawiadomienia w sprawie beda dorgczane poprzez publiczne obwieszczenie na stronie

podmiotowej ministra wiasciwego do spraw informatyzacji w Biuletynie Informacji

Publicznej. Samo polecenie zabezpieczajace bedzie ogtoszone w dzienniku urzegdowym

ministra wlasciwego do spraw informatyzacji oraz na stronie podmiotowej ministra

w Biuletynie Informacji Publicznej lub na stronie internetowej urzedu obstugujacego ministra.

Wskazane w poleceniu zabezpieczajgcym okreslone zachowanie ma by¢ adekwatne

do sytuacji — minister nie bedzie méogl wigc arbitralnie wskaza¢ zachowania, tylko wybraé

takie, ktére w §wietle analizy, bedzie proporcjonalne do sytuacji wywotanej incydentem

krytycznym.
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Ze¢ wzgledu na fakt, ze w dodawanym w ustawie o KSC art. 67g wprowadzona zostata
decyzja generalna skierowana do blizej nieokreslonego kregu podmiotow, konieczne byto
wprowadzanie rowniez kwestii precyzujacych niektore aspekty postepowania sadowo
administracyjnego. Ze wzgledu na specyfike tej decyzji zdecydowano si¢ wyraznie wskazac,
ze sad administracyjny zarzadza potaczenie wszystkich oddzielnych spraw toczacych si¢ przed
nim w celu ich tacznego rozpoznania irozstrzygniecia. Ma to ulatwié¢ stosowanie tych
przepisOw oraz zapobiec powstaniu watpliwo$ci w zakresie postepowania ze skargami

na decyzj¢ stanowiaca polecenie zabezpieczajace.

Rygor natychmiastowej wykonalno$ci polecenia zabezpieczajacego jest jedyng rzecza,
ktéra zapewni skuteczne dzialanie tego S$rodka prawnego 1iszybkie podjecie dziatan
ograniczajacych skutki incydentu krytycznego. Przyklady cyberatakow m.in. zwigzane
z oprogramowaniem firmy SolarWinds, czy wykorzystujacych niewykryte wczesniej
podatno$ci w programie Microsoft Exchange Server, dobitnie pokazuja jak kluczowa
w reagowaniu na takie ataki jest szybko$¢ podjecia dziatah mitygujacych ryzyka
I ograniczajgcych skutki ataku. Jak krytyczne jest dokonywanie natychmiastowych aktualizacji
oprogramowania pokazuje wlasnie przyktad podatnosci w przypadku produktu firmy
Microsoft. Podatnosci, nie naprawione w pore natychmiast wykorzystali cyberprzestepcy,

ktérzy mieli mozliwo$¢ m.in. czytania wewngtrznej korespondencji mailowe;.

Wylaczone zostaly przepisy o ponownym rozpatrzeniu sprawy przez organ. Decyzja
ta bedzie oparta na specjalistycznej analizie opracowanej w warunkach wystgpienia incydentu
krytycznego. Nie jest zasadne ponowne angazowanie 0sob w przeprowadzenie takiej analizy,
w przypadku gdy wystapila znaczna szkoda dla bezpieczenstwa lub porzadku publicznego,
interesow miedzynarodowych, interesow gospodarczych, dziatania instytucji publicznych,
praw i wolnosci obywatelskich lub zycia i zdrowia ludzi. Priorytetem w takiej sytuacji musi
by¢ podjecie odpowiednich dziatan naprawczych. Prawa strony sa odpowiednio chronione

poprzez instytucje skargi do sagdu administracyjnego.

Polecenie zabezpieczajace wydaje si¢ na czas koordynacji obstugi incydentu krytycznego
lub na czas oznaczony, nie dluzej niz na dwa lata, a wygasa z dniem wskazanym w ogtoszeniu
0 zakonczeniu koordynacji obstugi incydentu w dzienniku urzedowym ministra wlasciwego

do spraw informatyzacji lub po uptywie czasu, na ktore zostalo wydane.

Wprowadzenie do polskiego porzadku prawnego polecenia zabezpieczajacego jest

konieczne dla zapewnienia bezpieczenstwa narodowego, poniewaz cyberataki sg coraz
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czestsze 1 coraz bardziej niebezpieczne. Nalezy podkresli¢, ze sa one dokonywane zardwno
przez zwyktych przestepcow jak i sprawcow powigzanych z okre§lonymi panstwami, ktorzy
dysponuja znaczng wiedza i zasobami. Panstwo zawczasu musi mie¢ odpowiednie prawne
srodki reakcji na incydenty krytyczne, aby broni¢ swojego spoteczenstwa i gospodarki przed
skutkami tych incydentéw. Polecenie zabezpieczajagce bedzie skutecznym S$rodkiem
przeciwdziatania incydentom krytycznym. Bedzie miato charakter proporcjonalny
do cyberzagrozenia. Wplynie ono wylacznie w niezb¢dnym zakresie na swobode dziatalnosci
gospodarczej, aby uchroni¢ kluczowe podmioty przed skutkami incydentu krytycznego, ktéry
jak wspomniano wyzej, w bardzo powazny sposob zagraza obywatelom, gospodarce czy
szerzej bezpieczenstwu narodowemu. Katalog zachowan mozliwych do nalozenia w drodze
polecenia zabezpieczajacego zostanie ustawowo ograniczony. Ponadto minister bedzie
zobligowany wybra¢ zachowanie adekwatne do cyberzagrozenia, jakie Stwarza incydent
krytyczny. Dlatego projektodawca jest zdania, Ze nie narusza ono istoty swobody dziatalno$ci

gospodarczej, a takze jest ono proporcjonalne sensu stricto.

Z uwagi na konstytucyjna niezalezno$¢ Narodowego Banku Polskiego nie beda do niego
stosowaty si¢ przepisy dotyczace wycofania produktéw ICT, ustug ICT lub procesow ICT
pochodzacych od dostawcy wysokiego ryzyka. Minister wlasciwy do spraw informatyzacji
bedzie informowal Prezesa Narodowego Banku Polskiego o wydaniu decyzji o uznaniu
danego dostawcy za dostawce wysokiego ryzyka. Prezes Narodowego Banku Polskiego
zdecyduje zatem czy wycofa produkty ICT, ustugi ICT oraz procesy ICT wskazane w decyzji

0 uznaniu dostawcy za dostawce wysokiego ryzyka.

Dodano opcjonalng mozliwos¢ przekazania zadan zespolow CSIRT, okreslonych
w art. 26 ustawy o KSC, Ministrowi Obrony Narodowej. Decyzje w tej sprawie podejmie
Prezes Rady Ministrow, dzialajac na podstawie rekomendacji Kolegium do Spraw
Cyberbezpieczenstwa oraz w uzgodnieniu z Ministrem Obrony Narodowej. W decyzji zostang
okreslone m.in. zakres, czas powierzenia zadan, a takze fakultatywnie szczegoty wspotpracy
z CSIRT MON, CSIRT NASK i CSIRT GOV. Zadania te b¢da realizowane przez Ministra
Obrony Narodowej za pomocg jego jednostek podlegtych lub przez niego nadzorowanych.
Komunikat o powierzeniu realizacji zadan bedzie oglaszany w Dzienniku Urz¢gdowym
Rzeczypospolitej Polskiej ,,Monitor Polski”. Ponadto celem poinformowania podmiotéw
krajowego systemu cyberbezpieczenstwa informacja o komunikacie bedzie udostepniana
na stronach internetowych CSIRT MON, CSIRT NASK, CSIRT GOV lub w Biuletynie

Strona 97 z 114



Informacji  Publicznej na stronie podmiotowej Pelnomocnika Rzgdu do Spraw

Cyberbezpieczenstwa.

2.24. Przepisy o karach pieni¢znych

Zmiany poczynione w przepisach z zakresu kar pienieznych obejmuja dostosowanie katalogu
kar w zwigzku z nowymi obowigzkami jakim podlegaja podmioty kluczowe lub podmioty
wazne. Przewidziano takze mozliwo$¢ natozenia kary na podmiot, ktory nie wyznaczyt osoby
odpowiedzialnej za utrzymywanie kontaktéw z podmiotami kluczowymi i podmiotami
waznymi lub na podmiot, ktéry nie zapewnia uzytkownikowi ustugi dostepu do wiedzy
pozwalajacej na zrozumienie cyberzagrozen 1 stosowanie skutecznych sposobow
zabezpieczenia si¢ przed tymi zagrozeniami w zakresie zwigzanym ze $wiadczonymi ustugami.
Mozliwos¢ wymierzenia kary aktualizuje si¢ wtedy, gdy przemawia za tym waga i znaczenie
naruszonych przepiséw. Doprecyzowano rowniez, ze karze pieni¢znej podlegaja podmioty
kluczowe lub podmioty wazne takze wtedy, gdy ich dziatanie lub zaniechanie ma charakter
jednorazowy. Taki przepis pozwoli wyeliminowa¢ watpliwosci co do tego,
czy np. niewykonywanie obowigzku musi mie¢ charakter ciggly lub powtarzalny, zeby

Wypetniato to znamiona czynu, za ktory natozona moze zosta¢ kara pieni¢zna.

Dazac do zapewnienia, ze kary okres§lone w ustawie beda skuteczne, proporcjonalne
I odstraszajace, okreslono minimalng wysokos$¢ kary na poziomie 20 000 zt w przypadku
podmiotdéw kluczowych oraz 15 000 zt w przypadku podmiotow waznych. Co do zasady jednak
kara nie moze przekroczy¢ 10 000 000 euro wyrazonej w ztotych i ustalanej przy zastosowaniu
kursu $redniego ogtaszanego przez Narodowy Bank Polski obowigzujacego w dniu wydania
decyzji o wymierzeniu kary lub 2% przychodow osiggnigtych przez podmiot kluczowy
Z dziatalno$ci gospodarczej w roku obrotowym poprzedzajacym wymierzenie kary.
W przypadku kar naktadanych na podmioty wazne je] wysoko$¢ nie moze przekroczy¢
7 000 000 euro wyrazonej w ztotych i ustalanej przy zastosowaniu kursu $redniego oglaszanego
przez Narodowy Bank Polski obowigzujgcego w dniu wydania decyzji o wymierzeniu kary lub
1,4% przychoddéw osiagnigtych przez ten podmiot z dziatalno$ci gospodarczej w roku
obrotowym poprzedzajacym wymierzenie kary. Zastosowanie ma kara wyzsza. Okre$lenie
granic wymiaru kary pieni¢znej w powyzszy sposOb pozwala na miarkowanie represji,
wlacznie z jej ograniczaniem do minimum w uzasadnionych przypadkach. Tak szeroki zakres
kar umozliwi indywidualne i adekwatne — zaréwno surowe jak i fagodne — karanie podmiotow,

ktére dopuszczajg si¢ naruszen.
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Przewidziano takze sytuacje, w ktoérej okres wykonywania dziatalnosci gospodarczej jest
kréotszy niz 12 miesigcy albo podmiot w ogdle nie osiggnat przychodu. W takiej sytuacji
podstawa wymiaru kary w przypadku podmiotow kluczowych jest rownowarto$¢ kwoty
500 000 euro, wyrazona w zlotych i ustalana przy zastosowaniu kursu $redniego oglaszanego
przez Narodowy Bank Polski obowigzujacy w dniu wydania decyzji o wymierzeniu kary.

W przypadku podmiotow waznych jest to rtownowartos¢ kwoty 250 000 euro.

Okreslajac wymiar kary niezwykle istotng rolg odgrywaja przychody osiagnigte przez podmiot
z dzialalnosci gospodarczej w roku obrotowym poprzedzajagcym wymierzenie Kkary.
Zdecydowano si¢ na przyjecie kategorii roku obrotowego z tego wzgledu, ze kara naktadana
W powigzaniu z tym przychodem w wigkszym stopniu uwzglednia sytuacje majatkowa
podmiotu istniejacg w chwili wydania decyzji o natozeniu kary. Zapewniono w ten sposob

réwniez zgodno$¢ z brzmieniem dyrektywy NIS 2.

W sytuacji, w ktorej zidentyfikowane zostanie, ze podmiot kluczowy albo podmiot wazny
narusza przepisy ustawy, a przy tym powoduje bezposrednie i powazne zagrozenie
cyberbezpieczenstwa dla obronno$ci, bezpieczenstwa panstwa, bezpieczenstwa i porzadku
publicznego lub zycia i zdrowia ludzi lub zagrozenie wywotania powaznej szkody majatkowe;j
lub powaznych utrudnien w $wiadczeniu ushug, organ wtasciwy naktada kar¢ w wysokosci
do 100 000 000 zt. Zwickszenie wymiaru kary w stosunku do obecnie obowigzujacych
przepisow wynika z nadrzednego celu kar pieni¢znych jaki okresla implementowana dyrektywa
NIS 2, a takze z wagi tego naruszenia, ktore moze mie¢ powazne skutki — rowniez z punktu
widzenia obecnej sytuacji miedzynarodowej. Nalezy bowiem mie¢ na uwadze fakt, ze przez
dhugi czas, tj. od dnia 21 lutego 2022 r. utrzymywany byt trzeci stopien alarmowy CRP
(CHARLIE-CRP), co $wiadczy o wysokim stopniu zagrozenia bezpieczenstwa narodowego
zZwigzanego z zagrozeniami w cyberprzestrzeni. Stopien ten jest wprowadzany w przypadku
wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
terrorystycznym w cyberprzestrzeni albo uzyskania wiarygodnych informacji o planowanym
zdarzeniu. Aktualnie od dnia 1 marca 2024 r. do dnia 31 maja 2024 r. na calym terytorium
Rzeczypospolitej Polskiej obowigzuje drugi stopien alarmowy CRP (BRAVO-CRP), ktory
moze by¢ wprowadzony w przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym w cyberprzestrzeni, jednak konkretny
cel ataku nie zostal zidentyfikowany. Z tego wzgledu kazde naruszenie przepisow, ktore spetnia
powyzej wskazane przestanki, moze wigzac si¢ z powaznymi konsekwencjami dla panstwa

I jego obywateli, a tym samym powinno by¢ obarczone odpowiednio wysoka sankcja, ktora

Strona 99 z 114



bedzie spetnia¢ funkcje zaréwno prewencyjng jak i represyjng. Oznacza to, ze kara pieni¢zna
ma odstrasza¢ od kolejnych naruszen i1 w zwigzku z tym by¢ odpowiednio dolegliwa.
Jednoczesnie nalezy wskaza¢, ze w zwigzku z zakazem podwojnego karania za te same
naruszenia, organ wtasciwy do spraw cyberbezpieczenstwa moze natozy¢ wylacznie jedna kare
pienig¢zng. Oznacza to, ze jesli naruszenie wypelni znamiona okreslone w art. 73 ust. 5 ustawy
0 KSC, to organ wlasciwy do spraw cyberbezpieczenstwa powinien natozy¢ wytacznie kare

za to naruszenie, nie wymierzajac juz kary przewidzianej na zasadach og6lnych.

Zaniewykonywanie obowigzkow okreslonych w ustawie karze pieni¢znej moze podlegaé takze
kierownik podmiotu kluczowego lub podmiotu waznego. Co wigcej, kara moze zostac¢ natozona
na kierownika podmiotu niezaleznie od tego czy zostata natozona na podmiot kluczowy lub
podmiot wazny. Proponuje si¢, zeby kara mogta by¢ wymierzona w kwocie nie wigkszej niz
600% otrzymywanego przez ukaranego wynagrodzenia obliczanego wedtug zasad
obowigzujacych przy ustalaniu ekwiwalentu pieni¢znego za urlop. Wymierzajac karg organ
wlasciwy do spraw cyberbezpieczenstwa powinien kierowaé sie¢ w szczegdlnosci

mozliwo$ciami finansowymi kierownika podmiotu.

Kary pieni¢zne naktadane sg przez organ wlasciwy do spraw cyberbezpieczenstwa w drodze
decyzji. Decyzja ta co do zasady nie jest natychmiastowo wykonalna z wyjatkiem sytuacji,
w ktorej] wymaga tego ochrona bezpieczenstwa lub porzadku publicznego. Moze mie¢
to miejsce w szczegdlnosci gdy organ wiasciwy do spraw cyberbezpieczenstwa, po analizie
naruszenia na podstawie kryteriow okreslonych w projektowanym art. 53 ust. 12 ustawy o KSC,
uzna, ze naruszenie to ma charakter na tyle powazny, ze decyzja o wymierzeniu kary zastuguje
na nadanie klauzuli natychmiastowej wykonalnosci. Kolejnym przyktadem, w ktorym
przestanki bezpieczenstwa lub porzadku publicznego moga zosta¢ zrealizowane, to okresowe
kary pieni¢zne. Mozna bowiem wyobrazi¢ sobie sytuacje, w ktorej brak podjecia czynnosci
okreslonych przez organ wiasciwy do spraw cyberbezpieczenstwa w decyzji bedzie wigzat sie
z istotnym zagrozeniem dla bezpieczenstwa lub porzadku publicznego, ktore nalezy oceniaé
sytuacyjnie pod wzgledem wewnetrznym jak i zewnegtrznym. Podkresli¢ nalezy, ze dazac
do zapewnienia bezpieczenstwa lub porzadku publicznego dziatania podejmowane przez organ
nie moga polega¢ wylacznie na zwalczaniu zagrozen, ktore juz si¢ zrealizowaty, ale wymaga
to podejmowania dziatan prospektywnych. W takiej sytuacji nadrzedng warto$cia bedzie
zapewnienie skuteczno$ci wymierzonych kar co w petlni zagwarantuje natozenie klauzuli
natychmiastowej wykonalno$ci na decyzj¢ w przedmiocie wymierzenia okresowej kary

pieni¢zne;j.
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Wplywy z tytutu kar pienieznych stanowig przychdd Funduszu Cyberbezpieczenstwa, o ktorym
mowa w art. 2 ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania osob
realizujgcych zadania z zakresu cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 667 oraz z 2024 r.
poz. 8341 1222).

Organ wlasciwy do spraw cyberbezpieczenstwa ustalajagc wysokos$¢ kary 1 wydajac decyzje
0 wymierzeniu kary pieni¢znej zobowigzany jest do uwzgledniania kryteriow okreslonych
w projektowanym art. 53 ust. 12 ustawy o KSC oraz wysokosci przychodu uzyskanego
zZ dziatalno$ci gospodarczej w roku obrotowym poprzedzajacym wymierzenie kary, mozliwos$ci
finansowych podmiotu kluczowego lub podmiotu waznego bedacego podmiotem publicznym
albo mozliwosci finansowych kierownika podmiotu. Z tego powodu konieczne jest, aby
podmiot kluczowy lub podmiot wazny, na zadanie organu wilasciwego do spraw
cyberbezpieczenstwa, przekazal wszelkie niezbedne do wymierzenia kary dane. Chcac
jednoczes$nie zapobiec sytuacji, w ktorej organ nie bedzie mogt wymierzy¢ kary z powodu
braku wykonania polecenia przez podmiot, organ ten bedzie uprawniony do ustalenia podstawy
wymiaru kary pienigznej w sposob szacunkowy. W tym celu moze skorzystaé
z ogolnodostgpnych danych oraz wzigé¢ pod uwage specyfike dziatalnos$ci podmiotu i jego
wielkos¢. W przypadku podmiotéw kluczowych lub podmiotow waznych bedacych
podmiotami publicznymi ich mozliwosci finansowe ustala si¢ przede wszystkim bioragc pod

uwage srodki finansowe w czesci budzetowej przeznaczonej dla danego podmiotu.

Organ wlasciwy do spraw cyberbezpieczenstwa moze odstgpi¢ od nalozenia kary pieni¢znej,
0 ktorej mowa w art. 73 lub dodawanym art. 73a ustawy o KSC, w sytuacji, w ktorej waga
i znaczenie naruszonych przepisow jest znikome, a podmiot albo kierownik podmiotu

zaprzestal naruszania prawa lub naprawil wyrzadzong szkode.

Istotng zmiang jest wprowadzenie mozliwo$ci naktadania na podmiot okresowej kary
pienieznej. Bedzie to mozliwe w sytuacji, w ktérej podmiot opdznia si¢ z wykonaniem
czynno$ci okreslonych w decyzji wydanych na podstawie art. 53 ust. 5 pkt 2—8 ustawy o KSC.
Za kazdy dzien opdznienia organ wtasciwy do spraw cyberbezpieczenstwa bedzie mogt natozy¢
kare pienigzng w wysokosci od 500 zt do 100 000 zt. Nalezy zwrdci¢ uwagg, ze okresowa kara
pieni¢zna rozni si¢ od kary nakladanej w artykutach poprzedzajacych tym, ze karane nie jest
samo naruszenie przepisow ustawy, a zwtoka w wykonaniu czynnosci zleconych przez organ,
czegsto w zwigzku z tym naruszeniem. Okresowa kara pieni¢zna ma stanowi¢ zatem narzedzie
do efektywnego egzekwowania stosowania przepisOw ustawy i wykonywania natozonych

na podmioty obowiazkow.
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Kara pieni¢zna jest takze, zgodnie z wdrazang dyrektywa NIS 2, srodkiem nadzorczym, ktory
moze by¢ stosowany niezaleznie, a wiec rownolegle, do innych $rodkéw nadzorczych.
Nalozenie kary pieni¢znej na podmiot kluczowy lub podmiot wazny nie oznacza zatem,
ze organ wlasciwy do spraw cyberbezpieczenstwa nie moze podja¢ innych dzialan o

charakterze nadzoru czy kontroli.

Doprecyzowano takze, ze w zakresie nieuregulowanym w rozdziale stanowigcym o karach

stosuje si¢ odpowiednio przepisy dziatu IVa Kpa.
2.25. Strategia Cyberbezpieczenstwa Rzeczpospolitej Polskiej

Wprowadzono zmiany w przepisach dotyczacych Strategii Cyberbezpieczenstwa
Rzeczpospolitej Polskiej. Zakres Strategii Cyberbezpieczenstwa Rzeczpospolitej Polskiej
zostal rozszerzony i uszczegélowiony, tak aby obejmowal wszystkie kwestie kluczowe dla
zapewnienia cyberbezpieczenstwa. Zmiana ta pozwoli zaadresowa¢ w tym dokumencie nowe
istotne zagadnienia takie jak bezpieczenstwo tancucha dostaw. Zmiana ta pozwoli tez

na uspojnienie dokumentow w poszczegolnych panstwach cztonkowskich.

Ponadto dodany zostat przepis pozwalajacy ministrowi wiasciwemu do spraw informatyzacji,
bedacemu organem odpowiedzialnym za realizacje Strategii Cyberbezpieczenstwa
Rzeczpospolitej Polskiej, uzyskiwaé informacji o realizacji strategii od innych podmiotow
zaangazowanych w jej realizacj¢. Pozwoli to ministrowi na uzyskanie biezacych informacji
0 realizowanych zadaniach 1 na ewentualne podjecie dodatkowych dziatan w danym obszarze.
Wskazano roéwniez, ze zespoty CSIRT poziomu krajowego, CSIRT sektorowe i organy
wlasciwe do spraw cyberbezpieczenstwa beda corocznie informowac¢ ministra o postepach

we wdrazaniu strategii.

Pozwoli to na skuteczniejszg realizacj¢ zadan z zakresu cyberbezpieczenstwa oraz biezaca

oceng Stanu realizacji Strategii Cyberbezpieczenstwa Rzeczpospolitej Polskie;.

Rownoczesnie ze Strategia Cyberbezpieczenstwa Rzeczpospolitej Polskiej bedzie
przygotowany plan dziatan do Strategii, ktory bedzie stanowit jej zalacznik i operacjonalizowat

jej zapisy, w tym uwzgledniat koszty realizacji i zrodta finansowania dziatan.

2.26. Krajowy Plan reagowania na incydenty isytuacje Kkryzysowe

W cyberbezpieczenstwie na duza skale

Zgodnie z dyrektywg NIS 2 przyjete zostaly przepisy wprowadzajace Krajowy Plan

reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duzg skalg, zwany
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dalej ,,Krajowym Planem”. Bedzie to dokument strategiczny okre$lajgcy role organow, srodki
i1 procedury w przypadku wystgpienia sytuacji kryzysowej zwigzanej z cyberbezpieczenstwem.
Dokument ten ma postuzy¢ koordynacji dziatan z zakresu zapewniania cyberbezpieczenstwa

I zarzadzania kryzysowego w celu maksymalizacji ich efektywnosci.

Dokument ten begdzie przyjmowany w drodze uchwaly Rady Ministrow, a przygotowywany
przez ministra wlasciwego do spraw informatyzacji. Duzg role¢ w jego przygotowaniu bedzie
odgrywa¢ roéwniez Rzadowe Centrum Bezpieczenstwa gwarantujac jego spojnosé

z dokumentami z zakresu zarzadzania kryzysowego.

Podobnie jak w przypadku Strategii Cyberbezpieczenstwa Rzeczpospolitej Polskiej, minister
bedzie mogt zwracacd si¢ o informacje dotyczace realizacji Krajowego Planu do organéw w nim
wskazanych. Pozwoli mu to na biezgco monitorowac postepy we wdrazaniu Krajowego Planu

I podejmowac dziatania w razie wystgpienia nieprawidtowosci.
2.27. Zmiany w podstawowych ustawach

Wprowadzone zmiany w zakresie podmiotéw i funkcjonowania krajowego systemu
cyberbezpieczenstwa wymagajg roOwniez wprowadzenia zmian W Szeregu innych ustaw.

W szczeg6lnosci nowelizacji wymagaja ponizsze ustawy.

Zmiany w ustawie z dnia 21 marca 1991 r. o obszarach morskich Rzeczypospolitej Polskiej
i administracji morskiej (Dz. U. z 2024 r. poz. 1125) dotycza wprowadzenia tam poj¢cia ustugi
przetwarzania w chmurze, poniewaz obecna tres¢ tej ustawy odwoluje si¢ do obecnego

zatgcznika nr 2 ustawy 0 KSC — a ten przepis jest zmieniany.

Zmiany w ustawie z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych (Dz. U.
z 2024 r. poz. 497, 863 i 1243) umozliwig organom wlasciwym do spraw cyberbezpieczenstwa
uzyskiwanie informacji o rocznej liczbie pracownikoéw lub rocznej liczbie ubezpieczonych —
co pozwoli na ustalenie wielkosci przedsigbiorcy, a co za tym idzie statusu podmiotu

kluczowego lub podmiotu waznego.

Zmiany w ustawie z dnia 29 sierpnia 1997 r. — Ordynacja podatkowa (Dz. U. z 2023 r. poz.
2383 i 2760 oraz 2024 r. poz. 879) dotycza umozliwienia organom podatkowym
przekazywania informacji organom wiasciwy do spraw cyberbezpieczenstwa oraz Zespotowi
Reagowania na Incydenty Bezpieczenstwa Komputerowego dzialajacemu na poziomie
krajowym, prowadzonemu przez Naukowa i Akademicka Sie¢ Komputerowg — Panstwowy

Instytut Badawczy. Dane te sa niezbedne do realizacji ustawowych zadan tych podmiotow,
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aw szczego6lnosci do oceny czy dany podmiot spetnia przestanki bycia podmiotem kluczowym

lub waznym oraz co do jego znaczenia w danym sektorze gospodarki.

Zmiany w ustawie z dnia 21 grudnia 2000 r. o dozorze technicznym (Dz. U. z 2024 r. poz.
1194) pozwola ministrowi wiasciwemu do spraw gospodarki powierzenie realizacji zadan
CSIRT sektorowego dla sektoréw produkcji, produkcji chemikaliow 1 przestrzeni kosmicznej
Urzedowi Dozoru Technicznego, zwanego dalej ,,UDT”. Aby UDT mogt realizowac zadania
CSIRT sektorowego konieczna jest zmiana art. 37 ustawy o dozorze technicznym
okreslajacego zakres dzialania UDT. Zmiana dotyczy dopisania do katalogu zadan UDT
wykonywanie zadan okreslonych w przepisach ustawy 0 KSC. Projekt jako zrddlo
finansowania utworzenia i utrzymania CSIRT wskazuje istniejacy w UDT fundusz rezerwowy.
Takie rozwigzanie jest neutralne dla budzetu panstwa, zgodnie bowiem z art. 35 ustawy z dnia
21 grudnia 2000 r. o dozorze technicznym Skarb Panstwa nie odpowiada za zobowigzania
UDT. Taka konstrukcja przepisow odcigzy zgodnie z zatozeniami OSR budzet Panstwa
w ciggu 10 lat na kwote 100 mln. Projekt przewiduje rowniez alternatywng opcje¢ finansowania
CSIRT przez UDT. Pojawia si¢ mozliwos¢ tworzenia lub przystepowania do spotek prawa
handlowego oraz posiadania, obejmowania lub nabywania akcji lub udziatow w spotkach przez
panstwowa osobe prawng jaka jest Urzad Dozoru Technicznego. Pozwoli to na dlugofalowe
finansowanie dzialalno$ci podmiotu np. w przypadku wyczerpania $rodkow funduszu

rezerwowego.

Zmiany w ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz. U. z 2024 r. poz. 422 i 1222). Wprowadzono przepisy, ktore umozliwiag
administracji skorzystanie z informacji, ktore juz zgromadzita a takze uchylono przepisy
z ktorych wynikaly dotychczasowe obowiazki z zakresu cyberbezpieczenstwa dla dostawcow
uslug zaufania — te obowigzki beda teraz wynikatly ze znowelizowanej ustawy o KSC. Wynika
to tez z faktu, ze dyrektywa NIS 2 uchylita art. 19 EIDAS dotyczacy wymogow bezpieczenstwa

dla dostawcow ustug zaufania.

Zmiana w ustawie z dnia 6 marca 2018 r. — Prawo przedsiebiorcoOw stuzy zapewnieniu
spojnosci przepisow prawa i wskazaniu, ze kontrole z ustawy o KSC maja specyficzny
charakter. Dotycza one tylko jednego aspektu dzialalno$ci przedsigbiorcy czyli zapewniania
cyberbezpieczenstwa. Przepisy te odnosza si¢ do podmiotéw prowadzacych dziatalnosé
0 szczegdlnym charakterze, ktéra jest niezbgdna dla prawidtowego funkcjonowania panstwa
I spoteczenstwa. Wprowadzenie zmiany do powyzszej ustawy jest réwniez konieczne

w zwigzku z mozliwoscig zajScia zbiegu nadzoru w sytuacji, w ktorej podmiot kluczowy lub
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podmiot wazny jest tym podmiotem réwnoczesnie w kilku sektorach nadzorowanych przez
rozne organy wilasciwe do spraw cyberbezpieczenstwa. Nalezy zatem zapewni¢ skutecznos¢,
szybko$¢ 1 prawidtowos¢ realizowanych §rodkow nadzorczych, w szczegélnosci kontroli.
Podmiot kluczowy lub podmiot wazny moze narusza¢ przepisy ustawy w rézny sposob w kilku
sektorach. Brak powyzszej zmiany skutkowalby, ze co najmniej jeden z organow wiasciwych
do spraw cyberbezpieczenstwa sprawujacych nadzér nad podmiotem kluczowym lub
podmiotem waznym nie méglby realizowaé¢ swoich obowigzkow i kompetencji. W przypadku
cyberbezpieczenstwa istotny jest czas, a czynnos$ci kontrolne powinny by¢ realizowane bez
zadnych przeszkod. Wskazaé jednocze$nie nalezy, ze zmiany wprowadzane do ustawy z dnia
6 marca 2018 r. — Prawo przedsigbiorcOw maja rozny charakter — przepisy dotyczace kontroli
na zasadach og6lnych beda wytaczone zar6wno spod przepisoOw okreslajacych terminy kontroli
u przedsiebiorcow jak i przepisu zakazujacego rownoczesnej kontroli przez wigcej niz jeden
podmiot kontrolujacy. W przypadku kontroli doraznej wytacza si¢ jedynie zakaz rownoczesne;j
kontroli, z tych samych powodéw co powyzej. Terminy bedg musiaty by¢ jednak takie jak
wskazuje ustawa z dnia 6 marca 2018 r. — Prawo przedsi¢biorcéw, gdyz kontrola dorazna jest
uproszczong forma kontroli, a w zakresie nieuregulowanym stosuje si¢ w przypadku
podmiotow bedacych przedsigbiorcami przepisy ustawy z dnia 6 marca 2018 r. — Prawo

przedsigbiorcow.

Wprowadza si¢ réwniez zmiang w art. 226 ustawy z dnia 11 wrzesnia 2019 r. — Prawo
zamo6wien publicznych (Dz. U. z 2024 r. poz. 1320). Artykut ten reguluje sytuacje, w ktorych
zamawiajacy odrzuca oferte ztozong w ramach postgpowania o zamowienie publiczne. Kolejng
przestanka odrzucenia oferty bedzie sytuacja, gdy oferta obejmuje produkt ICT, ktorego typ
zostat okreslony w decyzji w sprawie uznania dostawcy za dostawcg wysokiego ryzyka,
o ktorej mowa w projektowanym art. 66a ust. 13 ustawy 0 KSC oraz ustuge ICT lub proces

ICT, okreslone w tej decyzji.

Zmiany w ustawie z dnia 2 grudnia 2021 r. o szczegodlnych zasadach wynagradzania osob
realizujgcych zadania z zakresu cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 667 oraz z 2024 r.
poz. 834 i 1222) dotycza:

1) wprowadzenia zasady, ze dotacja z budzetu panstwa dla Funduszu
Cyberbezpieczenstwa ma charakter bezzwrotny — chodzi o to, aby niewykorzystane
w danym roku $rodki na $swiadczenie teleinformatyczne, pochodzace z dotacji mogly

pozosta¢ w Funduszu na kolejny rok;
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2) dostosowania tresci art. 5 ustawy i wskazanie, ze $wiadczenie teleinformatyczne
przystuguje pracownikom zatrudnionym w zespotach CSIRT sektorowych;

3) wskazanie, ze $wiadczenie teleinformatyczne bedzie przyshugiwaé rowniez osobom
realizujacym zadania w zakresie zapewnienia cyberbezpieczenstwa w Urzedzie
Ochrony Danych Osobowych oraz w jednostkach Krajowej Administracji Skarbowej;

4) uregulowania przychodu z kar pieni¢znych, o ktorych mowa w art. 101 ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych, ktore stang si¢ jednym z przychodoéw

Funduszu Cyberbezpieczenstwa.

Zmiany te wptyng na przychody Funduszu Cyberbezpieczenstwa co pozwoli
na zwigkszenie wsparcia udzielanego organom administracji na zapewnienie

cyberbezpieczenstwa ich systeméw informacyjnych.
2.28. Przepisy przejsciowe, dostosowujace i koncowe

Projekt ustawy wskazuje, ze postgpowania karnoadministracyjne oraz kontrole wszczgte
I niezakonczone przed dniem wejScia w zycie ustawy zostang ukonczone na podstawie
przepisow dotychczasowych. Gwarantuje to, ze podmioty, ktoérych te postepowania dotycza
nie zostang zaskoczone nowymi zasadami 1 pozwoli zakofczy¢ te postgpowania
w odpowiednim terminie. Dotychczasowe przepisy maja zastosowanie rowniez do rozpoczetej
obstugi incydentu, poniewaz W przypadku wystgpienia incydentu istotne jest postepowanie
zgodnie z ustalonymi procedurami. Projektowane przepisy dotyczace obstugi incydentu
wprowadzily szereg nowych obowiazkéw natozonych na podmiot m.in. obowigzek
sporzadzenia raportu koncowego, dlatego tez zdecydowano by trwajace incydenty zostaly
obstuzone na dotychczasowych zasadach. Pozwoli to unikng¢ sytuacji, w ktorej podmioty
musiatyby zmienia¢ swoje wewnetrzne procedury przy jednoczesnym zwalczaniu skutkoéw
incydentu, co w znacznym stopniu mogloby utrudni¢ prawidlowa obstuge incydentu.
Zachowane w mocy zostaly rekomendacje Pelnomocnika Rzadu do Spraw
Cyberbezpieczenstwa,  dotyczacych  stosowania  urzadzen  informatycznych  lub
oprogramowania, co wynika z zastosowania nowych przepisow do badan rozpoczetych

I niezakonczonych na podstawie obecnie obowigzujacego art. 33 ust. 1 ustawy o KSC.

Minister wlasciwy do spraw informatyzacji uruchomi rejestr podmiotéw kluczowych
I podmiotéw waznych w ciggu miesigca od dnia wejscia w zycie ustawy. Rejestr bedzie
prowadzony elektronicznie w zwigzku z czym taki termin gwarantuje czas niezbedny na jego

uruchomienie i odpowiednie zabezpieczenie. Minister wlasciwy do spraw informatyzacji
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W komunikacje ogloszonym w dzienniku urzegdowym ministra wlasciwego do spraw
informatyzacji okresli termin ztozenia wnioskow o wpis do wykazu podmiotéw Kluczowych
I podmiotéw waznych przez podmioty kluczowe i1 podmioty wazne oraz rozpoczgcia

korzystania z systemu teleinformatycznego, o ktorym mowa w art. 46 ustawy o KSC.

W przepisach przejsciowych rozstrzygnicto, ze podmioty majace obecnie status operatorow
ushug kluczowych w momencie wejScia w zycie ustawy Zostang réwniez automatycznie
wpisane na list¢ podmiotow kluczowych. Jest to niezbgdne dla zapewnienia ciaglosci
realizowanych przez nie zadan m.in. obstugi incydentéw. Dzieki takiemu rozwigzaniu
podmioty te nie beda réwniez musialy przeprowadza¢ wewnetrznych analiz i dokonywacé
samoidentyfikacji co oszczedzi im czas. Nalezy podkresli¢, ze obecne przepisy duzo weziej
definiuja operatorow ustug kluczowych niz wynika to definicji podmiotow kluczowych.
W zwigzku z czym nie ma watpliwosci, ze podmioty te speiniajg przestanki dla podmiotow

kluczowych.

Przepisy przewiduja, ze do czasu wdrozenia przez ministra wilasciwego do spraw
informatyzacji rozwigzan technicznych niezbgdnych do dorgczania korespondencji z
wykorzystaniem publicznej ustugi rejestrowanego doreczenia elektronicznego lub publicznej
ustugi hybrydowej dorgczenie pism na elektroniczng skrzynke podawczag w ePUAP, w ramach
ustugi udostepnianej w ePUAP, jest rownowazne w skutkach prawnych z dorgczeniem przy
wykorzystaniu publicznej ustugi rejestrowanego doreczenia elektronicznego. To rozwigzanie
pozwoli na realizacj¢ zadan i obowigzkoéw okreslonych w ustawie nawet w przypadku gdyby
do czasu jej wejscia w zycie ww. rozwigzania w zakresie dorgczenia elektronicznego nie

zostaty uruchomione.

W zakresie podmiotow $wiadczacych ustugi rejestracji nazw domen zostat zastosowany termin
6-miesigczny na dostosowanie baz danych oraz wdrozenie odpowiednich polityk i procedur.
Nowe regulacje dotyczace tych podmiotow znaczaco wptywaja na ich dziatalno§¢ w zwigzku
z czym konieczne jest zapewnienie im odpowiedniego czasu na wprowadzenie niezbe¢dnych

rozwigzan technicznych.

Przepisy reguluja przekazanie przez ministra wlasciwego do spraw informatyzacji danych
dotyczacych ilosci podmiotéw kluczowych i podmiotéw waznych i1 przepisOw na podstawie
ktorych je zidentyfikowano w terminie do dnia 17 kwietnia 2025 r. do Komisji Europejskiej
oraz Grupy Wspolpracy. Obowigzek ten wynika bezposrednio z art. 3 ust. 5 dyrektywy NIS 2.

Wykonanie tych przepisow pozwoli Komisji skutecznie oszacowac liczbe podmiotow
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kluczowych 1 waznych w catej Unii a nastepnie podejmowac kolejne dziatania majace na celu
zwigkszenie ich cyberbezpieczenstwa. Minister przekaze tez Komisji informacje dotyczace
wyznaczenie krajowego organu do spraw zarzadzania kryzysowego w cyberbezpieczenstwie.

Do tych dziatan jestesmy bezposrednio zobligowani przepisami dyrektywy NIS 2.

Przepisy przewidujg tez rozszerzenie mozliwosci badania produktéw przez zespoty CSIRT.
Badaniu bezpieczenstwa nie mogg sta¢ na drodze standardowe postanowienia licencji, ktore
zakazuja takich dzialan. Z tego wzgledu w przepisach przejsciowych dotyczacych umow juz
obowigzujacych konieczne byly przesadzenie, ze takie klauzule umowne utraca moc. Nie moze
by¢ sytuacji by umowa cywilnoprawna uniemozliwiala organom panstwa skuteczne dziatania

w zakresie bezpieczenstwa.

W ramach zmian w funkcjonowaniu systemu S46 przewidziana jest rezygnacja z zawierania
osobnych porozumien z przyst¢pujacymi obecnie podmiotami. Réwnocze$nie w ramach tego
systemu przylaczono juz pewng liczbe podmiotow a ich prawa i obowigzki uregulowano
w porozumieniach. W takim przypadku, dla zapewnienia efektywnej realizacji zadan

zasadnym jest utrzymanie tych porozumien w mocy.

Dla zapewnienia ciggtosci dziatan Kolegium do Spraw Cyberbezpieczenstwa konieczne jest

utrzymanie w mocy rozporzadzenia wydanego na podstawie art. 66 ust. 9 ustawy o KSC.

W dotychczasowym stanie prawnym CSIRT MON, CSIRT NASK i CSIRT GOV mogty
zawiera¢ porozumienia przekazujace okreslone podmioty do wlasciwosci CSIRT innego niz
ten wskazany w ustawie. W zwigzku ze zmianami w zakresie struktury podmiotowej
krajowego systemu cyberbezpieczenstwa konieczne jest przesadzenie o sytuacji tych
porozumief. Zawarte w ustawie rozwigzanie zapewniaja podmiotom czas na dostosowanie

tych porozumien do zmian w przepisach.

Organy wtasciwe do spraw cyberbezpieczenstwa bedg mialy 18 miesiecy na utworzenie CSIRT
sektorowych. Termin ten ma pozwoli¢ na utworzenie nowych podmiotéw, skompletowanie
niezbednej kadry oraz zapewnienie im zasobow do dziatan. Utworzenie CSIRT sektorowego
podlega ogloszeniu, w drodze komunikatu, w dzienniku urzgdowym danego organu
wlasciwego oraz na stronie internetowej m.in. Pelnomocnika Rzadu do Spraw
Cyberbezpieczenstwa. Takie rozwigzanie pozwoli na precyzyjne okreslenie momentu od kiedy
podmioty obowigzane beda miaty realizowa¢ obowigzki do CSIRT sektorowych. Do tego
czasu obowigzki te beda realizowane w stosunku do dotychczasowo wlasciwych CSIRT

poziomu krajowego.
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Przepisy okre$lajg tez jakie informacje zostang zamieszczone w sprawozdaniu z dziatania
CSIRT sektorowego w roku, w ktorym zostat on utworzony. W tym okresiec podstawows
kwestig bedzie zapewnienie takiemu podmiotowi wszystkich narzedzi i zasobow niezbgdnych
do realizacji jego dziatan. Moze on W tym okresie nie zrealizowa¢ swoich standardowych
zadan. Z tego wzgledu sprawozdanie to bedzie zawieralo kwestie zwigzane z jego

utworzeniem.

Powotane juz sektorowe zespoty cyberbezpieczenstwa stang si¢ z chwila wejscia w zycie

projektu ustawy CSIRT sektorowymi. Przepis ten pozwoli zapewni¢ petng ciggltos¢ ich dziatan.

Projekt ustawy dodaje nowe zdania, ktore do tej pory nie byly planowane w budzecie panstwa,
stad tez w projekcie zostaty dodane przepisy okreslajace zwigkszenie limitow wydatkow
W poszczegdlnych czgéciach budzetowych, a w przypadku ich przekroczenia nakazujgce
wprowadzenie mechanizmu korygujacego. Wpltyw projektowanej ustawy na sektor finansow

publicznych zostat szczegdtowo okreslony w Ocenie Skutkow Regulacji.

2.29. Zalaczniki

Zatacznik nr 1 do projektu ustawy okresla sektory, i w ich obrgbie, podsektory w ramach
ktorych dziataja podmioty kluczowe. Sg to obszary, ktore zostaly uznane za szczeg6lnie istotne
dla prawidlowego funkcjonowania panstwa takie jak energetyka, transport, bankowos¢ czy
dostarczanie wody pitnej. Wystgpienie przerw w dziataniu ustug kluczowych podmiotéw
w tych sektorach bedzie miato natychmiastowy i znaczny wpltyw na cale funkcjonowanie
spoteczenstwa na okreslonym obszarze i z tego powodu to wtasnie je uznano za szczeg6lnie
istotne. Zatgcznik nr 1 do projektu ustawy oparty jest na zatgczniku | do dyrektywy NIS 2,
rozszerza jednak jego zakres o dziatalno$¢ w zakresie wydobywania kopalin, energii jadrowe;j

oraz podmiotéw publicznych.

Dziatalno$¢ w zakresie wydobycia kopalin to dziatalno$¢, ktora rowniez posiada bardzo istotny
wplyw na funkcjonowanie innych podmiotéw, zwlaszcza innych podmiotoéw z sektora energii
1 dlatego powinna by¢ objeta tymi samymi regutami co przedsigbiorstwa wytwarzajace
I przesytajace prad. Nalezy rowniez podkresli¢, ze podmioty z tego sektora sg obecnie objete
postanowieniami ustawy o krajowym systemie cyberbezpieczenstwa i maja juz obecnie

obowigzki z tego wynikajace.

Ze wzgledu zaré6wno na:
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1) znaczng doniostos$¢ §wiadczonych ustug (pozyskiwanie surowca, wytwarzanie paliwa,
wykorzystanie paliwa do generacji elektrycznos$ci, ciepta oraz potencjalnie wodoru,
postepowanie ze zuzytym paliwem oraz innymi odpadami radioaktywnymi),

2) bezpieczenstwo jadrowe oraz ochrong radiologiczng

— zasadnym jest, aby operatorzy obiektow energetyki jadrowej zostali uznani za podmioty
kluczowe — niezaleznic od przewyzszania wymogoéw dla $redniego przedsigbiorstwa
okreslonych w art. 2 ust. 1 zalgcznika I do rozporzadzeniem 651/2014/UE (projektowany art.
5 ust. 1 pkt 1 ustawy o KSC).

Wdrazana dyrektywa NIS 2 oparta jest na zasadzie minimalnej harmonizacji (art. 5
dyrektywy). Wobec czego zasadnym jest przyjecie szerszego niz przewidziany w dyrektywie
katalogu podmiotow objetych regulacjami ustawy o KSC.

Majac na uwadze:

1) rozwoj energetyki jadrowej w Polsce — zardéwno programu rzadowego jak i inicjatyw
prywatnych;

2) znaczenie podmiotow z jadrowego cyklu paliwowego (od wydobycia rudy, poprzez
wzbogacanie izotopowe, wytworzenie paliwa jadrowego, jego wykorzystanie,
postepowanie z wypalonym paliwem jadrowym i odpadami radioaktywnymi) dla
Swiadczenia uslug wytwarzania energii, ciepta, a potencjalnie réwniez wodoru;

3) znaczenie paliwa jadrowego dla funkcjonowania elektrowni jagdrowych — generacji
elektrycznosci, ciepta i wodoru;

4) ryzyka zwigzane z paliwem jadrowym na kazdym etapie postgpowania z nim

zasadnym jest poszerzenie katalogu podmiotow kluczowych o operatorow obiektow

wskazanych w art. 2 ust. 2 ww. ustawy, tj. operatorow:

a) zaktadu do wydobywania rud uranu i toru ze zt6z i do ich wstepnego przetwarzania,
b) zaktadu wzbogacania izotopowego,

C) zaktadu wytwarzania paliwa jadrowego,

d) elektrowni jagdrowe;,

e) zaktadu przerobu wypalonego paliwa jadrowego,

f) przechowalnika wypalonego paliwa jadrowego,

Q) obiektu do przechowywania odpadéw promieniotworczych,
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h) sktadowisko odpadéw promieniotworczych.
2.29.1. Podmioty zaangazowane w proces wytwarzania paliwa.

Zaktady wskazane w lit. a-C s zaangazowane w wytwarzanie paliwa jadrowego do reaktorow
jadrowych. Tym samym w zakresie energetyki jadrowej ich rola jest analogiczna
do podmiotoéw, ktore odpowiadajg za pozyskanie takich surowcoéw jak wegiel, gaz czy ropa.
Tak jak wegiel, gaz czy ropa stanowig nosniki energii pierwotnej (paliwa) do dalszego
wykorzystania, podobng role pelni paliwo jadrowe dla reaktorow. Skoro wiec za podmioty
kluczowe uznaje si¢ podmioty odpowiedzialne za pozyskanie wegla, gazu i ropy, a takze
przesyt czy dystrybucje, réwniez podmioty zaangazowane w cykl wytwarzania paliwa

jadrowego powinny zosta¢ objete wymogami z zakresu cyberbezpieczenstwa.
2.29.2. Wykorzystanie paliwa — elektrownia jadrowa.

Operator elektrowni jadrowej powinien zosta¢ uznany za podmiot kluczowy niezaleznie od
kwestii z przewyzszania wymogow dla $redniego przedsiebiorstwa okreslonych w art. 2 ust. 1
zatgcznika I do rozporzadzeniem 651/2014/UE (projektowany art. 5 ust. 1 pkt 1 ustawy o
KSC).

Za ,oderwaniem” operatora elektrowni jadrowej od kwestii wielko$¢ przedsigbiorstwa
przemawia nie tylko kwestia zapewnienia ciaglosci pracy, ale rowniez bezpieczenstwa

jadrowego i ochrony radiologicznej,

Stad uymowanie operatoréw elektrowni jadrowych jako objetych regulacjg ustawy o zmianie
ustawy o ksc w ramach przedsigbiorstw energetycznych posiadajacych koncesje
na wytwarzanie energii elektrycznej lub ciepta (zatacznik nr 1 w zw. z projektowanym art. 5
ust. 1 pkt 1 ustawy o KSC, sektor energia) jest niewystarczajace, gdyz wiaze kwestie objgcia
ta kategorig z przewyzszaniem wymogow dla sredniego przedsigbiorstwa okreslonych w art. 2
ust. 1 zatgcznika I do rozporzadzeniem 651/2014/UE (projektowany art. 5 ust. 1 pkt 1 ustawy
0 KSC).

Pomiegdzy osiagnigciem przez elektrowni¢ jadrowa zdolno$ci operacyjnej, a uzyskaniem
koncesji na wytwarzanie energii elektrycznej lub ciepta moze wystapi¢ ,,luka” czasowa, ktora
spowoduje okres ekspozycji na cyberzagrozenia — w tym wykorzystanie podatnosci przez
zagrozenia, ktore aktywuja si¢ zaréwno przed jak i po uzyskaniu koncesji. Moment

identyfikacji powinien wigc by¢ wezesniejszy, o czym nizej.

2.29.3 Wypalone paliwo jadrowe i odpady radioaktywne.
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Operatorzy obiektow jadrowych wymienionych w powyzej w lit. e-h sg z kolei zaangazowani
w postgpowanie z wypalonym paliwem jadrowym oraz odpadami radioaktywnymi. Ich rola
w tym zakresie jest wiec analogiczna do roli podmiotéw zaangazowanych w gospodarke
odpadami, ktore znalazly si¢ w zataczniku jako podmioty kluczowe. Podmioty wymienione
powyzej W lit. e-h nie wydajg si¢ jednak obje¢te zatgcznikiem. Zatacznik nawigzuje do ustawy
z dnia 14 grudnia 2012 r. o odpadach (Dz. U. z 2023 r. poz. 1587, 1688, 1852 i 2029), ktorej
nie stosuje si¢ do odpadow promieniotworczych (art. 2 pkt 4 ustawy z dnia 14 grudnia 2012 r.
o odpadach). Dodatkowo zalacznik co do zasady wigze status podmiotu kluczowego
Z przewyzszaniem wymogow dla $redniego przedsigbiorstwa okreslonych w art. 2 ust. 1
zatgcznika 1 do rozporzadzeniem 651/2014/UE (projektowany art. 5 ust. 1 pkt 1 ustawy o
KSC).

Sktadowisko odpadéw promieniotworczych — w chwili obecnej w Polsce funkcjonuje tylko
jedno  sktadowisko odpadéw  promieniotwdrczych, prowadzone przez Zaklad
Unieszkodliwiania Odpadoéw Promieniotworczych (ZUOP) — jednostke nadzorowang przez
ministra wtasciwego do spraw energii, a po wejsciu w zycie uchwalonej przez Sejm ustawy
0 zmianie, bedzie nadzorowany przez ministra do spraw gospodarki surowcami
energetycznymi. W zwiazku z rozwojem energetyki jadrowej konieczne bedzie powstanie
dalszych skladowisk odpadéw promieniotworczych — zarowno powierzchniowych jak
I glebokich. Obecnie nie wiadomo w jakiej formie prawnej beda funkcjonowaty, ani czy ich
operatorzy beda podlegali nadzorowi ze strony okreslonego ministra. Stad zasadne jest uznanie
operatora skladowiska odpadow promieniotworczych za podmiot kluczowy. Takie
rozwigzanie zapewni odpowiedni poziom ogoélnosci przepisow i ich elastycznos$¢ w przypadku,

gdyby operatorzy nowych sktadowisk nie byli objeci kategorig jednostek nadzorowanych.

Ze wzgledu na znaczng doniosto$¢ $wiadczonych ushug jak 1 kwestie zwigzane
Z bezpieczenstwem jadrowym oraz ochrong radiologiczng zasadnym jest, aby operatorzy
obiektéw energetyki jadrowej zostali uznani za podmioty kluczowe — niezaleznie
od przewyzszania wymogoéw dla $redniego przedsigbiorstwa okreSlonych w art. 2 ust. 1
zalgcznika 1 do rozporzadzeniem 651/2014/UE (projektowany art. 5 ust. 1 pkt 1 ustawy o
KSC).

2.29.4 Moment uzyskania statusu podmiotu kluczowego.

W odniesieniu do podmiotéw paliwowego cyklu jadrowego moment uzyskania statusu

podmiotu kluczowego mogiby zosta¢ powigzany z uzyskaniem okreslonego zezwolenia,
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o ktérym mowa w art. 4 ustawy z dnia 29 listopada 2000 r. — Prawo atomowe (Dz. U. z 2024
r. poz. 1277), np. zezwolenia na eksploatacj¢ — art. 4 ust. 1 pkt odpowiednio 2 lub 3 ustawy

z dnia 29 listopada 2000 r. — Prawo atomowe.

W odniesieniu do operatora elektrowni jadrowej moment uzyskania statusu podmiotu
kluczowego moglby stanowi¢ potaczenie art. 4 ustawy z dnia 29 listopada 2000 r. — Prawo
atomowe (zezwolenie na eksploatacj¢) z art. 32 ustawy z dnia 10 kwietnia 2017 r. — Prawo
energetyczne (Dz. U. z 2024 r. poz. 266, 834 i 859) — koncesje, w zaleznosci od tego, ktore

zostatoby uzyskane jako pierwsze.

W przypadku zaktadu do wydobywania rud uranu i toru ze zt6z i ich wstepnego przetwarzania
moment uzyskania statusu podmiotu kluczowego moglby stanowi¢ potaczenie art. 4 ustawy
z dnia 29 listopada 2000 r. — Prawo atomowo (zezwolenie na eksploatacj¢) z art. 22 ustawy
z dnia 9 czerwca 2011 r. — Prawa geologicznego i gorniczego (Dz. U. z 2024 r. poz. 1290)
(koncesje na wydobywanie kopalin) — w zaleznosci od tego, ktore zostatoby uzyskane jako

pierwsze.

W ramach zatacznika nr 1 do projektu ustawy uwzgledniono takze obecne rodzaje podmiotow,
ktore moga by¢ wuznane za operatorow ustlug kluczowych. Przyktadowo dotyczy
to przedsigbiorcow, ktorzy prowadzg apteke ogdlnodostepng — ten rodzaj podmiotu nie wynika
z dyrektywy NIS 2, jednakze w polskiej transpozycji dyrektywy NIS1 zostat on uznany za

operatora ustug kluczowych.

Zalagcznik nr 2 do projektu ustawy okresla sektory, i w ich obrebie podsektory, dotyczace
podmiotéw waznych. Nalezg do nich m.in. produkcja, przetwarzanie i dystrybucja zywnosci,
gospodarowanie odpadami czy ustugi pocztowe, produkcja, wytwarzanie i dystrybucja
chemikaliéw, produkcja, przetwarzanie i dystrybucja zywnosci i produkcja ogétem. Wszystkie
z tych rodzajow dzialalnosci sg istotne dla prawidlowego funkcjonowania spoteczenstwa, ale
réwnoczesnie ich zaktocenie nie powoduje skutkow w tak krotkiej perspektywie czasowej jak
w przypadku podmiotéw kluczowych. Tabela ta jest w calo$ci oparta na zataczniku II

do dyrektywy NIS 2.

Zatgcznik nr 3 do projektu ustawy okresla funkcje krytyczne. Jest on oparty na rozwigzaniach
z innych panstw europejskich, zwlaszcza francuskiej liscie funkcji krytycznych. Zatacznik ten
wskazuje funkcje ktorych narazenie szczegodlnie zagrozitoby systemowi czy sieci w ramach

ktorej funkcjonuja. Produkty, ustugi lub procesy pochodzace od dostawcy wysokiego ryzyka
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muszg by¢ wycofane w pierwszej kolejnosci co odzwierciedla krotszy termin na wykonanie

tego obowigzku.

3. Pozostale informacje

Projektowana ustawa wejdzie w zycie po uplywie 1 miesigca od dnia jej ogloszenia. Taki
termin gwarantuje, ze wszystkie podmioty, ktoérych dotycza projektowane przepisy, beda miaty
czas na zapoznanie si¢ z nimi. Termin ten jest tez konieczny z uwagi na konieczno$¢ wdrozenia
dyrektywy NIS 2 do dnia 17 pazdziernika 2024 r. Zauwazy¢ przy tym nalezy, Ze ustawa
przewiduje 6 miesi¢gczny okres dostosowawczy dla podmiotéw kluczowych i podmiotéw
waznych. Takie rozwigzanie zapewni wdrozenie dyrektywy w terminie, a z drugiej strony

pozwoli podmiotom przygotowac si¢ do jej wdrozenia.

Projekt ustawy nie zawiera przepisOw technicznych w rozumieniu przepisOw rozporzadzenia
Rady Ministréw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego
systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz. 597)
I w zwigzku z tym nie podlega procedurze notyfikacji.

Projekt ustawy jest zgodny z przepisami prawa Unii Europejskiej i1 stuzy ich stosowaniu.

Projekt ustawy zostanie przestany do Europejskiego Banku Centralnego, w celu uzyskania
opinii, natomiast nie podlega przedstawieniu innym wilasciwym organom i instytucjom Unii
Europejskiej, w celu uzyskania opinii, dokonania powiadomienia, konsultacji albo

uzgodnienia.

Projekt ustawy stosownie do wymogoéw art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnos$ci
lobbingowej w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248) oraz zgodnie z § 52 ust.
1 uchwaty nr 190 Rady Ministrow z dnia 29 pazdziernika 2013 r. — Regulamin pracy Rady
Ministrow (M.P. z 2024 r. poz. 806) zostat zamieszczony w Biuletynie Informacji Publicznej
na stronie podmiotowej Rzadowego Centrum Legislacji, w serwisie Rzadowy Proces

Legislacyjny, oraz w Biuletynie Informacji Publicznej na stronie podmiotowej Ministra

Cyfryzacji.
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