UZASADNIENIE

Opracowanie i przyjecie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej,
zwanej dalej ,,Strategia”, jest wymogiem realizacji przepisu art. 68 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 1 1222). Wraz z koncem
2024 r. uptynat 5-letni okres na jaki ustanowiona zostala Strategia na lata 2019-2024, przyjeta
uchwatg nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r. w sprawie Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (M.P. poz. 1037).

Strategia okresla cele strategiczne oraz odpowiednie $rodki polityczne i regulacyjne, ktore
majg na celu podnoszenie i utrzymywanie poziomu cyberbezpieczenstwa Rzeczypospolitej
Polskiej. Stale zmieniajagce si¢ uwarunkowania zwigzane <z bezpieczenstwem
w cyberprzestrzeni wymagaja szybkiej i zdecydowanej reakcji organdw panstwa. Poziom
zagrozen w cyberprzestrzeni wzrasta w wymiarze globalnym i krajowym, gdyz pojawiaja si¢
nowe rodzaje zagrozen oraz wzrasta aktywno$¢ grup prowadzacych nielegalne dzialania
w $wiecie cyfrowym, poczawszy od haktywistow, przez grupy cyberprzestepcze o charakterze
zarobkowym, po grupy powigzane z innymi panstwami. Zagrozenia te maja wplyw na
codzienne funkcjonowanie, bezpieczenstwo 1 prywatno$¢ obywateli, przedsigbiorstw
1 instytucji publicznych. Wazne przy tym jest zapewnienie jak najszerszej wspolpracy przy
wdrazaniu 1 rozwijaniu Krajowego Systemu Cyberbezpieczenstwa ze strony ministerstw

1 innych organow wladzy panstwowe;.

Strategia  wyznacza najwazniejsze  kierunki dzialan panstwa  w obszarze
cyberbezpieczenstwa. W dokumencie sformutowany jest cel gtowny zwigzany z podniesieniem
poziomu odpornosci krajowych podmiotow funkcjonujacych w cyberprzestrzeni, jak réwniez

sze$¢ celow szczegdtowych odnoszacych si¢ do:
1) doskonalenia krajowego systemu cyberbezpieczenstwa;

2) przeciwdziatania 1 zwalczania cyberprzestepczosci oraz uzyskania zdolnosci do

prowadzenia pelnego spektrum dziatan w cyberprzestrzeni;

3) podniesienia poziomu odpornosci systemow informacyjnych w sferze publicznej oraz
prywatne;j;

4) zwigkszanie potencjalu krajowej bazy technologiczno-przemystowej oraz

wzmocnienie suwerennos$ci technologicznej w obszarze cyberbezpieczenstwa;



5) budowania $wiadomosci, wiedzy i kompetencji kadr podmiotéw krajowego systemu

cyberbezpieczenstwa oraz obywateli;

6) wzmocnienia pozycji mi¢dzynarodowej Rzeczypospolitej Polskiej w obszarze

cyberbezpieczenstwa.

Dokument okresla szereg przedsiewzie¢, ktore pozwolg osiggna¢ zaktadane cele, w tym
zmiany regulacyjne, instytucjonalne, dziatania operacyjne i techniczne oraz inwestycyjne.
Przewidziane kierunki interwencji panstwa wynikaja z wnioskow oraz doswiadczen
funkcjonowania Krajowego Systemu Cyberbezpieczenstwa, zmian technologicznych oraz
zmian w s$rodowisku bezpieczenstwa miedzynarodowego, jak roéwniez ewoluujacego
I rozszerzajacego si¢ prawodawstwa dotyczacego cyberbezpieczenstwa, w tym na poziomie

Unii Europejskiej.

Zakres Strategii jest znaczaco odmienny od dokumentu obowiagzujacego w latach
2019-2024. Nowa Strategia obejmuje wiele nowych elementéw, co wynika z ewolucji
Krajowego Systemu Cyberbezpieczenstwa oraz zmiany postrzegania  samego
cyberbezpieczenstwa. Nowoscig jest dotaczony w postaci zatacznika ,,Plan dzialan na rzecz
wdrozenia Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej”, ktory zawiera nowe

szczegblowo okreslone zadania stuzace realizacji Strategii.

W zakresie realizacji celu szczegdtowego ,,Rozwodj krajowego systemu

cyberbezpieczenstwa” przewidziano nastg¢pujace kierunki interwencji:
1) doskonalenie krajowego systemu cyberbezpieczenstwa;
2) podniesienie efektywnosci krajowego systemu cyberbezpieczenstwa;

3) rozwdj zintegrowanego systemu wymiany informacji na potrzeby zapewnienia
ciggtosci funkcjonowania administracji panstwowej, bezpieczenstwa narodowego

I ochrony ludnosci;

4) zwickszanie cyberbezpieczenstwa podmiotow nadzorowanych przez organy wlasciwe

do spraw cyberbezpieczenstwa;
5) wypracowanie i wdrozenie metodyki szacowania ryzyka na poziomie krajowym.

W zakresie realizacji celu szczegotowego ,,Przeciwdziatanie 1 zwalczanie
cyberprzestgpczosci oraz uzyskanie zdolnosci do prowadzenia pelnego spektrum dziatan

W cyberprzestrzeni” przewidziano nastgpujace kierunki interwencji:



1) wprowadzenie regulacji skuteczniej pozwalajacych zwalczaé cyberprzestepczosc;
2) wzmocnienie wyspecjalizowanych struktur zwalczania cyberprzestepczosci;

3) podnoszenie zdolno$ci analitycznych organdéw $cigania, stuzb specjalnych i wymiaru

sprawiedliwosci przy wykorzystaniu nowych technologii.

W zakresie realizacji celu szczegdtowego ,,Podniesienie poziomu odpornosci systemow
informacyjnych w sferze publicznej (w tym militarnej) oraz prywatnej” przewidziano

nastepujace kierunki interwencji:
1) podniesienie poziomu odporno$ci systemow informacyjnych;

2) rozwoj krajowej kryptologii, w tym migracja do kryptografii postkwantowej oraz

rozw@j technologii kwantowych;
3) rozwigzania chmurowe dla wzmocnienia odpornosci systemow informacyjnych.

W zakresie realizacji celu szczegdlowego ,,Zwigkszanie potencjalu krajowej bazy
technologiczno-przemystowej oraz ~ wzmocnienie  suwerennosci  technologicznej
Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa” przewidziano nastepujace

kierunki interwencji:
1) wzmocnienie bezpieczenstwa tancucha dostaw na poziomie krajowym
I migdzynarodowym,;
2) stymulowanie badan, rozwoju i innowacji w obszarze cyberbezpieczenstwa.
W zakresie realizacji celu szczegdtowego ,,Budowanie $wiadomosci, wiedzy

i kompetencji kadr podmiotéw krajowego systemu cyberbezpieczenstwa oraz obywateli

I przedsigbiorcéw” przewidziano nastgpujace kierunki interwencji:

1) zwigkszenie §wiadomosci i wiedzy oraz wzmocnienie kompetencji kadr podmiotow

krajowego systemu cyberbezpieczenstwa,

2) rozw6] $wiadomosci i wiedzy obywateli 1 przedsigbiorcow z zakresu

cyberbezpieczenstwa.

W zakresie realizacji celu szczegotowego ,, Wzmocnienie silnej pozycji miedzynarodowe;j
Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa” przewidziano nastepujace

kierunki interwenc;ji:

1) aktywna wspotpraca miedzynarodowa na poziomie strategiczno-politycznym

I prawnym;



2) aktywna wspotpraca mi¢gdzynarodowa na poziomie operacyjnym i technicznym;

3) Kkoordynacja dziatan na arenie migdzynarodowej w zakresie wspotpracy cywilno-

wojskowe] w obszarze cyberbezpieczenstwa.

Projektowana uchwata wejdzie w zycie z dniem nast¢pujgcym po dniu ogloszenia.
Przyjety termin wejscia w zycie wynika z potrzeby niezwlocznego wprowadzenia do systemu
prawnego nowej Strategii, w zwigzku Z uplywem okresu obowigzywania Strategii

Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024.
Projekt nie jest sprzeczny z prawem Unii Europejskiej.

Projektowana regulacja nie zawiera przepisow technicznych w rozumieniu
rozporzadzenia Rady Ministréw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania
krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r.
poz. 597) i nie podlega notyfikacji Komisji Europejskiej.

Projektowana regulacja nie bedzie wymagata notyfikacji Komisji Europejskiej w trybie
ustawy z dnia 30 kwietnia 2004 r. o postepowaniu w sprawach dotyczacych pomocy publicznej
(Dz. U. z 2025 1. poz. 468).

Projekt nie wymaga przedlozenia instytucjom i organom Unii Europejskiej, w tym
Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania powiadomienia,

konsultacji albo uzgodnienia.

Projekt uchwaty nie bedzie miat wplywu na dziatalno§¢ mikroprzedsigbiorcow, matych

i $Srednich przedsigbiorcow.

Projekt zostanie udostgpniony w Biuletynie Informacji Publicznej na stronie podmiotowej

ministra wlasciwego do spraw informatyzacji.



