Nazwa projektu Data sporzadzenia

Uchwata Rady Ministréw w sprawie Strategii Cyberbezpieczenstwa 08.07.2025

Rzeczypospolitej Polskiej na lata 20252029 7rédio:

Ministerstwo wiodgce i ministerstwa wspélpracujgce Upowaznienie ustawowe:
Ministerstwo Cyfryzacji art. 68 ustawy z dnia 5 lipca 2018 r. o

krajowym systemie cyberbezpieczenstwa
Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza (Dz. U.z 2024 r. poz. 1077 i 1222)
Stanu lub Podsekretarza Stanu

Pawet Olszewski, Sekretarz Stanu w Ministerstwie Cyfryzacji Nr w Wykazie prac legislacyjnych i

Kontakt do opiekuna merytorycznego projektu programowych Rady Ministréw: ID131
Lukasz Wojewoda, Dyrektor Departamentu Cyberbezpieczenstwa w
Ministerstwie Cyfryzaciji, tel. (22) 245 59 22, e-mail:
sekretariat.dc@cyfra.gov.pl

Michat Strzelczyk, Departament Cyberbezpieczenstwa w Ministerstwie
Cyfryzacji, tel. 734 117 947, e-mail: michal.strzelczyk@cyfra.gov.pl

1. Jaki problem jest rozwigzywany?

Opracowanie i przyjecie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej, zwanej dalej ,,Strategig”, jest
wymogiem realizacji przepisu art. 68 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wraz
Z koncem 2024 r. uptynat 5-letni okres na jaki ustanowiona zostata Strategia na lata 2019-2024, przyjeta uchwatg nr 125
Rady Ministrow z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024 (M.P. poz. 1037).

Strategia okresla cele strategiczne oraz odpowiednie $rodki polityczne, ktore majg na celu podnoszenie i utrzymywanie
poziomu cyberbezpieczenstwa Rzeczypospolitej Polskiej. Stale zmieniajace si¢ uwarunkowania zwigzane
Z bezpieczenstwem w cyberprzestrzeni wymagaja szybkiej i zdecydowanej reakcji organéw panstwa. Poziom zagrozen
w cyberprzestrzeni wzrasta w wymiarze globalnym i krajowym, gdyz pojawiaja si¢ nowe rodzaje zagrozen oraz wzrasta
aktywnos$¢ grup prowadzacych nielegalne dzialania w $wiecie cyfrowym, poczawszy od haktywistow, przez grupy
cyberprzestepcze o charakterze zarobkowym, po grupy powigzane z innymi panstwami. Zagrozenia te majg wptyw na
codzienne funkcjonowanie, bezpieczenstwo iprywatno$¢ obywateli (rowniez dzieci, mlodziezy oraz seniorow),
przedsigbiorstw i instytucji publicznych. Wazne przy tym jest zapewnienie jak najszerszej wspotpracy przy wdrazaniu
i rozwijaniu Krajowego Systemu Cyberbezpieczenstwa, zwanego dalej ,,KSC”, ze strony ministerstw i innych organdéw
wladzy panstwowe;j.

Przyje¢cie nowej Strategii pozwoli nalezycie zaplanowac strategiczne kierunki dzialan panstwa, ktore podniosa poziom
cyberbezpieczenstwa w skali catego kraju, zar6wno w odniesieniu do instytucji publicznych, podmiotow gospodarczych
oraz obywateli. Pozwoli to w sposob skoordynowany i kompleksowy odpowiada¢ administracji publicznej na rosnacy
poziom zagrozen w cyberprzestrzeni. Dzigki realizacji zadan przewidzianych w Strategii ograniczone zostang ryzyka
zwigzane z tymi zagrozeniami, co umozliwi zapewnienie pomyslnego rozwoju gospodarczego przy zachowaniu mozliwie
wysokiego poziomu bezpieczenstwa w sferze cyfrowej. Przyjecie a nastgpnie wdrozenie Strategii stanowi¢ bedzie istotny
wktad w wzmacnianie bezpieczenstwa narodowego, tak w sferze cywilnej, jak i wojskowej, zarbwno w wymiarze
wewnetrznym i migdzynarodowym. Dzieki temu wzmocnieniami uleganie tez pozycja Rzeczypospolitej Polskiej w ramach
Organizacji Traktatu Pélnocnoatlantyckiego, Unii Europejskiej oraz w relacjach dwu- i wielostronnych.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Projektowana uchwata ma na celu ustanowienie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2025-2029.
Dokument ma charakter polityczno-strategiczny, natomiast na poziomie operacyjnym realizacj¢ jego zapisow zapewnia
szczegotowy plan dziatan, stanowiacy zatacznik do Strategii. Plan dziatan opisuje podmioty zaangazowane w realizacjg
Strategii oraz $rodki pozwalajace na jej wdrozenie. Przy opracowywaniu Strategii korzystano z dotychczasowych
doswiadczen funkcjonowania KSC. Nowa Strategia uwzglednia takze zmiany w $rodowisku bezpieczenstwa
miedzynarodowego oraz kwestie zwigzane postepem technologicznym i powszechng cyfryzacja wszystkich dziedzin zycia.

Strategia uwzglgdnia nastepujgce kwestie:
1) cele i priorytety w zakresie cyberbezpieczenstwa;

2) podmioty zaangazowane we wdrazanie i realizacj¢ Strategii;

3) srodki stuzgce realizacji celow Strategii;

4) okreslenie srodkéw w zakresie gotowosci, reagowania i przywracania stanu normalnego, w tym zasady wspotpracy
miedzy sektorem publicznym i prywatnym;

5) podejscie do oceny ryzyka;




6) dziatania odnoszgce si¢ do programéw edukacyjnych, informacyjnych i szkoleniowych dotyczacych
cyberbezpieczenstwa,
7) dziatania odnoszace si¢ do planow badawczo-rozwojowych w zakresie cyberbezpieczenstwa.

Strategia uwzglednia réwniez materi¢ przeciwdzialania i zwalczania cyberprzestepczosci oraz uzyskania zdolnosci do
prowadzenia pelnego spektrum dziatan w cyberprzestrzeni. Ponadto Strategia uwzglednia migdzynarodowa wspolprace
w zakresie cyberbezpieczenstwa.

Strategia wyznacza najwazniejsze kierunki dzialan panstwa w obszarze cyberbezpieczenstwa. W dokumencie

sformulowany jest cel gtéwny zwigzany z podniesieniem poziomu odpornosci krajowych podmiotéw funkcjonujacych
W cyberprzestrzeni, jak rowniez szes¢ celow szczegdlowych odnoszacych si¢ do:
1) doskonalenia krajowego systemu cyberbezpieczenstwa,;
2) przeciwdziatania i zwalczania cyberprzestgpczoscei oraz uzyskania zdolnosci do prowadzenia petnego spektrum
dziatan w cyberprzestrzeni;
3) podniesienia poziomu odpornosci systeméw informacyjnych w sferze publicznej oraz prywatnej;
4) zwigkszanie potencjalu krajowej bazy technologiczno-przemystowej oraz wzmocnienie suwerennosci
technologicznej w obszarze cyberbezpieczenstwa;
5) budowania $wiadomosci, wiedzy i kompetencji kadr podmiotow krajowego systemu cyberbezpieczenstwa oraz
obywateli;
6) wzmocnienia pozycji miedzynarodowej Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa.
Dokument okresla szereg przedsigwzie¢, ktore pozwola osiggnal zaktadane cele, w tym zmiany regulacyjne,
instytucjonalne, dziatania operacyjne i techniczne oraz inwestycyjne. Przewidziane kierunki interwencji panstwa wynikaja
z wnioskow oraz do§wiadczen funkcjonowania Krajowego Systemu Cyberbezpieczenstwa, zmian technologicznych oraz
zmian w $rodowisku bezpieczenstwa miedzynarodowego, jak rowniez ewoluujacego i rozszerzajacego si¢ prawodawstwa
dotyczacego cyberbezpieczenstwa, w tym na poziomie Unii Europejskie;.
Zakres Strategii jest znaczgco odmienny od dokumentu obowigzujgcego w latach 2019-2024. Nowa Strategia obejmuje
wiele nowych elementéw, co wynika z ewolucji Krajowego Systemu Cyberbezpieczenstwa oraz zmiany postrzegania
samego cyberbezpieczenstwa. Nowym elementem jest dotaczony w postaci zatacznika ,,Plan dziatan na rzecz wdrozenia
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej”, ktory zawiera nowe szczegotowo okre§lone zadania stuzace
realizacji Strategii.

3. Jak problem zostal rozwiazany w innych krajach, w szczegolnosci krajach czlonkowskich OECD/UE?

Posiadanie krajowej strategii odnoszacej sie do bezpieczenstwa sieci i systemow informatycznych byto wymagane przepisem
art. 7 dyrektywy Parlamentu Europejskiego i Rady (UE) w sprawie $rodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (NIS) (Dz. Urz. UE L 194 z 19.07.2016, str. 1).
Panstwa czltonkowskie Unii Europejskiej przyjmowaly dotychczas swoje krajowe strategie cyberbezpieczenstwie na
podstawie tej dyrektywy. Wyzej wskazana dyrektywa zostata zastgpiona przez dyrektywe Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajacg rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajacg dyrektywe (UE) 2016/1148 (NIS 2) (Dz. Urz. UE L 333 z27.12.2022, str. 80.). Nowa regulacja takze naktada
na panstwa cztonkowskie obowiazek przyjecia krajowych strategii cyberbezpieczenstwa (art. 7).

Panstwa cztonkowskie Unii Europejskiej przyjmowaty swoje krajowe strategie cyberbezpieczenstwa w nastgpujacych
latach:

2016: Butgaria, Litwa, Malta, Niemcy, Stowenia, Wielka Brytania.

2017: Grecja, Polska, Szwecja, Wtochy.

2018: Dania, Holandia, Luksemburg, Wegry.

2019: Estonia, Hiszpania, Irlandia, Lotwa, Polska, Portugalia.

2020: Cypr, Grecja.

2021: Austria, Belgia, Czechy, Luksemburg, Niemcy, Stowacja.

2022: Dania, Rumunia, Wtochy.

2023: Lotwa.

Dokument o charakterze strategicznym w obszarze cyberbezpieczenstwa posiadaja rowniez panstwa europejskie spoza Unii
Europejskiej, np. Islandia (2022 r.), Norwegia (2019 r.), Szwajcaria (2018 r.), oraz panstwa pozaeuropejskie, np. USA -
,National Cybersecurity Strategy” (2023 r.).




4. Podmioty, na ktore oddzialuje projekt

Grupa Wielkos¢ Zrodto danych Oddziatywanie
20 urzedow
Centralna administracja obstugujacych Udziat w realizacji Strategii

rzagdowa — ministerstwa

ministrow + ok.

Sktad Rady Ministrow oraz

oraz wptyw na dziatalnos¢

oraz jednostki im podlegte i | kilkaset jednostek lrgizri(:?r\gv&(l)bs}uguj acych w zakresie
nadzorowane podlegtych i cyberbezpieczenstwa.
nadzorowanych
16 urzedow

Terenowa administracja
rzadowa — wojewodowie,
ich jednostki podlegte i
nadzorowane oraz
administracja zespolona i
niezespolona w

wojewodzkich +
kilkaset jednostek
podlegtych i
nadzorowanych przez
wojewodow oraz
administracji
zespolonej i

Podzial administracyjny
Rzeczypospolitej Polskiej

Udziat w realizacji Strategii
oraz wplyw na dziatalno$¢
w zakresie
cyberbezpieczenstwa.

wojewodztwie niezespolonej w
niezespolona w
wojewodztwie
- Ustawa z dnia 5 lipca 2018 r. o Udzial w reahzac].l Strateg] !
Komisja Nadzoru . ; oraz wptyw na dziatalnos¢
. 1 krajowym systemie ;
Finansowego ) , w zakresie
cyberbezpieczenstwa . ,
cyberbezpieczenstwa.
Ustawa z dnia 5 lipca 2018 1, o | Dazial w realizacji Strategii
. . . ; oraz wplyw na dziatalnos¢
CSIRT poziomu krajowego | 3 krajowym systemie W zakresie
cyberbezpicczehstwa cyberbezpieczenstwa.
Operatorzy ustug Wykaz operatorow ustug Posredm_wp fyw na dziatalnoS¢
kluczowych 378 kluczowych W zakre3|e.
cyberbezpieczenstwa.
Posredni wptyw na dziatalnos¢
w zakresie
cyberbezpieczenstwa oraz
Inne podmioty publiczne >10 000 Wiedza ogdlnodostepna mozliwy udziat w realizacji

Strategii w przypadku
podmiotow w ramach
administracji rzadowe;j.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikéw konsultacji

Projekt uchwaty zostat poddany uzgodnieniom i opiniowaniu, a takze zostat udostepniony w Biuletynie Informacji Publicznej
na stronie podmiotowej urzedu obstugujacego ministra wtasciwego do spraw informatyzacji.
Z uwagi na to, iz projektowana uchwata Rady Ministrow ma charakter wewnetrzny nie przewiduje si¢ przeprowadzania

konsultacji publicznych w ramach rzadowego procesu legislacyjnego. W ramach przeprowadzonych konsultacji
spotecznych projektu Strategii Cyfryzacji Panstwa konsultowana byla takze jej cze$¢ dotyczaca cyberbezpieczenstwa.
Przeprowadzone konsultacje zostaly wykorzystane rowniez na potrzeby prac nad Strategia. Ponadto projekt Strategii byt
prekonsultowany z Rada do Spraw Cyfryzacji, ktora jest organem opiniodawczo-doradczym reprezentujagcym rozne
srodowiska spoteczne i gospodarcze, jak rowniez z ponad 30 instytucjami publicznymi oraz z podmiotami naukowymi.
Ponadto za nie przeprowadzaniem ponownych konsultacji spotecznych przemawia takze potrzeba pilnego uchwalenia tej
Strategii z uwagi na to, ze uptynat okres na jaki zostata przyjeta poprzednia Strategia.

W ramach 14-dniowego opiniowania projekt uchwaty zostat skierowany do nastepujacych podmiotdéw:

1) Agencji Bezpieczenstwa Wewnetrznego;

2) Agencji Wywiadu;

3) Biura Bezpieczenstwa Narodowego;
4) Centralnego Biura Antykorupcyjnego;
5) Centralnego Osrodka Informatyki;

6) Instytutu Lacznosci — Panstwowego Instytutu Badawczego;
7) Komendy Gtownej Policji;

8) Komisji Nadzoru Finansowego;




9) Krajowej Rady Radiofonii i Telewizji;

10) Najwyzszej Izby Kontroli;

11) Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego;
12) Polskiego Komitetu Normalizacyjnego;

13) Prezesa Glownego Urzedu Statystycznego;

14) Prezesa Urzedu Komunikacji Elektronicznej;

15) Prezesa Urzedu Ochrony Danych Osobowych;

16) Prezesa Urzgdu Ochrony Konkurencji i Konsumentow;
17) Prezesa Urzgdu Zamoéwien Publicznych;

18) Prokuratorii Generalnej Rzeczypospolitej Polskiej;

19) Prokuratury Krajowej;

20) Rzadowego Centrum Bezpieczenstwa;

21) Rzecznika Matych i Srednich Przedsiebiorcow;

22) Rzecznika Praw Obywatelskich;

23) Stuzby Kontrwywiadu Wojskowego;

24) Stuzby Ochrony Panstwa;

25) Stuzby Wywiadu Wojskowego.

Ponadto projekt uchwaty zostat przekazany do zaopiniowania Radzie do Spraw Cyfryzacji stosownie do z art. 17 ust. 2
pkt 3 i ust. 4 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne
(Dz. U. z 2024 r. poz. 1557 i 1717).

Projekt uchwaty zostat przekazany rowniez do zaopiniowania Komisji Wspolnej Rzadu i Samorzadu Terytorialnego.

Dodatkowo zgodnie z art. 21f ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju (Dz. U. z 2025 r.
poz. 198) projekt uchwaty zostat przedstawiony do zaopiniowania ministrowi wtasciwemu do spraw rozwoju regionalnego
w celu oceny zgodnosci ze Sredniookresows strategia rozwoju kraju oraz z wymogami okreslonymi w art. 21e tej ustawy.

Projekt uchwaty nie miesci sie w zakresie dziatalno$ci Rady Dzialalno$ci Pozytku Publicznego oraz Rady Dialogu
Spotecznego — wobec tego nie zostat przekazany do zaopiniowania do tych podmiotow.

Wyniki z przeprowadzonego opiniowania zostana przedstawione w raporcie.

6. Wplyw na sektor finansow publicznych

(cenystate z ...... r.) Skutki w okresie 10 lat od wej$cia w zycie zmian [min zi]
0 [ 1 [ 234567809 |10] zgemi(10)

Dochody ogolem 0 0 0 0 0 0 0 0 0 0 0 0
budzet panstwa 0 0 0 0 0 0 0 0 0 0 0 0
JST 0 0 0 0 0 0 0 0 0 0 0 0
pozostate jednostki (oddzielnie) 0 0 0 0 0 0 0 0 0 0 0 0
Wydatki ogolem 0 0 0 0 0 0 0 0 0 0 0 0
budzet panstwa 0 0 0 0 0 0 0 0 0 0 0 0
JST 0 0 0 0 0 0 0 0 0 0 0 0
pozostate jednostki (oddzielnie) 0 0 0 0 0 0 0 0 0 0 0 0
Saldo ogélem 0 0 0 0 0 0 0 0 0 0 0 0
budzet panstwa 0 0 0 0 0 0 0 0 0 0 0 0
JST 0 0 0 0 0 0 0 0 0 0 0 0
pozostale jednostki (oddzielnie) 0 0 0 0 0 0 0 0 0 0 0 0

Przyjete rozwigzania nie spowoduja dodatkowych skutkéw finansowych dla sektora finanséw

Zrbdia finansowania publicznych, w tym budzetu panstwa i budzetéw jednostek samorzadu terytorialnego.

Dodatkowe informacje, | Nie dotyczy.
w tym wskazanie
zrddet danych i
przyjetych do obliczen
zatozen

7. Wplyw na konkurencyjnos¢ gospodarki i przedsiebiorczosé, w tym funkcjonowanie przedsiebiorcow oraz na
rodzine, obywateli i gospodarstwa domowe

Skutki




Czas w latach od wejscia w zycie zmian 0 1 2 3 5 10 Lgcznie (0-10)
W ujeciu duze przedsigbiorstwa 0 0 0 0 0 0 0
pienieznym sektor mikro-, matychi | 0 0 0 0 0 0 0
(w mln z1, srednich
przedsigbiorstw
Ceny it_z)ﬂe z rodzina, obywatele oraz | 0 0 0 0 0 0 0
gospodarstwa domowe
W ujeciu duze przedsigbiorstwa Brak wptywu.
niepieni¢znym | sektor mikro-, matychi | Brak wplywu.
srednich
przedsigbiorstw
rodzina, obywatele oraz | Brak wptywu.
gospodarstwa domowe
Niemierzalne (dodaj/usun)
(dodaj/usun)
Dodatkowe informacie,
w tym wskazanie Projekt uchwaly nie ma wptywu na konkurencyjno$¢ gospodarki i przedsiebiorczo$¢, w tym
zrodet danych i funkcjonowanie przedsigbiorcow oraz na sytuacje ekonomiczng i spoleczna rodziny, oséb

PY?YJ:fEt,yCh do obliczen | piepeosprawnych oraz 0sob starszych, a takze na obywateli i gospodarstwa domowe.
zatozen

8. Zmiana obcigzen regulacyjnych (w tym obowigzkow informacyjnych) wynikajacych z projektu

nie dotyczy

Woprowadzane sg obcigzenia poza bezwzglednie (1 tak
wymaganymi przez UE (szczegoty w odwrdconej tabeli | [ nie
zgodnosci). nie dotyczy
[J zmniejszenie liczby dokumentow [J zwigkszenie liczby dokumentow
[ zmniejszenie liczby procedur [] zwiekszenie liczby procedur
[ skrocenie czasu na zatatwienie sprawy [J wydluzenie czasu na zalatwienie sprawy
L inne: ... L1 inne: ...
Wprowadzane obcigzenia sa przystosowane do ich ] tak
elektronizacji. 1 nie
[ nie dotyczy

Komentarz:

9. Wplyw na rynek pracy

Brak wptywu projektowanej regulacji na rynek pracy.

10. Wplyw na pozostale obszary

] $rodowisko naturalne L] demografia informatyzacja
L1 sytuacja i rozwdj regionalny L1 mienie panstwowe [ zdrowie
L inne: ...

Realizacja przedsigwzig¢ z Planu dziatan na rzecz wdrozenia Strategii Cyberbezpieczenstwa
Omowienie wptywu Rzeczypospolitej Polskiej na lata 2025-2029 przyczyni si¢ do zwigkszenia bezpieczenstwa ustug

cyfrowych.

11.Planowane wykonanie przepisow aktu prawnego

Uchwata wejdzie w zycie z dniem nastepujacym po dniu ogloszenia.

12. W jaki sposéb i kiedy nastapi ewaluacja efektéw projektu oraz jakie mierniki zostang zastosowane?

Minister wlasciwy do spraw informatyzacji we wspotpracy z Pelnomocnikiem Rzadu do Spraw Cyberbezpieczenstwa, innymi
ministrami 1 wlasciwymi kierownikami urzedow centralnych, dokonuje przegladu Strategii co 2 lata.

13.Zalaczniki (istotne dokumenty zrédlowe, badania, analizy itp.)

Brak zatgcznikow.




