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Wykaz stosowanych skrotéow

1) ABW — Agencja Bezpieczenstwa Wewnetrznego;

2) Akt o cyberodpornosci — rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847
zdnia 23 pazdziernika 2024 r. w sprawie horyzontalnych wymagan w zakresie
cyberbezpieczenstwa w odniesieniu do produktédw z elementami cyfrowymi oraz w sprawie
zmiany rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828;

3) AW - Agencja Wywiadu;

4) B+R—badania i rozwéj;

5) B+R+l—badania, rozwdj i innowacje;

6) CBZC - Centralne Biuro Zwalczania Cyberprzestepczosci;

7) CPPC - Centrum Projektow Polska Cyfrowa;

8) CSAM —tresci przedstawiajgce wykorzystywanie seksualne dzieci;

9) CSIRT — Zespdt Reagowania na Incydenty Bezpieczeristwa Komputerowego;

10) CTl - rozpoznawanie zagrozen w cyberprzestrzeni;

11) DEP — Program Cyfrowa Europa;

12) DKWOC — Dowdédztwo Komponentu Wojsk Obrony Cyberprzestrzeni;

13) DLT — technologia rozproszonego rejestru;

14) Dyrektywa 2022/2556 — dyrektywa Parlamentu Europejskiego i Rady 2022/2556 z dnia 14
grudnia 2022 r. w sprawie zmiany dyrektyw 2009/65/WE, 2009/138/WE, 2011/61/UE,
2013/36/UE, 2014/59/UE, 2014/65/UE, (UE) 2015/2366 oraz (UE) 2016/2341;

15) Dyrektywa NIS — dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenistwa sieci
i systemoéw informatycznych na terytorium Unii;

16) Dyrektywa NIS 2 — dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r. w sprawie S$rodkdw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczefistwa na terytorium Unii, zmieniajagca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajacy dyrektywe (UE) 2016/1148;

17) EBSI — Europejska Infrastruktura Ustug Blockchain;

18) ECCC — Europejskie Centrum Kompetencji Przemystowych, Technologicznych i Badawczych
w dziedzinie Cyberbezpieczenistwa;

19) ECSC — Eksperckie Centrum Szkolenia Cyberbezpieczenstwa;

20) ENISA — Agencja Unii Europejskiej ds. Cyberbezpieczenstwa;

21) EUCC - Europejski system certyfikacji cyberbezpieczenstwa oparty na wspdlnych kryteriach;

22) ICS — przemystowe systemy sterowania;

23) ICT — technologie informacyjno-telekomunikacyjne;

24) It — Instytut tgcznosci — Panstwowy Instytut Badawczy;

25) Inicjatywa WIIP — Inicjatywa , Wspdlna Infrastruktura Informatyczna Panstwa”;

26) ISAC — Centrum Wymiany i Analizy Informacji;

27) IT — technologie informacyjne;

28) JST — jednostki samorzadu terytorialnego;

29) KNF — Komisja Nadzoru Finansowego;

30) KG PSP — Komenda Gtéwna Panstwowej Strazy Pozarnej;

31) KG SG — Komenda Gtédwna Strazy Granicznej;

32) Kodeks karny — ustawa z dnia 6 czerwca 1997 r. — Kodeks karny;
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33) KSC — krajowy system cyberbezpieczenstwa;

34) MAP — Ministerstwo Aktywdw Panstwowych, urzad obstugujgcy ministra wtasciwego do spraw
aktywow panstwowych;

35) MC — Ministerstwo Cyfryzacji, urzad obstugujgcy ministra wtasciwego do spraw informatyzacji;

36) MEN — Ministerstwo Edukacji Narodowej, urzad obstugujacy ministra wtasciwego do spraw
oswiaty i wychowania;

37) MF — Ministerstwo Finansow;

38) MI— Ministerstwo Infrastruktury, urzad obstugujgcy ministra wtasciwego do spraw transportu,
ministra wiasciwego do spraw gospodarki morskiej, ministra wiasciwego do spraw zeglugi
srodlgdowej, ministra wtasciwego do spraw gospodarki wodnej;

39) MKi$ — Ministerstwo Klimatu i Srodowiska, urzad obstugujacy ministra wtaéciwego do spraw
energii, ministra wtasciwego do spraw klimatu oraz ministra wtasciwego do spraw srodowiska;

40) MKSS — Minister Koordynator Stuzb Specjalnych;

41) MNiSW — Ministerstwo Nauki i Szkolnictwa Wyzszego, urzad obstugujgcy ministra wiasciwego
do szkolnictwa i nauki;

42) MON — Ministerstwo Obrony Narodowej;

43) MRIT — Ministerstwo Rozwoju i Technologii, urzad obstugujgcy ministra wtasciwego do spraw
gospodarki oraz ministra wtasciwego do spraw budownictwa, planowania i zagospodarowania
przestrzennego oraz mieszkalnictwa;

44) MS — Ministerstwo Sprawiedliwosci;

45) MSWIA — Ministerstwo Spraw Wewnetrznych i Administracji, urzad obstugujgcy ministra
wiasciwego do spraw wewnetrznych oraz ministra wtasciwego do spraw administracji
publicznej;

46) MSZ — Ministerstwo Spraw Zagranicznych, urzad obstugujgcy ministra wtasciwego do spraw
zagranicznych;

47) MZ — Ministerstwo Zdrowia, urzad obstugujgcy ministra wtasciwego do spraw zdrowia;

48) NASK — Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy;

49) NATO - Organizacja Traktatu Pétnocnoatlantyckiego;

50) NCBR — Narodowe Centrum Badan i Rozwoju;

51) NCC-PL — Krajowe Centrum Kompetencji Cyberbezpieczenstwa;

52) NCH — Krajowy Cyber Hub;

53) OChK — Operator Chmury Krajowej;

54) ONZ - Organizacja Narodow Zjednoczonych;

55) Organ wtasciwy — organ wtasciwy do spraw cyberbezpieczenstwa, o ktérym mowa w art. 41
ustawy o KSC;

56) OT - technologie operacyjne;

57) QKD — kwantowa dystrybucja klucza;

58) PCOC — Potaczone Centrum Operacyjne Cyberbezpieczenstwa;

59) Petnomocnik — Petnomocnik Rzgdu do Spraw Cyberbezpieczenstwa;

60) Plan dziatan — Plan dziatan na rzecz wdrozenia Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej;

61) PWCyber — Programu Wspétpracy w Cyberbezpieczenstwie;

62) PZP — ustawa z dnia 11 wrzes$nia 2019 r. — Prawo zamowien publicznych;

63) RM — Rada Ministrow;

64) RCB — Rzgdowe Centrum Bezpieczenstwa;
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65) RP — Rzeczpospolita Polska;

66) RON — resort obrony narodowej;

67) Rozporzadzenie 2022/2554 — rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i
zmieniajgcego rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE)
nr 909/2014;

68) SBtP — System Bezpiecznej tgcznosci Panstwowej;

69) SKW — Stuzba Kontrwywiadu Wojskowego;

70) Strategia — Strategia Cyberbezpieczerstwa Rzeczypospolitej Polskiej;

71) SWW - Stuzba Wywiadu Wojskowego;

72) SZ RP — Sity Zbrojne Rzeczypospolitej Polskiej;

73) UE — Unia Europejska;

74) UKE — Urzad Komunikacji Elektronicznej;

75) ustawa o KSC — ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

76) ustawa o KSCC —ustawa z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji
cyberbezpieczenstwa;

77) WIL — Wojskowy Instytut £gcznosci.
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1. Wstep — przestanki do dziatan zwiekszajacych cyberbezpieczenstwo

Od czasu przyjecia Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej (Strategia) na lata 2019—
2024, na podstawie uchwaty nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r.", rozwdéj spoteczny
i gospodarczy niezmiennie pozostaje zalezny od szybkiego i nieskrepowanego dostepu do informacji
oraz jej wykorzystania w zarzadzaniu, produkcji, sektorze ustug oraz sektorze publicznym. Dziatania
podjete w Strategii na lata 2019-2024 pozwolity, aby wszystkie sektory polskiej gospodarki rozwijaty
sie w wymiarze cyfrowym a spoteczenstwo i panstwo funkcjonowato w sposdéb zapewniajgcy mozliwy
do osiggniecia poziom cyberbezpieczenstwa.

Poziom zagrozen w cyberprzestrzeni nadal jednak wzrasta w wymiarze globalnym i krajowym, gdyz
pojawiajg sie nowe rodzaje zagrozen oraz wzrasta aktywnos¢ grup prowadzacych nielegalne dziatania
w Swiecie cyfrowym, poczawszy od haktywistdw, przez grupy cyberprzestepcze o charakterze
zarobkowym, po grupy powigzane z innymi panstwami lub wrecz bezposrednio dziatajgce w ramach
instytucji nieprzyjaznych panstw. Zagrozenia te majg wptyw na codzienne funkcjonowanie,
bezpieczenstwo i prywatnos¢ obywateli (w szczegdlnosci dzieci, miodziezy oraz seniordw),
przedsiebiorstw i instytucji publicznych.

Diametralne zmiany w Srodowisku bezpieczenstwa skutkujg miedzy innymi trwajgcymi nieustannie
wrogimi i szkodliwymi dziataniami w cyberprzestrzeni. Rosyjska pefnoskalowa agresja na Ukraine
wigzata sie takze z wysokim natezeniem cyberatakéw na jej systemy informacyjne i infrastrukture
informatyczng. Obiektem coraz liczniejszych cyberatakéw stata sie rowniez polska cyberprzestrzen,
ktérych czes¢ jest elementem niespotykanych dotychczas na taka skale dziatan hybrydowych
podejmowanych wobec Rzeczypospolitej Polskiej (RP) oraz innych krajow Unii Europejskiej (UE)
i Organizacji Traktatu Potnocnoatlantyckiego (NATO). Toczaca sie walka o dominacje gospodarczg,
obejmujgca miedzy innymi produkty i surowce niezbedne dla rozwoju technologii (w tym tzw. wojna
o chipy), digitalizacja i rozwdj ustug cyfrowych dodatkowo przyspieszone przez pandemie COVID-19,
rozwdj nowych iprzetomowych technologii (takich jak sztuczna inteligencja czy technologie
kwantowe), majacych wptyw na wszystkie obszary funkcjonowania spoteczenstw, gospodarek
i systemow bezpieczenstwa narodowego, to najwazniejsze czynniki przyczyniajagce sie do
diametralnego przeobrazania sie S$wiata. Majg one rowniez wptyw na bezpieczenstwo
cyberprzestrzeni.

Powazne kryzysy takie jak pandemia COVID-19 oraz wojna Federacji Rosyjskiej z Ukraing pokazaty, jak
wazne jest zapewnienie bezpieczenstwa taricucha dostaw i jak jego zaktdcenia mogg mieé negatywne
wielosektorowe i transgraniczne skutki gospodarcze i spoteczne. Wobec powyziszego zapewnienie
cyberbezpieczenstwa fancucha dostaw na potrzeby utrzymania krytycznej dziatalnosci spotecznej
i gospodarczej, ciggtosci dziatania administracji publicznej i Sit Zbrojnych Rzeczypospolitej Polskiej
(SZ RP) oraz ustug realizowanych na ich rzecz, staje sie kluczcowym wyzwaniem, przed jakim stoi RP.

W obliczu nowych zagrozen i rosngcej ich skali, biorgc pod uwage ich transgraniczny charakter,
szczegblne znaczenie ma wspoétpraca na arenie miedzynarodowej w ramach organizacji
miedzynarodowych takich jak UE, NATO, czy Organizacja Narodéw Zjednoczonych (ONZ) oraz
w formacie dwustronnym i wielostronnym, w szczegdlnosci z najblizszymi sojusznikami i partnerami.

Rolg panistwa jest podjecie dziatan, ktdre pozwolg systemowo zwiekszaé poziom cyberbezpieczeristwa
krajowego i ograniczac ryzyka zwigzane z cyberprzestrzenia, a w szczegdlnosci zapewni¢ odpornosé na
zagrozenia kluczowych zasobdéw i ustug z punktu widzenia dziatalnosci spotecznej, gospodarczej,
administracji publicznej oraz bezpieczeristwa i obronnosci panstwa. Przyjecie nowej Strategii wynika
z 5-letnich ram czasowych okres$lonych w ustawie z dnia 5lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa? (ustawa o KSC) oraz jest podyktowane zmianami jakie zachodza na $wiecie.

Y M.P. poz. 1037.
2 Dz. U.z 2024 r. poz. 1077 i 1222.
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Przyjecie nowej Strategii musi by¢ takze spdjne z innymi dokumentami strategicznymi oraz polityka
panstwa wewnetrzng i zagraniczng we wszystkich obszarach funkcjonowania.
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2. Kontekst strategiczny cyberbezpieczenstwa w Rzeczypospolitej Polskiej

Strategia na lata 2025-2029 jest kontynuacjg irozszerzeniem dziatah, podejmowanych przez
administracje rzgdowa, majgcych na celu podniesienie poziomu cyberbezpieczeristwa w RP.

W zakresie aktow legislacyjnych poprzednie dziatania obejmowaty wejscie w zycie ustawy o KSC wraz
z jej nowelizacjami. Ustawa ta wdrozyta do polskiego porzadku prawnego dyrektywe Parlamentu
Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $Srodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemdw informatycznych na terytorium Unii (dyrektywa
NIS)3).

Obecnie trwajg prace legislacyjne nad nowelizacjg ustawy o KSC, ktéra ma na celu wdrozenie
dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczerstwa na terytorium Unii, zmieniajgca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgcg dyrektywe (UE)
2016/1148 (dyrektywa NIS 2)%. W rezultacie znaczaco zostanie zmodyfikowany krajowy system
cyberbezpieczenstwa (KSC), w szczegdlnosci przez rozszerzenie katalogu podmiotéw objetych tymi
regulacjami.

Ponadto uchwalona przez Sejm RP ustawa z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji
cyberbezpieczenstwa (ustawa o KSCC) dostosowuje polski porzadek prawny do obowigzkéw
wynikajgcych z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia
2019r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenistwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie)®). Regulacje te po wejsciu w zycie beda
stanowi¢ wazne uzupetnienie KSC w zakresie certyfikacji.

W zakresie dokumentéw strategicznych poprzednie dziatania obejmowaty przyjecie przez rzad:
1) w 2013 r. Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej;

2) Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022,
przyjetych uchwatg nr 52 Rady Ministrow z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram
Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022;

3) w2019 r. Strategii Cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2019-2024.

Kwestia cyberbezpieczenstwa ujeta jest takie w Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej przyjetej w 2020 r., jak rowniez uwzgledniona bedzie w przygotowywanej
nowej Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, w zwigzku z czym zachowana
zostanie spdjnosc strategiczna pomiedzy niniejszg Strategig, a Strategig Strategii Bezpieczenstwa
Narodowego Rzeczypospolitej Polskiej. Strategia uwzglednienia takze Sredniookresowg strategie
rozwoju kraju.

Strategia jest spdjna z gtdwnymi celami i dziataniami okreslonymi w Strategii UE w zakresie
cyberbezpieczeristwa na cyfrowg dekade®. Jej realizacja, poprzez wzmocnienie krajowego systemu
cyberbezpieczenstwa, przetozy sie rowniez na podniesienie poziomu cyberodpornosci UE.

Obecnie opracowywana Strategia na lata 2025-2029 zastgpi Strategie na lata 2019-2024.

Zamierzeniem niniejszego dokumentu jest okreslenie celdw strategicznych oraz odpowiednich
srodkow politycznych i regulacyjnych, majacych na celu podniesienie poziomu odpornosci w wymiarze

3 Dz. Urz. UE L 194 2 19.07.2016, str. 1.

4 Dz. Urz. UE L 3332 27.12.2022, str. 80.

5 Dz. Urz. UE L 151 2 07.06.2019, str. 15 oraz Dz. Urz. UE L 2025/37 z 15.01.2025.

8 Wspdlny komunikat do Parlamentu Europejskiego i Rady , Strategia UE w zakresie cyberbezpieczerstwa
na cyfrowg dekade”, Bruksela, 16.12.2020 r., JOIN (2020) 18 final.
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cyberbezpieczenstwa oraz zwiekszenie poziomu ochrony informacji w sektorze publicznym,
militarnym, prywatnym oraz promowanie wiedzy i dobrych praktyk umozliwiajgcych obywatelom
lepszg ochrone ich wtasnych danych i informacji. Realizacja celdw strategicznych ma réwniez wptywac
na podniesienie poziomu bezpieczernstwa narodowego, zdolnosci do rozpoznawania cyberzagrozen
i osiggniecie zdolnosci do prowadzenia dziatan w cyberprzestrzeni defensywnych i ofensywnych,
neutralizacji zagrozen ze strony grup hakerskich powigzanych z obcymi panistwami, zwiekszenie
skutecznosci organdw scigania i wymiaru sprawiedliwosci w wykrywaniu i zwalczaniu
cyberprzestepstw oraz dziatan o charakterze hybrydowym (w tym dziatan o charakterze
terrorystycznym) i szpiegowskim w cyberprzestrzeni. Waznym uzupetnieniem, istotnym dla catego
bezpieczenstwa narodowego, sg zdolnosci przewidywania rozwoju sytuacji (foresight) i wnioskowania
na podstawie danych (data science).

Strategia jest spdjna z prowadzonymi dziataniami dotyczgcymi bezpieczedstwa systemoéw
teleinformatycznych operatoréw infrastruktury krytycznej oraz zmianami systemowymi wynikajgcymi
z przygotowywanego wdrozenia do polskiego porzadku prawnego dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw
krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (dyrektywa CER)”. Uwzglednia réwniez
potrzeby zapewnienia SZRP zdolnosci do prowadzenia dziatan militarnych w uktadzie krajowym,
sojuszniczym i koalicyjnym w przypadku zagrozenia cyberbezpieczenstwa powodujgcego koniecznos¢
dziatan obronnych.

Podejmujac dziatania majace na celu wdrozenie Strategii, rzad bedzie w petni gwarantowat prawo do
prywatnosci oraz stat nastanowisku, ze wolny i otwarty internet jest istotnym elementem
funkcjonowania wspéfczesnego spoteczenstwa. Jednoczesnie istotne jest, aby prawo do prywatnosci
nie utrudniato identyfikacji cyberprzestepcéw oraz ich $cigania i nie zapewniato im bezkarnosci.

7' Dz. Urz. UE L 333 227.12.2022, str. 164.
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3. Zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2025-2029

Strategia obejmuje w szczegdlnosci®:

1) celei priorytety w zakresie cyberbezpieczenstwa;
2) podmioty zaangazowane we wdrazanie i realizacje Strategii;
3) Srodki stuzace realizacji celow Strategii;

4) okreslenie srodkdw w zakresie gotowosci, reagowania i przywracania stanu normalnego,
w tym zasady wspodtpracy miedzy sektorem publicznym i prywatnym,;

5) podejscie do oceny ryzyka;

6) dziatania odnoszace sie do programoéw edukacyjnych, informacyjnych i szkoleniowych
dotyczacych cyberbezpieczenstwa;

7) dziatania odnoszace sie do planéw badawczo-rozwojowych w zakresie cyberbezpieczenstwa.

Strategia uwzglednia rowniez materie przeciwdziatania i zwalczania cyberprzestepczosci oraz
uzyskania zdolnosci do prowadzenia petnego spektrum dziatan w cyberprzestrzeni.

Ponadto Strategia uwzglednia miedzynarodowg wspotprace w zakresie cyberbezpieczenstwa.

Strategia, przyjeta w drodze uchwaty Rady Ministréow (RM), oddziatuje w sposéb bezposredni na
podmioty administracji rzadowej, a w sposdb posredni, po przyjeciu z inicjatywy RM przepiséw prawa
powszechnie obowigzujgcego, na pozostate podmioty, w tym m.in. na przedsiebiorcéw i obywateli.

Cyberbezpieczenstwo jest posrednio zwigzane z zagadnieniami, takimi jak bezpieczenstwo przestrzeni
informacyjnej, wojna kognitywna i dezinformacja. Uwzgledniajgc zakres Strategii okreslony w ustawie
o KSC, ustawowg definicje cyberbezpieczenstwa oraz catos¢ ustawy o KSC, ktére nie obejmujg
bezposrednio tych zagadnien, Strategia uwzglednia je wytgcznie w odniesieniu do dziatan dotyczacych
wzmacniania odpornosci na zagrozenia hybrydowe, ktére facza kampanie dezinformacyjne
z cyberatakami  oraz w odniesieniu do budowania $wiadomosci obywateli w zakresie
cyberbezpieczenstwa i odpornosci spotecznej na wrogie dziatania w cyberprzestrzeni.

8) Art. 69 ust. 12 ustawy o KSC.
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4. Wizja, cel gtdwny, cele szczegétowe

4.1. Wizja

Zapewnienie bezpieczenstwa oraz pomysiny rozwdj RP, wzrost jej zasobnosci, efektywnosci
gospodarki, sprawnosci dziatania instytucji, podmiotéw, w tym aktywnosé spoteczna oraz codzienne
funkcjonowanie kazdego cztonka spoteczenstwa, sg zwigzane ze sprawnym i bezpiecznym dziataniem
systemow informacyjnych i $rodkéw komunikacji elektronicznej. Dlatego w ramach dziatan
zaplanowanych w Strategii, rzad bedzie systematycznie wzmacniat irozwijat KSC. Dziatania
uwzgledniajg systemowe rozwigzania organizacyjne, finansowe, operacyjne, technologiczne, prawne,
kreowanie postaw spotecznych oraz prowadzenie badan naukowych i prac rozwojowych tak, aby
zapewni¢ spetnienie wysokich standardéw cyberbezpieczenstwa w obszarze oprogramowania,
urzadzen i ustug cyfrowych. Dziatania rzadu beda podejmowane z poszanowaniem praw i wolnosci
obywateli oraz przez budowe zaufania miedzy administracjg rzagdowg a poszczegélnymi sektorami
rynkowymi. W obszarze miedzynarodowym dziatania rzadu bedy ukierunkowane na wzajemnie
korzystng wspoétprace oraz promowanie i ochrone otwartej, wolnej, stabilnej i bezpiecznej
cyberprzestrzeni opartej na prawach cztowieka, podstawowych wolnosciach, demokracji
i praworzadnosci.

4.2. Cel gtowny

Podniesienie poziomu odpornosci krajowych podmiotdw przez zwiekszenie poziomu ochrony
informacji oraz zwiekszenie zdolnosci do wykrywania i reagowania na zagrozenia, promowanie wiedzy
i dobrych praktyk oraz podnoszenie kompetencji w zakresie cyberbezpieczenstwa w sektorze
publicznym (w tym militarnym), prywatnym, a takze wsrdd obywateli.

4.3. Cele szczegdtowe
Cel szczegdtowy 1. Rozwoj krajowego systemu cyberbezpieczenstwa.

Cel szczegétowy 2. Przeciwdziatanie i zwalczanie cyberprzestepczosci oraz uzyskanie zdolnosci do
prowadzenia petnego spektrum dziatan w cyberprzestrzeni.

Cel szczegétowy 3. Podniesienie poziomu odpornosci systemow informacyjnych w sferze publicznej
(w tym militarnej) oraz prywatne;j.

Cel szczegotowy 4. Zwiekszanie potencjatu krajowej bazy technologiczno-przemystowej oraz
wzmochienie  suwerennosci  technologicznej Rzeczypospolitej Polskiej =~ w  obszarze
cyberbezpieczenstwa.

Cel szczegotowy 5. Budowanie swiadomosci, wiedzy i kompetencji kadr podmiotéow krajowego
systemu cyberbezpieczenstwa oraz obywateli i przedsiebiorcow.

Cel szczegétowy 6. Wzmocnienie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej w obszarze
cyberbezpieczenstwa.
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Tabela 1. Ukfad celdw i kierunkéw interwenc;ji

Cel gtéwny

Podniesienie poziomu odpornosci krajowych podmiotéw przez zwiekszenie poziomu ochrony informacji oraz zwiekszenie zdolnosci do wykrywania i reagowania na zagrozenia, promowanie wiedzy i dobrych praktyk oraz

podnoszenie kompetencji w zakresie cyberbezpieczenstwa w sektorze publicznym, militarnym, prywatnym, a takze wsrod obywateli

Cele szczegétowe

1. Rozwdj krajowego systemu
cyberbezpieczenstwa

2. Przeciwdziatanie i zwalczanie
cyberprzestepczosci oraz
uzyskanie zdolnosci do
prowadzenia petnego
spektrum dziatan w
cyberprzestrzeni

3. Podniesienie poziomu
odpornosci systemow
informacyjnych w sferze
publicznej (w tym militarnej)
oraz prywatnej

4. Zwiekszanie potencjatu
krajowej bazy
technologiczno-
przemystowej oraz
wzmocnienie suwerennosci
technologicznej
Rzeczypospolitej Polskiej w
obszarze
cyberbezpieczenstwa

5. Budowanie $wiadomosci,
wiedzy i kompetencji kadr
podmiotéw krajowego
systemu
cyberbezpieczenstwa oraz
obywateli i przedsiebiorcow

6. Wzmocnienie silnej pozycji
miedzynarodowe;j
Rzeczypospolitej Polskiej w
obszarze
cyberbezpieczenstwa

Kierunki
interwencji

1.1 Doskonalenie krajowego
systemu
cyberbezpieczenstwa

2.1 Wprowadzenie regulacji
pozwalajacych skuteczniej
zwalczaé cyberprzestepczosé

3.1 Podniesienie poziomu
odpornosci systemow
informacyjnych

4.1 Wzmocnienie bezpieczenstwa
fanicucha dostaw na
poziomie krajowym i
miedzynarodowym

5.1 Zwigkszenie $wiadomosci i
wiedzy oraz wzmocnienie
kompetencji kadr
podmiotéw krajowego
systemu
cyberbezpieczenstwa

6.1 Aktywna wspotpraca
migdzynarodowa na
poziomie strategiczno-
politycznym i prawnym

1.2 Podniesienie efektywnosci
krajowego systemu
cyberbezpieczenstwa

2.2 Wzmocnienie
wyspecjalizowanych struktur
zwalczania
cyberprzestepczosci

3.2 Rozwoj krajowej kryptologii,
w tym migracja do
kryptografii postkwantowej
oraz rozwdj technologii
kwantowych

4.2 Stymulowanie badan,
rozwoju i innowacji w
obszarze
cyberbezpieczenstwa

5.2 Rozwoj $wiadomosci i wiedzy
obywateli i przedsiebiorcéw
z zakresu
cyberbezpieczenstwa

6.2 Aktywna wspotpraca
miedzynarodowa na
poziomie operacyjnym i
technicznym

1.3 Rozwdj zintegrowanego
systemu wymiany informacji
na potrzeby zapewnienia
ciggtosci funkcjonowania
administracji paristwowej,
bezpieczenstwa narodowego
i ochrony ludnosci

2.3 Podnoszenie zdolnosci
analitycznych organow
Scigania, stuzb specjalnych i
wymiaru sprawiedliwosci
przy wykorzystaniu nowych
technologii

3.3 Rozwigzania chmurowe dla
wzmocnienia odpornosci
systemow informacyjnych

1.4 Zwiekszanie
cyberbezpieczenstwa
podmiotédw nadzorowanych
przez organy wiasciwe do
spraw cyberbezpieczeristwa

2.4 Podniesienie skutecznosci
organdw Scigania przez
wymiane wiedzy i
doswiadczen z zakresu
cyberbezpieczenstwa oraz
metod wykorzystywanych
przez sprawcow
cyberprzestepstw

3.4 Rozwdj zdolnosci do
skutecznego zapobiegania i
reagowania na incydenty
cyberbezpieczenstwa

1.5 Wypracowanie i wdrozenie
metodyki szacowania ryzyka
na poziomie krajowym

2.5 Zwalczanie cyberterroryzmu i
cyberszpiegostwa

3.5 Wspotpraca publiczno-
prywatna w obszarze
cyberbezpieczenstwa

2.6 Uzyskanie zdolnosci do
prowadzenia petnego
spektrum dziatan w
cyberprzestrzeni

6.3 Koordynacja dziatan na
arenie miedzynarodowej w
zakresie wspotpracy cywilno-
wojskowej w obszarze
cyberbezpieczenstwa
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5. Cel szczegétowy 1. Rozwoj krajowego systemu cyberbezpieczenstwa

5.1. Doskonalenie krajowego systemu cyberbezpieczenstwa

KSC formalnie zostat ustanowiony w 2018 r. przez uchwalenie ustawy o KSC. Jednak system ten
w praktyce istniat od lat i wcigz ewoluuje. Istotne zmiany w funkcjonowaniu KSC nastgpig wraz
z nowelizacjg ustawy o KSC, ktdra zaimplementuje do polskiego porzadku prawnego dyrektywe NIS 2
przyjetg w 2022 r. Jednak przygotowywane zmiany ustawowe nie dotyczg tylko implementacji prawa
UE, ale s3 tez odpowiedzig na zidentyfikowane potrzeby zmian, jak réwniez wynikajg z postepu
technologicznego, nowych zagrozen i ewolucji Srodowiska bezpieczenstwa.

Najwazniejsze zmiany wynikajace z implementacji dyrektywy NIS 2 zwigzane s z zastgpieniem przez
ten akt prawny dotychczasowego podziatu na operatoréw ustug kluczowych i dostawcéw ustug
cyfrowych, na podmioty kluczowe i podmioty wazne. Ponadto rozszerzeniu ulegnie katalog sektoréw
objetych dyrektywa NIS 2. Dyrektywa ta okresla rowniez szereg obowigzkéw podmiotéw kluczowych
i podmiotow waznych. Jako podstawowy obowigzek nalezy wskaza¢ stosowanie odpowiednich
i proporcjonalnych srodkdw technicznych, operacyjnych i organizacyjnych w celu zarzadzania ryzykiem
dla bezpieczenistwa sieci i systemodw informatycznych wykorzystywanych przez te podmioty
do prowadzenia dziatalnosci lub $wiadczenia ustug oraz w celu zapobiegania wptywowi incydentéw
na odbiorcéw ich ustug lub na inne ustugi bagdZz minimalizowania takiego wptywu. Przez nowelizacje
ustawy o KSC wdrozone zostang takze postanowienia unijnego zestawu Srodkéw dla
cyberbezpieczenstwa sieci 5G (Toolbox 5G).

Ponadto, planowana nowelizacja ustawy o KSC polega¢ ma w szczegdlnosci na:
1) rozszerzeniu katalogu podmiotéw KSC o nowe sektory gospodarki;

2) natozeniu obowigzkéw z zakresu s$rodkéw zarzadzania ryzykiem na podmioty kluczowe
i podmioty wazne w cyberbezpieczenstwie, zgodne z dyrektywa NIS 2;

3) wprowadzeniu mozliwosci zgtaszania incydentéw przez podmioty kluczowe i podmioty wazne,
za pomocg systemu teleinformatycznego ministra wiasciwego do spraw informatyzacji, do
wtasciwych zespotoéw reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)
sektorowych i CSIRT poziomu krajowego;

4) utworzeniu CSIRT sektorowych, ktére bedg wspiera¢ podmioty kluczowe i podmioty wazne
w obstudze incydentdéw cyberbezpieczeristwa;

5) wzmocnieniu kompetencji nadzorczych organéw witasciwych do spraw cyberbezpieczeristwa;

6) wprowadzeniu nowych administracyjnych kar pienieznych za niewykonanie obowigzkéw
ustawowych przez podmioty kluczowe i podmioty wazne;

7) wprowadzeniu Krajowego planu reagowania na incydenty i sytuacje kryzysowe
w cyberbezpieczenstwie na duzg skale;

8) rozszerzeniu kompetencji ministra wiasciwego do spraw informatyzacji (organ ten bedzie mégt
dokona¢, w drodze decyzji, prawnej identyfikacji dostawcy wysokiego ryzyka, bedzie mogt tez
wydaé polecenie zabezpieczajgce ze wskazaniem zachowania, ktdore ograniczy skutki
trwajgcego incydentu krytycznego);

9) rozszerzeniu kompetencji ministra wtasciwego do spraw informatyzacji i Ministra Obrony
Narodowej o zarzgdzanie incydentami i zarzadzanie kryzysowe w cyberbezpieczenstwie na
duzg skale;

10

~—

rozszerzeniu zakresu zadan CSIRT-6w poziomu krajowego (CSIRT MON, CSIRT NASK i CSIRT
GOV), ktore bedg mogty m.in. przeprowadzi¢ ocene bezpieczeristwa systemoéw informacyjnych
wykorzystywanych przez podmioty KSC i prowadzi¢ dziatania w zakresie identyfikowania
podatnosci systemoéw dostepnych w otwartych sieciach teleinformatycznych;
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11) wprowadzeniu odpowiedzialnosci kierownika podmiotu kluczowego lub podmiotu waznego za
realizacje zadan z zakresu cyberbezpieczenstwa.

Ocena KSC wskazuje na potrzebe lepszej koordynacji i zinstytucjonalizowanego zarzadzania
cyberbezpieczenstwem na poziomie krajowym. W zwigzku ztym, w nowelizacji ustawy o KSC
wzmochiona zostanie rola Petnomocnika Rzgdu do Spraw Cyberbezpieczenstwa (Petnomocnik).
Organ ten otrzyma wiecej uprawnien, aby lepiej zarzadzaé i koordynowac KSC. Funkcja Petnhomocnika
zostanie na state zwigzana z urzedem obstugujgcym ministra wtasciwego do spraw informatyzacji.
Petnomocnik zostanie takze przewodniczgcym Zespotu do spraw Incydentéw Krytycznych, a do urzedu
go obstugujgcego zostanie przeniesiona obstuga tego Zespotu. Rola Petnomocnika bedzie dalej
wzmacniana. Bedzie on koordynowat, w porozumieniu z Ministrem Obrony Narodowej, dziatania
w zakresie wspdtpracy cywilno-wojskowej w obszarze cyberbezpieczeristwa w czasie pokoju. Pozwoli
to zwiekszy¢ efektywnos¢ dziatan i nalezycie zsynchronizowaé aktywnosci w obszarze
cyberbezpieczenstwa podejmowane zaréwno w sferze wojskowej, jak i cywilnej, a przez to skuteczniej
realizowad cele strategiczne.

W projektowanej zmianie ustawy o KSC sformalizowane zostanie funkcjonowanie Potgczonego
Centrum Operacyjnego Cyberbezpieczenstwa (PCOC), ktére dziata od 2022 r. Formuta spotkan
koordynacyjnych w formacie PCOC, w ktéorych biorg udziat przedstawiciele kluczowych dla
cyberbezpieczenstwa kraju instytucji, stanowi istotng wartos¢ dodang dla KSC, dzieki szybkiej
wymianie informacji i sprawnemu reagowaniu na pojawiajace sie incydenty cyberbezpieczeristwa.

W kolejnym kroku nastgpi rozszerzenie charakteru PCOC przez ustanowienie pod tg nazwg komorki
organizacyjnej urzedu obstugujgcego ministra wtasciwego do spraw informatyzacji, ktéra bedzie
organizacyjnie i merytorycznie obstugiwaé Petnomocnika i spotkania PCOC, koordynowac z ramienia
Petnomocnika dziatania instytucji zapewniajgcych cyberbezpieczenstwo na poziomie krajowym oraz
realizowad cze$¢ zadan ministra wtasciwego do spraw informatyzacji przewidzianych w ustawie o KSC.

Docelowo PCOC zostanie przeksztatcone w centralng instytucje zapewniajacg cyberbezpieczenstwo
na poziomie krajowym, dysponujacg odpowiednig pozycjg ustrojowg, kompetencjami, zasobami
osobowymi, budzetem i infrastrukturg. Nowa instytucja petni¢ bedzie funkcje koordynujgcg w KSC,
a takze stanowié¢ bedzie ,jedno okienko” dla podmiotéw KSC i obywateli w zakresie zgtaszania
incydentdw, jak réwniez odpowiada¢ bedzie za wsparcie dziatan Petnomocnika. Pozwoli to jeszcze
bardziej zwiekszy¢ efektywnos$¢ systemu i zapewni sprawniejsze reagowanie na zagrozenia
w cyberprzestrzeni. Wnioski krajowe oraz z innych panstw pokazujg, ze potrzebne jest powotanie do
zycia nowej instytucji centralnej, odpowiedzialnej za cyberbezpieczenstwo w skali catego panstwa,
pozwalajgce w sposdb centralny zarzadza¢ cyberbezpieczeistwem w RP. W zwigzku
z rozbudowywaniem i komplikacjg przepisdw dotyczacych cyberbezpieczenstwa na poziomie UE, PCOC
wspiera¢ bedzie dziatania majace na celu upraszczanie i harmonizacje wdrazania przepiséw
dotyczacych cyberbezpieczenstwa, w tym identyfikowanie obszaréw przenikania sie regulacji,
synchronizacje dziatan i uproszczenie procedur dla podmiotéw zobowigzanych do stosowania regulacji
zwigzanych z cyberbezpieczernstwem.

Jednoczesnie waznym uzupetnieniem KSC bedzie uchwalenie ustawy o KSCC, ktéra po wejsciu w zycie
wprowadzi system certyfikacji cyberbezpieczeristwa w RP, w tym przez ustanowienie procedur
niezbednych do zapewnienia prawidtowosci procesow certyfikacyjnych.

W obliczu rosngcej liczby aktéw prawa UE i krajowego dotyczgcych cyberbezpieczenstwa prowadzone
bedy dziatania, ktore pozwolg zadbac¢ o ich nalezytg harmonizacje i skoordynowane wdrazanie.
Wdrozone zostang takze sektorowe regulacje UE lub zapewnione zostanie ich stosowanie, w tym
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgcego rozporzadzenia (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz dyrektywy Parlamentu
Europejskiego i Rady 2022/2556 z dnia 14 grudnia 2022 r. w sprawie zmiany dyrektyw 2009/65/WE,
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2009/138/WE, 2011/61/UE, 2013/36/UE, 2014/59/UE, 2014/65/UE, (UE) 2015/2366 oraz (UE)
2016/2341 (rozporzadzenie 2022/2554)°).

5.2. Podniesienie efektywnosci krajowego systemu cyberbezpieczenstwa

W2zrastajgca skala zagrozen oraz zwigzane z tym zwiekszanie zakresu dziatah w ramach KSC, stwarzajg
koniecznos¢ jego ciggtego monitorowania i poprawiania efektywnosci catego systemu, aby nalezycie
zapewniac bezpieczenstwo polskiej cyberprzestrzeni i koordynowac stuzgce temu dziatania.

Podnoszenie efektywnosci funkcjonowania KSC jest realizowane m.in. przez uruchomiony z dniem
1 stycznia 2021 r. przez ministra wtasciwego do spraw informatyzacji system S46 wspierajgcy:

1) wspdtprace podmiotéw wchodzgcych w sktad KSC;

2) generowanie i przekazywanie rekomendacji dotyczacych dziatan podnoszgcych poziom
cyberbezpieczenstwa;

3) zgtaszanie i obstuge incydentéw cyberbezpieczenstwa;

4) szacowanie ryzyka na poziomie krajowym;

5) ostrzeganie o cyberzagrozeniach;

6) czynnosci nadzorcze organdw wtasciwych do spraw cyberbezpieczenstwa;
7) dokonywanie zgtoszenia naruszenia ochrony danych osobowych.

System S46 bedzie rozwijany, zwiekszana bedzie jego efektywnosé oraz rozszerzany bedzie o nowe
funkcjonalnosci, takie jak choc¢by gromadzenie informacji o podmiotach kluczowych i podmiotach
waznych, istotne z punktu widzenia zarzgdzania KSC. Ponadto do systemu S46 przytaczone beda
kolejne podmioty KSC, w tym wszystkie podmioty kluczowe i podmioty wazne. System S46 bedzie
podstawg wymiany informacji miedzy podmiotami kluczowymi, podmiotami waznymi oraz
instytucjami panstwowymi. Informacje z tego systemu beda réwniez przekazywane do organdéw
odpowiedzialnych za zarzadzanie kryzysowe. Zmodernizowany system S46 bedzie tez wykorzystywany
przez PCOC dla zautomatyzowania wymiany informacji w ramach systemu.

Uruchomiony zostanie portal cyber.gov.pl — nowoczesna, rzagdowa platforma stworzona z myslg
o bezpieczenstwie cyfrowym obywateli, firm i instytucji publicznych. W jednym miejscu znajdg sie
wszystkie kluczowe ustugi i narzedzia — od zgtaszania incydentdéw, przez monitorowanie zagrozen,
po dostep do rozwigzan takich jak system Artemis, S46, czy aplikacji moje.cert.pl. Platforma oferowad
bedzie réwniez dostep do bazy wiedzy, szkolen, ostrzezen i praktycznych informacji o obowigzkach
wynikajgcych z ustawy o KSC i dyrektywy NIS 2. Dzieki integracji m.in. z weztem krajowym identyfikacji
elektronicznej, o ktdrym mowa w art. 21a ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej'?, logowanie i korzystanie z serwisu bedzie tatwe i bezpieczne.

Dziataniem zmierzajgcym do budowania krajowego i europejskiego cyberbezpieczenstwa bedzie
wytworzenie w oparciu o system S46 oraz ustuge wymiany informacji na temat incydentéw
bezpieczenstwa sieci n6 krajowej platformy wspomagajgcej wykrywanie i budowanie swiadomosci
sytuacyjnej zagrozen i incydentéw cyberbezpieczenstwa dla sektora publicznego i prywatnego,
stanowigcej Krajowy Cyber Hub (National Cyber Hub — NCH). Docelowo platforma ta stanie sie
elementem europejskiej sieci komunikacji o zagrozeniach cyberbezpieczeistwa (European
Cybersecurity Alert System).

% Dz. Urz. UE L 333 227.12.2022, str. 1 oraz Dz. Urz. UE L 2024/90177 z 12.03.2024.
10 Dz. U. 22024 r. poz. 1725.
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Wzmacniana bedzie rola organéw wiasciwych do spraw cyberbezpieczeristwa przez zwiekszenie ich
uprawnien zwigzanych z nadzorem danego sektora.

Wzmacniana bedzie efektywnos$é zespotdw cyberbezpieczerstwa podmiotéw KSC, w szczegdlnosci
tych, ktdérych systemy teleinformatyczne lub sieci teleinformatyczne objete sg jednolitym wykazem
obiektéw, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej. Dedykowane
specjalistyczne ¢wiczenia i warsztaty cyberbezpieczeristwa, w tym w formacie miedzynarodowym,
z wykorzystaniem nowoczesnych platform typu CyberRange izaawansowanych scenariuszy
adresujgcych wspoétczesne wyzwania i zagrozenia w domenie cyberbezpieczenstwa, dadzg mozliwos¢
zgrywania zespotdw cyberbezpieczenstwa oraz weryfikacji ich umiejetnosci w bezposrednich
dziataniach.

W ramach struktur Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego (NASK), w ramach ktérego funkcjonuje jeden z CSIRT-6w poziomu krajowego (CSIRT
NASK) — utworzone zostanie Centrum Cyberbezpieczenstwa NASK (CCN), na ktére ztozg sie jakoSciowo
nowe tematyczne specjalistyczne centra, osrodki i laboratoria kluczowe dla wzmocnienia KSC.
Realizacja tego dziatania pozwoli na podniesienie poziomu bezpieczeristwa informacji, przez
wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty
w systemach informacyjnych panistwa oraz podmiotédw majgcych kluczowe znaczenie dla gospodarki.

Niezbedne zmiany zostang réwniez wprowadzone w strukturze Agencji Bezpieczenstwa
Wewnetrznego (ABW), polegajgce na powotaniu nowej jednostki organizacyjnej posiadajgcej
kompetencje w zakresie rozpoznawania, przeciwdziatania i zwalczania cyberterroryzmu
i cyberszpiegostwa.

Newralgicznym elementem KSC s3 jednostki samorzadu terytorialnego (JST). Stworzone zostang
wojewoddzkie zespoty specjalistow cyberbezpieczenstwa dziatajgcych lokalnie i wspierajgcych
podmioty publiczne w obstudze incydentéw i odzyskiwaniu danych oraz prowadzeniu dziatan
podnoszacych Sswiadomos¢ o cyberbezpieczenstwie. Kontynuowany bedzie program Cyberbezpieczny
Samorzad obejmujgcy szkolenia i zakupy niezbednego sprzetu i oprogramowania. Rzad bedzie
wspiera¢ JST w budowie i rozbudowie samorzadowych struktur odpowiedzialnych za
cyberbezpieczenstwo tych jednostek, co jest szczegdlnie istotne biorgc pod uwage ograniczone zasoby
poszczegdlnych JST. W celu ograniczenia deficytu specjalistéw z obszaru cyberbezpieczeristwa
w jednostkach samorzadu terytorialnego uruchomione zostanie przedsiewziecie budowy Lokalnych
Centrow Cyberbezpieczenstwa, dziatajacych jako Centra Ustug Wspdlnych w obszarze IT, ktdére
zapewnig wysoki poziom cyberbezpieczenstwa dla wielu instytucji dziatajgcych na poziomie samorzadu
terytorialnego. Prowadzone bedg rdéwniez dziatania zorientowane na wsparcie samorzadéw
na poziomie wojewddzkim w zakresie realizacji przedsiewzie¢ w obszarze cyberbezpieczeristwa
w ramach regionalnych programdw operacyjnych.

W kontekscie podnoszenia poziomu cyberbezpieczeristwa kluczowe znaczenie ma zapewnienie
dostepu do wiedzy eksperckiej dotyczacej cyberzagrozen. Jednym ze sposobdéw na zapewnienie
takiego dostepu jest tworzenie Centréw Wymiany i Analizy Informacji (ISAC) oraz osrodkow
kompetencji. ISAC gromadzi informacje o podatnosciach i cyberzagrozeniach, a nastepnie przekazuje
te informacje oraz zestawy dobrych praktyk do podmiotdw, ktdre uczestniczg w systemie wymiany
takich informacji. Funkcjonowanie ISAC w sektorach objetych zakresem ustawy o KSC, a takzie jej
nowelizacji, ktére majg kluczowe znaczenie dla polskiej gospodarki przyczyni sie do wzmocnienia
wspotpracy i zaufania pomiedzy podmiotami z tego samego sektora. Tworzenie ISAC w dalszym ciggu
bedzie wspierane na zasadach ogdlnych — na przyktad w formie stowarzyszen, fundacji, partnerstw
publiczno-prywatnych lub innych jednostek organizacyjnych, bez regulowania tej materii w ustawie
KSC.

Kontynuowane beda dziatania dotyczgce cyberbezpieczenstwa w ramach systemu zarzadzania
kryzysowego oraz zarzadzania kryzysowego w cyberbezpieczenstwie w ramach KSC. Nowym
elementem bedzie przygotowanie Krajowego planu reagowania na incydenty i sytuacje kryzysowe
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w cyberbezpieczenstwie na duzg skale oraz monitorowanie jego wykonania. Pozwoli to zblizy¢
regulacje KSC oraz zarzadzania kryzysowego zapewniajac przeptyw niezbednych informacji i synergie
dziatan. Dziatania te obejmowac¢ beda takie zwiekszenie cyberbezpieczenstwa infrastruktury
krytycznej. W ramach Krajowego planu zostang réwniez uwzglednione kwestie zarzadzania kryzysami
i reagowania na nie w odniesieniu do transgranicznych przeptywéw energii elektrycznej**.

Rozwijane bedg zdolnosci analityczne w oparciu o dane na potrzeby okreslania dalszego kierunku
rozwoju KSC oraz przewidywania rozwoju sytuacji w srodowisku cyberbezpieczenstwa. Rozwigzania
z zakresu technologii informacyjno-telekomunikacyjnych (ICT) wspierajgce dziatalnos¢ analityczng
bedg wspodtdzielone przez podmioty KSC, jak rédwniez wzajemnie udostepnienia bedy uzyskane
z uzyciem tych rozwigzan produkty analityczne.

5.3. Rozwdj zintegrowanego systemu_ wymiany informacji na potrzeby
zapewnienia ciggtosci funkcjonowania administracji = panstwowe;j,
bezpieczenstwa narodowego i ochrony ludnosci

Systemy bezpiecznej wymiany informacji na potrzeby kierowania bezpieczenstwem narodowym
konieczne sg nie tylko dla zapewnienia cyberbezpieczenstwa w kraju, ale takze dla kompleksowego
systemu bezpieczenstwa narodowego.

Utworzony zostanie System Bezpiecznej tacznosci Panstwowej (SBLP) zapewniajagcy wymiane
informacji pomiedzy organami odpowiedzialnymi za realizacje zadan z zakresu zarzadzania
kryzysowego, bezpieczenstwa panstwa, ochrony porzadku publicznego, ratownictwa, ochrony
ludnosci i obrony cywilnej. Podsystemy tworzgce SBtP swym zakresem obejmg jawng i niejawng
tacznos¢ stacjonarng, infrastrukture wideokonferencyjng, bezpieczng tgcznos¢ mobilng, w tym
niejawng tgcznosé¢ komadrkowa, tacznosé trankingowsq, tacznosc¢ radiowag oraz bezpieczng tgcznosé
satelitarng. Nastgpi wzmocnienie odpornosci oraz zdolnosci do skutecznego zapobiegania
i reagowania na incydenty w systemach przeptywu informacji. Zapewnione zostang wydajne,
bezpieczne i dostepne ustugi systemow telekomunikacyjnych, pozwalajgce na dostarczanie ustug
tacznosci takze w przypadkach relokowania stanowisk kierowania i dowodzenia w kontekscie ochrony
ludnosci, zwiekszenia bezpieczenstwa obywateli i skutecznosci reagowania na sytuacje kryzysowe.
Rozwijane beda rozwigzania kryptograficzne, w tym mechanizmy szyfrowania i bezpiecznej transmisji
danych. Powstanie hybrydowa infrastruktura umozliwiajgca przetgczanie miedzy sieciami naziemnymi
a systemami satelitarnymi w przypadku zaktécen. Zostanie opracowana mozliwosé komunikacji
pomiedzy systemem a rozwigzaniami wojskowymi w czasie pokoju, kryzysu i konfliktu.

Bezposrednimi uzytkownikami systemu bedg organy administracji publicznej, urzedy obstugujgce te
organy oraz jednostki organizacyjne podlegte tym organom lub przez nie nadzorowane wykonujace
zadania z zakresu bezpieczenstwa panstwa, ochrony porzadku publicznego, ratownictwa, ochrony
ludnosci i obrony cywilnej oraz zarzadzania kryzysowego, powiadamiania, ostrzegania i alarmowania
ludnosci.

Kontynuowane bedg zbudowane i wdrozone juz rozwigzania bezpiecznej tgcznosci mobilnej: system
tacznosci mobilnej umozliwiajgcy przetwarzanie informacji niejawnych do klauzuli ,zastrzezone”
w oparciu o system CATEL (SKR-Z), bazujgcy na wytycznych dotyczacych budowy i zasad
funkcjonowania systemu CATEL, jak rowniez ,,Komunikator” majacy na celu zapewnienie bezpiecznej
(jawnej) komunikacji rzadowej i KSC na urzadzeniach stuzbowych. Nacisk bedzie potozony na
utrzymanie tych systemdéw na wysokim poziomie dostepnosci, z zapewnieniem ich dostepnosci

W Art. 41 ust. 2 i 3 rozporzadzenia delegowanego Komisji (UE) 2024/1366 z dnia 11 marca 2024 r.
uzupetniajgcego rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez ustanowienie
kodeksu sieci dotyczgcego zasad sektorowych w zakresie aspektdw cyberbezpieczenstwa
w transgranicznych przeptywach energii elektrycznej (Dz. Urz. UE L 2024/1366 z 24.05.2024).

Strona 18z 77



cyfrowej oraz sukcesywne zwiekszanie liczby uzytkownikéw oraz wzbogacanie funkcjonalnosci
systemu. Rozwijana bedzie tez platforma elektronicznego zarzadzania dokumentami niejawnymi oraz
dokonane zostang niezbedne zmiany w przepisach prawa umozliwiajace funkcjonowanie platformy
zgodnie z wymogami dotyczacymi ochrony informacji niejawnych. Stworzony zostanie réwniez
komunikator narodowy na potrzeby administracji publicznej. Podejmowane beda dziatania, aby
wykorzystywane, komercyjne rozwigzania komunikacyjne byly zastepowane rozwigzaniami
udostepnianymi przez instytucje panstwowe.

5.4. Zwiekszanie cyberbezpieczenstwa podmiotéw nadzorowanych przez
organy witasciwe do spraw cyberbezpieczenstwa

Zmiana ustawy o KSC zwigzana z wdrozeniem dyrektywy NIS 2 doprowadzi do zastgpienia operatorow
ustug kluczowych i dostawcéw ustug cyfrowych przez podmioty kluczowe i podmioty wazne.
Dotychczasowy podziat na operatoréw ustug kluczowych oraz dostawcéw ustug cyfrowych okazat sie
nieaktualny, poniewaz nie odzwierciedlat znaczenia danych sektoréw oraz ustug dla dziatalnosci
spotecznej i gospodarczej panstw cztonkowskich UE. Dlatego zakresem obowigzywania dyrektywy
NIS 2, a tym samym projektowanej ustawy implementujacej te dyrektywe, objeto nowe sektory
gospodarki majgce kluczowe znaczenie dla dziatalnosci spotecznej i gospodarczej panstwa.

Oprdcz rozszerzenia zakresu podmiotowego dyrektywa NIS 2 wprowadzita réwniez m.in. znacznie
rozbudowany katalog obowigzkéw, ktérym podlegajag podmioty kluczowe i podmioty wazne.
Zobowigzanie podmiotéw kluczowych i podmiotéw waznych do wdrozenia srodkédw zarzadzania
ryzykiem w cyberbezpieczenstwie przyczyni sie w znacznym stopniu do zwiekszenia poziomu
cyberbezpieczenstwa tychze podmiotéw, a tym samym bezpieczeristwa na poziomie krajowym przez
osiggniecie odpowiedniego poziomu bezpieczeistwa systemdw informacyjnych stuzgcych do
Swiadczenia ustug oraz zapewnienie obstugi incydentéw.

Wozrost liczby cyberatakéw wymaga podjecia konkretnych dziatan strategicznych wptywajacych na
zwiekszenie poziomu cyberbezpieczeristwa podmiotdw kluczowych oraz podmiotéw waznych. CSIRT
zapewnia¢ bedg wtasciwe wsparcie (w tym prowadzenie dziatan proaktywnych) w zakresie
cyberbezpieczenstwa i bezpieczernstwa podmiotéw kluczowych i podmiotéw waznych. Szczegdlna
uwaga bedzie zwrdcona na podmioty powigzane funkcjonalnie/technologicznie z infrastrukturg
krytyczng, administracjg publiczng oraz instytucjami bezpieczenstwa i obronnosci panstwa, jako
potencjalne cele ataku. Szkolenia dla podmiotéw KSC obejmga takze kwestie zabezpieczenia intereséw
podmiotéw od strony prawnej w sytuacji wystgpienia incydentu powaznego.

Cyberbezpieczenstwo podmiotow kluczowych i podmiotéw waznych zostanie zwiekszone réwniez
przez zapewnienie skutecznego nadzoru nad tymi podmiotami, ktory sprawowany bedzie przez organy
wiasciwe do spraw cyberbezpieczenstwa prewencyjnie lub nastepczo — w zaleznosci od rodzaju
podmiotu. Wyposazenie organdw wtasciwych do spraw cyberbezpieczeristwa w szersze kompetencje
nadzorcze pozwoli na zapewnienie odpowiednio wysokiego poziomu cyberbezpieczenstwa,
w szczegblnosci przez wydawanie polecen co do obstugi incydentu, wdrozenia zalecen z audytu czy
nakazanie zapewnienia zgodnosci srodkdw zarzadzania ryzykiem w cyberbezpieczenstwie. Wazna role
w zapewnianiu cyberbezpieczerstwa podmiotéw kluczowych i podmiotéw waznych petni¢ bedzie
nadzor o charakterze prewencyjnym, ktédry ma na celu zapewnienie, ze podmioty kluczowe bedg
zdolne do unikniecia cyberzagrozen i naruszen przepisdw ustawy o KSC, ktére mogg prowadzic
do wystgpienia incydentéw. Ponadto podmiotom tym udostepniony zostanie system S46, co umozliwi
im m.in. bardziej efektywne zarzgdzanie cyberbezpieczefistwem oraz wspdtprace i wymiane informacji
z innymi podmiotami KSC. Wdrozone zostang postanowienia Kodeksu Sieci'?, ktérych stosowanie

12) Rozporzadzenie delegowane Komisji (UE) 2024/1366 z dnia 11 marca 2024 r. uzupetniajace
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez ustanowienie kodeksu sieci

Strona 19z 77



umozliwig przepisy przygotowanej nowelizacji ustawy o KSC. Kodeks Sieci zapewnia dodatkowy katalog
obowigzkéw w celu zwiekszania cyberbezpieczeistwa dla podmiotéw, ktére majg wptyw na
transgraniczne przeptywy energii elektrycznej, jak i katalog uprawnien nadzorczych i obowigzkéw
w zakresie wspotpracy krajowej i miedzynarodowej dla wyznaczonego w tym zakresie organu
wiasciwego. Efektem tych dziatan bedzie wzmocnienie wspdtpracy miedzy poszczegélnymi
podmiotami oraz wtasciwymi organami w dziedzinie energii elektrycznej i cyberbezpieczenstwa,
a takze utatwienie zapobiegania kryzysom elektroenergetycznym, ktérych podstawowg przyczyna
moze by¢ incydent cyberbezpieczeristwa.

W cyklicznie odbywajgcych sie éwiczeniach cyberbezpieczenstwa na wiekszg skale uczestniczy¢ beda
takze podmioty kluczowe i podmioty wazne.

Udzielone zostanie rowniez wsparcie dla 500 podmiotéw KSC w modernizacji i rozbudowie
infrastruktury cyberbezpieczedstwa w sieciach IT, w tym wsparcie podmiotéw wykorzystujgcych
technologie informacyjne (IT) oraz operacyjne (OT) stosowane w przemystowych systemach
sterowania (ICS).

5.5. Wypracowanie i wdrozenie metodyki szacowania ryzyka na poziomie
krajowym

Na potrzeby zarzadzania cyberbezpieczenstwem na poziomie krajowym zostata opracowana,
a nastepnie zaimplementowana w systemie S46 metodyka statycznego i dynamicznego szacowania
ryzyka dla systemow teleinformatycznych. Praktyka wykorzystania tej metodyki wykazata, ze jest ona
trudna do wdrozenia w podmiotach KSC i nie daje oczekiwanych rezultatow.

Zostanie opracowane izaimplementowane w systemie S46 inne podejscie dotyczace szacowania
ryzyka, w powigzaniu z osigganiem oczekiwanego poziomu cyberbezpieczeistwa, zaréwno
na poziomie podmiotdéw KSC, jak i ryzyka uogdlnionego na poziomie krajowym. Wykorzystywane bedg
w tym celu informacje przekazywane przez podmioty kluczowe i podmioty wazne, oraz informacje
o0 zagrozeniach, podatnosciach i incydentach pozyskiwane z innych Zrédet, w szczegdlnosci z CSIRT.
Nowe rozwigzanie w zakresie szacowania ryzyka bedzie mogto byé efektywniej wykorzystane,
jak réwniez bedzie tatwiejsze w implementacji w podmiotach o réznej wielkosci.

dotyczacego zasad sektorowych w zakresie aspektéw cyberbezpieczeristwa w transgranicznych
przeptywach energii elektrycznej (Dz. Urz. UE L 2024/1366 z 24.05.2024).
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6. Cel szczegotowy 2. Przeciwdziatanie i zwalczanie cyberprzestepczosci oraz
uzyskanie zdolnosci do prowadzenia petnego spektrum dziatan
w cyberprzestrzeni

6.1. Wprowadzenie regulacji  skuteczniej pozwalajgcych  zwalczad
cyberprzestepczosé

Zapewniony zostanie kompleksowy ekosystem regulacji odnoszgcych sie do zwalczania
cyberprzestepczosci, zabezpieczenia elektronicznego materiatu dowodowego oraz przeciwdziatania
kradziezy tozsamosci. Rozwdj nowoczesnych technologii informacyjno-komunikacyjnych, dostepnos¢
Srodkéow komunikowania sie na odlegtos¢ i zwigzany z tym rozwdj elektronicznych ustug wptynat
na sposoby dziatania sprawcow przestepstw skierowanych przeciwko réznym dobrom prawnie
chronionym.

W celu szybszego wykrywania sprawcéw przestepstw w internecie zmienione zostang przepisy
umozlwiajace szybszy dostep organom Scigania do informacji stanowigcych tajemnice bankowa.
Zmiany prawne obejmg tez umozliwienie zadania danych objetych tajemnicg bankowg jedynie na
podstawie postanowienia prokuratora, bez udziatu wtasciwego miejscowo sgdu okregowego. Zmiana
ta w znaczacy sposéb wptynie na skutecznos¢ prowadzonych postepowan, koncentracje materiatu
dowodowego, w szczegdlnosci we wstepnej fazie prowadzonego $ledztwa czy dochodzenia.

Okreslone zostang obowigzki bankéw i innych instytucji finansowych w zakresie retencjonowania oraz
przekazywania informacji i danych dotyczacych prowadzonych rachunkéw bankowych i innych ustug
oraz produktéow za posrednictwem internetu. Wprowadzony zostanie obowigzek dla instytucji
finansowych (w tym bankéw) oraz podmiotéw $wiadczacych ustugi drogg elektroniczng® gromadzenia
rowniez informacji o portach przypisanych do ustalonego adresu IP przez jednoznaczne wskazanie
portow Zrédtowych jako danych identyfikujgcych zakoriczenie sieci telekomunikacyjnej, co znaczaco
wplynie na mozliwosci wykrywania tozsamosci sprawcéow w toku prowadzonych postepowan
przygotowawczych. Podjete zostang prace legislacyjne majace na celu umozliwienie prokuratorom
prowadzacym postepowania karne (w tym dotyczacych oszustw na pozagietdowym rynku forex)
blokowania stron internetowych, za posrednictwem ktdrych przestepcza dziatalnos$¢ jest prowadzona.

Wprowadzone zostang takze rozwigzania prawne w zakresie retencjonowania danych oraz
przekazywania informacji i danych przez podmioty Swiadczace ustugi w zakresie kryptoaktywow.
Docelowo, w dtuzszym horyzoncie czasowym, wprowadzone zostang mechanizmy prawne
umozliwiajgce ,zamrazanie” tych aktywoéw.

Jednoczesnie uchwalenie przepisdw zapewniajgcych nalezyte stosowanie rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug
cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych)® wprowadzi rozwigzania
odnoszace sie do egzekwowania odpowiedzialnosci finansowej platform internetowych, za ktérych
posrednictwem rozpowszechniane sg naruszajgce prawo reklamy (w szczegdlnosci reklamy
przygotowane przez oszustow, zachecajgce do inwestowania w produkty, ktdre nie istniejg), w tym
mozliwos¢ naktadania adekwatnych kar finansowych na platformy, ktére wielokrotnie dopuscity sie
publikacji oszukanczych i dezinformujacych tresci.

Wdrozone zostang takze rozwigzania legislacyjne, organizacyjne i technicznych stuzgce zwiekszeniu
ochrony uzytkownikéw internetu przed szkodliwymi i niebezpiecznymi tresciami, w tym
w szczegblnosci ochrona dzieci i mtodziezy (zwalczanie tresci przedstawiajacych wykorzystywanie
seksualne dzieci (CSAM), patostreaméw, grooming itp.). Uwzgledniac to bedzie utworzenie i wdrozenie

13) Dziatajacych w oparciu o ustawe z dnia 28 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U.
22024 r. poz. 1513), w szczegolnosci w zakresie wskazanym w art. 18 ust. 5 pkt 2 tej ustawy.
14 Dz, Urz. UE L 277 2 27.10.2022, str. 1.
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systemu wymiany informacji o wartosciach hash (baza HASH) oraz krajowej bazy materiatéw
przedstawiajgcych wykorzystywanie seksualne dzieci (repozytorium wizerunkéw CSAM), o ktérych
mowa w pkt 2.1.12 i 2.4.2 Krajowego Planu Przeciwdziatania Przestepstwom Przeciwko Wolnosci
Seksualnej i Obyczajnosci na Szkode Matoletnich na lata 2023-2026".

Dostosowywane bedg przepisy przeciwdziatajgce kradziezy tozsamosci, w szczegdlnosci w zakresie
weryfikowania tozsamosci klienta bez jego fizycznej obecnosci przy zastosowaniu S$rodkéw
identyfikacji elektronicznej przy zawieraniu transakcji i korzystaniu z nowych produktéw finansowych
oraz rejestracji przedptaconych kart SIM.

Dokonany zostanie przeglad i urealnienie odpowiedzialno$ci karnej za cze$é cyberprzestepstw
(np. hacking).

Rozwijane beda narzedzia wprowadzone w ustawie z dnia 28 lipca 2023 r. o zwalczaniu naduzyé
w komunikacji elektronicznej®, stuzace przeciwdziataniu oszustwom wykorzystujgcym spoofing czy
fatszywym wiadomosciom tekstowym. Tego rodzaju przestepczos¢ jest szczegdlnie ucigzliwa dla
obywateli i prowadzi do obnizenia zaufania zaréwno do instytucji publicznych, pod ktére czesto
podszywaja sie przestepcy, jak réwniez do legalnie dziatajgcych przedsiebiorcdw. Minister wtasciwy do
spraw informatyzacji odpowiedzialny jest za przeglad rozwigzan zawartych w ww. ustawie i w razie
potrzeby bedzie proponowaé do niej zmiany stuzgce skutecznemu stosowaniu srodkéw zwalczania
naduzy¢ w komunikacji elektronicznej. W 2025 r. przeprowadzona zostanie ewaluacja wprowadzonych
rozwigzan, a kolejne ewaluacje bedg przeprowadzane co 2 lata. Pozwoli to na dynamiczne
dostosowanie przepiséw do zmian w tym obszarze, w szczegdlnosci na uwzglednienie nowych metod
stosowanych przez cyberprzestepcow.

Wprowadzone zostang regulacje pozwalajgce na monitorowanie i ograniczanie wykorzystania
sztucznej inteligencji do dziatan przestepczych, to jest przestepstw terrorystycznych, automatyzacji
atakéw phishingowych, generowania fatszywych tresci, unikania systemoéw wykrywania zagrozen.

W zakresie zwalczania cyberprzestepczosci wprowadzone zostang zmiany w ustawach pragmatycznych
poszczegolnych stuzb specjalnych, jak réwniez zmiany w ustawie z dnia 6 czerwca 1997 r. — Kodeks
karny'® (Kodeks karny), ktére docelowo pozwolg na realizacje petnego spektrum dziatar, w tym
w odniesieniu do zagrozen cyberterroryzmu i cyberszpiegostwa.

Znowelizowane zostang przepisy karne i proceduralne w kierunku wprowadzenia kontratypéw dziatan
operacyjnych i analitycznych podejmowanych w cyberprzestrzeni przez funkcjonariuszy stuzb
specjalnych i stuzb o charakterze policyjnym w zakresie ustawowego wytgczenia bezprawnosci czynu
w sytuacjach, gdy dziatanie funkcjonariusza odbywa sie w ramach jego ustawowych zadan, stuzy
ochronie interesu publicznego oraz podlega okreslonym warunkom legalnosci i nadzoru, jak réwniez
przy zastosowaniu zasady proporcjonalnosci oraz objeciu nadzorem przez sad lub prokuratora.
Umozliwi to skuteczne s$ciganie najpowazniejszych form cyberprzestepczosci, zapewniajgc
jednoczesnie odpowiednig ochrone prawng osobom realizujgcym zadania stuzbowe z uzyciem
stosownych narzedzi i metod, jednoczesnie chronié to bedzie przed naduzyciami.

Policja i Prokuratura oraz inne wtasciwe instytucje wykorzystywaé beda scentralizowane narzedzia
informatyczne zapewniajgce, ze czynnosci przeciwko jednej grupie przestepcéw beda prowadzone
w jednym miejscu. Wspétpraca ta realizowana bedzie z wykorzystaniem najnowszych narzedzi ICT.
Proces zgtaszania cyberprzestepstw zostanie przeorganizowany w taki sposob, by zapewni¢, ze wiecej
poszkodowanych bedzie kontaktowac sie z organami $cigania.

15 Dz. U. 2 2025 r. poz. 1803.
16) Dz. U. z 2025 r. poz. 383.

Strona 22277



6.2. Wzmocnienie wyspecjalizowanych struktur zwalczania
cyberprzestepczosci

Utworzenie Centralnego Biura Zwalczania Cyberprzestepczosci (CBZC) w 2021 r. byto waznym krokiem
w wyspecjalizowaniu struktur Policji do walki z cyberprzestepczoscia. CBZC integruje kompetencje
techniczne, operacyjne i analityczne, jednak jego skutecznosé zalezy od wspodtpracy z prokuraturami
wyspecjalizowanymi w cyberprzestepczosci oraz zrozumienia technologii przez sady (np. przy
orzekaniu w sprawach dot. danych cyfrowych, blockchain czy zabezpieczen elektronicznych). Dlatego
tez, oprécz dalszego wzmacniania potencjalu CBZC, kontynuowane bedzie rozszerzanie
wyspecjalizowanych jednostek w innych strukturach panstwa, w tym w prokuraturze i sadach, aby
zapewnic spdjnosc i skutecznosc catego systemu.

Tworzony i rozwijany bedzie wyspecjalizowany zaséb kadrowy, ktéry bedzie zajmowac sie zwalczeniem
cyberprzestepczosci, a piony zwalczania cyberprzestepczosci wyposazane bedg w niezbedne narzedzia
stuzgce do zbierania i analizowania dowoddéw, w tym dowoddw elektronicznych, w toku prowadzonych
postepowan karnych.

Prowadzone bedg dziatania w zakresie integracji wiedzy technicznej i prawnej wsrdod kadr organdow
Scigania i wymiaru sprawiedliwosci. Zwalczanie cyberprzestepczosci tgczy aspekty zaréwno prawa
karnego, informatyki sledczej, prawa dowodowego (np. dopuszczalnos¢ i integralnos¢ materiatu
cyfrowego) oraz miedzynarodowej wspotpracy Sledczej. Bez wyspecjalizowanych kadr — od policjanta,
przez prokuratora, po sedziego — dochodzi do zbyt dtugich postepowan, nieefektywnego
zabezpieczania dowoddw, ryzyka uniewinnien z powoddw proceduralnych.

Z uwagi na rozwdéj nowoczesnych technologii i zwigzane z nim pojawianie sie nowych podatnosci,
wektorow atakow, ustug elektronicznych wykorzystywanych w przestepczym procederze, czy nowych
sposobdéw dziatania sprawcéw, prowadzone bedzie ustawiczne ksztatcenie zaréwno kadr wymiaru
sprawiedliwosci, Policji i stuzb specjalnych oraz tworzenie wyspecjalizowanych komorek
organizacyjnych do spraw cyberprzestepczosci w Prokuraturze oraz Policji.

Prowadzony bedzie dalszy rozwdj specjalizacji w zakresie $cigania cyberprzestepczosci, ktéra
na poziomie jednostek organizacyjnych prokuratury powinna przejawia¢ sie przeszkoleniem
wytypowanych prokuratorow w zwalczaniu tego rodzaju przestepczosci na poziomie prokuratur
rejonowych, utworzeniem dziatow lub wydziatéw do spraw cyberprzestepczosci w prokuraturach
okregowych oraz regionalnych, w ktérych pracowac bedg prokuratorzy specjalizujacy sie w zwalczaniu
tego rodzaju przestepczosci.

6.3. Podnoszenie zdolnosci analitycznych organéw S$cigania i wymiaru
sprawiedliwosci przy wykorzystaniu nowych technologii

Podnoszenie zdolnosci analitycznych organdw $cigania, stuzb specjalnych i wymiaru sprawiedliwosci
jest kluczowym elementem skutecznej strategii walki z cyberprzestepczoscia. Organy S$cigania
wyposazane bedg w mozliwosci szybkiego i doktadnego analizowania duzych ilosci danych z réznych
zrédet, takich jak logi serwerdw, zapisy ruchu sieciowego czy dane z urzadzen mobilnych.
Zaawansowana analiza danych pozwoli na identyfikacje wzorcéw dziatan przestepczych, co moze
prowadzi¢ do wykrycia zaréwno pojedynczych sprawcéw, jak i catych grup przestepczych, dodatkowo
wykorzystanie analityki predykcyjnej umozliwi prognozowanie przysztych atakéw oraz wykrywanie
potencjalnych luk w systemach bezpieczerstwa. Podnoszenie zdolnosci analitycznych bedzie
realizowane przez wdrozenie nowoczesnych systemow analizy danych (w tym opartych na sztucznej
inteligencji, ktére mogg automatyzowac procesy analizy i przetwarzania informacji). Wykorzystywane
do tego beda zaawansowane technologie, takie jak komputery kwantowe do dekodowania
zaszyfrowanych danych, sledzenia transakcji w kryptowalutach oraz analizy Darknetu.
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Organizowane bedg regularne szkolenia dla funkcjonariuszy organdéw scigania oraz przedstawicieli
wymiaru sprawiedliwosci w zakresie nowych technologii, cyberbezpieczeristwa i metod analizy danych,
w tym z uwzglednieniem aspektéw prawnych. Prowadzona bedzie wspdtpraca z uczelniami i firmami
technologicznymi  w celu podnoszenia kwalifikacji o0séb  zaangazowanych w  walke
z cyberprzestepczoscia.

Rownolegle w strukturach organdw $ciggania wprowadzane bedg zmiany organizacyjne, legislacyjne
i proceduralne, pozwalajgce na maksymalne wykorzystanie potencjatu nowych technologii.

6.4. Podniesienie skutecznosSci organdw S$cigania przez wymiane wiedzy
i doSwiadczen zakresu cyberbezpieczenstwa oraz metod
wykorzystywanych przez sprawcow cyberprzestepstw

Podejmowane beda dziatania edukacyjne majgce na celu przekazanie przedstawicielom wymiaru
sprawiedliwosci i organéw Scigania szczegdétowej wiedzy zarowno teoretycznej, jak i praktycznej,
z zakresu zwalczania cyberprzestepczosci. Nabyte umiejetnosci pozwolg na usprawnienie postepowan
karnych, w tym przy wykorzystaniu nowych technologii oraz wptyng na poprawe jakosci wspétpracy
pomiedzy wyspecjalizowanymi stuzbami.

Rozwijana bedzie wspdtpraca z Interpolem i Europolem w zakresie zwalczania cyberprzestepczosci.
W zwigzku z postepujacg globalizacjg prowadzona bedzie dziatalnos¢ szkoleniowa obejmujaca
wspotprace z podmiotami zagranicznymi Swiadczacymi ustugi w internecie, jak i stworzonymi w celu
zwalczania cyberprzestepczosci.

Rozwojowi ulegng réwniez szkolenia dotyczgce uzyskania danych od podmiotéw zagranicznych,
co niejednokrotnie stanowi gtéwng przeszkode w procesie dowodowym. Ofiarami cyberprzestepstw
sg podmioty gospodarcze, instytucje uzytku publicznego oraz osoby indywidualne. Réwnolegle
z prowadzong dziatalnoscig edukacyjng obejmujgcg organy Scigania i wymiaru sprawiedliwosci
prowadzone beda kampanie edukacyjne wsrod spoteczenstwa informujagce o metodach
wykorzystywanych przez cyberprzestepcow.

6.5. Zwalczanie cyberterroryzmu i cyberszpiegostwa

W celu uzyskania zdolnosci do zwalczania cyberterroryzmu i cyberszpiegostwa, podejmowane beda
dziatania — z wiodacg rolg ABW i Stuzby Kontrwywiadu Wojskowego (SKW) — polegajagce na
wykrywaniu, analizie oraz przeciwdziataniu zagrozeniom godzgcym w cyberbezpieczerstwo RP oraz
panstw sojuszniczych. Stuzby specjalne beda stale wspierane w rozpoznawaniu zagrozen
w cyberprzestrzeni, pozyskanych z systeméw informacyjnych, przez CSIRT poziomu krajowego oraz
inne wiasciwe instytucje panstwowe.

Dostosowane zostang przepisy ustaw regulujgcych funkcjonowanie stuzb specjalnych w sposéb
umozliwiajgcy skuteczne prowadzenie dziatan operacyjnych w cyberprzestrzeni, przez nadanie
stosownych i nie budzacych watpliwosci uprawnien do prowadzenia dziatai przez stuzby specjalne
w zakresie rozpoznawania, przeciwdziatania i zwalczania zagrozen o charakterze terrorystycznym, jak
i dziatalnosci obcych stuzb specjalnych w cyberprzestrzeni. W tym celu zostang takze odpowiednio
zmienione przepisy Kodeksu karnego.

Rozbudowany zostanie potencjat stuzb specjalnych umozliwiajgcy realizacje zadan w zakresie
cyberbezpieczenstwa, w tym zwalczania cyberterroryzmu i cyberszpiegostwa, przez rozbudowe
struktur organizacyjnych, jak réwniez przyznane zostanie niezbedne wsparcie finansowe na realizacje
nowych zadan.
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Opracowany zostanie system umozliwiajgcy skuteczne utrwalanie tresci generowanych przez osoby
zaangazowane w dziatalnos$¢ terrorystyczng wykorzystujgce komunikatory internetowe oraz inne
srodki komunikacji interpersonalnej. W tym celu wprowadzone zostang niezbedne zmiany prawne oraz
podjeta zostanie wspdtpraca z innymi panstwami. Stanowi¢ bedzie to istotne wsparcie dla organdéw
Scigania i stuzb odpowiedzialnych za bezpieczenstwo panstwa umozliwiajgc im skuteczniejsze
wykrywanie, monitorowanie i przeciwdziatanie zagrozeniom terrorystycznym w cyberprzestrzeni.

Wypracowane zostang rozwigzania pozwalajgce na ograniczenie nieprawidtowosci zwigzanych
z rejestrowaniem kart SIM z wykorzystywaniem btednych lub fikcyjnych danych osobowych przez
zwiekszenie efektywnosci weryfikacji danych identyfikacyjnych w procesie rejestracji kart SIM,
z uwzglednieniem uregulowania rynku odsprzedazy, w tym w serwisach internetowych, oraz wtérnego
uzytkowania takich kart SIM wraz z mozliwoscig ich blokowania przez operatora. Powyzsze przyczyni
sie takze do skuteczniejszego zwalczania innych rodzajow powaznych cyberprzestepstw niz
cyberterroryzm i cyberszpiegostwo.

Polskie srodowisko naukowe w ramach réinych projektdw zostanie zaangazowane w rozwdj
i wdrazanie nowoczesnych rozwigzan technologicznych na potrzeby zwalczania terroryzmu, jak
rowniez opracowanie rozwigzan informatycznych wspierajgcych  wykrywanie narzedzi
cyberwywiadowczych wykorzystywanych przez obce stuzby specjalne m.in. w urzadzeniach
koAcowych, stuzgcych pozyskiwaniu informacji od polskich obywateli, w szczegdlnosci oséb
zajmujgcych stanowiska publiczne.

Jednoczesnie rosngce znaczenie technologii dla pozycji strategicznej paristwa sprawia, ze jednostki
naukowo-badawcze i przemyst wysokich technologii sg szczegdlnie narazone na zagrozenia
hybrydowe, w tym dziatania cyberszpiegowskie. Dlatego podejmowane bedg dziatania podnoszace
poziom cyberbezpieczenstwa w sektorach naukowym i przemystowym. W wymiarze cyfrowym
panstwo bedzie podnosi¢ poziom ochrony wiasnosci intelektualnej oraz ochrone przed szpiegostwem
przemystowym i technologicznym, szczegdlnie w zakresie nowych i przetomowych technologii oraz
technologii o zastosowaniu w dziedzinie bezpieczenstwa i obronnosci panstwa.

Stuzby specjalne beda kontynuowaé dziatalno$¢ ukierunkowang na pozyskiwanie informacji majacych
wplyw na bezpieczenstwo zardwno w aspekcie politycznym, obronnym, jak i ekonomicznym.
Realizowane beda dziatania w cyberprzestrzeni, ktérych celem jest uzyskanie informacji
o infrastrukturze sieciowej adwersarzy w celu przeciwdziatania i minimalizacji skutkéw wrogiej
aktywnosci w cyberprzestrzeni wymierzonej w polskie instytucje i podmioty prywatne. Waznym
aspektem bedzie takze koordynacja dziatari i wymiana informacji z wtasciwymi partnerami krajowymi
i zagranicznymi.

W powigzaniu z zagrozeniami cyberbezpieczedstwa bedg kontynuowane zadania zwigzane
z analizowaniem, identyfikowaniem i ograniczaniem rozpowszechniania tresci o charakterze
propagandowo-dezinformacyjnym wymierzonych w polskg przestrzen informacyjng oraz realizowane
beda dziatania w zakresie przeciwdziatania rozpowszechnianiu w internecie tresci o charakterze
terrorystycznym. Kampanie dezinformacyjne i operacje informacyjne tworzg zagrozenie dla polskiego
spoteczenstwa, interesow RP oraz jej pozycji na arenie miedzynarodowej. W miare identyfikacji
potrzeb w tym zakresie wprowadzane bedg odpowiednie zmiany w przepisach prawa. Realizacja zadan
w tym obszarze bedzie wspierana przez wtasciwe inne dziaty administracji rzgdowej celem zapewnienia
odpowiedniej wiedzy praktyczneji umiejetnosci oraz siti Srodkow na realizacje nowych zadan. Ponadto
zwiekszane beda zdolnosci do wykrywania wykorzystania mechanizmdéw sztucznej inteligencji do
tworzenia przekazow dezinformacyjnych opartych o tresci tekstowe oraz audiowizualne.
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6.6. Uzyskanie zdolnosci do prowadzenia petnego spektrum dziatan
w cyberprzestrzeni

Cyberprzestrzen jest uznana za kolejng domene, réwnorzedng w stosunku do domeny morskiej,
ladowej, powietrznej i kosmicznej, w ktérej mogg byé prowadzone dziatania operacyjne. Powyzsze
znalazto odzwierciedlenie w zobowigzaniach, podjetych przez panstwa cztonkowskie NATO
w 2016 r.}”, okredlanych jako Cyber Defence Pledge'®. Ich gtéwnym celem jest wzmocnienie
cyberodpornosci na poziomie krajowym, co jest zbiezne z kierunkiem zmian w obszarze
cyberbezpieczenstwa panstw UE. Zobowigzania te bedg w dalszym ciggu wdrazane, przy
uwzglednieniu rekomendacji wynikajgcych z aktualnej oceny stanu cyberbezpieczenstwa na poziomie
krajowym.

Cyberprzestrzenn RP jest poddawana licznym dziataniom adwersarzy polegajgcym na rozpoznaniu,
probie przetamania zabezpieczen az do kompromitacji sieci i systeméw teleinformatycznych
podmiotéw istotnych dla bezpieczenstwa i obronnosci panstwa. W zwigzku z powyzszym, SZ RP i stuzby
specjalne bedg w dalszym ciggu rozwija¢ swoje zdolnosci w zakresie proaktywnej ochrony oraz
aktywnej obrony elementéw i zasobdw cyberprzestrzeni, co jest kluczowe w aspekcie zapewnienia
cyberbezpieczenstwa na poziomie krajowym. Takie podejscie do obrony wyprzedzajacej pozwoli
podejmowad dziatania w cyberprzestrzeni, ktére zapobiegaé bedg cyberatakom jeszcze przed ich
przeprowadzaniem poprzez zaktécenie wrogich dziatan.

Jednoczesnie precyzyjne uregulowane zostang zasady stosowania ofensywnych cybernarzedzi wobec
wspotczesnie wykorzystywanych narzedzi komunikacyjnych, w tym komunikacji interpersonalnej, jak
rowniez rozwijany bedzie potencjat techniczny w tym zakresie.

Rozwijane i wdrazane beda nowe technologie (w tym sztucznej inteligencji i technologii kwantowych)
oraz mozliwosci wykorzystania technologii podwdéjnego zastosowania, w celu rozbudowy potencjatu
SZ RP i stuzb specjalnych w cyberprzestrzeni. Priorytetowo traktowane beda technologie, rozwigzania
i koncepcje, majace na celu identyfikacje technik, taktyk i procedur jakimi operujg obecni i przyszli
adwersarze, celem przeciwdziatania ich dziataniom i ograniczeniu ich oddziatywania, a tym samym
niwelowaniu mozliwosci realizacji przez nich okreslonych celéw w cyberprzestrzeni lub za jej
posrednictwem. Rozbudowywane bedg systemy umozliwiajgce realizacje zadan w zakresie
monitorowania i wykrywania cyberzagrozen oraz reagowania na incydenty w systemach
wykorzystywanych przez SZ RP i stuzby specjalne oraz wspoétpracujgce z nimi podmioty, zapewniajgc
zarowno ochrone, jak i usuwanie skutkéw w odpowiednim czasie, tym samym zapewniajac
odpowiednig stabilno$¢ wykorzystywane] przestrzeni cyfrowej i zwiekszajagc odpornos¢ na nowe
zagrozenia.

W zwigzku ze zmieniajgcymi sie warunkami bezpieczeristwa w cyberprzestrzeni, w tym rosngcym
zagrozeniem w domenie informacyjno-psychologicznej, w szczegdlnosci nateieniem operacji

17) podczas szczytu NATO w Warszawie.
18) 1) Podjecie zdecydowanych dziatan w kierunku wzmacniania ochrony krajowej infrastruktury
teleinformatycznej;

2)  Przydzielenie niezbednych srodkéw finansowych na organizacje cyberobrony;

3) Wzmocnienie wspotpracy pomiedzy gtdwnymi podmiotami krajowymi w celu pogtebianie
kooperacji i wymiany najlepszych praktyk;

4) Dotozenie staran w kierunku poprawy zrozumienia istoty zagrozen w cyberprzestrzeni,
wtgczajgc w to wymiane doswiadczen i informacji oraz ocene sytuacji;

5) Podjecie dziatan ukierunkowanych na podniesienie Swiadomosci wsrdd kluczowych dla
bezpieczeistwa krajéw decydentéw, w zakresie podstawowych zasad, ktére muszg byé
przestrzegane w cyberprzestrzeni;

6) Potozenie wiekszego nacisku na edukacje w obszarze cyberbezpieczenstwa;

7)  Przy$pieszenie implementacji narodowych zobowigzan w zakresie wzmocnienia tych zdolnosci
do cyberobrony, od realizacji ktérych zalezy bezpieczenstwo catego Sojuszu.
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informacyjnych wymierzonych w obronnos¢ panstwa, bedg prowadzone dziatania majace na celu
podniesienie zdolnosci SZRP i stuzb specjalnych do identyfikacji, przeciwdziatania i reakcji na
zagrozenia w tym obszarze.

Kontynuowane bedg dziatania majgce na celu rozwdj systemu detekcji oraz budowe sieci wymiany
informacji o zagrozeniach, co w konsekwencji w znaczgcym stopniu zwiekszy swiadomos¢ sytuacyjng
w cyberprzestrzeni.

Rozwijany bedzie potencjat osobowy SZ RP i stuzb specjalnych w obszarze IT, cyberbezpieczerstwa oraz
kryptologii, w szczegdlnosci przez dostosowywanie istniejgcych struktur i tworzenie nowych
odpowiadajgcych zmieniajgcym sie uwarunkowaniom w cyberprzestrzeni, oraz specjalistyczne
dedykowane szkolenia. W zakresie szkolen docelowo dziatania zmierzaé bedg do zbudowania
w ramach resortu obrony narodowej (RON) i stuzb specjalnych wtasnych zdolnosci do realizacji petnego
spektrum szkolen w wyzej wymienionych obszarach.

Wdrazane bedzie catosSciowe podejscie do procesu zarzgdzania kompetencjami uwzgledniajace
zdefiniowanie kompetencji dla rél zawodowych oraz szkolen, zbudowanie scisle dopasowanych $ciezek
szkoleniowych i usystematyzowanie procesu szkolenia. Jako uzupetnienie systemu zarzadzania
kompetencjami bedzie rozwijany projekt potwierdzania kompetencji i certyfikacji. Weryfikacja
zdobytej wiedzy i umiejetnosci oraz zgrywanie zespotdéw cyberbezpieczenstwa bedg prowadzone
w ramach specjalistycznych ¢wiczen cyberbezpieczernstwa, zaréwno na poziomie krajowym jak
i miedzynarodowym. Powyisze przetozy sie na efektywny rozwdj kompetencji zotnierzy,
funkcjonariuszy i pracownikdw RON oraz stuzb specjalnych umozliwiajac osiggniecie zdolnosci do
prowadzenia kompleksowych dziatan i operacji w domenie cyberprzestrzeni.
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7. Cel szczegotowy 3. Podniesienie poziomu odpornosci systemow
informacyjnych w sferze publicznej (w tym militarnej) oraz prywatnej

7.1. Podniesienie poziomu odpornosci systemow informacyjnych

W zamdwieniach publicznych uwzgledniane beda wymogi zwigzane z cyberbezpieczenstwem
w odniesieniu do produktédw ICT i ustug ICT oraz specyfikacji tych wymogdéw na potrzeby takich
zamowien, w tym w odniesieniu do certyfikacji cyberbezpieczenstwa, obowigzku zastosowania
mechanizméw  kryptograficznych  wykorzystujacych  powszechnie uznawane normy oraz
wykorzystywania produktéw z zakresu cyberbezpieczeristwa opartych na otwartym oprogramowaniu.

Wprowadzone zostang rozwigzania umozliwiajgce wytgczenie stosowania ustawy z dnia 11 wrzesnia
2019 r. — Prawo zamdwier publicznych'® (PZP) lub wprowadzenie odrebnego trybu w tej ustawie
w zakresie zakupu pilnych ustug i produktéw zwigzanych z cyberbezpieczenstwem, przy zachowaniu
transparentnosci procesu zakupowego. Przemawia za tym w szczegdlnosci dtugi czas prowadzenia
postepowan zakupowych w stosunku do potrzeby szybkiego reagowania na incydenty. Obejmowac to
bedzie takie mozliwos¢ zakupu pilnych ustug i produktéw zwigzanych ze zwalczaniem
cyberprzestepczosci, w sytuacji uzasadnionej potrzeby szybkiego przeciwdziatania przestepstwu, jego
wykrycia lub Scigania sprawcow takiego przestepstwa, w przypadku, gdy posiadane ustugi lub
narzedzia informatyczne sg niewystarczajace.

Wprowadzone zostang rozwigzania dotyczace zarzadzania podatnosciami, obejmujgce promowanie
i utatwianie skoordynowanego ujawniania podatnosci.

Podjete zostang dziatania na rzecz zwiekszenia cyberbezpieczenstwa systemow i rejestrow
panstwowych oraz cyfrowych ustug publicznych, aby zapewni¢ obywatelom, przedsiebiorcom
i administracji publicznej dostep do bezpiecznych systemow, rejestrow i ustug. Podmioty utrzymujace
tego rodzaju systemy, rejestry i ustug zapewnia¢ bedg monitorowanie bezpieczeristwa w trybie 24/7
przez zespoty cyberbezpieczenstwa, state podnoszenie zdolnosci do reagowania na incydenty oraz
wdrazanie nowych rozwigzan technicznych, proceduralnych i systemowych, jak rdéwniez
przeprowadzanie cyklicznych testéw ciggtosci dziatania oraz wtgczenie aspektdéw cyberbezpieczenstwa
na jak najwczesniejszym etapie rozwoju i utrzymania.

Nowe przepisy prawa regulujace rézne dziedziny zycia spotecznego i gospodarczego uwzgledniac beda
na etapie projektowania standardy cyberbezpieczenstwa oraz ochrony danych osobowych (w tym
uzycia biometrii i systemow sztucznej inteligencji), wraz z oceng skutkéw w tym zakresie.

Kontynuowana i rozszerzana bedzie ochrona przed atakami typu DDoS (rozproszona odmowa ustugi,
Distributed Denial of Service), polegajacych na przecigzeniu serwera, sieci lub ustugi internetowe;j
poprzez zalewanie ich ogromng liczbg zapytan, dla podmiotéw realizujgcych zadania publiczne oraz
podmiotéw istotnych z punktu widzenia bezpieczerstwa narodowego.

Petnomocnik bedzie aktywnie wydawat rekomendacje i komunikaty z zaleceniami dla podmiotéw KSC
w zwigzku z wykrytymi podatnosciami, cyberatakami i kampaniami w cyberprzestrzeni, co pozwoli
minimalizowac ich skutki.

Rozwijane beda narzedzia wzmacniajgce podstawowy poziom cyberodpornosci i higieny cyfrowej
matych i srednich przedsiebiorstw poprzez certyfikacje cyberbezpieczeristwa proceséw ICT u tych
przedsiebiorcéw. Powstang mechanizmy wsparcia projektow, ktérych celem jest wdrazanie
i stosowanie standardéw i systemow zarzadzania, ktére bezposrednio wptywajg na utrzymanie
ciggtosci dziatania, bezpieczenstwo informacji i standardy zarzadzania cyberbezpieczenstwem.

Wiekszy nacisk zostanie potozony na rozwdj mechanizmow i narzedzi, ktdre bedg przede wszystkim
koncentrowac sie na zapobieganiu incydentom, a nie tylko na ich wykrywaniu i zmniejszaniu skutkéw.

19) Dz. U. 2 2024 r. poz. 1320 oraz z 2025 r. poz. 620, 769 i 794.
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Realizowane bedg dziatania na rzecz utrzymania ogdlnej dostepnosci, integralnosci i poufnosci
publicznego rdzenia otwartego internetu, w tym, w stosownych przypadkach, cyberbezpieczenstwa
podmorskich kabli komunikacyjnych. Rozwijana bedzie wspétpraca w grupach roboczych na forum
NATO i UE oraz we wspodtpracy z instytucjami NATO i UE w celu przeprowadzeniu miedzy innymi
skonsolidowanej oceny ryzyka, podatnosci na zagrozenia izaleznosci, obejmujgcej zaréwno
cyberbezpieczenstwo, jak i bezpieczenstwo fizyczne infrastruktury kabli podmorskich i ich tancuchéw
dostaw.

Prowadzone dziatania na rzecz podnoszenia poziomu cyberbezpieczeristwa beda takze uwzgledniac
newralgiczne kwestie systemdw automatyki przemystowe] oraz urzadzen internetu rzeczy (loT).

W celu zapewnienia cyberbezpieczeristwa odpornosci systeméw informacyjnych realizowane bedg
dziatania przeciwdziatajgce zaktdcaniu i podszywaniu sie w spektrum elektromagnetycznym
w odniesieniu do cyberbezpieczenstwa podmiotdw publicznych, infrastruktury krytycznej i innych
newralgicznych dla bezpieczeAstwa panstwa podmiotéw.

7.2. Rozwdj krajowej kryptologii, w tym migracja do kryptografii
postkwantowej oraz rozwéj technologii kwantowych

W celu zwiekszenia odpornosci systemdw informacyjnych rozwijany bedzie krajowy potencjat
kryptograficzny, uwzgledniajgcy wyzwania kryptografii postkwantowej, w tym zdolno$¢ do
projektowania i wytwarzania rozwigzan opartych na technikach kryptograficznych, zdolnosé do oceny
ryzyka i dziatania w sytuacjach kryzysowych oraz zaplecze naukowo-badawcze przygotowane do
rozwoju i walidacji technologii kryptograficznych niezaleznie od organizacji i instytucji zagranicznych.

Konieczne jest wyselekcjonowanie i wdrozenie podstawowych komponentédw kryptograficznych
w takich obszarach jak identyfikacja elektroniczna (elD) dla oséb fizycznych i prawnych, oparte
o wielosktadnikowe Zrédta tozsamosci i technologie tozsamosci samodzielnie zarzadzanej (Self-
Sovereign Identity — SSI), narzedzia do pseudonimowego uwierzytelniania i identyfikacji, narzedzia do
znakowania czasem nie oparte o zaufanie do wystawcy, narzedzia do szyfrowania w trybie end-to-end,
narzedzia do ochrony obrotu danymi poprzez stworzenie mechanizméw potwierdzania integralnosci
i pochodzenia dokumentdéw, zaréwno cyfrowych jak i tradycyjnych, oraz ich bezpiecznej replikacji
i rozproszenia. Mechanizmy te powinny by¢ dostepne i tatwe do uzycia przez osoby o niewielkich
umiejetnosciach cyfrowych.

Budowany system zaufania wymaga zidentyfikowania i stopniowej eliminacji pojedynczych
komponentéw typu pojedynczy punkt awarii (single-point-of failure). Konieczne jest rozpraszanie
i duplikacja danych. Wymaga to miedzy innymi stworzenia bezpiecznych mechanizmow przetwarzania
w chmurze, w tym migracji kluczowych danych do zasobéw chmurowych bedgcych pod efektywng
kontrolg podmiotéw krajowych. Konieczne jest stworzenie rozproszonego ekosystemu zaufania, do
ktorego z tatwoscig mogtyby wejs¢ dane, ktdre sg w posiadaniu wielu niezaleznych podmiotéw.

Budowane bedg mechanizmy zwiekszajgce rozliczalno$¢ operacji wykonywanych na danych. Dotyczy
to w szczegdlnosci rozwoju dostepnych mechanizmoéw typu technologia rozproszonego rejestru (DLT),
ale i rozwoju oraz skali stosowania technik takich jak podpis elektroniczny i piecze¢ cyfrowa, czy
doreczenie elektroniczne.

W obliczu postepu technik kryptoanalitycznych, w tym w szczegdlnosci kwantowej, rozwoju mozliwosci
wrogiej kryptografii i mozliwosci zaszywania wrogich komponentéw w produktach sprzetowych
i oprogramowaniu, rozwijane bedga techniki pozwalajgce na ograniczanie skutecznosci atakdw poprzez
alternatywne zabezpieczenia pozwalajgce co najmniej na wykrycie danych bedacych rezultatem ataku.
Ocenie poddane zostang nowe standardy i algorytmy kryptograficzne przyjmowane przez zagraniczne
gremia pod wzgledem trybu ich wdrazania w RP.
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W celu rozwoju krajowych kompetencji technologicznych i przemystowych ustanawiane bedg projekty
i programy badawczo-rozwojowe w obszarze technologii kryptograficznych, z uwzglednieniem nowych
technologii, takich jak kryptografia post-kwantowa, nowe techniki tgcznosci (w tym rozwigzania
kwantowej dystrybucji klucza (QKD)), ale réwniez skoncentrowane na technologiach przydatnych
w sytuacjach nadzwyczajnych, takich jak kleski zywiotowe, ataki terrorystyczne lub blokada
o charakterze ekonomicznym. Cyberbezpieczenstwo RP bedzie wzmacniane poprzez wykorzystanie
potencjatu jakim dysponujg podmioty krajowe, w tym stuzby specjalne. Rozwijane bedg mechanizmy
wspotpracy cywilno-wojskowe]j oraz angazowanie polskiego przemystu oraz swiata nauki w zakresie
rozwoju kryptografii i kryptoanalizy. W tym celu RP bedzie takze prowadzi¢ aktywne dziatania na arenie
miedzynarodowej, w tym na forum UE i NATO oraz na ptaszczyznie dwustronnej z kluczowymi
partnerami, jednakze przy zachowaniu petnej kontroli i suwerennosci w zakresie kryptografii
wykorzystywanej na rzecz bezpieczeristwa narodowego.

7.3. Rozwigzania chmurowe dla wzmocnienia odpornosci systemow
informacyjnych

W celu zwiekszenia odpornosci systeméw informacyjnych oraz rozwoju cyfrowego administracji
rzgdowej podejmowane beda dziatania zwigzane z rozwojem ustug przetwarzania w chmurze
obliczeniowej. Dotychczas obowigzujgca uchwata nr 97 Rady Ministréw z dnia 11 wrzesnia 2019 r.
w sprawie Inicjatywy , Wspdlna Infrastruktura Informatyczna Paristwa”?? (Inicjatywa WIIP), regulujaca
korzystanie przez podmioty administracji rzadowej z ustug przetwarzania w chmurze obliczeniowej
zostata zmieniona?? w taki sposéb, aby jak najwiecej podmiotéw mogto korzystaé z ustug
przetwarzania w Publicznej Chmurze Obliczeniowej. Jest to niezwykle istotne z punktu widzenia
bezpieczenstwa panstwa, bezpieczenstwa danych i budowania panstwa opartego na podejsciu Cloud
First. W zwigzku z nowelizacja Inicjatywy WIIP zaktualizowane zostang Standardy
Cyberbezpieczeistwa Chmur Obliczeniowych, okreslone przez ministra witasciwego do spraw
informatyzacji, w porozumieniu z ministrem wtasciwym do spraw wewnetrznych, Ministrem Obrony
Narodowej oraz Ministrem — Cztonkiem Rady Ministréw, Koordynatorem Stuzb Specjalnych.

Docelowo jest planowane, ze uchwata RM dotyczaca Inicjatywy WIIP zostanie zastgpiona ustawg, ktéra
bedzie kompleksowo regulowata mozliwos¢ korzystania z ustug przetwarzania w chmurze przez
administracje publiczng. Zapewnienie skutecznych przepisdw pozwalajgcych na przetwarzanie danych
w chmurze obliczeniowej jest jednym z priorytetéw nowoczesnego panstwa cyfrowego, ktore czerpie
z doswiadczen miedzynarodowych opierajacych sie o sytuacje geopolityczng oraz uwzglednia kierunek
jaki obraty w tym zakresie pozostate panstwa cztonkowskie UE i nie tylko.

Wprowadzenie jednolitych, wysokich standardéw ochrony systemow teleinformatycznych
i wspieranie podmiotéw administracji publicznej w utrzymaniu tych systeméw oraz uzyskiwaniu ustug
niezbednych do ich budowy, rozwoju i utrzymania przyczyni sie do zapewnienia wysokiego poziomu
ustug Swiadczonych spoteczenstwu przez administracje publiczng. Inicjatywa WIIP zaktada
optymalizacje istniejgcych zasobdw teleinformatycznych i aplikacji w administracji publicznej poprzez
dostarczanie nowoczesnych i optymalnych kosztowo technologii informatycznych. Wykorzystany
model przetwarzania w chmurze moze znacznie pomdc urzedom zmagajgcym sie z potrzebg szybkiego
dostarczania wysoce niezawodnych, innowacyjnych ustug przy wykorzystaniu posiadanych zasobdéw
oraz wspotpracy z sektorem prywatnym. W Inicjatywie WIIP dokonywane bedg niezbedne zmiany
zwiekszajgce poziom cyberbezpieczenstwa oraz dostosowujagce do nowych rozwigzan
technologicznych, w tym szerszej mozliwosci wykorzystania rozwigzah chmurowych.

20 M.P. z 2021 r. poz. 1006 oraz z 2024 r. poz. 908.
21) Uchwata nr 127 Rady Ministréw z dnia 23 pazdziernika 2024 r. zmieniajaca uchwate w sprawie Inicjatywy
,Wspdlna Infrastruktura Informatyczna Panstwa” (M.P. poz. 908).
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Powstanie takze osobna chmura do przetwarzania informacji niejawnych (chmura niejawna), aby
usprawni¢ dostep do danych i oprogramowania dla podmiotéw realizujgcych zadania w obszarze
bezpieczenstwa i obronnosci panstwa, co zwiekszy odpornosé systeméw informacyjnych
wykorzystywanych przez te podmioty, jak réwniez usprawni wymiane informacji niejawnych pomiedzy
nimi. W tym celu wprowadzone zostang odpowiednie zmiany legislacyjne obejmujgce odpowiednie
zasady i reguly oraz ograniczenia, ktdre pozwolg na zapewnienie odpowiedniego bezpieczeristwa
przetwarzanych informacji i wprowadzg obowigzek ich bezwzglednego stosowania przez wszystkie
podmioty i organy realizujgce zadania zwigzane z ochrong informacji niejawnych. Wszelkie dziatania
zwigzane z utworzeniem chmury niejawnej bedg mieé zrédto w decyzjach Krajowej Wtadzy
Bezpieczenstwa oraz beda uwzglednia¢ potrzeby wszystkich jednostek objetych tg ustuga.
Ze wzgleddw bezpieczenstwa panstwa wszelkie magazyny danych (w tym infrastruktura) zgromadzone
w chmurze niejawnej bedg wtasnoscig RP. Ponadto chmura niejawna organizowana bedzie w sposdb
uniemozliwiajacy uzaleznienie sie od jednego dostawcy.

Na bazie doswiadczen z ostatnich konfliktéw zbrojnych systemy informatyczne budowane przez
panstwo bedg opracowywane i modyfikowane z zatozeniem zapewnienia bezpieczeristwa i zachowania
ciggtosci dostepu do danych w przypadku wystgpienia istotnego zagrozenia bezpieczenstwa panstwa
lub wojny. Zostanie opracowany ,,Plan migracji kluczowych systemoéw informatycznych RP w przypadku
wystgpienia kryzysu lub wojny” uwzgledniajgcy zasady bezpiecznego, a przede wszystkim poufnego
przetwarzania danych w rozwigzaniach chmurowych.

7.4. Rozwdjzdolnosci do skutecznego zapobiegania i reagowania na incydenty
cyberbezpieczenstwa

Rozwijane i usprawniane bedg mechanizmy koordynacji KSCi nalezytego zarzadzania catym systemem.
W tym zakresie realizowane bedg przedsiewziecia w zakresie Petnomocnika oraz w ramach PCOC.
Realizowane beda dziatania zwiekszajgce zdolnosci operacyjne instytucji odpowiedzialnych za
zapewnianie cyberbezpieczenstwa na poziomie krajowym oraz wspierane bedg inicjatywy podnoszace
odpornos¢, w tym potencjat do zapobiegania i reagowania na incydenty cyberbezpieczenstwa,
podmiotéw KSC. Dziatania w tym zakresie obejma m.in. Srodki do rozpoznawania zagrozen
w cyberprzestrzeni, rozwdj ochrony przed atakami typu DDoS, oprogramowanie i rozwigzania
sprzetowe zwiekszajgce cyberbezpieczenstwo. Czes¢ z tych inicjatyw bedzie realizowana centralnie
przez Petnomocnika — urzad obstugujgcy ministra wiasciwego do spraw informatyzacji na rzecz
podmiotéw KSC, co pozwoli w sposdb bardziej efektywny i ekonomicznie optacalny zapewniaé
niezbedne zasoby. Budowane beda wspélne skonsolidowane systemy cyberbezpieczenstwa na
potrzeby catej administracji publicznej.

Ustanowione beda odpowiednie regulacje prawne w zakresie stosowania aktywnej obrony
w cyberprzestrzeni, jak rowniez rozwijane bedg zdolnosci operacyjne w tym zakresie. Zagrozenia ze
strony panstw-adwersarzy i grup przestepczych, czesto powigzanych z instytucjami wrogo
nastawionych panstw rodzi konieczno$¢ podejmowania dziatan okreslanych jako aktywna obrona.
W tym celu wprowadzone zostang regulacje umozliwiajace, aby wybrane publiczne podmioty KSC
w ramach obstugi incydentu posiadaty uprawnienie blokowania ,wrogiego” ruchu sieciowe,
np. poprzez czasowe ograniczenie tego ruchu z adresow IP lub URL, zidentyfikowanych jako przyczyna
incydentu. Dziatania te pozwolg na zmniejszenie szkdd spowodowanych cyberatakami poprzez
dostarczanie narzedzi i ustug oraz stosowanie odpowiednich taktyk w celu utrudnienia
i uniemozliwienia przeprowadzenia cyberatakéw.

Rozwdj zdolnosci operacyjnych podmiotéw KSC bedzie zwiekszany poprzez wykorzystanie nowych
i przetomowych technologii, w szczegélnosci sztucznej inteligencji, kryptografii post-kwantowej,
technologii blockchain, systemdéw zarzadzania duzymi bazami danych, nowych srodkéw tacznosci oraz
rozwigzan chmurowych. Natomiast, w wymiarze sprzetowym rozwdj zdolnosci operacyjnych bedzie
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wspierany przez stosowanie zaawansowanej mikroelektroniki, w szczegdlnosci poprzez inwestycje
w rozwadj kompetencji krajowej bazy technologicznej i przemystowej, w tym poprzez dziatania B+R, aby
mogta skutecznie zaspokaja¢ potrzeby najwazniejszych instytucji panstwowych odpowiedzialnych za
cyberbezpieczenstwo oraz sektora prywatnego. Polska bedzie w tym celu wykorzystywaé mozliwosci
stwarzane przez wspoétprace miedzynarodowg (bilateralng oraz na forum UE i NATO).

7.5. Rozwdj standaryzacji w cyberbezpieczenstwie

Wdrozony zostanie staty proces monitorowania i analiz stosowalnosci norm i dokumentéw
normatywnych (europejskich i miedzynarodowych). Poddany zostanie przeglagdowi i analizie stan
biezgcy wydawanych przez Ministerstwo Cyfryzacji Narodowych Standardéw Cyberbezpieczenstwa,
bedace zbiorem rekomendacji standaryzujacych rozwigzania zabezpieczajgce w sieciach i systemach
informacyjnych wykorzystywanych przez podmioty KSC, oraz rekomendacji ramowych i branzowych,
w tym rekomendacji dla podmiotéw KSC. Podjeta zostanie inicjatywa zebrania, analizy i systematyzacji
zalecen dotyczacych stosowania norm, standardéw i przepiséw technicznych oraz innych dokumentéw
o charakterze normatywnym badz kierunkowym, jak rekomendacje i zalecenia. Na podstawie analizy
podjeta zostanie decyzja o dalszym rozwoju krajowych norm standaryzacyjnych. Podjete bedg
dziatania dajgce podstawy formalno-prawne dla wdrozenia zalecern w podmiotach KSC. Zabezpieczone
zostang srodki finansowe, ktére pozwolg zapewni¢ odpowiednie zasoby na rzecz wdrazania wyzej
okreslonych zalecen.

W celu zapewnienia bezpiecznej i optymalnej kosztowo infrastruktury przetwarzania systemow ICT/OT
sektora publicznego, ktéra wykorzystuje nowe formy przetwarzania i przechowywania informacji m.in.
przez wykorzystywanie ustug chmury obliczeniowej, kontynuowane beda dziatania w zakresie
przygotowania zalecen i promowania dobrych praktyk podnoszgcych odpornosé na cyberzagrozenia.
Przedstawiane zalecenia zwigzane z najwazniejszymi aspektami cyberbezpieczenstwa w krotkiej
i powszechnie zrozumiatej formie pozwolg dostarczy¢ niezbedng wiedze na temat standardéw higieny
cyfrowej i cyberbezpieczenstwa dla szerokiego kregu uzytkownikdéw internetu, w tym zalecenia
uwzgledniajgce cyberbezpieczenstwo i ochrone danych w fazie projektowania oraz domyslne
cyberbezpieczenstwo oraz ochrone danych.

7.6. Wspotpraca publiczno-prywatna w obszarze cyberbezpieczenstwa

Kontynuowana bedzie wspotpraca w zakresie cyberbezpieczenstwa z sektorem prywatnym w ramach
prowadzonego od 2019 r. Programu Wspodtpracy w Cyberbezpieczenstwie (PWCyber) na rzecz KSC.
Charakter wspoétpracy w ramach programu jest publiczny, transparentny i pozafinansowy. Formuta
programu partnerskiego jest otwarta dla wszystkich podmiotéw, w tym takze dla organizacji
pozarzagdowych, ktére chciatyby pracowaé nad rozwojem systemu cyberbezpieczeristwa RP.
Kluczowym obszarem wspotpracy w ramach partnerstwa jest podnoszenie kompetencji podmiotow
KSC w zakresie Swiadomosci zagrozen, metod atakdw w cyberprzestrzeni oraz prawnych,
organizacyjnych itechnicznych umiejetnosci przeciwdziatania zagrozeniom w systemach i sieciach
teleinformatycznych, jak rGwniez wymiana informacji o cyberzagrozeniach.
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8. Cel szczegotowy 4. Zwiekszanie potencjatu krajowej bazy technologiczno-
przemystowej oraz wzmocnienie suwerennosci technologicznej
Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa

8.1. Wzmocnienie bezpieczenstwa tancucha dostaw na poziomie krajowym
i miedzynarodowym

Pandemia COVID-19, wojny handlowe i technologiczne pomiedzy mocarstwami, reperkusje agresji
zbrojnej Federacji Rosyjskiej na Ukraine pokazaty znaczenie odpornosci gospodarczej na globalne
zawirowania oraz posiadania w krytycznych obszarach niezaleznosci technologicznej oraz mozliwosci
zapewnienia bezpiecznych faincuchéw dostaw. Niestabilnos¢ Swiatowego systemu politycznego
i ekonomicznego zwigzana jest miedzy innymi z agresywng politykg Federacji Rosyjskiej, ryzykiem
konfliktu w Azji Potudniowo-Wschodniej, ktdra ma kluczowe znaczenie dla swiatowej gospodarki,
szczegodlnie w zakresie potprzewodnikéw i komponentéw elektronicznych.

Podjete zostang dziatania zwiekszajgce bezpieczenstwo taricuchow dostaw w wymiarze krajowym
i miedzynarodowym, w tym przez wykorzystanie certyfikacji cyberbezpieczenstwa. Obejmie to
zarowno wymiar sprzetowy, jak i oprogramowanie. Realizowane bedg inicjatywy zardéwno
organizacyjno-formalne tworzace w RP sprzyjajagce srodowisko dla tego rodzaju dziatalnosci
biznesowej oraz znaczgco zwiekszone zostang wydatki na badania i rozwdj oraz budowe
przemystowego potencjatu produkcyjnego.

Wspierane beda wielkoskalowe inwestycje z pariistw sojuszniczych i przyjaznych. Ma to fundamentalne
znaczenie w wymiarze gospodarczym i zaciesnienia relacji z sojusznikami, cho¢ ma ograniczone
znaczenie, jesli chodzi o budowanie rodzimego potencjatu technologicznego i suwerennosci w tym
zakresie. W zwigzku z tym realizowane beda inwestycje w krajowe, suwerenne zdolnosci
technologiczne i przemystowe w zakresie m.in. pétprzewodnikédw i nowoczesnych technologii
sprzetowych i programowych, informatycznych i kryptograficznych, ze szczegélnym uwzglednieniem
potrzeb bezpieczenstwa i obronnosci panstwa. Bedzie to takie wnosi¢ wktad w zwiekszanie
suwerennosci UE. Tylko panujgc w petni nad technologia w wymiarze sprzetowym i programowym
mozna zapewni¢ bezpieczenstwo w warstwie infrastrukturalnej i aplikacyjnej systemoéw
teleinformatycznych, co bedzie realizowane poprzez wprowadzenie obowigzku korzystania
z certyfikowanych produktéw przy tego typu sprzetach.

Waznym elementem zapewnienia bezpieczenstwa i jakosci w taricuchu dostaw jest ocena i certyfikacja
produktdw (w szczegdlnosci oprogramowania, urzadzen i ustug) oraz proceséw. W tym celu
ustanowiony zostanie krajowy system certyfikacji cyberbezpieczeristwa. Organizacja systemu
certyfikacji cyberbezpieczenstwa RP umozliwi ustanowienie procedur niezbednych do zapewnienia
prawidtowosci proceséw certyfikacyjnych oraz okreslenie sposobu sprawowania nadzoru i kontroli
w zakresie stosowania przepiséw ustawy. Stanowi to jednoczesnie zapewnienie stosowania aktu
o cyberbezpieczenstwie.

Dzieki uchwaleniu ustawy o KSCC, system ten bedzie wspierat procesy wydawania certyfikatow
cyberbezpieczenstwa w europejskich programach certyfikacji cyberbezpieczerstwa, ktére beda
uznawane na terenie catej UE. Jednostki oceniajace zgodnos¢ oraz certyfikowane produkty ICT, ustugi
ICT i procesy ICT beda objete nadzorem krajowego organu do spraw certyfikacji cyberbezpieczenstwa,
ktédrym bedzie minister wtasciwy do spraw informatyzacji. W ramach tego nadzoru bedzie mozliwe
prowadzenie niezaleznych badan produktéw pod katem tego czy stale spetniajg one wymagania
zawarte w programie certyfikacji. Dzieki takim certyfikatom podmioty kluczowe i podmioty wazne
beda mogty zadba¢ o wybdr wiasciwych produktéw i ustug zapewniajacych wiasciwy dla danego
zastosowania poziom cyberbezpieczenstwa. Rownoczesnie ustawa o KSCC tworzy podstawy do
tworzenia krajowych schematéw certyfikacji cyberbezpieczenstwa, dzieki ktérym mozliwa bedzie
promocja cyberbezpiecznych rozwigzan w obszarach nieobjetych przez europejskie programy
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certyfikacji. Co wiecej, bedg one réwniez wspierac stosowanie bezpiecznych rozwigzan w obszarach
uznanych za istotne przez ministra wtasciwego do spraw informatyzacji oraz inne organy wiasciwe.

Dla zapewnienia skutecznosci systemu certyfikacji cyberbezpieczeristwa rozwijane bedg zdolnosci do
certyfikacji oraz prowadzenia ocen bezpieczeristwa, odpowiednio, w jednostkach certyfikujgcych
i laboratoriach badawczych znajdujgcych sie w panstwowych instytutach badawczych. Pierwszym
krokiem w tym obszarze bedzie dostosowanie obecnych programoéw certyfikacyjnych do europejskiego
programu certyfikacji opartego na wspdlnych kryteriach (EUCC). W dalszej kolejnosci rozwijana bedzie
zdolnos¢ do certyfikacji w ramach kolejnych europejskich i krajowych programoéw certyfikacji
cyberbezpieczenstwa, w tym EUCS (Europejski system certyfikacji cyberbezpieczenstwa dla ustug
chmurowych) oraz EU5G (Europejski system certyfikacji cyberbezpieczenstwa dla 5G).

Certyfikacja jest istotnym elementem zapewnienia bezpiecznego taricucha dostaw, w tym ograniczania
ryzyka instalowania ,tylnych wejs¢” (backdooréw), w szczegélnosci w odniesieniu do sprzetu
wykorzystanego na potrzeby bezpieczeristwa i obronnosci panstwa, infrastruktury krytycznej oraz
podmiotéw kluczowych i podmiotow waznych. Jednoczesnie konieczny jest takze instrument
umozliwiajgcy wykluczanie produktéw ICT, rodzajéw ustug ICT lub konkretnych proceséw ICT
pochodzacych od dostawcy wysokiego ryzyka, wedtug scisle okreslonych kryteridw i w sytuacji, gdy
zajdg do tego uzasadnione powody. Odpowiedni mechanizm prawny pozwalajacy na uznanie
okreslonego dostawcy sprzetu lub oprogramowania dla szczegdlnego rodzaju podmiotéw
gospodarczych ispotecznych za dostawce wysokiego ryzyka wprowadzony zostanie do krajowego
porzadku prawnego poprzez nowelizacje ustawy o KSC. Rozwigzanie to pozwala na zapewnienie
bezpieczenstwa narodowego w zakresie ochrony waznego interesu panstwowego.

Zaradzenie ryzyku wynikajgcemu z taricucha dostaw danego podmiotu i jego powigzan z dostawcami
jest szczegdlnie istotne z uwagi na czestosc incydentéw, w ktérych podmioty sg ofiarami cyberatakéw,
i w ktérych agresorzy sg w stanie ztamac zabezpieczenia sieci i systeméw informatycznych danego
podmiotu, wykorzystujgc podatnosci wystepujgce w produktach i ustugach podmiotéw trzecich (w tym
matych i Srednich przedsiebiorstwach). Wszystkie podmioty kluczowe i podmioty wazne bedg musiaty
w ramach swoich systemow zarzadzania bezpieczenstwem informacji uwzgledni¢ kwestie
bezpieczenstwa tancucha dostaw. W zwigzku z tym wypracowane zostang narzedzia, ktére beda
wspiera¢ podmioty kluczowe i podmioty wazne, zaréwno publiczne jak i prywatne, w realizacji tych
obowigzkow.

Szerzej wykorzystywany bedzie takze mechanizm rekomendacji Petnomocnika, w tym w zakresie
koniecznosci aktualizacji badz wykluczenia oprogramowania ze zidentyfikowanymi podatnosciami.
Podjete zostang dziatania majgce na celu nalezyte i najbardziej efektywne stosowanie w polskim
porzagdku prawnym rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia
23 pazdziernika 2024 r. w sprawie horyzontalnych wymagan w zakresie cyberbezpieczerstwa
w odniesieniu do produktéw z elementami cyfrowymi oraz w sprawie zmiany rozporzadzen (UE) nr
168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt o cyberodpornosci)??. Pozwoli to na
ustanowienie standardéw w zakresie zasad cyberbezpieczenstwa urzadzen faczacych sie z internetem,
zwtaszcza w obszarze internetu rzeczy (loT). Producenci sprzetu i oprogramowania zostang
zobowigzani do spetnienia szeregu kluczowych wymogdéw, miedzy innymi:

1) zapewnienia, ze ewentualne podatnosci na zagrozenia bedg skutecznie usuwane przez okres
przewidywanego uzytkowania produktu lub przez pieé¢ lat od wprowadzenia go na rynek;

2) niezwtocznego zgtaszania (w ciggu 24 godzin) zidentyfikowanych usterek produktow lub ustug
do Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA);

3) uwzgledniania zasad cyberbezpieczenstwa na etapie projektowania towardw i ustug.

Cyberbezpieczenstwo powinno by¢ istotnym czynnikiem przy zakupie produktéw ICT czy ustug ICT.
Podmioty publiczne bedg miaty mozliwos¢ wiekszego uwzglednienia kwestii cyberbezpieczenstwa

22) Dz. Urz. UE L 2024/2847 2 20.11.2024.
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w ramach postepowan o udzielenie zaméwienia publicznego. Ponadto w wielu wypadkach konieczne
jest szybkie nabycie produktéw i ustug zwigzanych z cyberbezpieczernstwem, co czesto jest utrudnione
obecnie obowigzujgcymi przepisami. W zwigzku ztym wprowadzone zostang utatwienia przy
przeprowadzaniu zaméwien na te produkty i ustugi.

Uregulowana zostanie kwestia zwigzana z wykorzystaniem w zamdéwieniach publicznych certyfikatow
cyberbezpieczenstwa. Na rynku obecne sg bardzo liczne certyfikaty, ktdorych warto$¢ potrafi
diametralnie sie réznié. Z tego wzgledu ustawa o KSCC bedzie umozliwiata wyrdznienie w tym procesie
okreslonych certyfikatéw, np. wydanych w ramach europejskiego programu certyfikacji
cyberbezpieczenstwa EUCC, czy certyfikatow wydanych w ramach innych europejskich programéw
certyfikacji cyberbezpieczenstwa, w szczegdlnosci poprzez wprowadzenie obowigzku posiadania tego
typu certyfikatow w przypadku realizacji okreslonej kategorii zakupow dla podmiotéw KSC.

Istotnym elementem wzmocnienia suwerennosci technologicznej bedzie wdrozenie systemu oceny
zgodnosci urzadzen radiowych z zasadniczymi wymaganiami dotyczacymi cyberbezpieczenstwa
okreslonymi w Dyrektywie Parlamentu Europejskiego i Rady 2014/53/UE z dnia 16 kwietnia 2014 r.
w sprawie harmonizacji ustawodawstw panistw cztonkowskich dotyczgcych udostepniania na rynku
urzadzer radiowych i uchylajgca dyrektywe 1999/5/WE (Tekst majacy znaczenie dla EOG)?® (Dyrektywa
RED), tak aby zapewni¢ krajowym producentom mozliwosci konkurowania na rynku UE.

8.2. Stymulowanie badan, rozwoju [ innowacji w  obszarze
cyberbezpieczenstwa

Wspierany i stymulowany bedzie rozwdj polskiego potencjatu przemystowego, technologicznego
i naukowego w zakresie cyberbezpieczenstwa, w tym z udziatem spoétek Skarbu Panstwa. Realizowane
beda programy oraz projekty badawczo-rozwojowe i innowacyjne w dziedzinie cyberbezpieczenstwa,
ktore pozwolg na budowe krajowych kompetencji technologicznych i przemystowych oraz zwiekszenie
technologicznej i cyfrowej suwerennosci kraju, a takze wnosi¢ bedg wktad w zwiekszanie suwerennosci
UE. Jako gtéwny wehikut realizacji B+R postuzy Narodowe Centrum Badan i Rozwoju (NCBR), jednak
dziatania w tym zakresie moga by¢ takize realizowane w innych formatach, w tym w ramach
poszczegdlnych ministerstw. Zwiekszone zostang takze srodki finansowane na realizacje projektéw
B+R w dziedzinie cyberbezpieczenstwa, w tym na realizacje projektéw niejawnych.

W celu zapewnienia cybersuwerennosci i stymulowania rozwoju sektora cyberbezpieczenstwa
prowadzone bedg prace nad stworzeniem polskich rozwigzan cyberbezpieczeristwa, zaréwno
sprzetowych, jak i programowych. Zintensyfikowane bedg prace nad stworzeniem krajowego
potencjatu przemystowego cyberbezpieczenstwa, pozwalajgcego m.in. na tworzenie mikroprocesoréow
i innego rodzaju uktadéw scalonych, modutéw pamieci, mikrokontroleréw, uktadéw kryptograficznych
programowalnych urzadzen sieciowych oraz algorytmdéw uczenia maszynowego, ktére zapewnia,
ze w przypadku technologicznego odciecia bedzie mozliwe utrzymanie i rozwéj technologii kluczowych
z punktu cyberbezpieczenstwa i suwerennosci panstwa.

Na potrzeby cyberbezpieczenstwa przeprowadzane bedg inwestycje w dalszy rozwéj przetomowych
technologii, w tym sztucznej inteligencji, technologii kwantowych, technologii blockchain, chmury
obliczeniowej, duzych systeméw bazodanowych, sieci nowych generacji (w tym 5G i 6G), internetu
rzeczy (loT).

Organizacja wspotpracy instytucji odpowiedzialnych za bezpieczenstwo panstwa z jednostkami
naukowymi i badawczo-rozwojowymi, organizacjami komercjalizujgcymi wyniki badan naukowych
i prac rozwojowych oraz osrodkéw analitycznych bedzie ukierunkowana na bezposrednie

B)Dz. Urz UE L. 153 7 28.11.2024, str. 62.
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wykorzystywanie technologii przetomowych na rzecz cyberbezpieczenstwa, w tym przez podmioty
KSC.

W ramach krajowego systemu innowacji rozwijane bedg rozwigzania na potrzeby
cyberbezpieczenstwa. Wykorzystane zostang parki technologiczne, akceleratory technologiczne,
cyfrowe osrodki innowacji oraz mechanizmy wsparcia finansowego, w tym fundusze venture capital,
co umozliwi wsparcie rozwoju rodzimych start-upéw dziatajgcych w obszarze cyberbezpieczenstwa
oraz zapewnienie ochrony przed ich przejeciem przez obcy kapitat, szczegélnie z paistw uznawanych
jako nieprzyjazne. Dziatania w obszarze innowacji bedg obejmowac takze réwniez hackathony,
wyzwania technologiczne, konkursy, czy inicjatywy zwigzane z wykrywaniem i ujawnianiem podatnosci
(bug bounty). Wsparcie obejmie badania i wdrozenia w zakresie cyberbezpieczeristwa technologii
przetomowych, nowych algorytmow, ktére mogg zbudowaé obecnosé polskich przedsiebiorcow na
rynkach $wiatowych dla nowych produktow cyberbezpieczenstwa. Stymulowanie innowacji bedzie
skuteczne wytacznie, gdy zaakceptuje sie fakt, ze czes¢ projektdw nie osiggnie zaktadanych celéw.
Dziatania wspierajace uwzglednia¢ beday istotne ryzyko zwigzane z tworzeniem nowatorskich
technologii.

Instytucje publiczne i spétki Skarbu Panstwa, w ramach dopuszczonych prawem formach, w tym przy
poszanowaniu regut rynku wewnetrznego UE, ukierunkowywac beda swoje dziatania, aby korzystac
przede wszystkim z rozwigzan cyberbezpieczenstwa rodzimych polskich firm, w przypadku gdy sg one
konkurencyjne i spetniajg wymagania zamawiajgcego. Pozwoli to zbudowa¢ w RP silne marki i sektor
cyberbezpieczenstwa oraz wspiera¢ bedzie ekspansje zagraniczng polskich przedsiebiorstw z branzy
cyberbezpieczenstwa, a takze przetozy sie na wzmocnienie suwerennosci panstwa w zakresie
technologii oraz strategicznej autonomii decyzyjnej. Przyczyni sie to takze do uniezaleznienia od
wielkich zagranicznych korporacji technologicznych. Jednoczesnie podejmowane bedg dziatania, aby
przyciggac¢ do RP zagraniczne inwestycje zwigzane z cyberbezpieczeristwem.

Na potrzeby rozwoju krajowego potencjatu w obszarze cyberbezpieczenstwa wspierany bedzie udziat
polskich podmiotéw przemystowych i naukowo-badawczych w miedzynarodowych programach
badawczo-rozwojowych i innowacyjnych w zakresie cyberbezpieczenstwa, w szczegdlnosci w ramach
UE i NATO (w dziedzinie cyfryzacji oraz bezpieczenstwa i obronnosci), jak rowniez podejmowane bedg
dziatania na rzecz wykorzystania wynikéw tych inicjatyw na rzecz krajowego cyberbezpieczenstwa.

Dziatalnos¢ Europejskiego Centrum Kompetencji Przemystowych, Technologicznych i Badawczych
w dziedzinie Cyberbezpieczenstwa (ECCC), wraz z siecig krajowych osrodkéw koordynacji (w tym
polskiego Krajowego Centrum Kompetencji Cyberbezpieczenstwa (NCC-PL)) bedq prowadzi¢ dziatania
w celu zwiekszenia unijnej suwerennosci technologicznej poprzez wspdlne inwestycje w strategiczne
projekty w zakresie cyberbezpieczeistwa, co pozytywnie wptynie na utrzymanie doskonatosci
badawczej i wzmocnienie konkurencyjnos¢ przemystu UE w tej dziedzinie.

W ramach dziatalnosci NCC-PL tworzona jest Spoteczno$¢ kompetentna, rozumiana jako duza, otwarta,
interdyscyplinarna i zréznicowana grupa europejskich interesariuszy, zaangazowanych w rozwdj
cyberbezpieczenstwa. W sktad Spotecznosci kompetentnej wchodzg interesariusze prowadzacy
badania naukowe, reprezentujacy: sektory przemystu, biznesu, akademicki i sektor publiczny, ktorzy
majg przyczynia¢ sie do utrzymywania i rozwoju zdolnosci technologicznych i przemystowych
w dziedzinie cyberbezpieczenstwa, niezbednych do zabezpieczenia jednolitego rynku cyfrowego UE.
Wzmocnione zostang w ten sposdb zdolnosci RP i UE. Bedzie to rowniez odpowiedZ na wyzwania
stojgce przed Europg w obszarze cyberbezpieczenstwa dzieki transgranicznej i miedzysektorowe;j
wspotpracy podmiotow posiadajgcych wiedze specjalistyczng w obszarze cyberbezpieczenstwa.
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9. Cel szczegétowy 5. Budowanie swiadomosci, wiedzy i kompetencji kadr
podmiotow krajowego systemu cyberbezpieczenstwa oraz obywateli
i przedsiebiorcow

9.1. Zwiekszenie swiadomosci i wiedzy oraz wzmocnienie kompetencji kadr
podmiotéw krajowego systemu cyberbezpieczenstwa

Niezbedne jest podejmowanie i kontynuowanie dziatan majacych na celu zwiekszenie Swiadomosci
i wiedzy oraz wzmocnienie kompetencji kadr podmiotéw KSC. Prowadzone bedg inicjatywy
szkoleniowe dla podmiotéw krajowego systemu cyberbezpieczenstwa, w tym w ramach PWCyber.
Szkolenia zapewnig wzrost kompetencji cyfrowych z obszaru cyberbezpieczenstwa kadr podmiotéw
KSC i zwiekszg swiadomos¢ oraz kulture cyberbezpieczeistwa jako integralnego elementu
funkcjonowania w cyfrowej rzeczywistosci. Inicjatywy szkoleniowe podniosg poziom wiedzy
i umiejetnosci uczestnikow zaréwno w wymiarze ogélnym, jak i specjalistycznym, co jest kluczowe dla
skutecznego przeciwdziatania zagrozeniom w cyberprzestrzeni. Dziatania szkoleniowe obejmowac
beda tez implikacje prawnomiedzynarodowe w odniesieniu do dziatan w cyberprzestrzeni.

Administracja publiczna jako jeden z filarow KSC, wymaga statego podnoszenia $wiadomosci
cyberzagrozen. Dlatego organizowane beda szkolenia z higieny cyfrowej dla kadr administracji
publicznej majace na celu zwiekszenie ich wiedzy na temat zagrozen oraz sposobow ich unikania,
co jest niezbedne w kontekscie zabezpieczania informacji publicznych. Realizowane beda takze
dziatania prewencyjno-edukacyjne skierowane do najwazniejszych oséb w panstwie, w tym
parlamentarzystéw oraz oséb sprawujgcych wysokie funkcje publiczne, aby zapewni¢ odpowiedni
poziom ochrony na najwyzszych szczeblach wtadzy.

Réwnie wazne jest podnoszenie wiedzy i Swiadomosci wsrdd kadr administracji samorzadowej,
poniewaz to na poziomie lokalnym czesto dochodzi do pierwszego kontaktu z cyberzagrozeniami.
Ztego powodu organizowane beda projekty i przedsiewziecia edukacyjne, ktédre majg na celu
zwiekszenie ich kompetencji w zakresie cyberbezpieczenstwa. Zaréwno w przypadku przedstawicieli
wtladzy wykonawczej, ustawodawczej, jak i jednostek samorzadu terytorialnego, zaktada sie
kontynuacje dziatan prewencyjno-edukacyjnych z zakresu cyberbezpieczenstwa prowadzonych jako
projekt SecureV dotyczacy szkolen cyberbezpieczenstwa dla najwazniejszych oséb w panstwie oraz
budowania kompetencji w zakresie tworzenia kultury cyberbezpieczeristwa w jednostkach samorzadu
terytorialnego. Projekt ten bedzie rozwijany m.in. o kolejne grupy odbiorcéw, aby zwiekszy¢ odpornosé
Rzeczypospolitej Polskiej na zagrozenia w przestrzeni cyfrowej.

Podejmowane bedg przedsiewziecia na rzecz podnoszenia swiadomosci cyberzagrozen dotyczyé beda
nie tylko dziatan edukacyjnych i szkoleniowych, ale obejmowaé¢ beda réwniez symulowane testy
socjotechniczne, ktére beda mogty byé wspierane przed podmioty KSC na rzecz zainteresowanych
jednostek sektora publicznego i przedsiebiorstw.

Réwnolegle do szkolenn dedykowanych do szerokiego grona odbiorcéw, w tym przede wszystkim
podmiotéw KSC, zostanie rozwiniety system certyfikacji kompetencji oraz przygotowujacych do tej
certyfikacji szkolert dedykowanych kadrze zarzgdzajgcej podmiotéw kluczowych i podmiotéw waznych.
Jednoczesnie przygotowany zostanie program certyfikacji dla pracownikéw administracji publicznej
i jednostek samorzadu terytorialnego.

W celu ograniczenia odptywu specjalistdw ds. cyberbezpieczenstwa z sektora publicznego utrzymane
zostang rozwigzania, ktére zapewniajg konkurencyjne wynagrodzenia w stosunku do sektora
prywatnego oraz szkolenia specjalistyczne. W ramach realizacji tego celu do polskiego porzadku
prawnego wprowadzono ustawe z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania oséb
realizujgcych zadania z zakresu cyberbezpieczeristwa??, ktérej gtéwnym celem jest wsparcie dziatan
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zmierzajgcych do zapewnienia ochrony systeméw teleinformatycznych przed cyberzagrozeniami
poprzez finansowanie $wiadczen teleinformatycznych, ktére sg dodatkami do wynagrodzenia
za prace, a w przypadku funkcjonariuszy i zotnierzy zawodowych swiadczeniem pienieznym. Jednakze,
aby ograniczy¢ uznaniowy charakter swiadczenia teleinformatycznego finansowanego ze $rodkéw
Funduszu Cyberbezpieczenstwa podjete zostang prace nad zmodyfikowaniem formuty tego Funduszu.

Prowadzona bedzie sScista wspdtpraca w tym obszarze z ECCC, ENISA i innymi instytucjami, organami
i agencjami UE (EUIBA) w zwigzku z prowadzonymi dziataniami tych podmiotéw majgcymi na celu
wzmochienie i rozwdéj kompetencji w 0séb realizujgcych zadania w obszarze cyberbezpieczenstwa.

9.2. Rozwdj Swiadomosci i wiedzy obywateli i przedsiebiorcow z zakresu
cyberbezpieczenstwa

W obliczu dynamicznie zmieniajacej sie sytuacji w cyberprzestrzeni oraz rosnacej liczby zagrozen,
niezwykle wazne jest podnoszenie kompetencji w zakresie cyberbezpieczenstwa wsréd wszystkich
uzytkownikéw internetu. Realizowane bedga dziatania w zakresie ksztatcenia i szkolenia w dziedzinie
cyberbezpieczenstwa, podnoszenia umiejetnosci oraz Swiadomosci z zakresu cyberbezpieczenstwa,
wigczajac w to dobre praktyki oraz higiene cyfrows, jak réwniez kwestie prywatnosci i ochrony danych
osobowych w internecie. Kampanie spoteczne majace na celu zwiekszenie swiadomosci cyberzagrozen
oraz promowanie bezpiecznych praktyk cyfrowych sg niezbedne, aby dotrze¢ do jak najszerszego grona
odbiorcow. Dziatania edukacyjne bedg dopasowane do réinych grup uzytkownikow internetu
uwzgledniajac ich specyfike.

Edukacja w tym zakresie musi rozpoczynac sie juz na etapie wczesnoszkolnym, dlatego programy
ksztatcenia w szkotach beda obejmowaé edukacje w zakresie cyberbezpieczeristwa w odpowiednio
dostosowanej formie, w tym dotyczace prywatnosci i ochrony danych osobowych w internecie.
Programy nauczania informatyki w szkotach podstawowych i srednich zostang zmodyfikowane tak, aby
uwzgledniaty podstawowe zasady zapobiegania oraz reagowania na réznego rodzaju cyberzagrozenia.

Realizowane bedg réwniez dodatkowe projekty edukacyjne skierowane do dzieci i mfodziezy, a takze
nauczycieli, pedagogoéw, rodzicéw i opiekundw, ze szczegdlnym uwzglednieniem aktualnych trendéw,
ktore zagrazajg dzieciom i mtodziezy, petnigce bardzo istotng role w przygotowaniu dziecka do
bezpiecznego uczestnictwa w Swiecie cyfrowym. Informacje dotyczace cyberbezpieczenstwa bedg
rowniez przekazywane osobom mtodym objetym oceng kompetencji cyfrowych realizowang przez
urzedy pracy.

Wzmocnieniu ulegnie ksztatcenie akademickie w zakresie cyberbezpieczenstwa, co zapewni przysztym
specjalistom solidne podstawy teoretyczne i praktyczne. Instytucje akademickie i naukowe otrzymaja
wsparcie w opracowywaniu, usprawnianiu i propagowaniu wprowadzania narzedzi z zakresu
cyberbezpieczenstwa oraz bezpiecznej infrastruktury sieciowej. W ksztatceniu akademickim podmioty
KSC beda wspieraty wiedzg i doswiadczeniem budowanie swiadomosci w zakresie odpornosci na
cyberzagrozenia poprzez wyktady przedstawiajgce realne i praktyczne wyzwania stojgce w tym
obszarze przed studentami w ich zyciu prywatnym, akademickim, jak i przysztym zyciu zawodowym.
Wspierany bedzie potencjat jednostek naukowo-badawczych, aby skuteczniej opracowywaty nowe
technologie i je komercjalizowaty oraz efektywnie wspdtpracowaty z przedsiebiorstwami.

Kampanie informacyjno-edukacyjne beda adresowane rdéwniez do seniorédw, ktérzy wymagajg
podniesienia Swiadomosci na tematy zwigzane z rédznego rodzaju oszustwami internetowymi, m.in.
wytudzanie danych wrazliwych (tzw. phishing), podszywanie sie pod zaufane podmioty (tzw. spoofing),
a takze beda uczula¢ senioréw na stosowane przez oszustéow socjotechniki i manipulacje. W tym
realizowane bedg rdéwniez kampanie edukacyjne  uwzgledniajgce  potrzeby  0sdb,
z niepetnosprawnosciami. Realizowane kampanie edukacyjne bedy dostosowane do specyfiki
poszczegdlnych grup docelowych (w tym mtodziezy, senioréw, osdb z niepetnosprawnosciami,
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przedsiebiorcéw) oraz bedg uwzgledniaty wymogi dostepnosci komunikacyjnej dla oséb ze specjalnymi
potrzebami.

Prowadzone bedg dziatania wzmacniajgce cyberbezpieczerstwo i promujgce higiene cyfrowg wsrdd
matych i s$rednich przedsiebiorstw. Rozwijane bedg juz istniejgce programy certyfikacji
cyberbezpieczenstwa, w tym Firma Bezpieczna Cyfrowo, ktdre majg na celu podniesienie poziomu
ochrony w sektorze matych i srednich przedsiebiorstw, jak i podniesienie stabilnosci obrotu
gospodarczego w kraju, a takze upowszechnienie i wdrozenie nowego standardu cyberbezpieczeristwa
w firmach. Prowadzone bedg réwniez kampanie edukacyjne majgce na celu zwiekszenie poziomu
Swiadomosci polskich przedsiebiorstw na temat cyberbezpieczenstwa.

Dostepna baza wiedzy o cyberbezpieczedstwie na rzgdowym portalu gov.pl bedzie stale rozwijana
oferujac wsparcie i informacje z zakresu cyberbezpieczeristwa, co umozliwi uzytkownikom internetu
szybki dostep do potrzebnych zasobéw edukacyjnych. Realizacja tych inicjatyw jest niezbedna, aby
skutecznie budowaé kompetencje, wiedze oraz Swiadomos¢ zagrozen i wyzwan w cyberprzestrzeni, co
jest kluczowe dla bezpieczenstwa catego kraju. W ramach rozwoju bazy wiedzy o cyberbezpieczenstwie
na portalu gov.pl, publikowane beda informacje z obszaru cyberbezpieczenstwa, w tym ostrzezenia
o biezacych zagrozeniach, poradniki, rekomendacje i standardy cyberbezpieczenstwa. Ponadto
zamieszczane bedg tam réwniez informacje o realizowanych szkoleniach online wraz z mozliwoscia
zapisow na nie.
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10. Cel szczegotowy 6. Wzmocnienie silnej pozycji miedzynarodowej
Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa

10.1. Aktywna wspotpraca miedzynarodowa na poziomie strategiczno-
politycznym i prawnym

Z uwagi na fakt, ze cyberprzestrzen jest obszarem strategicznej konkurencji, zagrozenie dla
bezpieczenstwa i obrony wzrasta w czasie pogtebiajacych sie geopolitycznych napieé i coraz wiekszej
zaleznosci od technologii cyfrowych. Znaczace pogorszenie sie sytuacji bezpieczeristwa w wymiarze
globalnym ieuropejskim, rosngca skala cyberatakéw ze strony panistw nieprzyjaznych, grup
powigzanych ze strukturami panstwowymi (APT) i haktywistycznych oraz miedzynarodowych grup
cyberprzestepczych, prowadzone w cyberprzestrzeni dziatania hybrydowe i terrorystyczne, sprawia, ze
wspotpraca miedzynarodowa, zwtaszcza wsrdd panstw sojuszniczych oraz podzielajgcych podobne
wartosci, jest wazna, jak nigdy dotad.

Partnerzy podzielajgcy wspdlne wartosci odgrywajg istotng role w utrzymywaniu globalnej, otwartej,
stabilnej i bezpiecznej cyberprzestrzeni i moga zwiekszy¢ zdolnosé RP, NATO i UE do przeciwdziatania
szkodliwym zachowaniom w cyberprzestrzeni, zniechecania do takich zachowan, ich powstrzymywania
oraz reagowania na nie. Polska pozostaje otwarta na szeroko zakrojong, ambitng i korzystng dla
wszystkich zaangazowanych stron wspdtprace w obszarze bezpieczeistwa iobrony, wtym
cyberobrony, z partnerami. RP bedzie braé udziat w pracach majacych na celu redefinicje norm prawa
miedzynarodowego - zaréwno prawa wojny jak i prawa konfliktdw zbrojnych — do nowego srodowiska
walki jakim stata sie cyberprzestrzen lub tworzenie w tym obszarze nowych norm konwencyjnych.
Ponadto bedzie dazy¢ do zwiekszenia polskiej obecnosci w strukturach miedzynarodowych, w tym
miedzynarodowych strukturach wojskowych.

UE i jej panstwa cztonkowskie muszg jeszcze bardziej wzmocni¢ swojg odpornosé¢ na zagrozenia
cyberbezpieczenstwa i zwiekszy¢ wspdlne cyberbezpieczenstwo i cyberobrone przed szkodliwymi
zachowaniami w cyberprzestrzeni. RP bedzie aktywnie uczestniczy¢ w pracach UE podnoszacych
cyberbezpieczenstwo w Europie, w szczegdlnosci w wymiarze legislacyjnym. W ramach NATO RP
bedzie podejmowac dziatania stuzgce wzmacnianiu zdolnosci obronnych, skutecznosci i spdjnosci
Sojuszu, w szczegdblnosci w obszarach obrony kolektywnej i odstraszania. Ponadto, zintensyfikowana
zostanie wspodtpraca zorganizacjami miedzynarodowymi w celu wzmocnienia bezpieczenstwa
miedzynarodowego i stabilnosci w cyberprzestrzeni oraz promowania przestrzegania prawa
miedzynarodowego, w tym ochrony praw cztowieka i podstawowych wolnosci w cyberprzestrzeni.
RP bedzie sie takze angazowaé na rzecz bezpieczenstwa cyfrowego w ramach prac prowadzonych
w ONZ, Organizacji Bezpieczenstwa i Wspdtpracy w Europie (OBWE), Organizacji Wspotpracy
Gospodarczej i Rozwoju (OECD) oraz innych organizacji miedzynarodowych i formatéw wspétpracy
miedzynarodowe;.

RP bedzie wspdtpracowac na rzecz cyberbezpieczeistwa w ramach wspodtpracy wielostronnej
i dwustronnej. Szczegdlnie istotnymi partnerami bedg Stany Zjednoczone Ameryki, Wielka Brytania,
inne pozaeuropejskie panstwa podzielajgce wspdlne wartosci dotyczace cyberbezpieczerstwa oraz
panstwa cztonkowskie UE oraz panstwa kandydujgce do UE (w tym Ukraina). RP bedzie dazyta do
zawigzywania dostosowanych do indywidualnych potrzeb partnerstw  w obszarze
cyberbezpieczenstwa, jezeli bedg one przynosity partnerom wzajemne korzysci. W celu zwiekszenia
naszych mozliwosci odstraszania poprzez zapewnienie silnej wspdlnej reakcji spotecznosci
miedzynarodowej na cyberataki, RP bedzie aktywnie poszukiwaé, w ramach dziatalnosci
dyplomatycznej, mozliwosci wzmocnienia miedzynarodowej koordynacji wspdlnych dziatan, w tym
kolektywnej atrybucji oraz sankcji.

RP bedzie wspotpracowata na rzecz promowania przestrzegania prawa miedzynarodowego
w cyberprzestrzeni. W szczegdlnosci bedzie uczestniczy¢ w istotnych z punktu prawa
miedzynarodowego dyskusjach na forum ONZ, OBWE, NATO i UE. Ponadto bedzie wtaczac sie
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w wymiane pogladéw nt. relacji prawa miedzynarodowego do cyberprzestrzeni poprzez publiczne
prezentowanie swojego stanowiska oraz dialog bilateralny z innymi panstwami.

Wspdlnie ze swoimi partnerami na szczeblu miedzynarodowym RP bedzie w dalszym ciggu
wspierata Ukraine, w tym rowniez w ramach dialogu w sprawach cyberprzestrzeni. Biorgc pod uwage
doswiadczenie Ukrainy w zwiekszaniu zdolnosci w zakresie cyberodpornosci i cyberobrony, wymiana
najlepszych praktyk w dziedzinie cyberobrony, wtym informacji na temat krajobrazu zagrozen
i Swiadomosci sytuacyjnej, a takze wymiana informacji na temat istotnych zmian polityki lezy we
wspdlnym interesie Ukrainy i RP, dlatego tez bedzie kontynuowana i poszerzana.

Wzmocnienie polskiej pozycji miedzynarodowej bedzie mozliwe tylko na drodze wewnetrznej Scistej
kooperacji miedzy instytucjami i agencjami odpowiadajagcymi w RP za zapewnienie
cyberbezpieczenstwa, w tym szczegdlnie miedzy ministrem wtasciwym do spraw informatyzacji oraz
ministrem wtasciwym do spraw zagranicznych odpowiadajgcym za catoksztatt polskiej polityki
zagraniczne;j.

Dodatkowo, wazne sg znaczne inwestycje, zaréwno indywidualne, jak i wspdlne na poziomie unijnym,
w zwiekszenie odpornosci i wdrazanie zdolnosci w zakresie cyberobrony o petnym spektrum. W tym
kontekscie kluczowe znaczenie mogg miec unijne ramy wspodtpracy i zachety finansowe.

Eksperci krajowi nadal aktywnie bedg uczestniczyli w dyskusjach prowadzonych na forach oraz
w ramach inicjatyw regionalnych i globalnych, a takze bedg aspirowali do petnienia kluczowych rél
w organizacjach miedzynarodowych, przyczyniajac sie w ten sposdéb do skutecznej realizacji polityki
zagranicznej w zakresie cyberbezpieczenstwa.

Budowanie odpornosci w cyberprzestrzeni jest globalnym wyzwaniem. Polska, wtaczajac sie
w inicjatywy organizacji miedzynarodowych i prowadzac bilateralne dziatania bedzie przyczyniac sie do
wzmachniania zdolnosci partneréw, z ktédrymi wspoétpraca wynikaé bedzie z celéw polityki zagranicznej.

10.2. Aktywna wspotpraca miedzynarodowa na poziomie operacyjnym
i technicznym

Wspétpraca miedzynarodowa na poziomie operacyjnym i technicznym realizowana bedzie m.in.
w ramach NATO, ENISA, Sieci CSIRT (art. 14 dyrektywy NIS 2) oraz Stowarzyszenia INHOPE i INSAFE na
poziomie UE oraz na innych forach wymiany informacji i wspétpracy, takich jak sie¢ FIRST zrzeszajgca
CSIRT-y, Forum Zespotu CSIRT TF-CSIRT, platformy wymiany informacji typu platforma udostepniania
informacji o ztosliwym oprogramowaniu MISP czy n6 oraz w ramach wspdtpracy dwu- i wielostronne;j.
Docelowo w aspekcie europejskiej sieci komunikacji o zagrozeniach cyberbezpieczenstwa (European
Cybersecurity Alert System), o ktdrej jest mowa w Cyber Solidarity Act, stworzony zostanie bedzie NCH.
Kolejnym krokiem bedzie jego wspodtpraca z wybranymi NCH w co najmniej 3 innych krajach
cztonkowskich w formie Transgraniczny Cyber Hub (Cross Boarder Cyber Hub).

RP bedzie aktywnie wtgczac sie w ¢wiczenia prowadzone przez podmioty UE, NATO i inne podmioty
miedzynarodowe, jak réwniez organizowaé specjalistyczne szkolenia i ¢wiczenia z zakresu
cyberbezpieczenstwa w wymiarze miedzynarodowym. Pozwoli to m.in. na weryfikacje wiedzy
i nabytych umiejetnosci oraz wzmacnianie interoperacyjnosci zespotéw cyberbezpieczenstwa oraz
cyberwojsk.

Doskonalenie wspoétpracy miedzynarodowe] bedzie réwniez kontynuowane przez uczestnictwo
podmiotéw publicznych zaangazowanych w zapewnienie cyberbezpieczedstwa w oficjalnych
miedzynarodowych forach wymiany informacji o zagrozeniach i podatnosciach, a takze w ramach
miedzynarodowych instytucji normalizacyjnych odpowiedzialnych za przygotowywanie i publikacje
standardéw dotyczgcych cyberbezpieczenstwa.
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Doskonalenie wspdtpracy miedzynarodowej w obszarze cyberbezpieczenstwa bedzie odbywato sie na
ptaszczyznie uprawnionych organdw panstwowych i posiadanych przez nie bilateralnych systemoéw
tacznosci ze stuzbami partnerskimi NATO.

Polska bedzie sie wiacza¢ w europejskie inicjatywy na rzecz wzrostu cyberbezpieczenstwa przez
ochrone przemystu nowych technologii i zapewnienie mu suwerennej konkurencyjnosci
w technologiach przetomowych w wymiarze regionalnym i globalnym. Te wspdlne europejskie
inicjatywy obejmuja juz technologie kwantowe o zastosowaniu w cyberbezpieczeristwie.

10.3. Koordynacja dziatan na arenie miedzynarodowej w zakresie wspotpracy
cywilno-wojskowej w obszarze cyberbezpieczenstwa

Petnomocnik, realizujgc swoje ustawowe zadania koordynowania dziatan i realizowanie polityki rzadu
w zakresie zapewnienia cyberbezpieczeistwa, bedzie prowadzit dziatania RP na arenie
miedzynarodowej w zakresie wspodtpracy cywilno-wojskowej w obszarze cyberbezpieczenstwa,
W porozumieniu z ministrem witasciwym do spraw informatyzacji, ministrem wtasciwym do spraw
zagranicznych oraz Ministrem Obrony Narodowej, jak rdwniez innymi organami administracji rzgdowe;j
w zakresie ich wfasciwosci. Pozwoli to zwiekszy¢ efektywnos¢ dziatan w stosunkach
miedzynarodowych i nalezycie zsynchronizowac¢ aktywnosci w obszarze cyberbezpieczenstwa
podejmowane w ramach zaréwno relacji wojskowych, jak icywilnych, a przez to efektywniej
realizowac¢ narodowe cele strategiczne.
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11. Zarzadzanie Strategig Cyberbezpieczenstwa Rzeczypospolitej Polskiej
Strategia przyjmowana jest przez RM w drodze uchwaty na okres 5 lat.
Koordynatorem wdrazania Strategii jest minister wtasciwy do spraw informatyzacji.

Po dwdch latach od przyjecia oraz w czwartym roku obowigzywania dokument podlega przegladowi
i ocenie efektow jego oddziatywania. Wyniki przegladu przedstawiane sg RM. W wyniku dokonanego
przegladu minister wtasciwy do spraw informatyzacji opracowuje propozycje dziatan korygujgcych lub
projekt dokumentu na kolejny okres piecioletni. W przypadku wystgpienia uzasadnionych okolicznosci
Strategia moze by¢ aktualizowana w innych terminach niz te, o ktérych mowa powyzej.

Plan dziatan na rzecz wdrozenia Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej (Plan dziatan)
stanowi zatgcznik do Strategii. Plan dziatan okresla zadania Koordynatora, cztonkéw RM, kierownikéw
urzeddw centralnych, dyrektora Rzagdowego Centrum Bezpieczenstwa (RCB) oraz innych organdw
wiasciwych okreslonych w ustawie o KSC, zgodnie z ich ustawowymi kompetencjami.

Plan dziatan obejmuije:
1) obszar dziatania;
2) nr zadania;
3) nazwe zadania;
4) harmonogram;
5) instytucje wtasciwa/instytucje wiasciwe;
6) oczekiwane efekty;
7) miernik.

Plan dziatan obejmuje dziatania o charakterze projektowym, charakteryzujace sie poczatkiem i koricem
okresu realizacji oraz produktami powstatymi w wyniku realizacji danego dziatania.

Koordynator bedzie corocznie przygotowywat sprawozdanie o postepach wdrazania Strategii za rok
poprzedni na podstawie informacji otrzymywanych od podmiotéw zaangazowanych w jej realizacje.
Sprawozdania bedg przedktadane RM w terminie do dnia 30 wrzesnia.
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12. Finansowanie

Podjecie dziatan opisanych w Strategii, a rodzacych skutki finansowe, wymaga¢ bedzie korzystania
z obecnie dostepnych instrumentéw z zaplanowanymi $rodkami finansowymi albo przyjecie nowych
aktéow prawa powszechnie obowigzujgcego. W drugim z wymienionych przypadkéw na etapie
przygotowania projektu przepiséw prawa wdrazajacych postanowienia Strategii zostang okreslone
skutki finansowe i odpowiednio zabezpieczone srodki finansowe.

Na mocy obowigzujacych przepiséw podmioty realizujgce zadania publiczne sg obowigzane
do ujmowania w swoich planach finansowych naktadéw na cyberbezpieczeristwo. Planowanie
Srodkow finansowych powinno objgé takze zadania ujete w Planie dziatan. Strategia nie wywotuje
dodatkowych skutkéw finansowych dla budzetu panstwa. Srodki finansowe na rzecz realizacji zadan
ujetych w Planie dziatan powinny zosta¢ zabezpieczone przez wiodace lub wspétpracujgce instytucje
w ramach swoich planéw finansowych.

Zrédtami finansowania realizacji dziatar opisanych w dokumencie bedg w szczegélnosci:

1) budzet panstwa i plany finansowe poszczegdlnych jednostek zaangazowanych we wdrazanie
Strategii Cyberbezpieczenstwa;

2) S$rodki finansowe pochodzace z Funduszu Cyberbezpieczenstwa;
3) s$rodki pochodzace z NCBR;
4) Srodki europejskie, w tym w ramach programoéw i funduszy:
a) DEP,
b) Horyzont Europa,
c) Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC),
d) Krajowy Plan Odbudowy i Zwiekszania Odpornosci (KPO),
e) Fundusze Europejskie dla Nowoczesnej Gospodarki (FENG) 2021-2027.
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Zatacznik do Strategii Cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2025-2029

Plan dziatan na rzecz wdrozenia Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej

Nr Harmonogram Instytucja wtasciwa/instytucje wiasciwe?®
Obszar dziatania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspotpracujace
rozpoczecia zakonczenia
Cel szczegétowy 1 - Rozwdéj krajowego systemu cyberbezpieczenstwa
Przyjecie nowelizacji Pozostate instytucje Wdrozenie dyrektywy
1.1.1 ustawy o KSC wdrazajacej 2025 2025 MC administracji NIS 2, usprawnienie Przyjecie ustawy
NIS 2 rzadowe;j KSC
Utworzenie PCOC jako \ . . .
ki ki z Regul
112 | komérki organizacyjnej 2025 2026 MC Utworigge komorki b
MC organizacyjnej w MC organizacyjnego MC
Utworzenie PCOC jako NASK, ABW, MON,
1.1.3 centralnej instytucji 2026 2029 MC AW, SKW, SWw, Utworzenie instytucji Nadanie statutu
panstwowej RCB, Policja
. .. Zapewnienie podstaw
Dostosowanie przepisow rawnych do Przepisy dostosowujace
1.1.4 krajowych do zapiséw 2025 2026 MKi$ MC prawnychdo pisy owWujjce
e efektywnej realizacji zaczynaja obowigzywac
Kodeksdéw Sieci e
Kodekdw Sieci
Zapewnienie stosowania Zwiekszenie
1.1 Doskonalenie 1.15 rozporzadzenia 2025 2026 MF cyberbezpieczeristwa w Przyjecie ustawy
krajowego systemu 2022/2554 sektorze finansowym
cyberbezpieczenstwa Wdrozenie dvrekt Zwiekszenie
rozenie dyrektyw , Lo
1.1.6 yrextywy 2025 2026 MF cyberbezpieczenstwa w Przyjecie ustawy
2022/2556 i
sektorze finansowym
Dostosowanie systemu
cyberbezpieczeristwa Wdrozenie wymagan Zmiana decyzji w sprawie
117 RO.N d? wymagan 2025 2026 MON DKWOC nowelizacji ustawy o organizacji i funkgonO\’Nama
nowelizacji ustawy o KSC KSC systemu cyberbezpieczeristwa w
(wdrazajacej dyrektywe RON
NIS 2)
Dostosowanie struktur DKWOC, jednostki
resortu obrony . .
narodowej podlegte Ministrowi Osiggniecie zdolnosci Nadanie/zmiana etatu
1.1.8 ! 2025 2026 MON Obrony Narodowej i 3

odpowiedzialnych za
cyberbezpieczerstwo do
realizacji nowych zadan

przez niego
nadzorowane

do realizacji zadan

i zakresu kompetencyjnego

25) Przy wskazaniu skrétu nazwy danego ministerstwa nalezy przez to rozumien ministra wiasciwego dla danego dziatu administracji rzadowe;j.
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Obszar dziatania

1.2 Podniesienie
efektywnosci
krajowego systemu
cyberbezpieczenstwa

Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
. Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
Dostosowanie struktur
RON na potrzeby
wczesnego wykrywania
kryzyséw w
cyberbezpieczenstwie, N - . .
DKWOC/CSIRT MON (6] dol Nad tat
1.1.9 reagowania kryzysowego 2025 2027 MON / ! squnlgaef © no?u . adanie/zmiana e Z.i u
. AN DWOT do realizacji zadan. i zakresu kompetencyjnego
w cyberbezpieczenstwie i
zarzadzania kryzysowego
w cyberbezpieczenstwie
na duzg skale w wymiarze
militarnym
Rozbudowa kompetencji i
uprawnienn ABW poprzez
nowelizacje ustawy z dnia
24 maja 2022 r. o Agencji
Bezpieczenstwa
Wewnetrznego oraz
Agen.cp Wywiadu, Rozbudowa
realizowang pod L
nadzorem Ministra - kompetencji i
1.1.10 . 2025 2029 ABW MKSS uprawniert ABW w Nowelizacja ustawy
Koordynatora Stuzb R
. zakresie
specjalnych oraz cyberbezpieczenstwa
dostosowanie struktur ¥ P
ABW odpowiedzialnych
za cyberbezpieczenstwo
do realizacji nowych
zadan wraz z rozbudowg
zaplecza
instytucjonalnego ABW
Zwiekszenie liczby
Podtaczenie nowych podmiotéw KSC Osiggniecie wartosci wskaznikow
odmiotéw do systemu 202% podiaczonych do okreslonych we wniosku o
121 P y (zadanie 2026 MC, NASK systemu S46 i o ¥ Lo
S46 oraz rozwdj tego . objecie przedsiewziecia
kontynuowane) wdrozone nowe .
systemu : e wsparciem
funkcjonalnosci tego
systemu
Prowadzenie wykazu
Dostosowanie systemu krytycpzon(\j/rcr;:o(t)olr'\clo'rych
122 546 do prowadzenia 2024 2026 NASK RCB mowa w dyrektywie Objecie ustuga wszystkich
wykazu podmiotow Lo podmiotéw krytycznych
CER i projekcie
krytycznych N
nowelizacji ustawy o
zarzadzaniu
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Obszar dziatania

Nr
zadania

Nazwa zadania

Harmonogram

Instytucja wtasciwa/instytucje wtasciwe?)

Termin Termin
rozpoczecia zakonczenia

wiodaca wspoétpracujace

Oczekiwane efekty

Miernik

kryzysowym
obejmujacych m.in.
identyfikacje operatora,
sektor, nazwe ustugi
kluczowej

123

Cyber,gov,pl

2025 2026

MC NASK

Zapewnienie wsparcia
dla obywateli,
przedsiebiorstw i
instytucji publicznych w
korzystaniu ustug
cyberbezpieczenstwa
zapewnianych
administracje rzagdowa

Uruchomienie portalu
Cyber.gov.pl

124

Utworzenie lub rozwdj
CSIRT sektorowych

2024
(zadanie 2026
kontynuowane)

MC, CSIRT poziomu

Organy wtasciwe g0

Utworzenie nowych
CSIRT sektorowych lub
rozwdj potencjatu juz
istniejacego

Osiggniecie wartosci wskaznikow
okreslonych we wniosku o
objecie przedsiewzigcia
wsparciem

1.25

Utworzenie Centrum
Cyberbezpieczenstwa
NASK (CCN)

2023
(zadanie 2029
kontynuowane)

NASK MC

Wzmocnienie KSC przez
utworzenie centrum,
na ktére ztozg sie
jakosciowo nowe
tematyczne
specjalistyczne centra,
osrodki i laboratoria
oraz rozwoj potencjatu
NASK

Osiggniecie wartosci wskaznikow
okreslonych we wniosku o
dofinansowanie projektu

1.2.6

Utworzenie
wojewddzkich zespotow
specjalistow
cyberbezpieczenstwa

2024
(zadanie 2026
kontynuowane)

McC NASK, Policja

Utworzenie
wojewddzkich
zespotow specjalistéw
cyberbezpieczenistwa
dziatajacych lokalnie i
wspierajacych
podmioty publiczne w
obstudze incydentow i
odzyskiwaniu danych
oraz prowadzeniu
dziatan podnoszacych
Swiadomosé o
cyberbezpieczenstwie

Osiggniecie wartosci wskaznikow
okreslonych we wniosku o
objecie przedsiewziecia
wsparciem

1.2.7

Realizacja projektu
,Cyberbezpieczny
Samorzad”

2023
(zadanie 2027
kontynuowane)

MC CPPC, NASK

Zwiekszenie poziomu
bezpieczenstwa
informacji jednostek

Osiggniecie wartosci wskaznikow
okreslonych we wniosku o
dofinansowanie projektu
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Obszar dziatania

Nr
zadania

Nazwa zadania

Harmonogram

Instytucja wtasciwa/instytucje wtasciwe?)

Termin
rozpoczecia

Termin
zakonczenia

wiodaca

wspoétpracujace

Oczekiwane efekty

Miernik

samorzadu
terytorialnego przez

wzmacnianie
odpornosci oraz

zdolnosci do

skutecznego
zapobiegania i
reagowania na

incydenty w systemach

informacyjnych

1.2.8

Utworzenie Lokalnych
Centréow
Cyberbezpieczenstwa na
poziomie samorzadu
terytorialnego

2025

2029

MC

CPPC, NASK

Utworzenie Lokalnych
Centrow
Cyberbezpieczenstwa,
dziatajacych jako
Centra Ustug
Wspdlnych w obszarze
IT, ktére zapewnig
wysoki poziom
bezpieczenstwa dla
instytucji dziatajgcych
na poziomie samorzadu
terytorialnego

Osiggniecie wartosci wskaznikow
okreslonych we wniosku o
dofinansowanie projektu

1.2.9

Wsparcie podmiotow
krajowego systemu
cyberbezpieczenstwa, w
tym wykorzystujacych
technologie operacyjne
(oT)

2024
(zadanie
kontynuowane)

2026

MC

CPPC, NASK

Wsparcie podmiotéw
KSC w modernizacji i
rozbudowie
infrastruktury
cyberbezpieczenstwa w
sieciach IT, w tym
wsparcie podmiotéw
wykorzystujgcych
technologie
informacyjne (IT) oraz
operacyjne (OT)
stosowane w
przemystowych
systemach sterowania
(1CS)

Osiggniecie wartosci wskaznikow
okreslonych we wniosku o
objecie przedsiewziecia
wsparciem

1.2.10

Opracowanie i przyjecie
Krajowego planu
reagowania na incydenty
i sytuacje kryzysowe w
cyberbezpieczenstwie na
duzg skale

2025

2029

MC

RCB, CSIRT poziomu

krajowego oraz inne

ministerstwa i urzedy
centralne

Efektem
funkcjonowania
»Krajowego planu
reagowania na
incydenty i sytuacje
kryzysowe w

Opracowanie corocznego
raportu z zakresu reagowania na
incydenty i sytuacje kryzysowe w

cyberbezpieczenstwie na duig
skale oraz opracowywanie
rekomendacji mitygujacej
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
Obszar dziatania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
cyberbezpieczenstwie potencjalne zdarzenia w
na duzg skale”, bedzie przysztosci
podejmowanie
wtasciwych dziatan oraz
biezaca analiza zdarzen
Utworzenie zespotéow
specjalistow
cyberbezpieczenstwa
dziatajacych na rzecz
wybranych spétek skarbu
Pan i ieraj h
ans'tw.a ! wsplera.\Jac.yc . . . Liczba funkcjonujgcych zespotéw
spotki we wdrazaniu Podniesienie poziomu e
bezpieczenstwa cyberbezpieczeristwa w specjalistow
1.2.11 . " 2025 2029 MAP . cyberbezpieczenstwa
informacji, obstudze spotkach Skarbu .
. . . dziatajacych na rzecz wybranych
incydentéw oraz Panstwa 3 ,
. L spotek skarbu Panstwa
prowadzeniu dziatan
podnoszacych
Swiadomos¢ o
cyberbezpieczenstwie,
czyli wykorzystanie
wiedzy z ISAC-MAP
Zapewnienie
1.2.12 Utworzenie ISAC Energia 2025 2027 MKi$ CSIRT GOV, CSIRT .mOZIIWOSfI werllany ISAC Energia zostat ustanowiony
NASK informacji pomiedzy
OUK sektora energii
Wdrozenie Unijnego
Mechanizmu Ochrony
Ludnosci - Union Civil
Protection Mechanism
1213 Oprfacom{anie i przyjecie 2025 2026 RCB ministerstwa i urzedy Wéac:]?ﬁygigoaej Przyjecie przez BM w drodze
Krajowej Oceny Ryzyka centralne Jakresie uchwaty Krajowej Oceny Ryzyka
zidentyfikowanych
istotnych zagrozen
miedzy innymi
cyberbezpieczenstwa
Zwiekszenie odpornosci
podmiotéw krytycznych
Opracowanie i przyjecie L . przez zapewnienie .
1.2.14 Strategii Odpornosci 2025 2026 RCB ABW, ministerstwa i niezaktéconego Przyjecie przez BM w drodze
urzedy centralne uchwaty Krajowej Oceny Ryzyka

Podmiotéw Krytycznych

Swiadczenia ustug
kluczowych przez

podmioty krytyczne
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
Obszar dziatania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
oraz niezaktéconego
funkcjonowania
infrastruktury
krytycznej
Powstanie krajowego
centrum wymiany
Ustanowienie National informacji o Osiggniecie wskaznikow
1.2.15 Cyber Hub zgodnie z 2026 2029 NASK cyberzagrozeniach okreslonych we wnioskach o
Cyber Solidarity Act zgodnie z zatozeniami finansowanie z DEP
CSoA
Organizacja Podniesienie
specjalistycznych ¢wiczen kompetencji i
i warsztatow zgrywanie zespotow
cyberbezpieczenistwa z 2024 cyberbezpieczenstwa, Liczba zorganizowanych
1.2.16 wykorzystaniem (zadanie 2029 MON ECSC, MC, ABW weryfikacja nabytych ¢wiczen/warsztatow,
nowoczesnych platform kontynuowane) umiejetnosci w liczba uczestnikéw
typu CyberRange, w bezposrednich
szczegolnosci dla dziataniach/
podmiotéw KSC. wspodtzawodnictwie
Wsparcie
.prz.ed5|eb|orcov§1 Zwiekszenie
realizujacych zadanla.na cyberbezpieczeristwa )
1217 rzecz SZRP w zakr{e5|e 2025 2029 MON DKWOC/CSIRT MON, przedsiebiorcow Liczba podmlotgw objetych
ochrony systeméw ABW . . wsparciem
informacyjnych realizujgcych zadania
wykorzystywanych do ich narzecz SZ RP
realizacji
1.3 Rozwdj Niezawodne,
zintegrowanego bezpieczne i solidne
sy?;?cr;:;\;v;:nr::ny Utworzenie Systemu 2028 Policja, KG PSP, systemy Liczba podmiotow objetych SBEP
- 1.3.1 Bezpiecznej tacznosci 2025 (planowane MSWiA
potrzeby zapewnienia , )
. . Panstwowej
ciggtosci

funkcjonowania

administracji

kontynuowanie)

KG SG, SOP, ABW,
MC, It-PIB, RCB

telekomunikacyjne
zapewniajace ustugi
przeptywu informacji w
czasie pokoju, kryzysu i
konfliktu

oraz liczba systeméw stuzacych
zwigkszeniu poziomu
bezpieczenstwa informacji
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
Obszar dziatania . Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
panstwowej, Wsparcie podmiotéw
bezpieczenstwa . ) administracji publicznej
narodowego i Rozwoj i utrzymanie 2022 2025 i KSC, podmiotéw Osiggniecie wartosci wskaznikéw
ochrony ludnosci systemu facznodci . (planowana terenowych i stuzb okreslonych we wniosku o
1.3.2 . . (zadanie . MC, NASK . R .
mobilnej do informaciji kontynuowane) kontynuacja mundurowych w dofinansowanie projektu
niejawnych do klauzuli umowy) komunikacji niejawnej
,zastrzezone” (SKR-Z) o klau?ull
,zastrzezone”
Wsparcie podmiotéw
i
. . 2022. (planovyanfe Operator Chmury mundurowych w Objecie lfls{u,ga ‘W|ekszq czesc
133 Rozwdj Komunikatora (zadanie przedtuzenie MC . . . . . podmiotéw i ok. 10 tys.
. Krajowej (OChK) jawnej, bezptatnej i . o
kontynuowane) | wspétpracy na 3 . K uzytkownikéw
lata) bezpiecznej
komunikacji stuzbowej
Wsparcie podmiotow
administracji publicznej
. poprzez dostarczenie
MSWiA, ABW, NASK
1.3.4 Komunikator narodowy 2025 2029 MC SWIA, ABW, NASK, dostepnego Liczba uzytkownikéw
MON, DKWOC .
komunikatora do
bezpiecznej jawnej
tacznosci
Realizacja zadan
nadzorczych organu Podniesienie poziomu Liczba podmiotdw, w stosunku
141 wtasciwego do spraw 2025 2029 MKi$ cyberbezpieczeristwa w do ktérych zastosowano $rodki
cyberbezpieczenstwa w sektorze nadzoru
sektorze energii
1.4 Zwiekszanie Realizacja zadan
K . nadzorczych organu
cyberbezpieczeristwa - Lo . . L
odmiotéw wtasciwego do spraw Podniesienie poziomu Liczba podmiotéw, w stosunku
P 1.4.2 cyberbezpieczenstwa w 2025 2029 MI cyberbezpieczenstwa w do ktérych zastosowano srodki
nadzorowanych przez
, . sektorze transportu z sektorze nadzoru
organy witasciwe do X
soraw wytaczeniem podsektora
p. . transportu wodnego
cyberbezpieczeristwa — -
Realizacja zadan
;{Zii?v;(;zygr:jzrs,gargl\jv Podniesienie poziomu Liczba podmiotéw, w stosunku
143 & P 2025 2029 Ml cyberbezpieczeristwa w do ktérych zastosowano srodki

cyberbezpieczeristwa w
podsektorze transportu
wodnego

sektorze

nadzoru
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Obszar dziatania

Nr
zadania

Nazwa zadania

Oczekiwane efekty

Miernik

144

Realizacja zadan
nadzorczych organu
wtasciwego do spraw
cyberbezpieczeristwa w
sektorze bankowym i
infrastruktury rynkéw
finansowych

Podniesienie poziomu
cyberbezpieczeristwa w
sektorze

Liczba podmiotéw, w stosunku
do ktérych zastosowano $rodki
nadzoru

1.4.5

Realizacja zadan
nadzorczych organu
wtasciwego do spraw
cyberbezpieczenstwa w
sektorze ochrony zdrowia
z wyfaczeniem
podmiotdéw, o ktérych
mowa w art. 26 ust. 5
ustawy o KSC

Podniesienie poziomu
cyberbezpieczeristwa w
sektorze

Liczba podmiotéw, w stosunku
do ktérych zastosowano srodki
nadzoru

1.4.6

Realizacja zadan
nadzorczych organu
wtasciwego do spraw
cyberbezpieczeristwa w
sektorze ochrony zdrowia
obejmujacego podmioty,
o ktérych mowa w art. 26
ust. 5 ustawy o KSC

Podniesienie poziomu
cyberbezpieczeristwa w
sektorze

Liczba podmiotéw, w stosunku
do ktérych zastosowano srodki
nadzoru

1.4.7

Realizacja zadan
nadzorczych organu
wtasciwego do spraw
cyberbezpieczeristwa w
sektorze zaopatrzenia w
wode pitna i jej
dystrybucji

Podniesienie poziomu
cyberbezpieczenstwa w
sektorze

Liczba podmiotéw, w stosunku
do ktérych zastosowano srodki
nadzoru

1.4.8

Realizacja zadan
nadzorczych organu
wtasciwego do spraw
cyberbezpieczenstwa w
sektorze infrastruktury
cyfrowej z wytaczeniem
podmiotdéw, o ktérych
mowa w art. 26 ust. 5
ustawy o KSC

Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)

Termin Termin wiodaca wspotpracujace
rozpoczecia zakonczenia 3 polp 12

2025 2029 KNF
2025 2029 Mz
2025 2029 MON
2025 2029 MI
2025 2029 MC

Podniesienie poziomu
cyberbezpieczeristwa w
sektorze

Liczba podmiotéw, w stosunku
do ktérych zastosowano srodki
nadzoru
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
Obszar dziatania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
Realizacja zadan
nadzorczych organu
wtasciwego do spraw
cyberbezpieczeristwa w Podniesienie poziomu Liczba podmiotéw, w stosunku
1.4.9 sektorze infrastruktury 2025 2029 MON cyberbezpieczeristwa w do ktérych zastosowano $rodki
cyfrowej obejmujacego sektorze nadzoru
podmioty, o ktérych
mowa w art. 26 ust. 5
ustawy o KSC
Realizacja zadan
nadzorczych organu
wtasciwego do spraw
cyberbezpieczenstwa dla Podniesienie poziomu Liczba podmiotéw, w stosunku
1.4.10 dostawcow ustug 2025 2029 MC cyberbezpieczeristwa w do ktérych zastosowano $rodki
cyfrowych z wytgczeniem sektorze nadzoru
podmiotdéw, o ktérych
mowa w art. 26 ust. 5
ustawy o KSC
Realizacja zadan
nadzorczych organu
wtasciwego do spraw
cyberbezpieczenstwa dla Podniesienie poziomu Liczba podmiotéw, w stosunku
14.11 dostawcow ustug 2025 2029 MON cyberbezpieczeristwa w do ktérych zastosowano $rodki
cyfrowych obejmujacych sektorze nadzoru
podmioty, o ktérych
mowa w art. 26 ust. 5
ustawy o KSC
w ; Objecie podmiotéw w ; ) . .
Realizacja zadan organu S Zidentyfikowanie podmiotéw o
1.4.12 wiasciwego, o ktorym 2025 2028 MKi$ SEk:Vzr;i;;gcl;I::iijl duzym wptywie oraz krytycznym
mowa w Kodeksie Sieci Kodeksu Sieci wptywie
1.5 Wypracowanie i N .
wdrozenie metodyki Opracowanie nowej Analiza ryzyka w
. 15.1 metodyki szacowania 2025 2026 MC NASK, It Opracowanie metodyki
szacowania ryzyka na ramach KSC
. . ryzyka
poziomie krajowym
Cel szczegétowy 2 - Przeciwdziatanie i zwalczanie cyberprzestepczosci oraz uzyskanie zdolnosci do prowadzenia petnego spektrum dziatan w
cyberprzestrzeni
2.1. W;.).rowadzen.ie. Nowelizacja pr'zepist'ﬁw MF, KNF, MC, ABW, Efektywniej:sze o
regulacji skuteczniej 2.1.1 dotyczacych tajemnicy 2025 2026 MS SKW. Policja zwalczanie Przyjecie ustawy
pozwalajacych bankowej ! cyberprzestepczosci
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Obszar dziatania

zwalczac
cyberprzestepczos¢

Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
. Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
Wprowadzenie
obowigzkéw dla bankow i Efektywniejsze
2.1.2 |nn.ych nstytucji 2025 2029 MS MF, KNF, M;' .ABW’ zwalczanie Przyjecie ustawy
finansowych SKW Policja L.
R ) cyberprzestepczosci
wspierajacych zwalczanie
cyberprzestepczosci
Wdrozenie rozwigzan
legislacyjnych,
organizacyjnych i
technicznych stuzacych . _ . -
) ; Utworzenie systemu Biezgca analiza tresci
zwiekszeniu ochrony . . Lo
. e zaufanych podmiotéw szkodliwych dla dzieci i
uzytkownikéw internetu . .. .
rzed szkodliwymi i zgtaszajacych; mtodziezy oraz wydawanie
2.1.3 pniebez ieczn ymi 2025 2029 MC, NASK MC, UKE, Policja automatyczne systemy ostrzezen; utworzenie jednej
, p 4 ochrony dzieci przed struktury w Policji zajmujacej sie
tresciami, w tym w . . .. A .
o tresciami szkodliwymi i przestepstwami zwigzanymi z
szczegdlnosci ochrona nielegalnvmi CSAM
dzieci i mtodziezy gainy
(zwalczanie tresci CSAM,
patostreamoéw, grooming
itp.)
Przeglad rozwigzan
zawartych w ustawie o Analiza skutecznosci Okrelenie potrzeb zmian w
2.1.4 zwalczaniu naduzyé w 2025 2026 MC NASK, UKE, Policja rozwigzan zawartych w u':tawie
komunikacji ustawie
elektronicznej
Wprowadzenie regulacji
pozwalajacych na Ograniczenie
monitorowanie i MSWiA, MC, ABW, wykorzystywania
2.1.5 ograniczanie 2025 2029 MS AW, SKW, SWW, sztucznej inteligencji do Przyjecie ustawy
wykorzystania sztucznej CBA, Policja celow
inteligencji do dziatan cyberprzestepczych
przestepczych
Dostosowywanie do
zmian technologicznych . Ograniczenie zjawiska
i MSWiA, MC, ABW, . i - -
2.1.6 przepisow 2025 2029 MS IPoIic'a kradziezy tozsamosci w Przyjecie ustawy
przeciwdziatajgcych ! internecie
kradziezy tozsamosci
Przeglad prawodawstwa i Skuteczniejsze
urealnienie MSWiA, MC, ABW, odstraszanie przed . .
217 odpowiedzialnosci karnej - 2029 MS SKW, Policja dokonywaniem Nowelizacja aktow prawnych
za cyberprzestepstwa cyberprzestepstw
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
Obszar dziatania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
Nowelizacja ustawach
pragmatycznych
poszczegdlnych stuzb
specjalnych oraz Kodeksu MS, MSWiA, ABW, Usprawnienie
2.1.8 karnego w zakresie 2025 2029 AW, SKW, SWW, zwalczania Nowelizacja ustawy
zwalczania CBA, Policja cyberprzestepczosci
cyberprzestepczosci, w
tym cyberterroryzmu i
cyberszpiegostwa
Nowelizacja przepisow Usprawnienie
karnych i proceduralnych zwalczania
w kierunku = cyberprzestepczosci
MS, ABW, Pol
2.19 wprowadzenia 2026 2029 MSWiA S SK\lN ollcja, oraz zapewnienie Przyjecie zmian ustawowych
kontratypéw dziatan bezpieczenstwa
operacyjnych i prawnego
analitycznych funkcjonariuszy
Rozwdj i wdrozenie
scentralizowanych Skuteczniejsze Worowadzenie do uvtku
2.1.10 narzedzi informatycznych 2025 2029 MS MKSS, ABW, Policja zwalczanie P narzedzi y
wspierajacych zwalczanie cyberprzestepczosci €
cyberprzestepczosci
Tworzenie i rozwijanie
wyspecjalizowanych
5w ki
zasobov:a a:gig:n\:(:h wraz Skuteczniejsze
2.2.1 . P . . 2025 2029 MS ABW, Policja zwalczanie
instytucjonalnym i cyberprzestepczosci
technicznym na potrzeby yoerp &p
zwalczenia
cyberprzestepczosci
2.2 Wzmocnienie Ust.:awmzne kszta’rc?nle
. zarowno kadr wymiaru
wyspecjalizowanych . W .
K sprawiedliwosci, Policji i .
struktur zwalczania R Y Liczba powstatych
, . stuzb specjalnych oraz . . .
cyberprzestepczosci tworzenie | rozwdi Skuteczniejsze wyspecjalizowanych komoérek
2.2.2 . J 2025 2029 ABW, Policja zwalczanie organizacyjnych do spraw
wyspecjalizowanych - s
3 ) ) cyberprzestepczosci cyberprzestepczosci w
komadrek organizacyjnych .
Prokuraturze oraz Policji
do spraw
cyberprzestepczosci w
Prokuraturze oraz Policji
Rozwdj specjalizacji w Skuteczniejsze Worowadzenie specializacii w
223 zakresie Scigania 2025 2029 MS zwalczanie P ped) )
- - Prokuraturze
cyberprzestepczosci cyberprzestepczosci
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
Obszar dziatania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakorniczenia
Skuteczniejsze
. Podnoszenie zdolnosci zwalczanie
2.3. Podnoszenie analitycznych w zakresie cyberprzestepczosci Wdrozenie nowoczesnych
zdolnogci 231 yeznyen 2025 2029 MS ABW, Policja yberprzestepczos ' / 4
lit h walki z przy wykorzystaniu systemow analizy danych
anall yc’zr.1yc . cyberprzestepczoscia zaawansowanych
organdéw scigania, .
, . 8 technologii
stuzb specjalnych i -
k Szkolenia dla -
wymiaru . . , Skuteczniejsze
S funkcjonariuszy organéw .
sprawiedliwosci przy <cigania oraz zwalczanie
wykorzystaniu 2.3.2 5 - . 2025 2029 MS ABW, Policja cyberprzestepczosci Liczba zorganizowanych szkolen
" przedstawicieli wymiaru R
nowych technologii L przy wykorzystaniu
sprawiedliwosci z zakresu "
" nowych technologii
nowych technologii
Szkolenia przedstawicieli
wymiaru sprawiedliwosci Skuteczniejsze Liczba przeszkolonvch
L 2.4.1 i organdw $cigania z 2025 2029 MS ABW, Policja zwalczanie R .p . v .
2.4. Podniesienie . = funkcjonariuszy i prokuratoréw
L. zakresu zwalczania cyberprzestepczosci
skutecznosci .
. cyberprzestepczosci
organdw scigania p
N Wspotpraca z Interpolem .
przez wymiane i Europolem w zakresie Skuteczniejsze
wiedzy i doswiadczen 2.4.2 P ) 2025 2029 Policja MS zwalczanie
zwalczania -
zakresu - cyberprzestepczosci
. , cyberprzestepczosci
cyberbezpieczeristwa -
Szkolenia dotyczace
oraz metod .
uzyskania danych od
wykorzystywanych Ny
przez sprawcow podmiotow Liczba zorganizowanych Liczba przeszkolonych
243 zagranicznych 2025 2029 MS ABW, Policja , R . . .
cyberprzestepstw szkolen funkcjonariuszy i prokuratoréw
wykorzystywanych przy
zwalczaniu
cyberprzestepczosci
Zmiana ustaw
reguluj h
) N uJaCYC . Zwigkszenie
funkcjonowanie stuzb skutecznodci w
. . B
2.5.1 spe-CJ.aIm(ch Ji sposob 2025 2029 MKSS ABW, AW, SKW, zwalczaniu Przyjecie ustawy
umozliwiajacy skuteczne SWW .
. - cyberterroryzmu i
2.5. Zwalczanie prowadzenie dziatan .
) . cyberszpiegostwa
cyberterroryzmu i operacyjnych w
cyberszpiegostwa cyberprzestrzeni
Wzmocnienie Zwigkszenie
wyspecjalizowanych skutecznosci w . .
W d
2.5.2 struktur zwalczania 2025 2029 ABW zwalczaniu pr<?wa .zenle zmian
. . organizacyjnych w ABW
cyberterroryzmu i cyberterroryzmu i

cyberszpiegostwa w ABW

cyberszpiegostwa
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
Obszar dziatania . Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
Opracowanie systemu
utrwalania tresci
generowanych przez Zwiekszenie
osoby zaangazowane w . skutecznosci w
2,53 dziatalno$é terrorystyczna 2025 2029 ABW MS, Mpsovl\i/;'.: SKW, zwalczaniu Wdrozenie systemu
wykorzystujace ) cyberterroryzmu i
komunikatory cyberszpiegostwa
internetowe i inne $rodki
komunikacji
Zwiekszenie
Wdrozenie rozwigzan skutecznosci w
ograniczajacych zwalczaniu . .
Dok ktach
2.5.4 nieprawidtowosci 2025 2029 MS ABW, Policja, MC cyberterroryzmu i © onam«:azvrvnnla:hw aktac
zwigzane z cyberszpiegostwa oraz P v
rejestrowaniem kart SIM innych
cyberprzestepstw
Budowa potencjatu
zespotéw CTI instytucji
odpowiedzialnych za . . A
) . . Zwiekszenie mozliwosci
cyberbezpieczerstwo na CSIRT poziomu L.
poziomie krajowym w krajowego, AW podmiotow
2.5.5 kontekécie zwiekszania 2025 2029 ABW, SKW, SWW, wspo’fpra§u13cych w Liczba dostarczonych informacji
A . przedmiotowym
mozliwosci MC, Policja . .
. obszarze dziatania
dystrybuowania
informacji do odbiorcow
krajowych i zagranicznych
Podniesienie
umiejetnosci oraz
iz wiedzy pgrsone!u SZ RP
- . oraz stuzb specjalnych
specjalistycznych ¢wiczen .
oraz szkolen z obszaru 2024 w zakresie
. . . ECSC, DKWOC, ABW, cyberbezpieczerstwa, Liczba zorganizowanych ¢wiczen
. 2.6.1 cyberbezpieczenstwa z (zadanie 2029 MON K ) . oo np
2.6 Uzyskanie \ AW, SKW, SWW zgrywanie zespotéw i szkolen, liczba uczestnikéw
L wykorzystaniem kontynuowane) . .
zdolnosci do cyberbezpieczenstwa
_ nowoczesnych platform o
prowadzenia petnego tvou CvberRange oraz weryfikacja
spektrum dziatan w yputy & nabytych umiejetnosci
cyberprzestrzeni w bezposrednich
dziataniach
Rozwijanie kompetencji Usystematyzowanie
X P X ! 2024 sposobu zarzgdzania Liczba zdefiniowanych rol
personelu w oparciu o ) . L
2.6.2 - s (zadanie 2029 MON ECSC, DKWOC kompetencjami i zawodowych oraz Sciezek
zdefiniowane Sciezki . .
R kontynuowane) procesem szkolenia rozwoju
szkolenia
personelu
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
Obszar dziatania . Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
cyberbezpieczenstwa
RON
Certyfikacja os6b w Wprowadzenie
kresi tand ji
[ berbezza i;i?eeﬁstwa w 2024 us'ezzjr;oTi;\/ez:iiejloc’cfr: Liczba akredytowanych
2.6.3 4 X P R . (zadanie 2029 MON ECSC, DKWOC ) - v programoéw certyfikacji oraz
oparciu o posiadane i kompetencji personelu o
kontynuowane) ; A wydanych certyfikatow.
przyszte programy cyberbezpieczenistwa
certyfikacji RON
. - DKWOC, MC, RCB, .
Koordynacja wdrazania inne podmiot Wzmocnienie Ankieta
2.6.4 zobowigzan w ramach 2025 2029 MON p . “y cyberodpornosci na
administracji . X — samoocena
Cyber Defence Pledge . K poziomie krajowym
publicznej
Rozwdj systemu detekcji
SZRP (pozyskl.\{\/anle Zwiekszenie
telemetrii Swiadomosci Liczba podmiotéw objetych
265 | zsystemow istotnych dla 2026 2029 DKWOC SKW mos P W OBIeY
e . sytuacyjnej w detekcja
obronnosci panstwa) i .
S . cyberprzestrzeni
budowa sieci wymiany
informacji o zagrozeniach
Aktywne dziatania w
cyberprzestrzeni
ukierunkowane na Uzyskanie i przekazanie
uzyskanie informacji o do wtaéciwych
266 infrastrukturze sieciowej 2025 2029 AW, ABW, SKW, Organy admlnl'straql organizacji istotnych Liczba |Ja!<osc dost"arczonych
adwersarzy oraz SWW, CBA, rzagdowej dla bezpieczeristwa RP informacji
informacji majacych informacji
wpltyw na
bezpieczeristwo RP
Aktywne dziatania w
cyberprzestrzeni
ukierunkowane na
neutralizacje lub
ograniczenie Neutralizaci
funkcjonowania Wywiadowcze i eutralizacja
A ) L L .
267 poszczegélnych 2025 2029 kontrwywiadowcze MON,kCS.IRT poziomu tcyber.za::grotzenktze iczba zneutral[zowanych
elementéw struktury stuzby specjalne rajowego s ronydln rastruktury serweréw
(podmioty, narzedzia, adwersarzy
schematy) angazowanej
przez adwersarza do
dziatart wobec RP
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Obszar dziatania

Nr
zadania

Nazwa zadania

Harmonogram

Instytucja wtasciwa/instytucje wtasciwe?)

Termin
rozpoczecia

Termin
zakonczenia

wiodaca

wspoétpracujace

Oczekiwane efekty

Miernik

Cel szczegétowy 3 - Podniesienie poziomu odporn

osci systemow informacyjnych w sferze publicznej (w tym militarnej)

oraz prywatnej

3.1 Wzmocnienie
poziomu odpornosci
systemow
informacyjnych na
cyberzagrozenia w
sferze publicznej (w
tym militarnej) oraz
prywatnej

Stworzenie jednolitego,
efektywnego podejscia

Wymogi Organy administracji dotyczacego
3.1.1 cyberbezpieczeristwa w 2025 2027 MC R . . Nowelizacja ustawy
pZP rzadowej cyberbezpieczerstwa
zamawianych
produktéw i ustug
Wytaczenie czesci pilnych Usprawnienie procesu
312 zamc'm./ieﬁ dlot. 2026 2027 MC Organy admini.stracji re’ali.za'cji pilnych Nowelizacja ustawy
cyberbezpieczenstwa z rzgdowe;j zamdwien na potrzeby
pzp cyberbezpieczenistwa
Zapewnienie jednego
313 _ Skoordynowane 2025 2025 NASK ABW, MON d:\;z:(r::’o\gokbt: moze | Wrotony proces prayimowania
ujawnianie podatnosci L, ) i obstugi zgtoszen podatnosci
zgtosi¢ w bezpieczny
sposdb podatnosé
Rozwdj programu szkolen
oraz narzedzi do 2024 Wozrost Swiadomosci Liczba przeprowadzonych
3.14 praktycznej weryfikacji (zadanie 2027 MON DKWOQOC, ECSC zotnierzy i symulowanych kampanii
odpornosci na zagrozenia | kontynuowane) pracownikéw phishingowych, liczba szkolen
phishingowe w RON
Zwiekszenie
Wdrozenie polityki bez.p|eczens.t.wa
3.1.5 | etykietowania danych w 2025 2027 MON SG WP, DKWOC informacji Realizacja harmonogramu
RON przetwarzanych w
systemach
informatycznych RON
Opracowzinle./aktuallzaqa Zwiekszenie .
standarddéw i wytycznych bezpieczeristwa Liczba
3.1.6 z zakresu 2025 2026 MON DKWOC . opracowanych/zaktualizowanych
cyberbezpieczeristwa w . systemow dokumentéw
ramach RON informatycznych
Przeprowadzenie testow
bezpieczenstwa
systeméw
teleinformatycznych Jednostki podlegte Zwiekszenie
317 eksploatowanych w SZ 2025 2029 MON, DKWOC/CSIRT Ministrowi Obrony bezpieczenstwa Liczba przeprowadzonych testow
o RP, w tym aktywne MON, SKW Narodowej i przez systemow bezpieczenstwa
testowanie systemow niego nadzorowane informatycznych

celem weryfikacji
procedur reagowania na
incydenty komputerowe
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
Obszar dziatania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspoétpracujace
rozpoczecia zakonczenia
oraz sposobdéw
przeciwdziatania atakom
na systemy
teleinformatyczne RON
Zapewnienie RP
bezpiecznej migracji do
Plan migracji do ABW, MON, MRIT, o';trmt:ftr:;;, :
3.2.1 kryptografii 2025 2029 MC SKW, NASK, It, P . .J Przyjecie Planu
. zabezpieczenie
postkwantowe;j DKWOC .
poufnosci danych w
sektorze publicznym i
prywatnym
Bodowa sieci do
kwantowej wymiany
(omumikach wantows vt kag | we Lczba inkéw
3.2 Rozwoj krajowej QKD - PIONIER-Q (udziat ¥ » Y ' miedzynarodowej z P Siecija’QzD P
kryptologii, w tym w sieci EURO-QCI) wykorzystaniem sieci
migracja do optycznych oraz
kryptografii komunikacji satelitarnej
postkwantowej oraz Dostepnosé cyfrowej tozsamosci
rozwdj technologii L dla 0s6b prawnych opartej na
Opracowanie i . s
kwantowych o kluczu publicznym, dostepnos¢
udostepnienie L K
Wprowadzenie i pseudonimowego
obywatelom, - . L ,
. rozpowszechnienie uwierzytelniania dla oséb
organizacjom oraz ) py
o nowoczesnych metod fizycznych, dostepnosé
przedsiebiorcom . — L .
nowocsesnvch uwierzytelniania mechanizmdw generowania
323 W] na\r/ze::lzi NASK MC, MRIT, .oér.odki kryptogréficznego, . poéyviadczeﬁ atrybutow ?ééb
. . akademickie stosowania cyfrowej fizycznych, dostepnosé
kryptograficznych (takich . Lo . )
; A tozsamosci i odpornosci znakowania czasem oparta o
jak np. pseudonimy, . s L
X na ataki na cyfrowg DLT, dostepnos¢ mechanizmdw
podpisy domenowe, . s . .
h X tozsamos$¢ w oparciu o chronigcych przed
anonimowe certyfikaty R . . S
. m.in. DLT nieuprawnionym uzyciem kluczy
atrybutéw, tokeny . -
. do sktadania podpisu i
jednorazowe) . N .
uwierzytelniania i zewnetrznymi
atakami kryptoanalitycznymi
3.3 Rozwiazania Zwiekszenie oépornosa
chmurowe dla systemow
Wzmocnienia 331 Wspdlna Infrastruktura 2025 2026 MC informacyjnych oraz Whprowadzenie Inicjatywy WIIP

odpornosci systeméw
informacyjnych

Informatyczna Paristwa

rozwoju cyfrowego
administracji publicznej
podejmowane beda

w drodze ustawy
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
Obszar dziatania . Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
dziatania zwigzane z
rozwojem ustug
przetwarzania w
chmurze obliczeniowej
Zwiekszenie
dostepnosci systemow . s .
ABW, MON, NASK L h
33.2 Chmura niejawna 2026 2029 MC » MON, ASK, niejawnych i iczba podmiotéw majacyc
SKW, DKWOC N . dostep niejawnej chmury
podniesienie poziomu
ich odpornosci
Zapewnienie
Plan migracji kluczowych mozliwosci bezpiecznej
systeméw migracji kluczowych
ABW, MON, SKW
333 informatycznych RP w 2025 2029 MC » MON, SKW, systemoéw Przyjecie Planu
WV NASK, DKWOC )
przypadku wystapienia informatycznych RP w
kryzysu lub wojny przypadku wystapienia
kryzysu lub wojny
Podmioty
. . zapewniajace Podniesienie poziomu . L.
34.1 Rozpoznawanie zagrozen 2025 2029 MC cyberbezpieczenstwo cyberbezpieczeristwa LlCZb.a podmiotow KSC
w cyberprzestrzeni (CTI) S S . wyposazonych w systemy CTI
na poziomie na poziomie krajowym
krajowym
Zapewnienie ochrony Zapewnienie ochrony
AntyDDOS dla AntyDDOS dla
3.4 Rozwéj zdolnocci podn?iotéw publicznych podmiotéw publicznych Liczba podvmigtcj)w, dla ktérych
3.4.2 oraz istotnych z punktu 2025 2029 NASK MC oraz istotnych z punktu zapewniania jest ochrona
do skutecznego K . . .
X o widzenia widzenia AntyDDOS
zapobiegania i . . . ,
. cyberbezpieczerstwa cyberbezpieczeristwa
reagowania na ) .
K kraju kraju
incydenty —
. . Wzmocnienie
cyberbezpieczenstwa - .
odpornosci operatoréw
Prowadzenie ¢wiczen i ministerstwa i urzedy IE:;?;EZ:ETZ
. B L
343 stress testow w'obszarze 2025 2029 RCB centralne,.A W, AW zagrotenia |?zl:.>a pr]zseprowadzorlych
operatoréw CSIRTy i organy . ¢wiczen i stress testow
. A s antagonistyczne a w
infrastruktury krytycznej wtasciwe ds. IK S
szczegolnosci w
obszarze
cyberbezpieczenstwa
Wzmocnienie
3.5 Rozwdj Rekomendacje i Partnerzy PWCyber odpornosci systemow Liczba opracowanvch
standaryzacji w 3.5.1 standardy 2025 2029 MC (firmy komercyjne) informacyjnych w p" . v ,
. PO . . . rekomendacji i standardéw
cyberbezpieczenstwie cyberbezpieczenstwa sektorze publicznym
oraz prywatnym
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
Obszar dziatania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
poprzez wdrazanie
standarddw oraz
rekomendacji w
zakresie
cyberbezpieczenstwa
Przygotowanie zalecen i . .
. Zwiekszenie . . .
promowanie dobrych ewiadomoddi i Liczba wdrozonych zalecen oraz
3.5.2 praktyk podnoszacych 2025 2029 MC NASK PIB - P . liczba uczestnikéw szkolen i
,, umiejetnosci w zakresie .
odpornos¢ na . B} warsztatow
. cyberbezpieczerstwa
cyberzagrozenia
RM okresli, w drodze
rozporzadzenia,
minimalne wymagania
dla operatoréow
) R infrastruktury
Obowigzek stosowania R
N krytycznej m. in. w ‘s . .
przez operatoréw sakresie llo$¢ raportéw o stanie ochrony
353 in.fr:astruktury krytycznlej 2025 2026 RCB Organy wtasciwe ds. cyberbezpieczefistwa, infrastruktury kr.yt.ycznej
minimalnych standardéw IK X przekazanych ministrom
K majacych na celu -
w zakresie . wiasciwym ds. IK
cyberbezpieczenstwa wdrazanie
adekwatnych do
wynikéw
przeprowadzonej
analizy zagrozen
rozwigzan
Propagowanie
Swiadomosci i
podnoszenie
kompetendji Liczba realizowanych wspélinie z
36.1 PWCyber 2025 2029 MC podmiotéw KSC w nyen wsp
; partnerami inicjatyw
zakresie
, cyberbezpieczenstwa i
3.6 Wspodtpraca h
bliczno-prywatna nowoczesnyc
pu technologiach
w obszarze - -
R . Organizowanie . Lo -
cyberbezpieczenstwa . . .- Zwiekszenie swiadomosci .
cyklicznych seminariéw A - Liczba przeprowadzonych
. . MC, NASK, ABW, i umiejetnosci w L R
3.6.2 cyberbezpieczenstwa dla 2023 2029 RCB . seminariéw oraz liczba
, MON, SKW zakresie ) L
operatoréw cvberbezpieczeRstwa uczestnikdw seminaridéw
infrastruktury krytycznej ¥ P
Organizacja Krajowych Propagowanie . .
MC, NASK, ABW Liczb d h f
3.6.3 foréw ochrony 2023 2029 RCB ! ! ! Swiadomosci w zakresie \czba przeprowa Z.On,yc OI:OW
. . MON, SKW . ., . oraz liczba uczestnikéw foréow
infrastruktury krytycznej cyberbezpieczenstwa i
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Obszar dziatania

Nr
zadania

Nazwa zadania

Harmonogram

Instytucja wtasciwa/instytucje wtasciwe?)

Termin
rozpoczecia

Termin
zakonczenia

wiodaca

wspoétpracujace

Oczekiwane efekty

Miernik

nowoczesnych
technologiach

Cel szcze

gotowy 4 - Zwiekszanie potencjatu krajowej bazy technologiczno-przemyst

Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa

owej oraz wzmochienie suwerennosc

i technologicznej

Uzyskanie zdolnosci przez

Akredytacja i
notyfikacja do

4.1 Wzmocnienie

bezpieczerstwa
tancucha dostaw na
poziomie krajowym i
miedzynarodowym

oceny zgodnosci zgodnej

tUKASIEWICZ-EMAG

zgodnosci do wymagan

krajowa jednostke 2024 - .
- . MC, It, certyfikacji w ramach Liczba przeprowadzonych
411 fik NASK 202 NASK
certyfikujaca NASK do (zadanie 025 S LUKASIEWICZ-EMAG EUCC dla krajowej proceséw certyfikacji
wydania certyfikatéw w kontynuowane) . o
ramach programu EUCC jednostce certyfikujgcej
prog NASK
Uzyskanie zdolnosci
laboratorium oceny
bezpieczeristwa w It do
reall?aql o’ceny Akredytacja i
bezpieczeristwa notyfikacja do Liczba przeprowadzonych
412 | produktéw ICT w ramach 2025 2025 It NASK vikad przeprowaczony
certyfikacji w ramach procesow certyfikacji
programu EUCC, na
o L EUCC
poziomie uzasadnienia
zaufania ,wysoki” w
petnym zakresie
programu EUCC
Wprowadzenie zmian w
ustawie — Prawo
413 zamOW|en. p.ubllcznych 2025 2026 MC Organy admml.straql Przyjecie nowelizacji )
utatwiajacych rzagdowe;j ustawy
zamowienia z zakresu
cyberbezpieczerstwa
Uzyskanie zdolnosci do L
. Autoryzacja i
celgglRcii w rarmagy notyfikacja dla Liczba przeprowadzonych
414 | europejskiego programu 2026 2026 NASK MC, It, MON, Wit | yhikaca & przeprowaczony
- jednostek oceniajacych procesow certyfikacji
certyfikacji ustug sodnod
chmurowych (EUCS) &
Przyjecie pierwszego Przyjecie
415 krajowego .schﬁa.matu 2025 2026 MC NASK r?zporzadzema )
certyfikacji okreslajacego schemat
cyberbezpieczerstwa certyfikacji
Uzyskanie zdolnosci do M;Z‘LI;V::.CZC:: tAyZLk\?VCJI
4.1.6 certyfikacji zgodnej z 2025 2026 NASK MC, It, MON, Wit . g ) o Liczba programoéw certyfikacji
wymogami Al Act jednostce certyfikujgcej
ymog w NASK
417 Uzyskanie zdolnosci do 2025 2026 NASK MC, It, Mozliwos¢ oceny

Liczba przeprowadzonych ocen
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
Obszar dziatania . Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
z wymaganiami aktu o aktu o cyberodpornosci
cyberodpornosci w jednostkach
oceniajgcych zgodnosé
Uzyskanie zdolnosci do
certyfikacji w ramach
europejskiego programu . - .
ki | Li h
418 | certyfikacji rozwiazan 5G 2025 2029 MC NASK, It Uzyskanie zdolnosci do iczba przeprowadzonyc
. certyfikacji procesow certyfikacji
(EU5G) — przygotowanie
krajowych zdolnosci
technicznych
Uzyskanie zdolnosci
krajowego systemu oceny
zgodnosci urzadzen
419 radlowyc.h z ‘ 2025 2026 It MC Uzyskanie Z(.ioln.c?su do Liczba przleprowad‘zonyich
wymaganiami certyfikacji procesow certyfikacji
cyberbezpieczenstwa
okreslonymi w
Dyrektywie RED
Opracowanie i wdrozenie . o . .
I . X Przyjecie polityki bezpieczerstwa
polityki bezpieczerstwa . . .
. . . RON dot. przeciwdziatania
RON dotyczacej DKWOC, Inspektorat Zwiekszenie cvberzagrozeniom w tarcuchu
4.1.10 przeciwdziatania 2025 2027 MON Wsparcia SZ, Agencja cyberbezpieczenstwa v g' R
oo o , dostaw, liczba jednostek RON,
cyberzagrozeniom w Uzbrojenia faricucha dostaw . .
) ktére zaimplementowaty
faficuchu dostaw na rzecz olitvk
SZRP POltyKe
Budowa krajowych
. kompetencji . . N
Inicjatywy B+R+l w . ) . Liczba uruchomionych projektéw
4.2.1 obszarze 2025 2029 NCBR MNISW, N.IC’ MON, technologicznych i B+R+| w obszarze
- . MRIT, przemystowych oraz . )
cyberbezpieczenstwa . cyberbezpieczenstwa
suwerennosci
technologicznej
4.2 Stymulowanie Wsparcie .dla’polsklch Budowa kraJon-ych . ‘
badan, rozwoju i podmiotéw w kompetencji Liczba miedzynarodowych
, . ; B . . ioktow B4R+
innowacji w obszarze 422 'rrfl.e;dzynarodowych 2025 2029 MC MNiSW, NC. R, MON, technologicznych i projektéw . R+l w obszarze
. , inicjatywach B+R+l w MRIT, przemystowych oraz cyberbezpieczenstwa ze
cyberbezpieczeristwa - L "
obszarze suwerennosci wsparciem instytucji rzgdowych
cyberbezpieczenstwa technologicznej
Zwiekszenie zdolnosci i
Budowa Spotecznosci 2024 konkurencyjnosci . . .
. . . - Liczba wnioskéw o dotgczenie do
4.2.3 kompetentnej w zakresie (zadanie 2029 MC Rzeczypospolitej , . R
) . . Spotecznosci kompetentnej
cyberbezpieczenstwa kontynuowane) Polskiej, w tym Europy

w zakresie
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Obszar dziatania

Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
. Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
oferowanych rozwigzan
majacych na celu
zapewnienie
cyberbezpieczenstwa,
co wptynie na
zwiekszenie autonomii
strategicznej UE
Zapewnienie
mechanizméw
bezpieczenstwa, Budowa i utrzymanie
niezaprzeczalnosci, odpornej infrastruktury . .
integralnosci i 2024 (zadanie MS, MF, UNKF, blockchain dla ut;zzgzacﬁ?gﬁifsopﬁ;?ZZC;Z;Z)
4.2.4 prywatnosci danych - 2029 NASK, MC MNiSW, MS, NFZ, Swiadczenia ustug ) . !
L kontynuowane) . liczba transgranicznych
budowa, utrzymanie i ZUS transgranicznych

rozwdj zastosowan wezta
europejkiej sieci EBSI
Europeum (blockchain)

sektora publicznego

przypadkow uzycia

w RP.
Cel szczegétowy 5 - Budowanie sSwiadomosci, wiedzy i kompetencji kadr podmiotow krajowego systemu cyberbezpieczerstwa oraz obywateli i
przedsiebiorcow
Podniesienie
Swiadomosci i wiedzy
Szkolenia dla podmiotéw NASK, Partnerzy oraz wzmochienie
5.1.1 ng 2025 2029 MC PWCyber (firmy kompetencji kadr Liczba zorganizowanych szkolen
komercyjne) podmiotéw KSC w
zakresie
cyberbezpieczenstwa
5.1 Zwiekszenie _Podniesienie
L P Swiadomosci i wiedzy
Swiadomosci i wiedzy Lo
oraz wzmochienie Szkolenia dla NASK, Partnerzy oraz wzmocnienie
" 5.1.2 L " . . 2025 2029 MC PWCyber (firmy kompetencji kadr Liczba zorganizowanych szkolen
kompetencji kadr administracji publicznej X . " R .
L komercyjne) administracji publicznej
podmiotéw K
. w zakresie
krajowego systemu ) .
X ) cyberbezpieczenstwa
cyberbezpieczenstwa —
Podniesienie
Swiadomosci i wiedzy
Szkolenia dla NASK, Partnerzy ?(;anivgtz:cc.?far;f
5.1.3 administracji 2025 2029 MC PWCyber (firmy P L ] " Liczba zorganizowanych szkolen
. X administracji
samorzadowej komercyjne)

samorzgdowej w
zakresie
cyberbezpieczenstwa
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
Obszar dziatania . Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
Rozwdj programu szkolen
oraz narzedzi do
weryfikacji wiedzy i 2024 - - % pracownikéw objetych
5.1.4 Swiadomosci (zadanie 2029 MC - Wzrors;cciv\\,/\;i?koén\;osu szkoleniami oraz testami
pracownikéw MC w kontynuowane) P weryfikujgcymi wiedze
zakresie cyberhigieny i
cyberzagrozen
- - ;
Wsparcie finansowe dla Ogrsanelz.zael?sl:ésvdzsywu
0s6b realizujgcych pecial e
zadania z zakresu 2024 QR Loz ieczenstwa z
5.1.5 cyberbezpieczenstwa, w (zadanie 2030 MC - QI Publicznego Liczba podjetych inicjatyw
ramach funkcjonowa;wia kontynuowane) oraz wyréwnanie (udzielonego wsparcia)
Funduszu poziomu wynagrodzen
ki k
Cyberbezpieczeristwa w stosunku do sektora
prywatnego
Podniesienie poziomu
wiedzy oraz
Dziatania prewencyjno- VIZ;::oZ:;T'?
edukacyjne Certyfikacja L p 1 .
kompetencji w oparciu o najwazniejszych os6b w
516 ECSF (ramy ENISA) w 2025 2029 MC. NASK NASK panstwie oraz Liczba zrealizowanych szkoleri /
o administracii publicznei i ! pracownikéw urzeddw wydanych certyfikatéow
w jednJosF:ckach A centralnych, JST i
. h Ui liceni
samorzadu terytorialnego innych Ujedno |c.<?:-n|e
oceny kompetencji kadr
zarzadzajacych
podmiotéw KSC
Powotanie i
Utworzenie instytucji zoperacjonalizowanie
odpowiadajacej za jednostki
517 harmonizacje i walidacje 2026 2028 NASK odpowiedzialnej za Liczba zwalidowanych
- procesu ksztatcenia kadr harmonizacje i programow ksztatcenia
w obszarze walidacje procesu
cyberbezpieczenstwa ksztatcenia w zakresie
cyberbezpieczenstwa
Zainteresowanie
Rozwdj umiejetnosci mtodych adeptow
kadry technicznej poprzez cyberbezpieczenstwa —
prowadzenie ¢wiczen i uczniéw i studentow
>-18 zawodow na bazie R 2029 NASK, MC udziatem w
doswiadczen zawoddéw wymagajacych wiedzy
ECSC technologicznej
zawodach i ¢wiczeniach
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
Obszar dziatania . Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
w tym konkursach i
olimpiadach
przedmiotowych z
zakresu
cyberbezpieczenstwa
Uspdjnienie sposobu
Tworzenie strategii reagowania na
komunikacyjnych incydenty z obszaru Biezgce informowanie o
5.1.9 ZW|qz.anych z . 2025 2029 NASK MC cyber?ezpleczenstwa, akt.ualnych trendach W|docznth
reagowaniem na skutki tak zeby kluczowe w incydentach — propagowanie
incydentow informacje docieraty do wiedzy
cyberbezpieczenstwa wszystkich
interesariuszy
Prowadzenie Programow L
. Podniesienie
Wspdtpracy z Swiadomosci i wiedz
podmiotami KSC L ¥
; L oraz wzmocnienie
stuzacych wymianie .
. . kompetencji z obszaru
doswiadczen, : .
rzekazywaniu wiedzy i cyberbezpieczefistwa
5.1.10 P od\:e'mowaniu ¥ 2025 2029 NASK MC wsrod kadr podmiotow Liczba zorganizowanych spotkan
p, ! S tworzacych krajowy
wspolnych inicjatyw —
A ; system
jako kontynuacja . .
cyberbezpieczenstwa,
Programu PdC . .
bedacych uczestnikami
(Partnerstwo dla
} P PdC
Cyberbezpieczenstwa)
Przeciwdziatanie
cyberzagrozeniom i Podmioty Woczesna identyfikacja
wzmochienie systemu administracji zagrozen hybrydowych
5.1.11 cyberbezpieczeristwa 2025 2029 RCB publicznej, stuzby i orazwsparcie Liczba posiedzeri zespotu
przez Zespotu Zagrozen operatorzy koordynacji dziatann w
Hybrydowych powotany infrastruktury obszarze
przy Rzagdowym Zespole krytycznej cyberbezpieczenstwa
Zarzadzania Kryzysowego
Koordynacja wymiany Poqmloty "
R I R administracji .. .
informacji pomiedzy ublicznei. stusby i Biezaca koordynacja
5.1.12 | administracja, stuzbamii 2025 2029 RCB P . eraJt’orz v wymiany informacji
operatorami . P ¥ pomiedzy
infrastruktury krytycznej infrastruktury
¥ Kryty ] krytycznej
Tworzenie cyklicznych Podmioty Koordynacja dziatan i
5.1.13 raportéw o stanie 2025 2029 RCB administracji tworzenie raportéow Liczba raportéw
realizacji zadan publicznej i zwigzanych z
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Obszar dziatania

Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
. Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
wynikajacych z operatorzy wprowadzaniem stopni
wprowadzonych stopni infrastruktury CPRP
CRP. Tworzenie raportéw krytycznej
o zdarzeniach i
incydentach majacych
miejsce podczas
obowigzywania stopni
alarmowych CRP
Podniesienie poziomu
Certyfikacja kompetencji wiedzy QraF
) wzmocnienie
w oparciu o ECSF (ramy kompetencii
ENISA) oraz NIST na'wainieiz ch <J)séb w
Framework w I aﬁstjwi:; oraz Liczba akredytowanych
5.1.14 administracji publicznej, 2025 2029 MC, MON ECSC, NASK p L , programow certyfikacji oraz
. pracownikéw urzeddw o
jednostkach samorzadu ) wydanych certyfikatéw
. centralnych, JST i
terytorialnego oraz : . o
° innych Ujednolicenie
resorcie obrony L
. oceny kompetencji kadr
narodowe;j .
zarzadzajacych
podmiotéw KSC
o Podniesienie
Organizacja . .
e umiejetnosci oraz
specjalistycznych, .
R . wiedzy personelu
technicznych szkolen z s
obszaru R024 podmiotow KSCw Liczba zorganizowanych szkolen
5.1.15 . . (zadanie 2029 MON ECSC, MC zakresie & Y .
cyberbezpieczenstwa z . , oraz przeszkolonych oséb
. kontynuowane) cyberbezpieczenstwa,
wykorzystaniem o
w szczegdlnosci
nowoczesnych platform L .
typu CyberRange podmiotow
v administracji publicznej
Organizacja
szkoler/konferencji dot.
cyberbezpieczeristwa
(upowszechnianie
dobrych pra.ktyk o Jednostki podlegte L. Podnle’s!gnlg . . L,
zakresie Ministrowi Obron Swiadomosci i wiedzy Liczba przedsiewzieé o
5.1.16 cyberbezpieczenstwa) 2025 2029 MON Y

skierowanych do
podmiotéw KSC w
zakresie
kompetencyjnym
Ministra Obrony

Narodowej

Narodowej i przez
niego nadzorowane

podmiotéw KSC w
zakresie
cyberbezpieczenstwa

charakterze informacyjno-
edukacyjnym, liczba uczestnikéw
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Obszar dziatania

5.2 Rozwdj
Swiadomosci i wiedzy
obywateli z zakresu
cyberbezpieczenstwa

Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
. Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
Podniesienie
. Swiadomosci i wiedzy
Ogdlnodost
gzzT(ZIec:\siaefne NASK-PIB, Partnerzy oraz wzmochienie
5.2.1 R , . 2025 2029 MC PWCyber (firmy kompetencji obywateli Liczba zorganizowanych szkolen
cyberbezpieczernstwa i . .
L . komercyjne), CPPC w zakresie
higieny cyfrowej . . .
cyberbezpieczenstwa i
higieny cyfrowej
Podniesienie
Swiadomosci i wiedzy
dzieci i mtodziezy w
Szkolenia z zakresie
522 cyt.)e.rbezpleczens.twa i 2025 2029 MC MEN, NASK cybe.rt.)ezpleczenst\{va i Liczba szkét i l:ICZnIOW objetych
higieny cyfrowej dla higieny cyfrowej projektem
dzieci i mtodziezy poprzez kontynuacje
wspodlnego z NASK i
MEN, projektu Cyber
Lekcje 3.0
Podniesienie
Swiadomosci i wiedzy
Cyberbezpieczenstwo i senioréw w zakresie Liczba zorganizowanych
5.2.3 higiena cyfrowa dla 2025 2029 MC NASK-PIB, CPPC higieny cyfrowej kampanii informacyjno-
senioréw poprzez prowadzenie edukacyjne
kampanii informacyjno-
edukacyjne
Wskazniki produktu koricowego:
Liczba kampanii edukacyjno-
informacyjnych dotyczacych TIK:
Lo 3 szt.
Podniesienie . .
. . - U Liczba kampanii internetowych —
Kampania edukacyjno- Swiadomosci i wiedzy 3 o2t
informacyjna dla oraz wzmochienie . -
A, L, Liczba kampanii PR — 3 szt.
przedsiebiorcow, kompetencji wérdéd . . .
upowszechniajgca MSP w zakresie Liczba akcji specjalnych — 20 szt.
5.2.4 p - 13 2025 2029 MRIT NASK . B . Wskazniki rezultatu koricowego:
korzysci ptynace z cyberbezpieczenstwa i . . "
R L R Zasieg dziatari/ kampanii
wykorzystywania higieny cyfrowej 2 .
. . edukacyjno-informacyjnych — ok.
technologii cyfrowych poprzez prowadzenie
Y , o 8 min (osoby)
(KEI MSP) szkolen wspdlnie z . L
. Liczba wystanych wnioskéw
MRIT .
facznie dla e-ustug dotyczacych
zatozenia i prowadzenia
dziatalnosci gospodarczej — min.
7,8 min
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
Obszar dziatania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
Liczba wejs¢ na strone kampanii
dotyczacej cyberbezpieczenstwa
dla firm —1,5 min
. Rozwijanie bazy wiedzy
Baza wiedzy o o cyberbezpieczenstwie Liczba opublikowanych nowych
5.2.5 cyberbezpieczenistwie na 2025 2029 MC - y P p’ v Y
na rzgdowym portalu artykutéw na portalu gov.pl
rzgdowym portalu gov.pl
gov.pl
Rozwdj rozwigzan
edukacyjnych stuzgcych Upowszechnienie
‘ZWIQkSZ?n,Iu o.chrony WIEdZ,y ° SZkOdIW,V(?SCI Liczba akcji informacyjnych oraz
uzytkownikow internetu okreslonych tresci — L, L.
) A ) uswiadamiajacych,
przed szkodliwymi i dotyczy zaréwno CSAM L
niebezpiecznymi jak innych tresci uruchomienie w NASK w ramach
5.2.6 ebezpieczny 2025 2029 MC, NASK ja gy ! Dyzurnet.pl zespotu
tresciami, w tym w szkodliwych dla dzieci i A o
e . dedykowanego do identyfikacji i
szczegolnosci ochrona mtodziezy. . L. .
RO L. . . zwalczania tresci szkodliwych
dzieci i mtodziezy Ograniczenie dostepu innvch niz CSAM
(zwalczanie tresci CSAM, dzieci i mtodziezy do ¥
patostreamow, grooming szkodliwych tresci
itp.)
Wozrost Swiadomosci
studentow i kadry
akademickiej w
obszarze
Wyktady na uczelniach cyberbezplec'zenstwa.
. Wozrost liczby
wyzszych podnoszace studentéw wigzacych Liczba przeprowadzonych
52.7 | swiadomos¢ w zakresie 2025 2029 AW oW wiazacy praeprowadzony
L . swoja kariere wyktaddw
odpornosci na aktualne
cyberzagrozenia zawodowd z
4 cyberbezpieczeristwem,
zainteresowanych
tematem — wieksza
liczba dostepnych
specjalistow na rynku
Wzrost $wiadomosci
Przeprowadzanie pracownikdw w oparciu
symulowanych testow o wyniki
socjotechnicznych na przeprowadzonych
5.2.8 rzecz zainteresowanych 2025 2029 AW testow. Liczba przeprowadzonych testow
jednostek sektora Diagnoza realnej skali
publicznego i zagrozen wynikajacych
przedsiebiorstw. z atakow
socjotechnicznych
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Obszar dziatania

Nr
zadania

Nazwa zadania

Harmonogram

Instytucja wtasciwa/instytucje wtasciwe?)

Termin
rozpoczecia

Termin
zakonczenia

wiodaca

wspoétpracujace

Oczekiwane efekty

Miernik

5.2.9

Komunikacja na stronach

internetowych i

publikowanie na profilach

mediéw
spotecznosciowych

kampanii informacyjnych

na temat
cyberbezpieczenstwa

2024

2029

RCB

NASK, MC

Wzrost Swiadomosci
obywateli. Kampanie
informacyjne dotyczace
cyberzagrozen
prowadzone na
szczeblu krajowym
przynoszg wymierne
korzysci, ktére
przynosza wzrost
$wiadomosci na temat
cyberzagrozen.
Dziataniom towarzyszy
publikacja infografik
zwigzanych z
zagrozeniami
cybernetycznymi oraz
obowigzkami
administracji i
obywateli w zwigzku z
wprowadzanymi
stopniami alarmowymi
CRP

Liczba publikowanych
wiadomosci i liczba wyswietlen

5.2.10

Realizacja projektu
Akademia CYBER.MIL

2025

2029

MON

DKWOC, ECSC

Zwiekszenie
zainteresowania stuzbg
w SZ RP/ pracg w RON

w obszarze
cyberbezpieczenstwa i

informatyki

Liczba uczelni bioracych udziat w
projekcie

5.2.11

Realizacja warsztatow
CyberMil z klasag

2025

2029

Centralne Wojskowe
Centrum Rekrutacji

DKWOC, Akademia
Marynarki Wojennej.
Wojskowa Akademia

Techniczna,
Akademia Wojsk
Ladowych

Zainteresowanie
tematyka
cyberbezpieczenstwa w
sferze militarnej,
wzrost wiedzy
uczestnikéw projektu w
obszarze
cyberbezpieczenstwa i
informatyki

Liczba szkét biorgcych udziat w
projekcie

5.2.12

Organizacja konkursu o
nagrode im. Mariana

Rejewskiego za najlepsza

prace inzynierska,

licencjacka, magisterska i

rozprawe doktorskg

2025

2029

MON

Liczba laureatéw
zatrudnionych w SZ RP

Liczba prac zgtoszonych do
konkursu
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
Obszar dziatania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
poswiecong
cyberbezpieczenstwu i
kryptologii.
Cel szczegétowy 6 - Wzmocnienie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa
Udziat w Mechanizmie 2023 MSZ. organ Wsparcie Ukrainy w
6.1.1 Tallifiskim — prowadzenie (zadanie - MC O obszarze Liczba zrealizowanych dziatar
. wiasciwe . .
Back Office kontynuowane) cyberbezpieczenstwa
Udziat w wydarzeniach Podniesienie
miedzynarodowych z Swiadomosci i
obszaru MSZ organ kompetencji kadr, Liczba wydarzen oraz charakter
6.1.2 cyberbezpieczenstwa 2025 2029 MC i .g v wzmocnienie obecnosci uczestnictwa
wiasciwe . .
oraz prawa polskich ekspertow w
miedzynarodowego w przestrzeni
tym zakresie miedzynarodowe;j
Wzmocnienie
wizerunku
Rzeczypospolitej
6.1 Aktywna Wsparcie przy organizacji Polskiej jako wazhego l
. . aktywnego podmiotu w
wspotpraca wydarzen z obszaru MSZ organ obszarze
miedzynarodowa na 6.1.3 cyberbezpieczenstwa, w 2025 2029 MC A gany . . Liczba wspdlnych dziatan
L , A wtasciwe, CSIRT-y cyberbezpieczenstwa,
poziomie ktdrych uczestniczg L .
strategiczno- podmioty zagraniczne wzmocnienie obecnosci
) ) polskich ekspertow w
politycznym i R
rawnym przestrzeni
P miedzynarodowe;j
Pogtebianie wspotpracy
Konceptualizacja i miedzynarodowej,
realizacja wybranych wymierne korzysci
6.1.4 projektéw w ramach 2025 2029 MC zgodnie z zatozeniami Liczba wspdlnych dziatan
istniejgcych porozumien projektéw lub
G2G podejmowanych
dziatan
Bilateralne zaciesnianie
Ustanawianie . Wspotpracy . .
dwustronnego dialogu i miedzynarodowej, Liczba wypracowanych
6.1.5 ) & g . 2025 2029 MC MSz przede wszystkim w porozumien lub konsultacji w
wspotpracy na podstawie . .
MoU obszarach wymiany ramach istniejgcych MoU
informacji na temat

zagrozen, dzielenia sie
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
Obszar dziatania . Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
dobrymi praktykami i
wspotpracy w zakresie
reagowania na
incydenty i ataki
Udziat w pracach Monitorowanie Brak mozliwosci wskazania
6.1.6 Iegislacyjn.ych z’obszaru 2025 2029 MC Organy whadciwe Proceséw Ie.gislacyjn.ych miern.ika ’z uwain na.zaleinos'é od
cyberbezpieczeristwa na i reagowanie zgodnie z podmiotéw posiadajgcych prawo
poziomie UE krajowymi priorytetami do inicjatywy legislacyjnej
Udziat w grupach
robo.czych ora; . Wzmocnienie
eksperckich na poziomie .
" . wizerunku A .
unijnym i . Brak mozliwosci wskazania
miedzynarodowym w MSZ, organ Rzeczypospolite] miernika z uwagi na zalezno$¢ od
6.1.7 oy y 2025 2029 - organy MC Polskiej jako waznego i Xa 2 uwagt ;
obszarze wiasciwe ) podmiotdéw kierujacych pracami
cyberbezpieczenstwa aktywnego podmiotu w grup
y! obszarze
oraz prawa . ,
. cyberbezpieczerstwa
miedzynarodowego w
tym zakresie
Opracowywanie
stanowisk do
prezentow'a'me.t przez Wzmocnienie
przedstawicieli RP na :
) ; wizerunku
posiedzeniach lub o A .
opracowvwanie i MSZ. orean Rzeczypospolitej Brak mozliwosci wskazania
6.1.8 P y . 2025 2029 ', .g b MC Polskiej jako waznego i miernika z uwagi na zaleznosc¢ od
przekazywanie stanowisk wiasciwe ) L
o aktywnego podmiotu w podmiotéw zewnetrznych
na piSmie w obszarze
. . obszarze
cyberbezpieczenstwa . ,
cyberbezpieczenstwa
oraz prawa
miedzynarodowego w
tym zakresie
Udziat w éwiczeniach z .
Polepszenie
obszaru L
cyberbezpieczerstwa koordynacji i
6.1.9 ¥ orazp b 2025 2029 Organy wtasciwe MSZ, MC, NASK komunikacji na Liczba ¢wiczen
. P poziomie krajowym i
miedzynarodowego w miedzvnarodowym
tym zakresie cazy Y
Prowadzenie konsultacji
miedzyrzgdowych w Bilateralne zaciesnianie . . o
6.1.10 sprawie polityki 2025 2029 MC MsZ, ’otgany wspdtpracy Liczba wspolnych d”2|a’(an lub
. . wiasciwe . . konsultacji
cyberbezpieczerstwa miedzyrzgdowe;j
oraz prawa
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
Obszar dziatania . Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
miedzynarodowego w
tym zakresie
. . \Wzmocnienie wizerunku
Promowanie polskich o
kandydatur na kluczowe Rzeczypospolitej
stanowiska w grupach Polskiej jako kraju o e .
roboczych oraz w wysokim poziomie Brak mozliwosci wskazania
6.1.11 o a:izac.ach 2025 2029 MSZ MC, MON v o P oo miernika z uwagi na zaleznoé¢ od
ied 8 dJ h profesjonalizmul podmiotéw zewnetrznych
migdzynarodowych w kompetencji kadr w
obszarze
. . obszarze
cyberbezpieczenstwa . 3
cyberbezpieczenstwa
Wspieranie rozwoju
odpornosci panstw
trzecich
roM(i)?(S)fjar;aezar(izrzﬂ;ne NASK, organy ZWLeekzszieer;iZzEStzvinmu Liczba zrealizowanych projektéow
6.1.12 | Propone przez | 2025 2029 MSZ, MC whasciwe, osrodki pieczen: ven prol
instytucje, stosowanie do L otoczenia pomocowych
. akademickie i NGO ) .
zmian proponowanych w strategicznego Polski
czesci gtownej
dokumentu (vide pismo
przewodnie)
Bilateralne/
multilateralne
zacie$nianie
Ustanawianie . Wspotpracy .
. miedzynarodowej,
dwustronnego i . .
multilateralneso dialogu i przede wszystkim w Liczba wypracowanych
6.1.13 , g S . 2025 2029 MON DKWOC obszarach wymiany porozumien lub konsultacji w
wspotpracy na podstawie . , o L
. . informacji na temat ramach istniejgcych porozumien
porozumien w wymiarze s o
militarnym zagrozen, dzielenia sie
v dobrymi praktykami i
wspotpracy w zakresie
reagowania na
incydenty i ataki
Organizacji wydarzen z Wzmocnienie
obszaru wizerunku
6.1.14 | Cyberbezpieczenstwaw 2025 2029 MON DKWOC, ECSC Rzeczypospolite] - Liczba przedsiewziec
wymiarze militarnym, w Polskiej jako waznego i
ktérych uczestniczg aktywnego podmiotu w
podmioty zagraniczne obszarze
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Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?
Obszar dziatania . Nazwa zadania Termin Termin . ) . Oczekiwane efekty Miernik
zadania . . . wiodaca wspoétpracujace
rozpoczecia zakonczenia
cyberbezpieczenstwa,
wzmocnienie obecnosci
polskich ekspertéw w
przestrzeni
miedzynarodowe;j
Dziatalnosé przy Wymiana |nfornja§j| na
A temat zagrozen,
organizacjach dzielenia sie dobrymi
i h jak MSZ
621 | Miedzynarodowychjako 2025 2029 52, organy praktykami i
punkt kontaktowy w wtasciwe ) .
wspotpracy w zakresie
obszarze .
cyberbezpieczenstwa reagowania na
v incydenty i ataki
Wymiana informacji i
wspdtpraca w ramach
6.2.2 migdzynarodowych 2025 2029 MC, CSIRTy MszZ
foréw technicznych w
obszarze
cyberbezpieczenstwa
Udziat w inicjatywach i Pogtebianie wspotpracy
6.2 Aktywna projektach miedzynarodowej w
wspotpraca miedzynarodowych oraz zakresie standaryzacji i . , .
| ki
miedzynarodowa na sieciach wspotpracy 2024 (zadanie 2029 ksztattowania iczba przypad ow uz,y(.:lé
L 6.2.3 L NASK, MC ) o wskazanych jako wskazniki w
poziomie takich jak EBSI/Europeum | kontynuowane) bezpiecznych rozwigzan . .
. . . a5 ) projektach migedzynarodowych
operacyjnym i (blockchain), rozwdj technicznych,
technicznym elDAS, EuroQCl, IRIS2 i prawnych, ustugowych
innych, wspdlnych dla catej UE
WSpO?pr'aC'a W ‘ Stworzenie
europejskiej sieci transgranicznego wezta
komunikacji o CSIRT krajowe, CSIRT w nfian inforgmac?; o Osiggniecie wskaznikow
6.2.4 zagrozeniach 2026 2029 NASK sektorowe, LCC, SOC, 4 v L ) okreslonych we wnioskach o
. , cyberzagrozeniach . )
cyberbezpieczenstwa ISAC . L finansowanie z DEP
° zgodnie z zatozeniami
(European Cybersecurity CSoA
Alert System)
Koorderaqa duaia.n i Zwiekszenie
wsparcie w zakresie efektywnosci i Liczba i skutecznos¢
6.2.5 c.argamzacyjnf)- 2025 2029 AW, ABW, SKW, Organy admlnl'straql skutecznosci dziatan przedsiewziec¢ realizowanych we
technicznym wspétpracy SWW rzagdowe;j

z partnerskimi stuzbami
specjalnymi.

poprzez koordynacje
dziatan

wspotpracy z partnerami
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Obszar dziatania

Harmonogram

Instytucja wtasciwa/instytucje wtasciwe?)

N
§ . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
. . . Zwiekszenie potencjatu
Nawigzanie wspotpracy w . . -
domenie cyber z wigksz Podmioty KSC Uprawnione organ informacyjnego w
6.2.6 . Y . ,e 3 2025 2029 zgodnie z . . gany domenie cyber Liczba dostarczonych informacji
liczbg podmiotéw - zagraniczne o .
R wiasciwoscig wtasciwej dla stuzby
zagranicznych. . X
wywiadowczej.
Planowanie,
przygotowanie i
. ministerstwa i urzedy | koordynacja ¢wiczen w
Udziat w centralne, ABW, AW wymiarze krajowym
6.2.7 miedzynarodowych 2025 2029 RCB P RS Y JOWY
- R CSIRTy i organy oraz w relacjach
¢wiczeniach PACE - .
wtasciwe ds. IK pomiedzy
interesariuszami
miedzynarodowymi
- Budowanie
Organizacja .
o rozpoznawalnosci oraz
specjalistycznych, silnej pozycji Polski na
technicznych szkolen z 1 pozy J‘
arenie
obszaru . .
. . miedzynarodowe;j.
cyberbezpieczenstwa z A .
wykorzystaniem 2 MON Podniesienie poziomu Liczba przeprowadzonych
6.2.8 yKorzy (zadanie 2029 ECSC, MC wiedzy i umiejetnosci przep ny
nowoczesnych platform szkolen oraz uczestnikéw
kontynuowane) personelu
typu CyberRange, A
odpowiedzialnego za
dedykowanych dla .
. ; utrzymanie
wspotpracujacych . .
s 4 bezpieczenstwa
podmiotdw z panstw powierzonej im
E/NAT krai
UE/ O/Ukrainy infrastruktury
Sprawdzenie wiedzy i
Organizacja weryfikacja nabytych
miedzynarodowych umiejetnosci oraz
specjalistycznych ¢wiczen 2024 zgrywanie zespotéw .
. . MON B ; Liczb: d h
6.2.9 cyberbezpieczenstwa z (zadanie 2029 ECSC, MC cyberbezpieczerstwa w ,'C? a Przeprowa zo‘ny’c
) ) ) ¢wiczen oraz uczestnikdw
wykorzystaniem kontynuowane) bezposrednich
nowoczesnych platform dziataniach — zaréwno
typu CyberRange defensywnych jak i
ofensywnych
Wzmocnienie
Prowadizerie A
L . L
6.2.10 Narodowego Punktu 2025 2029 DKWOC/MON SZRP NATO oraz pafistwami | Lic2P@ Wspolnych przedsiewzige

Kontaktowego do
wspotpracy z NATO

cztonkowskimi sojuszu
w obszarze
cyberbezpieczenstwa

/dziatan
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CSIRTy i organy
wtasciwe ds. IK

wymiarze krajowym
oraz w relacjach
pomiedzy
interesariuszami

miedzynarodowymi

Nr Harmonogram Instytucja wtasciwa/instytucje wtasciwe?)
Obszar dziatania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . , . wiodaca wspoétpracujace
rozpoczecia zakonczenia
Dziatania koord j
zlalania qor ynacyjne Skoordynowanie
Petnomocnika Rzadu do o .
Spraw dziatan na arenie
Cyberbezpieczerstwa w Pelnomoc::smk o ::I?izs\i/er:?/\:gdgfwz SN
6.3.1 zakresie 2025 2029 > MSZ, MON ; potpracy Brak
. . Cyberbezpieczerstwa cywilno-wojskowej w
miedzynarodowe;j
A R (MC) obszarze
wspotpracy cywilno- . .
) ) ) cyberbezpieczenistwa
6.3 Koordynacja wojskowej w obszarze L .
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