
Załącznik do rozporządzenia Rady Ministrów z dnia ……… r. 

(Dz. U. poz. …) 

 

 

Progi uznania incydentu za poważny według rodzaju zdarzenia w poszczególnych sektorach i podsektorach określonych w załączniku nr 1 

i 2 do ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa z wyłączeniem progów uznania incydentu za poważny, dla 

podmiotów, dla których progi te określiła Komisja Europejska w akcie wykonawczym wydanym na podstawie art. 23 ust. 11 dyrektywy 

Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu 

cyberbezpieczeństwa na terytorium Unii, zmieniającej rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylającej 

dyrektywę (UE) 2016/1148 (dyrektywa NIS 2) 

 

Sektor Podsektor Zdarzenie Progi 

Energia Wydobywanie kopalin Incydent dotyczący 

wydobywania kopalin 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do przerwania 

wydobycia powyżej 72 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł. 

https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytqmzygazte&refSource=hyp
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrsheydonjzgmydq&refSource=hyp
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytgmjvg4ydk&refSource=hyp
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtguydsojshaydq&refSource=hyp
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Energia elektryczna Incydent dotyczący pokrycia 

zapotrzebowania o zasięgu 

lokalnym 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: utrata na co najmniej 3 minuty zasilania 

odbiorców w wysokości powyżej 10% 

rzeczywistego zapotrzebowania systemu w okresie 

poprzedzającym incydent; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: nie dotyczy. 

Incydent dotyczący pokrycia 

zapotrzebowania o zasięgu 

krajowym 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: utrata, na co najmniej 3 minuty, zasilania 

odbiorców w wysokości powyżej 10% 

rzeczywistego zapotrzebowania systemu w okresie 

poprzedzającym incydent; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: nie dotyczy. 

Incydent dotyczący sieci 

przesyłowej 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: awaryjne, równoczesne wyłączenie co 
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najmniej dwóch elementów sieci przesyłowej 

powodujące: 

a) istotne pogorszenie warunków pracy systemu 

lub  

b) ograniczające zdolności wymiany 

transgranicznej lub 

c) ogłoszenie przez Operatora Systemu 

Przesyłowego stanu zagrożenia systemu 

przesyłowego lub stanu zaniku zasilania lub 

stanu odbudowy systemu zgodnie 

z klasyfikacją stanów systemu określoną w art. 

18 rozporządzenia Komisji (UE) 2017/1485 

z dnia 2 sierpnia 2017 r. ustanawiającego 

wytyczne dotyczące pracy systemu 

przesyłowego energii elektrycznej (Dz. Urz. UE 

L 220 z 25.08.2017, str. 1, z późn. zm.). 

Incydent dotyczący modułów 

wytwarzania energii 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: trwające powyżej 15 minut: 

a) równoczesne, nieplanowane wyłączenie co 

najmniej dwóch modułów wytwarzania energii 

w jednej elektrowni o sumarycznej mocy 

powyżej 400 MW brutto lub 

b) równoczesne, nieplanowane ograniczenie mocy 

lub wyłączenie modułów wytwarzania energii 

w łącznej wielkości mocy powyżej 1500 MW 

brutto; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 
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podsektora: nie dotyczy. 

Incydent dotyczący urządzeń 

i narzędzi wykorzystywanych 

do monitorowania i sterowania 

pracą systemu 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy;  

2) czas oddziaływania incydentu na świadczoną 

usługę: utrata jednego z następujących urządzeń lub 

narzędzi wykorzystywanych w czasie 

rzeczywistym, przy jednoczesnej niedostępności 

urządzeń i narzędzi podstawowych i rezerwowych: 

a) środków łączności dyspozytorskiej, przez okres 

co najmniej 1 godziny lub 

b) systemów zdalnego sterowania urządzeniami 

stacyjnymi i źródłami wytwórczymi powyżej 

15 minut lub 

c) systemów monitorowania pracy systemu 

(w tym estymacji stanu systemu) powyżej 15 

minut lub 

d) narzędzi wykorzystywanych do oceny 

bezpieczeństwa pracy systemu powyżej 15 

minut lub 

e) systemów klasy ,,smart metering” w przypadku 

braku możliwości pozyskania danych z co 

najmniej 30% planowanych do odczytu 

układów pomiarowych, powyżej 48 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: nie dotyczy. 

Ciepło Incydent dotyczący 

wytwarzania ciepła 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 
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usługę: incydent doprowadził do przerwania 

wytwarzania ciepła powyżej 24 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł. 

Incydent dotyczący obrotu lub 

przesyłania lub dystrybucji 

ciepła 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do przerwania 

przesyłania lub dystrybucji ciepła powyżej 24 

godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł. 

Ropa i paliwa Incydent dotyczący przesyłu 

ropy naftowej i paliw ciekłych 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 
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2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje niemożliwością 

terminowego i w ilościach nominowanych 

dostarczania i przesyłu ropy naftowej powyżej 20 

godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: niekontrolowany wyciek ropy naftowej 

lub innych substancji niebezpiecznych do atmosfery 

lub gruntu. 

Incydent dotyczący produkcji, 

wydobywania, wytwarzania 

paliw ciekłych, magazynowania 

ropy naftowej, przeładunku 

ropy naftowej, magazynowania 

paliw ciekłych, przeładunku 

paliw ciekłych, obrotu paliwami 

ciekłymi i obrotu paliwami 

ciekłymi z zagranicą, 

wytwarzania paliw 

syntetycznych 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy;  

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje zakłóceniem w produkcji 

lub rafinacji lub w funkcjonowaniu urządzeń 

przetwarzających lub magazynowaniu i przesyłaniu 

ropy naftowej powyżej 20 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: 

a) znacząca utrata integralności stacji lub 

b) utrata ochrony stacji przeciwko efektom 

eksplozji lub 

c) utrata stacji utrzymania w przypadku instalacji 

mobilnych lub 

d) niekontrolowany wyciek ropy naftowej lub 

innych substancji niebezpiecznych do 

atmosfery lub gruntu. 
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Incydent dotyczący 

utrzymywania rezerw 

strategicznych lub zapasów 

agencyjnych ropy naftowej, 

produktów naftowych i gazu 

ziemnego 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje przerwaniem realizacji 

procesu udostępniania rezerw strategicznych lub 

uwalniania zapasów agencyjnych ropy naftowej, 

produktów naftowych i gazu ziemnego powyżej 4 

godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej 

w tym tajemnicy przedsiębiorstwa. 

Gaz Incydent dotyczący 

wytwarzania paliw gazowych, 

przesyłania paliw gazowych, 

dystrybucji paliw gazowych, 

obrotu paliwami gazowymi lub 

obrotu gazem ziemnym 

z zagranicą, magazynowania 

paliw gazowych, skraplania lub 

regazyfikacji LNG lub 

sprowadzania i wyładunku 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje niemożliwością 

prawidłowego dostarczania i przesyłu gazu 

ziemnego w okresie co najmniej 24 godzin lub 

zakłóceniem w produkcji lub w funkcjonowaniu 

urządzeń przetwarzających lub magazynowaniu lub 

przesyłaniu gazu ziemnego, powyżej 20 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 



– 8 – 

LNG 4) inne czynniki charakterystyczne dla danego 

podsektora: 

a) nieplanowany wyciek gazu lub innych 

substancji niebezpiecznych, niezależnie od tego 

czy doszło do zapłonu, stanowiący 

bezpośrednie niebezpieczeństwo: 

− utraty życia lub spowodowania uszczerbku 

na zdrowiu lub 

− wyrządzenia szkody w wielkich 

rozmiarach lub 

b) niekontrolowane obniżenie lub wzrost ciśnienia 

w sieci gazowej lub 

c) zatrzymanie pracy tłoczni gazu lub stacji 

gazowej lub 

d) niekontrolowane zamknięcie lub otwarcie 

armatury na obiektach sieci gazowej. 

Energetyka jądrowa  Incydent dotyczący 

wytwarzania energii jądrowej  

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje niemożliwością 

prawidłowego wytwarzania energii jądrowej; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora:  

a) nieplanowany wyciek substancji 

radioaktywnych do środowiska powodujący: 

− utratę życia lub spowodowanie uszczerbku 

na zdrowiu lub 

− wyrządzenie szkody w wielkich 

rozmiarach lub 
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b) promieniotwórcze skażenie środowiska. 

Incydent dotyczący 

postępowania z odpadami 

promieniotwórczymi 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: minimum 200 użytkowników, 

od których odbiera się odpady promieniotwórcze; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: terytorium całego kraju: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent skutkuje bezpośrednim 

niebezpieczeństwem spowodowania uszczerbku na 

zdrowiu lub długotrwałym skażeniem środowiska. 

Wodór Incydent dotyczący 

wytwarzania wodoru 

i przesyłania wodoru 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: 

a) incydent skutkuje zakłóceniem w produkcji 

wodoru lub w funkcjonowaniu urządzeń 

przetwarzających wodór, lub przeładunku 

wodoru, lub obrocie wodorem, lub obrocie 

wodorem z zagranicą, w okresie powyżej 4 

godzin lub 

b) incydent skutkuje przerwą w dostawie energii 

elektrycznej do systemu przesyłowego wodoru 

powyżej 8 godzin lub 

c) incydent skutkuje przerwą w dostawie energii 

elektrycznej do systemu magazynowego 

wodoru powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 
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4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej, 

w tym tajemnicy przedsiębiorstwa. 

Transport Transport lotniczy Incydent dotyczący transportu 

lotniczego pasażerskiego 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: 

a) przerwanie realizacji usług przez przewoźnika 

lotniczego powyżej 2 godzin lub 

b) uszkodzenie statku powietrznego lub systemów 

informacyjnych kluczowych dla jego 

sterowania i funkcjonowania lub 

c) incydent spowodował śmierć człowieka lub 

uszczerbek na zdrowiu ludzi. 

Incydent dotyczący transportu 

lotniczego towarów 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 
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incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: 

a) przerwanie realizacji usług przez przewoźnika 

lotniczego powyżej 2 godzin lub 

b) uszkodzenie statku powietrznego lub systemów 

informacyjnych kluczowych dla jego 

sterowania i funkcjonowania lub 

c) śmierć lub uszczerbek na zdrowiu ludzi. 

Incydent dotyczący podmiotu 

o statusie zarejestrowanego 

agenta 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: 

a) przerwanie realizacji procesu kontroli 

bezpieczeństwa przez zarejestrowanego agenta 

powyżej 2 godzin lub 

b) zakłócenie wykonywania usług przekazu 

informacji o statusie ochrony nadanym 

przesyłce powyżej 2 godzin. 

Incydent dotyczący dostępności 

obsługi naziemnej 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 
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podsektora: incydent doprowadził do 

niedostępnością usługi wykonywanej przez agenta 

obsługi naziemnej powyżej 2 godzin lub 

doprowadził do niedostępności usług 

wykonywanych przez inne podmioty 

w podsektorze. 

Incydent dotyczący 

zarządzającego lotniskiem 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: 

a) zakłócenie wykonywania operacji lotniczych 

powyżej 2 godzin lub 

b) incydent spowodował śmierć lub uszczerbek na 

zdrowiu ludzi lub 

c) incydent doprowadził do niedostępności usług 

wykonywanych przez inne podmioty 

w podsektorze. 

Incydent dotyczący instytucji 

zapewniającej służby żeglugi 

powietrznej 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent doprowadził do zakłócenia 

systemu zarządzania ruchem lotniczym 
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i ograniczenia przepustowości przestrzeni 

powietrznej o co najmniej 30%. 

Transport kolejowy Incydent dotyczący konstrukcji 

rozkładu jazdy pociągów 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: brak możliwości konstrukcji rozkładów 

jazdy pociągów wynikający z: 

a) niedostępności danych przetwarzanych 

w produktach ICT lub usługach ICT powyżej 

12 godzin lub 

b) braku zasilania energetycznego powodującego 

niedostępność usługi powyżej 2 godzin lub 

c) niedostępności systemu informacyjnego 

powyżej 12 godzin. 

Incydent dotyczący jazdy 

pociągów 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: brak możliwości uruchomienia 

pociągów i prowadzenia ruchu kolejowego 

spowodowany brakiem możliwości konstrukcji 

rozkładu jazdy powyżej 2 godzin. 
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Incydent w transporcie 

kolejowym pasażerskim 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: 

a) przerwanie realizacji usług przez przewoźnika 

powyżej 2 godzin lub 

b) uszkodzenie systemów informacyjnych 

kluczowych dla sterowania i funkcjonowania 

pojazdu szynowego. 

Incydent w transporcie 

kolejowym towarów 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: 

a) przerwanie realizacji usług przez przewoźnika 

powyżej 6 godzin lub 

b) uszkodzenie systemów informacyjnych 

kluczowych dla sterowania i funkcjonowania 

pojazdu szynowego. 

Transport wodny Incydent dotyczący armatorów 

w transporcie morskim 

pasażerów podczas żeglugi 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 
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3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował uszkodzenie 

systemów informacyjnych kluczowych dla 

sterowania i funkcjonowania statku, powodujące 

zagrożenie dla zdrowia lub życia ludzkiego, 

środowiska naturalnego albo mienia. 

Incydent dotyczący armatorów 

w transporcie morskim 

pasażerów podczas cumowania 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent spowodował brak możliwości 

świadczenia usługi powyżej 48 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: nie dotyczy. 

Incydent dotyczący armatorów 

w transporcie morskim towarów 

podczas żeglugi 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował uszkodzenie 

systemów informacyjnych kluczowych dla 

sterowania i funkcjonowania statku, powodujące 

zagrożenie dla zdrowia lub życia ludzkiego, 

środowiska naturalnego albo mienia. 
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Incydent dotyczący armatorów 

w transporcie morskim towarów 

podczas cumowania 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent spowodował brak możliwości 

świadczenia usługi powyżej 48 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej 

w tym tajemnicy przedsiębiorstwa. 

Incydent dotyczący armatorów 

w transporcie wodnym 

śródlądowym pasażerskim 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: co najmniej 30% pasażerów 

transportu pasażerskiego żeglugi śródlądowej 

rocznie określonych na podstawie danych 

Głównego Urzędu Statystycznego z roku 

poprzedniego; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent spowodował brak dostępu do 

systemu informacyjnego powyżej 72 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 
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a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej 

w tym tajemnicy przedsiębiorstwa. 

Incydent dotyczący armatorów 

w transporcie wodnym 

śródlądowym towarów 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent spowodował brak dostępu do 

systemu informacyjnego powyżej 72 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej niż 

jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej w tym 

tajemnicy przedsiębiorstwa. 

Incydent dotyczący 

funkcjonowania organów 

zarządzających portami 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent spowodował brak możliwości 

świadczenia usługi powyżej 12 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 
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incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: nie dotyczy. 

Incydent dotyczący 

bezpieczeństwa organów 

zarządzających portami 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował uszkodzenie 

systemów informacyjnych kluczowych dla 

funkcjonowania portu, powodujące niedostępność 

portu lub ograniczoną dostępność portu. 

Incydent dotyczący 

funkcjonowania organów 

zarządzających obiektami 

portowymi 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent spowodował brak możliwości 

świadczenia usługi powyżej 12 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: nie dotyczy. 

Incydent dotyczący 

bezpieczeństwa organów 

zarządzających obiektami 

portowymi 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 
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4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował uszkodzenie 

systemów informacyjnych kluczowych dla 

funkcjonowania obiektu portowego, powodujące 

zagrożenie dla zdrowia lub życia ludzkiego, 

środowiska naturalnego lub mienia albo dla 

funkcjonowania portu. 

Incydent dotyczący 

funkcjonowania podmiotów 

prowadzących na terenie portu 

działalność wspomagającą 

transport morski 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent spowodował brak możliwości 

świadczenia usługi powyżej 12 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: nie dotyczy. 

Incydent dotyczący 

bezpieczeństwa podmiotów 

prowadzących na terenie portu 

działalność wspomagającą 

transport morski 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował uszkodzenie 

systemów informacyjnych kluczowych dla 

funkcjonowania obiektu portowego, powodujące 

utrudnienia dla funkcjonowania portu. 

Incydent dotyczący 

funkcjonowania VTS (Służba 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 
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Kontroli Ruchu Statków) 2) czas oddziaływania incydentu na świadczoną 

usługę: incydent spowodował brak możliwości 

świadczenia usługi powyżej 12 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: nie dotyczy. 

Incydent dotyczący 

bezpieczeństwa Służby Kontroli 

Ruchu Statków 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował uszkodzenie 

systemów informacyjnych kluczowych dla 

funkcjonowania Służby Kontroli Ruchu Statków, 

powodujące zagrożenie dla zdrowia lub życia 

ludzkiego, środowiska naturalnego lub mienia albo 

dla funkcjonowania portu. 

Transport drogowy Incydent dotyczący zarządzania 

drogami 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował awarię 

sygnalizacji świetlnej lub awarię innych urządzeń 

służących do informowania uczestników ruchu 
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drogowego, w wyniku których doszło do wypadku, 

w którym liczba zabitych lub rannych przekracza 11 

osób. 

Incydent dotyczący 

inteligentnych systemów 

transportowych 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: 

a) incydent spowodował awarię sygnalizacji 

świetlnej lub awarię innych urządzeń służących 

do informowania uczestników ruchu 

drogowego, w wyniku których doszło do 

wypadku, w którym liczba zabitych lub rannych 

przekracza 11 osób lub 

b) incydent spowodował brak wpływów z tytułu 

opłat za przejazd drogami krajowymi, 

oznaczający straty finansowe przekraczające 

10 000 000 zł. 

Ochrona zdrowia Udzielanie świadczeń 

zdrowotnych i zdrowie 

publiczne 

Incydent dotyczący systemu 

świadczenia świadczeń 

gwarantowanych 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do niedostępności 

usługi powyżej 24 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: 
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a) incydent doprowadził do braku poufności 

danych przetwarzanych w usłudze lub 

b) incydent doprowadził do braku integralności 

danych przetwarzanych w usłudze. 

Incydent dotyczący udzielania 

świadczenia opieki zdrowotnej 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do niedostępności 

usługi powyżej 24 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) brak poufności danych przetwarzanych 

w usłudze, 

e) brak integralności danych przetwarzanych 

w usłudze. 

Incydent dotyczący 

gromadzenia i udostępniania 

elektronicznej dokumentacji 

medycznej 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do niedostępności 

usługi powyżej 1 godziny; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 
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podsektora: 

a) incydent doprowadził do braku poufności 

danych przetwarzanych w usłudze lub 

b) incydent doprowadził do braku integralności 

danych przetwarzanych w usłudze. 

Incydent dotyczący zarządzania 

danymi epidemiologicznymi 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do niedostępności 

usługi powyżej 2 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: 

a) incydent doprowadził do braku poufności 

danych przetwarzanych w usłudze lub 

b) incydent doprowadził do braku integralności 

danych przetwarzanych w usłudze. 

Incydent dotyczący dowodzenia 

jednostkami systemu 

Państwowego Ratownictwa 

Medycznego 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do niedostępności 

usługi powyżej 1 godziny; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 
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c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) brak poufności danych przetwarzanych 

w usłudze, 

e) brak integralności danych przetwarzanych 

w usłudze. 

Incydent dotyczący działalności 

laboratoriów referencyjnych UE  

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do braku możliwości 

realizacji zadania publicznego powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) brak poufności danych przetwarzanych 

w usłudze, 

e) brak integralności danych przetwarzanych 

w usłudze. 

Incydent dotyczący działalności 

jednostki podległej ministrowi 

właściwemu do spraw zdrowia 

albo przez niego nadzorowanej, 

właściwej w zakresie systemów 

informacyjnych ochrony 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do braku możliwości 

realizacji zadania publicznego powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 
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zdrowia incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) niemożliwość realizacji zadań z zakresu 

obronności, bezpieczeństwa państwa, ochrony 

ludności, obrony cywilnej oraz bezpieczeństwa 

i porządku publicznego powyżej 2 godzin, 

b) niedostępność systemu informacyjnego 

obsługującego rejestr publiczny powyżej 4 

godzin, 

c) niedostępność systemu e-krew powyżej 4 

godzin, 

d) śmierć człowieka, 

e) ciężki uszczerbek na zdrowiu, 

f) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

g) brak poufności danych przetwarzanych 

w usłudze, 

h) brak integralności danych przetwarzanych 

w usłudze. 

Incydent dotyczący urzędów 

obsługujących organy 

Państwowej Inspekcji 

Sanitarnej 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do braku możliwości 

realizacji zadania publicznego powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 
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a) niemożliwość realizacji zadań z zakresu 

obronności, bezpieczeństwa państwa, ochrony 

ludności, obrony cywilnej oraz bezpieczeństwa 

i porządku publicznego powyżej 2 godzin, 

b) niedostępność systemu informacyjnego 

obsługującego rejestr publiczny powyżej 4 

godzin, 

c) niedostępność systemu e-krew powyżej 4 

godzin, 

d) śmierć człowieka, 

e) ciężki uszczerbek na zdrowiu, 

f) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

g) brak poufności danych przetwarzanych 

w usłudze, 

h) brak integralności danych przetwarzanych 

w usłudze. 

Incydent dotyczący Krajowego 

Centrum Monitorowania 

Ratownictwa Medycznego 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do braku możliwości 

realizacji zadania publicznego powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) niemożliwość realizacji zadań z zakresu 

obronności, bezpieczeństwa państwa, ochrony 

ludności, obrony cywilnej oraz bezpieczeństwa 

i porządku publicznego powyżej 4 godzin, 
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b) niedostępność systemu informacyjnego 

obsługującego rejestr publiczny powyżej 4 

godzin, 

c) niedostępność systemu e-krew powyżej 4 

godzin, 

d) śmierć człowieka, 

e) ciężki uszczerbek na zdrowiu, 

f) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

g) brak poufności danych przetwarzanych 

w usłudze, 

h) brak integralności danych przetwarzanych 

w usłudze. 

Incydent dotyczący działalności 

jednostek organizacyjnych 

publicznej służby krwi 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do braku możliwości 

realizacji zadania publicznego powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) niemożliwość realizacji zadań z zakresu 

obronności, bezpieczeństwa państwa, ochrony 

ludności, obrony cywilnej oraz bezpieczeństwa 

i porządku publicznego powyżej 4 godzin, 

b) niedostępność systemu informacyjnego 

obsługującego rejestr publiczny powyżej 4 

godzin, 

c) niedostępność systemu e-krew powyżej 4 
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godzin, 

d) śmierć człowieka, 

e) ciężki uszczerbek na zdrowiu, 

f) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

g) brak poufności danych przetwarzanych 

w usłudze, 

h) brak integralności danych przetwarzanych 

w usłudze. 

Produkcja i dystrybucja 

substancji czynnych, 

produktów leczniczych 

i wyrobów medycznych 

Incydent dotyczący obrotu 

i dystrybucji substancji 

czynnych, produktów 

leczniczych i wyrobów 

medycznych 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do niedostępności 

usługi powyżej 24 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) brak poufności danych przetwarzanych 

w usłudze, 

e) brak integralności danych przetwarzanych 

w usłudze. 

Incydent dotyczący działalności 

Urzędu Rejestracji Produktów 

Leczniczych, Wyrobów 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 
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Medycznych i Produktów 

Biobójczych lub 

urzędów obsługujących organy 

Inspekcji Farmaceutycznej 

usługę: incydent doprowadził do braku możliwości 

realizacji zadania publicznego powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) niemożliwość realizacji zadań z zakresu 

obronności, bezpieczeństwa państwa, ochrony 

ludności, obrony cywilnej oraz bezpieczeństwa 

i porządku publicznego powyżej 4 godzin, 

b) niedostępność systemu informacyjnego 

obsługującego rejestr publiczny powyżej 4 

godzin. 

Zaopatrzenie w wodę 

pitną i jej dystrybucja 

 Incydent dotyczący ujmowania 

wody 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: incydent doprowadził do 

niedostępności usługi dla co najmniej 100 000 

użytkowników powyżej 8 godzin; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: teren 2 lub więcej gmin; 

4) inne czynniki charakterystyczne dla danego sektora: 

incydent spowodował co najmniej jedną z poniżej 

wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej 
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w tym tajemnicy przedsiębiorstwa. 

Incydent dotyczący uzdatniania 

wody 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: incydent doprowadził do 

niedostępności usługi dla co najmniej 100 000 

użytkowników powyżej 8 godzin; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: incydent dotyczy terenu 2 lub więcej 

gmin; 

4) inne czynniki charakterystyczne dla danego sektora: 

incydent spowodował co najmniej jedną z poniżej 

wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej 

w tym tajemnicy przedsiębiorstwa. 

Incydent dotyczący 

dostarczania wody 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: incydent doprowadził do 

niedostępności usługi dla co najmniej 100 000 

użytkowników powyżej 8 godzin; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: incydent dotyczy terenu 2 lub więcej 

gmin; 

4) inne czynniki charakterystyczne dla danego sektora: 
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incydent spowodował co najmniej jedną z poniżej 

wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej 

w tym tajemnicy przedsiębiorstwa. 

Zbiorowe odprowadzanie 

ścieków 

 Incydent dotyczący 

odprowadzania ścieków 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: incydent doprowadził do 

niedostępności usługi dla co najmniej 100 000 

równoważnej liczby mieszkańców (RLM) powyżej 

8 godzin; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego sektora: 

incydent spowodował szkodę w środowisku. 

Incydent dotyczący 

oczyszczania ścieków 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: incydent doprowadził do 

niedostępności usługi dla co najmniej 100 000 RLM 

powyżej 8 godzin; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego sektora: 

incydent spowodował szkodę w środowisku. 
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Infrastruktura cyfrowa Infrastruktura cyfrowa 

z wyłączeniem komunikacji 

elektronicznej 

Incydent dotyczący 

prowadzenia punktu wymiany 

ruchu internetowego  

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nieplanowana niedostępność usługi przez 

powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: nie dotyczy. 

Incydent dotyczący świadczenia 

usługi rejestracji nazw domen. 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nieplanowana niedostępność usługi powyżej 

8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował ujawnienie 

tajemnicy prawnie chronionej w tym tajemnicy 

przedsiębiorstwa. 

Komunikacja elektroniczna Incydent dotyczący 

komunikacji elektronicznej  

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: incydent doprowadził do 

niedostępności usługi dla co najmniej 10 000 

użytkowników końcowych powyżej 8 godzin; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował: 
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a) niemożliwość realizacji zadań i obowiązków na 

rzecz obronności, bezpieczeństwa państwa oraz 

bezpieczeństwa i porządku publicznego, 

o których mowa w dziale II rozdziale 5 ustawy 

z dnia 12 lipca 2024 r. − Prawo komunikacji 

elektronicznej (Dz. U. poz. 1221, z 2025 r. poz. 

637 i 820 oraz z 2026 r. poz. 252 i 815) powyżej 

4 godzin, 

b) niemożliwość realizacji obowiązków, o których 

mowa w art. 73 ust. 1 lub 2 ustawy z 5 grudnia 

2024 r. o ochronie ludności i obronie cywilnej 

(Dz. U. poz. 1907, z 2025 r. poz. 1705 oraz 

z 2026 r. poz. 646 i 815) powyżej 1 godziny, 

c) ujawnienie tajemnicy prawnie chronionej 

w tym tajemnicy przedsiębiorstwa lub 

d) niedostępność numerów alarmowych i liczba 

użytkowników danego przedsiębiorcy 

telekomunikacyjnego pozbawionych 

możliwości wykonywania połączeń 

z numerami alarmowymi przekroczyła: 

− 10 000 przez co najmniej 15 minut lub 

− 100 000. 

Przestrzeń kosmiczna  Incydent dotyczący 

funkcjonowania operatora 

infrastruktury naziemnej, który 

wspiera świadczenie usług 

kosmicznych  

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent spowodował niedostępność usługi 

powyżej 8 godzin, 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego sektora: 
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incydent spowodował nieprzewidziane zdarzenie 

związane z wykonywaniem działalności 

kosmicznej. 

Incydent dotyczący działalności 

Polskiej Agencji Kosmicznej 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do braku możliwości 

realizacji zadania lub obowiązku Polskiej Agencji 

Kosmicznej powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego sektora: 

incydent spowodował co najmniej jedną z poniżej 

wymienionych okoliczności: 

a) niemożliwość realizacji zadań z zakresu 

obronności, bezpieczeństwa państwa, ochrony 

ludności, obrony cywilnej oraz bezpieczeństwa 

i porządku publicznego powyżej 4 godzin, 

b) niedostępność systemu informacyjnego 

obsługującego Krajowy Rejestr Obiektów 

Kosmicznych powyżej 4 godzin 

c) dane przetwarzane w systemie informacyjnym 

Polskiej Agencji Kosmicznej zostały 

zaszyfrowane oraz do Polskiej Agencji 

Kosmicznej zostało skierowane żądanie okupu 

w zamian za odszyfrowanie danych. 

Podmioty publiczne  Incydent dotyczący realizacji 

zadania publicznego 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: incydent naruszający poufność, 

integralność lub autentyczność przetwarzanych 

danych i dotyczy danych co najmniej 10% 
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użytkowników systemu informacyjnego służącego 

realizacji zadania publicznego; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do braku możliwości 

realizacji zadania publicznego powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego sektora: 

incydent spowodował co najmniej jedną z poniżej 

wymienionych okoliczności: 

a) niemożliwość realizacji zadań z zakresu 

obronności, bezpieczeństwa państwa, ochrony 

ludności, obrony cywilnej oraz bezpieczeństwa 

i porządku publicznego powyżej 4 godzin, 

b) ujawnienie tajemnicy prawnie chronionej, 

c) niedostępność systemu informacyjnego 

obsługującego rejestr publiczny powyżej 4 

godzin, 

d) niedostępność dziennika urzędowego powyżej 

4 godzin, 

e) niedostępność węzła krajowego identyfikacji 

elektronicznej powyżej 4 godzin, 

f) niedostępność systemu mObywatel powyżej 4 

godzin, 

g) śmierć człowieka, 

h) ciężki uszczerbek na zdrowiu, 

i) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

j) dane przetwarzane w systemie informacyjnym 

podmiotu publicznego zostały zaszyfrowane 

oraz do podmiotu publicznego zostało 

skierowane żądanie okupu w zamian za 
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odszyfrowanie danych, 

k) straty finansowe przekraczające 2 000 000 zł. 

Incydent dotyczący 

postępowania z odpadami 

promieniotwórczymi przez 

Zakład Unieszkodliwiania 

Odpadów Promieniotwórczych 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: minimum 200 użytkowników, 

od których odbiera się odpady promieniotwórcze; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do braku możliwości 

realizacji zadania publicznego powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: terytorium całego kraju; 

4) inne czynniki charakterystyczne dla danego sektora:  

a) incydent skutkuje bezpośrednim 

niebezpieczeństwem spowodowania 

uszczerbku na zdrowiu lub długotrwałym 

skażeniem środowiska, 

b) incydent spowodował: 

− śmierć człowieka, 

− ciężki uszczerbek na zdrowiu, 

− inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

− ujawnienie tajemnicy prawnie chronionej. 

Usługi pocztowe  Incydent dotyczący usług 

pocztowych  

Dla atrybutu integralności, dostępności i autentyczności:  

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: 100 000 lub 5% użytkowników 

usługi; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do niedostępności 

usługi powyżej: 
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a) 6 godzin – dla systemów informacyjnych 

wspierających przyjmowanie, sortowanie, 

doręczanie przesyłek pocztowych oraz druków 

bezadresowych, 

b) 2 godziny – dla kwalifikowanej usługi 

rejestrowanego doręczenia elektronicznego, 

publicznej usługi hybrydowej i publicznej 

usługi rejestrowanego doręczenia 

elektronicznego, 

c) 12 godzin – dla pozostałych usług mających 

wpływ na świadczenie usługi pocztowej; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego sektora: 

incydent uniemożliwia realizację obowiązków 

operatora pocztowego na rzecz obronności, 

bezpieczeństwa państwa oraz bezpieczeństwa 

i porządku publicznego, o których mowa 

w rozdziale 7 ustawy z dnia 23 listopada 2012 r. − 

Prawo pocztowe (Dz. U. z 2026 r. poz. 558), 

powyżej 4 godzin. 

Dla atrybutu poufności usługi: 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: 1 000 lub 1% użytkowników 

usługi; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 
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4) inne czynniki charakterystyczne dla danego sektora: 

incydent dotknął więcej niż 1000 użytkowników 

kwalifikowanej usługi rejestrowanego doręczenia 

elektronicznego lub publicznej usługi hybrydowej. 

Inwestycje energetyki 

jądrowej 

 Incydent dotyczący budowy 

obiektu energetyki jądrowej 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: nie dotyczy; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego sektora: 

incydent spowodował co najmniej jedną z poniżej 

wymienionych okoliczności:  

a) nieplanowany wyciek substancji 

radioaktywnych do środowiska, 

b) śmierć człowieka, 

c) ciężki uszczerbek na zdrowiu, 

d) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

e) wyrządzenie szkody w wielkich rozmiarach, 

f) promieniotwórcze skażenie środowiska lub 

g) ujawnienie tajemnicy prawnie chronionej. 

Gospodarowanie 

odpadami  

Zbieranie odpadów Incydent dotyczący zbierania 

odpadów 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do niedostępności 

usługi powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 
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podsektora: incydent spowodował szkodę 

w środowisku. 

Transport odpadów Incydent dotyczący transportu 

odpadów  

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do niedostępności 

usługi powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował szkodę 

w środowisku. 

Przetwarzanie odpadów, 

w tym sortowanie, wraz 

z nadzorem nad 

wymienionymi działaniami, 

a także późniejsze 

postępowanie z miejscami 

unieszkodliwiania odpadów 

Incydent dotyczący 

przetwarzania odpadów  

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent doprowadził do niedostępności 

usługi powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował szkodę 

w środowisku. 

Działania wykonywane 

w charakterze sprzedawcy 

odpadów lub pośrednika 

w obrocie odpadami 

Incydent dotyczący sprzedaży 

lub obrotu odpadami  

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje niedostępnością usługi 

powyżej 8 godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 
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4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował szkodę 

w środowisku. 

Produkcja, wytwarzanie 

i dystrybucja 

chemikaliów 

 Incydent dotyczący produkcji 

substancji, dystrybucji 

substancji lub mieszanin lub 

wytwarzania z substancji lub 

mieszanin wyrobów  

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: 

a) incydent skutkuje zakłóceniem w produkcji 

substancji powyżej 8 godzin, 

b) incydent skutkuje przerwą w dystrybucji 

substancji lub mieszanin powyżej 8 godzin lub 

c) incydent skutkuje zakłóceniem wytwarzania 

z substancji lub mieszanin wyrobów powyżej 8 

godzin; 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego sektora: 

incydent spowodował skażenie chemiczne. 

Produkcja, przetwarzanie 

i dystrybucja żywności 

 Incydent dotyczący 

przemysłowego przetwarzania 

lub produkcji żywności 

i hurtowej dystrybucji żywności  

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: 

a) incydent skutkuje przerwą w przemysłowym 

przetwarzaniu lub produkcją żywności, 

powyżej 8 godzin lub 

b) incydent skutkuje przerwą w hurtowej 

dystrybucji żywności powyżej 8 godzin lub 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego sektora: 
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incydent doprowadził do przekroczenia 

maksymalnych poziomów substancji 

zanieczyszczających w produkowanej lub 

dystrybuowanej żywności. 

Produkcja Produkcja wyrobów 

medycznych i wyrobów 

medycznych do diagnostyki 

in vitro 

Incydent dotyczący 

wytwarzania wyrobów 

medycznych i wyrobów 

medycznych do diagnostyki in 

vitro 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje przerwą w wytwarzaniu 

wyrobów medycznych i wyrobów medycznych do 

diagnostyki in vitro powyżej 8 godzin, 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej niż 

jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej w tym 

tajemnicy przedsiębiorstwa. 

Produkcja komputerów, 

wyrobów elektronicznych 

i optycznych 

Incydent dotyczący produkcji 

komputerów, wyrobów 

elektronicznych i optycznych 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje niedostępnością produkcji 

powyżej 8 godzin, 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 
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podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej 

w tym tajemnicy przedsiębiorstwa. 

Produkcja urządzeń 

elektrycznych 

Incydent dotyczący produkcji 

urządzeń elektrycznych 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje niedostępnością produkcji 

powyżej 8 godzin, 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej 

w tym tajemnicy przedsiębiorstwa. 

Produkcja maszyn 

i urządzeń, gdzie indziej 

niesklasyfikowana 

Incydent dotyczący produkcji 

maszyn i urządzeń, gdzie 

indziej niesklasyfikowana 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje niedostępnością produkcji 
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powyżej 8 godzin, 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej 

w tym tajemnicy przedsiębiorstwa. 

Produkcja pojazdów 

samochodowych, przyczep 

i naczep 

Incydent dotyczący produkcji 

pojazdów samochodowych, 

przyczep i naczep 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje niedostępnością produkcji 

powyżej 8 godzin, 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej 

w tym tajemnicy przedsiębiorstwa. 
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Produkcja pozostałego 

sprzętu transportowego 

Incydent dotyczący produkcji 

pozostałego sprzętu 

transportowego 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje niedostępnością produkcji 

powyżej 8 godzin, 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego 

podsektora: incydent spowodował co najmniej jedną 

z poniżej wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 

niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej, 

w tym tajemnicy przedsiębiorstwa. 

Badania naukowe  Incydent dotyczący 

prowadzenia badań naukowych 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje niedostępnością 

systemów informacyjnym służących badaniom 

naukowym powyżej 8 godzin, 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego sektora: 

incydent spowodował co najmniej jedną z poniżej 

wymienionych okoliczności: 

a) śmierć człowieka, 

b) ciężki uszczerbek na zdrowiu, 

c) inny niż ciężki uszczerbek na zdrowiu więcej 
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niż jednej osoby, 

d) straty finansowe przekraczające 2 000 000 zł, 

e) ujawnienie tajemnicy prawnie chronionej 

w tym tajemnicy przedsiębiorstwa. 

Incydent dotyczący działalności 

podmiotów szkolnictwa 

wyższego 

1) liczba użytkowników, których dotyczy zakłócenie 

świadczenia usługi: nie dotyczy; 

2) czas oddziaływania incydentu na świadczoną 

usługę: incydent skutkuje niedostępnością 

systemów informacyjnym służących realizacji 

zadań i obowiązków podmiotu powyżej 8 godzin, 

3) zasięg geograficzny obszaru, którego dotyczy 

incydent: nie dotyczy; 

4) inne czynniki charakterystyczne dla danego sektora: 

nie dotyczy. 

 


