UZASADNIENIE

Projektowane rozporzadzenie stanowi wykonanie upowaznienia ustawowego
zawartego w art. 11 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20, 252, 815 i 1003), zwanej dalej ,,ustawg”,
i okre$la progi uznania incydentu za powazny wedlug rodzaju zdarzenia w poszczegolnych
sektorach i podsektorach okre$lonych w zatgczniku nr 1 i 2 do ustawy. Wydajac projektowane

rozporzadzenie Rada Ministroéw uwzglednia:

1) liczbe uzytkownikow, ktorych dotyczy zaktdcenie $wiadczenia ustugi;

2) czas oddzialywania incydentu na $§wiadczong ustuge;

3) zasigg geograficzny obszaru, ktorego dotyczy incydent;

4) inne czynniki charakterystyczne dla danego sektora lub podsektora, jezeli
wystepuja.

— kierujac si¢ potrzeba zapewnienia ochrony przed zagrozeniem zycia lub zdrowia

ludzi, znacznymi stratami majatkowymi oraz obnizeniem jako$ci §wiadczonej ustugi.

Projektowane rozporzadzenie zastepuje dotychczas obowigzujgce rozporzadzenie Rady
Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progdéw uznania incydentu za powazny
(Dz. U. poz. 2180). W stosunku do obowigzujacych przepisow wprowadza ono zmiany
polegajace W szczegdlnosci na dostosowaniu progéw do aktualnych realiow funkcjonowania
ustug oraz wymagan wynikajgcych z prawa Unii Europejskiej, w tym dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkow na rzecz
wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 333 z 27.12.2022, str. 80).

Rozporzadzenie okresla progi uznania incydentu za powazny dla nast¢pujacych

sektoréw i podsektoréw:

Sektor Podsektor (jesli wystepuje)

Energia Wydobywanie kopalin

Energia elektryczna

Ciepto

Ropa i paliwa
Gaz




Energetyka jadrowa

Wodér

Transport

Transport lotniczy

Transport kolejowy

Transport wodny

Transport drogowy

Ochrona zdrowia

Udzielanie swiadczen
i zdrowie publiczne

zdrowotnych

Produkcja i dystrybucja substancji czynnych,

produktéw leczniczych i wyrobow
medycznych

Zaopatrzenie  wwode  pitna i jej

dystrybucja

Zbiorowe odprowadzanie Sciekow

Infrastruktura cyfrowa Infrastruktura  cyfrowa  z wylaczeniem
komunikacji elektronicznej
Komunikacja elektroniczna

Przestrzen kosmiczna

Podmioty publiczne

Ustugi pocztowe

Inwestycje energetyki jadrowej

Gospodarowanie odpadami Zbieranie odpadow
Transport odpadéw
Przetwarzanie odpadéw, w tym sortowanie,
wraz znadzorem nad wymienionymi
dziataniami, a takze pézniejsze
postepowanie z miejscami unieszkodliwiania
odpadéw
Dziatania  wykonywane  w charakterze
sprzedawcy odpadéw lub  posrednika
w obrocie odpadami

Produkcja, wytwarzanie i dystrybucja

chemikaliow

Produkcja, przetwarzanie i dystrybucja
zywnosci

Produkcja wyrobow medycznych i wyrobow
medycznych do diagnostyki in vitro




Produkcja®) Produkcja komputerow, wyrobow
elektronicznych i optycznych

Produkcja urzadzen elektrycznych

Produkcja maszyn i urzadzen, gdzie indziej
niesklasyfikowana

Produkcja  pojazdéw  samochodowych,
przyczep i naczep

Produkcja pozostatego sprzetu
transportowego

Badania naukowe

Projektowane rozporzadzenie bedzie wykorzystywane przez podmioty kluczowe
I podmioty wazne w procesie zglaszania i obstugi incydentu. Podmioty kluczowe i podmioty
wazne identyfikujac incydent i rejestrujac go, beda dokonywaty klasyfikacji incydentu na
podstawie progéw uznawania incydentu za powazny. Przyjete wartosci progowe
odzwierciedlaja, w zalezno$ci od rodzaju zdarzenia, liczbg uzytkownikow, ktorych dotyczy
zaklocenie $wiadczenia ustugi, czas oddzialywania incydentu na §wiadczona ustuge, zasieg
geograficzny obszaru, ktérego dotyczy incydent lub inne czynniki charakterystyczne dla
danego sektora lub podsektora. Przyjeto, ze wystarczy spetnienie jednego z progow, aby
incydent stat si¢ incydentem powaznym, niezaleznie od pozostatych warto$ci progow

W obrebie danego sektora.

D Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa oraz dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na rzecz wysokiego
wspodlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L
3332 27.12.2022, str. 80) odwotuje sie w sektorze produkcji do klasyfikacji NACE. Podmiotem waznym beda
nastepujace rodzaje podmiotow:

1) Przedsiebiorca prowadzacy ktorykolwiek zrodzajow dziatalnosci gospodarczej, o ktérych mowa
w sekcji C dziat 27 klasyfikacji NACE Rev. 2;
2) Przedsigbiorca prowadzacy ktorykolwiek zrodzajow dzialalnosci gospodarczej, o ktérych mowa
w sekcji C dziat 28 klasyfikacji NACE Rev. 2;
3) Przedsigbiorca prowadzacy ktorykolwiek zrodzajow dzialalnosci gospodarczej, 0 ktérych mowa
w sekcji C dziat 29 klasyfikacji NACE Rev. 2;
4) Przedsigbiorca prowadzacy ktorykolwiek zrodzajow dziatalnoéci gospodarczej, 0 ktorych mowa
w sekeji C dziat 30 klasyfikacji NACE Rev. 2.
Przedsiebiorca ma spelnia¢ pozostate przestanki klasyfikacji jako podmiot wazny tj. kryteria wielkoSciowe
i kryteria jurysdykcji polskiej.
Skonsolidowany tekst tej klasyfikacji wraz z doktadng informacjg 0 podklasach jest dostepny pod adresem:
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:02006R1893-20250101.



Rozporzadzenie oparto na dotychczasowym rozporzadzeniu Rady Ministréw z dnia 31
pazdziernika 2018 r. w sprawie progow uznania incydentu za powazny W zakresie w jakim
dotyczy dotychczasowych sektoréw. Prace nad niniejszym projektem rozporzadzenia
wykorzystano do ponownej oceny dotychczasowych progéw uznania incydentu za powazny

dla dotychczasowych sektordw.

W przypadku wielu sektorow wskazano, ze incydentem powaznym jest zdarzenie, ktore
spowodowato straty finansowe przekraczajace 2 000 000 zi. Jest to nawigzanie do
rozporzadzenia wykonawczego Komisji (UE) 2024/2690 z dnia 17 pazdziernika 2024 r.
ustanawiajacego zasady stosowania dyrektywy (UE) 2022/2555 w odniesieniu do wymogow
technicznych i metodycznych  dotyczacych  $rodkow  zarzadzania  ryzykiem
W cyberbezpieczenstwie oraz doprecyzowujace przypadki, w ktorych incydent uznaje si¢ za
powazny w odniesieniu do dostawcow ustug DNS, rejestrow nazw TLD, dostawcow ustug
chmurowych, dostawcow ustug osrodka przetwarzania danych, dostawcow sieci dostarczania
tresci, dostawcow ustug zarzadzanych, dostawcéw ustug zarzadzanych w zakresie
bezpieczenstwa, dostawcéw  internetowych  platform  handlowych, wyszukiwarek
internetowych i platform ushug sieci spoteczno$ciowych oraz dostawcow ustug zaufania
(Dz. Urz. UE L 2024/2690 z 18.10.2024, z p6zn. zm.), zwanym dalej ,,rozporzadzeniem
wykonawczym”. W tym rozporzadzeniu wykonawczym wskazano, Ze incydentem powaznym
jest incydent, ktory spowodowat lub moze spowodowac strate finansowg dla odpowiedniego
podmiotu, ktéra przekracza 500 000 EUR.

W sektorach zwigzanych z produkcja czy przemystem wskazano, Ze incydentem
powaznym jest incydent, ktory spowodowal co najmniej jedna z ponizej wymienionych

okolicznosci:

a) $mier¢ cztowieka,

b) ciezki uszczerbek na zdrowiu,

c) inny niz ci¢zki uszczerbek na zdrowiu wigcej niz jednej osoby,
d) straty finansowe przekraczajace 2 000 000 zt,

e) ujawnienie tajemnicy prawnie chronionej w tym tajemnicy przedsigbiorstwa.

Sa to sektory zwigzane z ré6znymi urzadzeniami, ktdre wymagaja obstugi czlowieka,
chociazby w celu konserwacji tych urzadzen. Dlatego nalezato uwzgledni¢ wptyw incydentu
na zdrowie lub zycie cztowieka w tych sektorach. Istotna w tych sektorach jest takze ochrona

tajemnicy prawnie chronionej.



W przypadku sektora energii powtorzono dotychczasowe progi uznania incydentu za
powazny pochodzgce z rozporzadzenia Rady Ministrdw z dnia 31 pazdziernika 2018 r.
W sprawie progéw uznania incydentu za powazny. W przypadku nowych podsektorow

np. wodoru progi zostaty uzupeknione.

Progi w sektorze transportu zostaly takze powtorzone z rozporzadzenia Rady Ministrow

z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za powazny.

W sektorze ochrony zdrowia co do zasady pozostawiono dotychczasowe progi
uzupetniajac je dla tych podmiotéw, ktore wczesniej nie znalazty si¢ w krajowym systemie
cyberbezpieczenstwa, w tym dla podsektora Produkcja i dystrybucja substancji czynnych,

produktéw leczniczych i wyrobdéw medycznych.

W przypadku sektora zaopatrzenia w wode pitng ijej dystrybucji pozostawiono
dotychczasowe progi uznania incydentu za powazny. Wiaczenie do regulacji sektora
zbiorowego odprowadzania $ciekéw nie uzasadnialo modyfikacji obowigzujacych progow,
ktoére pozostaja odpowiednie rowniez dla podmiotéw prowadzacych dziatalnos¢ w tym

sektorze.

Przygotowujac projektowane rozporzadzenie uwzgledniono fakt, ze dla niektorych
podmiotow kluczowych i podmiotow waznych progi incydentu zostaly ustalone
W rozporzadzeniu wykonawczym Komisji (UE) 2024/2690 z dnia 17 pazdziernika 2024 r.
ustanawiajagcym zasady stosowania dyrektywy (UE) 2022/2555 w odniesieniu do wymogow
technicznych i metodycznych  dotyczacych  $rodkow  zarzadzania  ryzykiem
W cyberbezpieczenstwie oraz doprecyzowujace przypadki, w ktorych incydent uznaje si¢ za
powazny w odniesieniu do dostawcoéw ustlug DNS, rejestrow nazw TLD, dostawcow ustug
chmurowych, dostawcow ustug osrodka przetwarzania danych, dostawcoOw sieci dostarczania
tresci, dostawcow ustug zarzadzanych, dostawcow uslug zarzadzanych w zakresie
bezpieczenstwa, dostawcow internetowych platform  handlowych, wyszukiwarek
internetowych i platform ustug sieci spoleczno$ciowych oraz dostawcow ustug zaufania
(Dz. Urz. UE L 2024/2690 z 18.10.2024, z p6zn. zm.), zwanym dalej ,,rozporzadzeniem

wykonawczym”. Dlatego nie wskazano progéw incydentow dla nast¢pujacych rodzajow

podmiotow:

Sektor Rodzaj podmiotu




Infrastruktura Dostawca ustug DNS, z wylaczeniem operatorow

cyfrowa gléwnych serwerdéw nazw.

Rejestr nazw domen najwyzszego poziomu (TLD).
Dostawca chmury obliczeniowe;j.

Dostawca ustug centrum przetwarzania danych.
Dostawca sieci dostarczania tresci.

Dostawca ustug zaufania.

Zarzadzanie Dostawca ustug zarzadzanych.
termie Dostawca ustug zarzadzanych w  zakresie
cyberbezpieczenstwa.
Dostawcy Dostawca internetowej platformy handlowej.
STl Dostawca wyszukiwarki internetoweyj.
Dostawca platformy sieci ushug
spotecznos$ciowych.

W  zakresie sektora ,Infrastruktury cyfrowej” ustalono progi dla pozostalych
podmiotdw z tego sektora, ktorym Komisja Europejska nie ustalita progéow incydentéw
W rozporzadzeniu wykonawczym, to jest dla dostawcy punktu wymiany ruchu internetowego,
podmiotu $wiadczacego usluge rejestracji nazw domen oraz przedsiebiorcy komunikacji

elektroniczne;j.

Pomini¢to réwniez ustalenie progdéw uznania incydentu za powazny dla sektora
bankowosci I infrastruktury rynkéw finansowych, poniewaz progi te ustala rozporzadzenie
delegowane Komisji (UE) 2024/1772 z dnia 13 marca 2024 r. uzupehiajace rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu do regulacyjnych standardow
technicznych  okreslajacych  kryteria klasyfikacji  incydentow zwigzanych z ICT
| cyberzagrozen, progi istotnosci i szczegotowe informacje dotyczace zglaszania powaznych
incydentéw (Dz. Urz. UE L 2024/1772 z 25.06.2024).

W sektorze przestrzeni kosmicznej — wskazano dwa rodzaje zdarzen, ktore beda

incydentami powaznymi. Pierwszy to incydent dotyczacy funkcjonowania operatora



infrastruktury naziemnej, ktory wspiera $wiadczenie ustug kosmicznych. Incydentem
powaznym bedzie przede wszystkim incydent, ktéry spowodowal niedostepnos$¢ ushugi
powyzej 8 godzin — czyli jednego dnia roboczego. Ponadto incydentem powaznym bedzie takze
incydent, ktory spowodowal nieprzewidziane zdarzenie zwigzane 2z wykonywaniem
dziatalnosci kosmicznej, 0 ktdrej mowa w art. 52 ustawy z dnia 13 lutego 2026 r. 0 dziatalnosci

kosmicznej (Dz. U. poz. 465).

Incydentem powaznym bedzie réwniez incydent dotyczacy dzialalnos$ci Polskiej
Agencji Kosmicznej, ktory skutkuje brakiem mozliwo$ci realizacji przez Polska Agencje
Kosmiczng zadania lub obowiazku przez okres dluzszy niz 8 godzin. Ponadto incydentem
powaznym, zwigzanym Z dziatalno$cig Polskiej Agencji Kosmicznej bgdzie incydent, ktory
spowodowat niemozliwo$¢ realizacji zadan z zakresu obronnosci, bezpieczenstwa panstwa,
ochrony ludnosci, obrony cywilnej oraz bezpieczenstwa i porzadku publicznego powyzej 4
godzin.

Incydentem powaznym bedzie takze incydent polegajacy na niedostgpnosci systemu
informacyjnego, prowadzonego przez Prezesa Polskiej Agencji Kosmicznej zgodnie z art. 44
ust. 2 ustawy z dnia 13 lutego 2026 r. 0 dziatalno$ci kosmicznej, obstugujacego Krajowy

Rejestr Obiektow Kosmicznych powyzej 4 godzin.

W sektorze podmiotow publicznych, ktory jest nowym sektorem, jako rodzaj zdarzenia
bedacego incydentem powaznym wskazano incydent dotyczacy realizacji zadania publicznego.
Jako jeden z progow w sektorze podmiotéw publicznych wskazano, ze incydentem powaznym
bedzie incydent, ktdry narusza poufnos$¢, integralno$¢ lub autentyczno$¢ przetwarzanych
danych oraz dotyczy danych co najmniej 10% uzytkownikow systemu informacyjnego
stuzacego realizacji zadania publicznego. Chciano zapewni¢, aby nie podlegaty zgltoszeniom
incydenty o niewielkim charakterze. Jednoczesnie proég nie moze by¢ zbyt wysoki, dlatego
wstepnie zatozono, ze tym progiem powinien by¢ 10% uzytkownikow systemu
informacyjnego. Jezeli incydent bedzie dotyczyt danych ponizej 10% uzytkownikéw systemu
informacyjnego to moze by¢ zrealizowany jeden z pozostatych progéw incydentu. Celowo
w tym zakresie nie odwotano si¢ do atrybutu dostepnos$ci, poniewaz tego atrybutu dotyczg inne

progi uznania incydentu za powazny w tym sektorze.

Przyjeto, ze niedopuszczalna jest sytuacja, w ktdrej wskutek wystapienia incydentu
podmiot publiczny nie jest w stanie realizowac zadan publicznych przez jeden dzien roboczy,

tj. 8 godzin. Takie zdarzenie powinno by¢ zgtoszone w systemie informatycznym, o ktérym



mowa w art. 46 ustawy do zespotu CSIRT odpowiedzialnego za podmioty publiczne.
W niektorych wypadkach wprowadzono wyjatki. Przede wszystkim, jezeli incydent
spowodowatl brak niemozliwo$¢ realizacji zadan z zakresu obronnosci, bezpieczenstwa
panstwa, ochrony ludnosci, obrony cywilnej oraz bezpieczenstwa i porzadku publicznego
powyzej 4 godzin to taki incydent réwniez bedzie incydentem powaznym. Skrocenie tego czasu
(z8 do 4 godzin) jest spowodowane istotnoscig tych zadan dla zapewnienia sprawnego
funkcjonowania panstwa w czasie kryzysowym. Incydentem powaznym bedzie takze incydent,
ktory spowodowat brak dostepnosci systemu informacyjnego obstugujacego rejestr publiczny
powyzej 4 godzin. Rejestry publiczne sg bardzo wazne dla zapewnienia sprawnego obrotu
gospodarczego oraz dla dokonywania r6znych czynnos$ci prawnych. Sytuacja, w ktdrej wskutek
incydentu przez potowe dnia roboczego nie jest dostgpny rejestr publiczny moze istotnie
utrudnia¢ prowadzenie dziatalno$ci gospodarczej. Dotyczy to w  szczego6lnosci
przedsiebiorcoOw oraz podmiotéw §wiadczacych na ich rzecz obsluge prawna, ktorzy przed
zawarciem umowy sa zobowigzani do zweryfikowania danych w rejestrze publicznym.
Ograniczenie dostepu do takich danych moze prowadzi¢ do op6znien w obrocie gospodarczym

oraz utrudniac¢ realizacj¢ obowigzkow ustawowych.

Incydentem powaznym bedzie takze incydent polegajacy na ujawnieniu tajemnicy
prawnie chronionej. Podmioty publiczne sg zobowigzane do ochrony wszelkiego rodzaju
tajemnic prawnie chronionych od informacji niejawnych po tajemnice przedsigbiorstwa. Stad
tez kazdy incydent, ktory prowadzi do ujawnienia tajemnicy prawnie chronionej winien by¢

uznany za incydent powazny.

Niedostepno$¢ dziennika urzedowego przez okres dtuzszy niz 4 godziny stanowi istotne
zagrozenie dla bezpieczenstwa prawnego. Dostep do aktualnych informacji o obowigzujacym
stanie prawnym jest niezbedny dla prawidlowego funkcjonowania obywateli, przedsi¢ebiorcow
i organdw publicznych. Szczegblne znaczenie ma to w przypadku aktéw normatywnych
0 krotkim okresie vacatio legis oraz innych aktéw urzedowych wplywajacych na biezace

funkcjonowanie spoteczenstwa i gospodarki.

Incydentem powaznym jest réwniez incydent skutkujagcy niedostepnoscia wezla
krajowego identyfikacji elektronicznej przez okres dtuzszy niz 4 godziny. Wezel krajowy
identyfikacji elektronicznej stanowi kluczowy element infrastruktury umozliwiajacej
uwierzytelnianie uzytkownikow w krajowych ustugach online przy wykorzystaniu srodkow

identyfikacji elektronicznej wydanych przez rozne podmioty w ramach systemow identyfikacji



elektronicznej. Jego prawidlowe i nieprzerwane funkcjonowanie ma zasadnicze znaczenie dla
zapewnienia obywatelom i przedsicbiorcom dostepu do ustug $wiadczonych drogg
elektroniczng. Z tego wzgledu niedostepnos¢ przekraczajaca 4 godziny powinna by¢
kwalifikowana jako incydent powazny, gdyz moze istotnie ogranicza¢ lub uniemozliwiac
korzystanie z ustug publicznych online, prowadzac do zaktocen w realizacji spraw urzedowych

oraz wykonywaniu obowigzkow przez uzytkownikow.

Incydentem powaznym jest rowniez incydent skutkujacy niedostgpnoscia Wezta
Krajowego ldentyfikacji Elektronicznej powyzej 4 godzin. Wezet Krajowy ldentyfikacji
Elektronicznej posredniczy w uwierzytelnianiu w krajowych ustugach online za pomoca
srodkow identyfikacji elektronicznej wydanych przez rézne podmioty w ramach systemow
identyfikacji elektronicznej. Z uwagi na jego kluczowe znaczenie dla zapewnienia dostepu do
ustug $wiadczonych drogg elektroniczng powinien by¢ on jak najczesciej dostepny do uzytku
przez spoteczenstwo.

Incydentem powaznym jest takze incydent skutkujacy niedostgpnoscia aplikacji
mObywatel powyzej 4 godzin (p6t dnia roboczego). System mObywatel to system
teleinformatyczny zapewniajacy funkcjonalnosci niezbedne do dziatania aplikacji mObywatel
oraz ushug udostepnianych w tej aplikacji. W aplikacji mObywatel udostepniane sa rozne ustugi
umozliwiajagce komunikacje obywatela z administracja publiczng, dlatego wazne jest

zapewnienie jej dostgpnosci.

Incydentem powaznym w podmiocie publicznym jest rowniez incydent, ktory
doprowadzit do $mierci cztowieka, cigzkiego uszczerbku na zdrowiu lub innego uszczerbku na
zdrowiu — wigcej niz jednej osoby. Podmioty publiczne stanowig bardzo liczng i zr6znicowang
grupe, ktora realizuje szeroki zakres zadan publicznych, korzystajac z wielu systemow
informacyjnych. Systemy te mogg wpiera¢ procesy majace bezposredni wplyw na zycie,
zdrowie lub bezpieczenstwo ludzi. Z tego wzgledu incydentem powaznym nalezy uznaé, kazdy
incydent, ktorego skutkiem jest $mier¢, cigzki uszczerbek na zdrowiu lub innego uszczerbku

na zdrowiu — wigcej niz jednej osoby.

Incydentem powaznym jest rOwniez incydent polegajacy na zaszyfrowaniu danych

przetwarzanych w systemie informacyjnym podmiotu publicznego, jezeli w zwigzku z tym do
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podmiotu publicznego zostato skierowane zgdanie okupu W zamian za odszyfrowanie danych.

Dotyczy to incydentéw spowodowanych oprogramowaniem typu ransomware?.

Incydentem powaznym w Zaktadzie Unieszkodliwiania Odpadow Promieniotworczych
jest rowniez incydent spetniajacy odrebne kryteria wiasciwe dla dziatalnosci tego podmiotu.
Ze¢ wzgledu na jego odmienng charakterystyke wyodrebniono dla niego progi uznania
incydentu za powazny.

Incydent powazny wyodrebniono takze dla ustug pocztowych. Pomimo cyfryzacji ustug
I komunikacji — wustugi pocztowe nadal odgrywaja istotng role we wspolczesnym
spoteczenstwie informacyjnym — umozliwiajg bowiem funkcjonowanie branzy e-commerce
poprzez dostarczanie paczek z zamowionymi produktami. Zaproponowane progi incydentéw
w tym sektorze pozwalaja, przy szczegdlnie duzych utrudnieniach zwigzanych z ustugami
pocztowymi, reakcje wlhasciwego CSIRT sektorowego funkcjonujacego W Urzedzie

Komunikacji Elektronicznej.

W przypadku sektora inwestycji energetyki jadrowej incydentem powaznym bedzie
incydent dotyczacy budowy obiektu energetyki jadrowej. Incydentem powaznym w tym
sektorze bedzie incydent, ktory spowodowat:

— nieplanowany wyciek substancji radioaktywnych do srodowiska,
— Smier¢ czlowieka,

— cigzki uszczerbek na zdrowiu,

— inny niz ciezki uszczerbek na zdrowiu wiecej niz jednej osoby,
— szkode w wielkich rozmiarach,

— promieniotworcze skazenie srodowiska lub

— ujawnienie tajemnicy prawnie chronionej.

Wprowadzono takze progi uznania incydentu za powazny dla nowego sektora
gospodarowania odpadami. Obejmie on incydenty dotyczace zbierania, transportu,
przetwarzania, sprzedazy lub obrotu odpadami. Zatozono, ze jeden dzien roboczy — 8 godzin —
niedostepnosci systemu informacyjnego shuzgcych zbieraniu, transportu, przetwarzania,
sprzedazy lub obrotu odpadami znaczaco utrudnia gospodarowanie odpadami i powinien by¢
uznany jako incydent powazny. Dodatkowym progiem uznania incydentu za powazny W tym

sektorze jest sytuacja, gdy incydent spowodowat szkode w srodowisku. Jest to zasadne z uwagi

2 https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf
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na to, ze nieprawidlowe gospodarowanie odpadami negatywnie oddziatuje na §rodowisko.
W zakresie sektora gospodarowania odpadami nalezy zwrdci¢ uwage, ze progi incydentu
dotycza zdarzen zwigzanymi z odpadami, a nie tylko zakaznymi odpadami medycznymi
I zakaznymi odpadami weterynaryjnymi. Ustawa z dnia 14 grudnia 2012 r. o odpadach (Dz. U.
22023 r.poz. 1587, z pdzn. zm.) pod pojeciem odpadu rozumie kazdg substancje lub przedmiot,
ktorych posiadacz pozbywa si¢, zamierza si¢ pozby¢ lub do ktorych pozbycia si¢ jest
obowigzany. Wobec tego nie mozna w tym zakresie zawe¢zi¢ progéow tylko do zdarzen

zwigzanych z zakaznymi odpadami medycznymi i zakaznymi odpadami weterynaryjnymi.

Wprowadzono takze progi uznania incydentu za powazny dla nowego sektora
produkcji, wytwarzania i dystrybucji chemikaliow. Obejmie to incydenty dotyczace produkcji
substancji, ich dystrybucji, dystrybucji substancji lub mieszanin, a takze wytwarzania
Z substancji lub mieszanin wyrobdw. Zalozono, ze jeden dzien roboczy — 8 godzin — zaktocenia
tancuchéw dostaw W tym obszarze powinien by¢ uznany jako incydent powazny. Dodatkowym
progiem uznania incydentu za powazny W tym sektorze jest sytuacja, gdy incydent spowodowat

skazenie chemiczne.

W przypadku sektora produkcji, przetwarzania i dystrybucji zywno$ci rodzajem
zdarzenia bedzie incydent dotyczacy przemystowego przetwarzania lub produkcji zywnosci
i hurtowej dystrybucji zywnosci. Zatozono, Ze przerwa trwajaca jeden dzien roboczy powoduje
straty przedsigbiorstwa spozywczego i zakltoca cigglos¢ tancucha dostaw zywnosci. Dlatego
wskazano, ze incydentem powaznym bedzie incydent, ktéry skutkuje przerwg
w przemystowym przetwarzaniu lub produkcja zywnosci, w okresie dtuzszym niz 8 godziny
lub incydent, ktéry skutkuje przerwag w hurtowej dystrybucji zywnosci przez okres powyzej 8
godzin. Ponadto majgc na uwadze bezpieczenstwo zywnosci wskazano, ze incydentem
powaznym bedzie incydent, ktory doprowadzit do przekroczenia maksymalnych poziomoéw

substancji zanieczyszczajacych w produkowanej lub dystrybuowanej zywnosci.
Poziomy te zostaty okreslone w dwoch aktach normatywnych:

— rozporzadzeniu Komisji (UE) 2023/915 z dnia 25 kwietnia 2023 r. w sprawie
najwyzszych  dopuszczalnych  pozioméw  niektorych — zanieczyszczen
W zywnosci oraz uchylajace rozporzadzenie (WE) nr 1881/2006 ((Dz. Urz. UE.
L 119, str. 103) oraz w
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— rozporzadzeniu Ministra Zdrowia z dnia 25 wrze$nia 2012 r. w sprawie
okreslenia maksymalnych pozioméw substancji zanieczyszczajacych, ktore
mogg znajdowac si¢ W ttuszczach stosowanych do smazenia, oraz kryteriow dla

metod analitycznych stosowanych do ich oznaczania (Dz. U. poz. 1096).

Sektor produkcji sktada sie z kilku podsektoréw. Wskazano rodzaj zdarzenia, ktory
odpowiada nazwie podsektora. Zatozono, ze przerwa trwajgca jeden dzien roboczy powoduje
straty przedsiebiorstwa i zakloca cigglosé tancucha dostaw danego produktu. Dlatego przerwa
w produkcji trwajaca powyzej 8 godzin jest incydentem powaznym. Przedsigbiorstwa w tym
sektorze zmagaja si¢ zryzykiem szpiegostwa przemystowego. Dlatego wskazano, ze
incydentem powaznym bedzie incydent, ktory spowodowal ujawnienie tajemnicy prawnie
chronionej, wtym tajemnicy przedsigbiorstwa. Obejmowac to bedzie takze inne rodzaje
tajemnic prawnie chronionych — warto bowiem zauwazy¢, ze W sektorze tym znajduja sig takze

przedsiebiorstwa zajmujace si¢ produkcja na potrzeby wojskowe.

W sektorze badan naukowych wyrdzniono dwa rodzaje incydentéw co jest zwigzane
Zréznym obcigzeniem regulacyjnym podmiotéw W tym sektorze. Incydent dotyczacy
prowadzenia badan naukowych bedzie zgtaszany przez organizacje badawcze. Organizacje
badawcze sg obowigzane wdrozy¢ pelen system zarzadzania bezpieczenstwem informacji
zgodny z art. 8 ustawy. Jako prog uznania incydentu za incydent powazny wskazano sytuacje,
w ktorej incydent skutkuje niedostepnoscia systemow informacyjnym stuzacych badaniom
naukowym dluzsza niz 8 godzin. Przyjeto bowiem, zZe jeden dzien roboczy niedostepnosci
systemow informacyjnych organizacji badawczej] moze W znaczacy sposob utrudnié jej

funkcjonowanie.

Poza organizacjami badawczymi w sektorze badan naukowych znajduja si¢ takze
pozostate podmioty sektora szkolnictwa wyzszego i nauki. Te podmioty stosuja uproszczone
wymogi z zakresu cyberbezpieczenstwa, ktore sg okreslone w zatgczniku nr 4 do ustawy. Tutaj
jako prog uznania incydentu za incydent powazny wskazano sytuacje, W Ktorej incydent
skutkuje niedostepnoscia systeméw informacyjnym stuzacych realizacji zadan i obowigzkéw
podmiotu powyzej 8 godzin. Przyjeto bowiem, ze jeden dzien roboczy niedostepnosci
systemow informacyjnych podmiotu szkolnictwa wyzSzego moze W znaczgcy sposob utrudnié
jego funkcjonowanie. Warto mie¢ tutaj na uwadze, ze podmioty szkolnictwa wyzszego W tym
takze uczelnie majg swoje systemy informacyjne np. systemy obstugi studiow, w ktorych

zawarte sg informacje 0 postgpach w nauce studentdw i stuchaczy. Systemy te umozliwiajg
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réwniez rejestracj¢ na egzaminy na studiach, dlatego niedostepnos¢ takiego systemu w bardzo

negatywny sposob wptywa na studentow w trakcie rejestracji na egzaminy.

Obowigzek zgloszenia incydentu powaznego moze by¢ postrzegany jako obcigzenie,
jednak trzeba podkreslic, ze wigze si¢ z tym mozliwos¢ uzyskania pomocy wiasciwego CSIRT
sektorowego na etapie reagowania na incydent. Ponadto sg to zdarzenia, ktore mogg
uniemozliwia¢ §wiadczenie ustug przez dany podmiot kluczowy lub podmiot wazny —
a zgloszenie incydentu powaznego oraz pomoc zespotu CSIRT przyspieszy skuteczne

zarzadzanie incydentem.

Na koniec warto podkresli¢, ze zgodnie z art. 8 ust. 1 pkt 1 ustawy podmiot kluczowy
lub podmiot wazny maja obowigzek prowadzenia Systematycznego szacowania ryzyka
wystgpienia incydentu oraz obowigzek zarzadzanie tym ryzykiem. Obowiazki te nie dotycza
wylgcznie incydentow powaznych, ale generalnie incydentow, ktore moga wystapi¢ w danym
podmiocie. Jezeli szacowanie ryzyka w podmiocie ograniczy si¢ tylko do szacowania ryzyka
wystapienia incydentu powaznego W podmiocie to podmiot nie bedzie wykonywat
w prawidtowy sposdb wspomnianego przepisu co powinno by¢ wykryte w trakcie audytu,

kontroli lub przegladu systemu zarzadzania bezpieczenstwem informacji.
Projektowane rozporzadzenie wejdzie w zycie po uptywie 14 dni od dnia ogloszenia.

Nie jest konieczne wprowadzenie przepisOw przejSciowych, poniewaz projektowane
rozporzadzenie nie naklada nowych obowigzkow o0 charakterze technicznym lub
organizacyjnym, ktorych wdrozenie wymagaloby dodatkowego czasu dostosowawczego,
a jedynie aktualizuje i doprecyzowuje dotychczas obowigzujace progi uznania incydentu za
powazny. Jak wspomniano wyzej obecnie trwa okres dostosowawczy dla podmiotéw
kluczowych i podmiotéw waznych — bezwzgledny obowigzek zgtaszania incydentow powazny

zaistnieje po 3 kwietnia 2027 r.

Stosownie do postanowien art. 5 ustawy zdnia 7 lipca 2005 r. o dziatalnosci
lobbingowej w procesie stanowienia prawa (Dz. U. z 2026 r. poz. 936), projekt rozporzadzenia
zostanie udostepniony w Biuletynie Informacji Publicznej. Ponadto zgodnie z § 52 ust. 1
uchwaty nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. — Regulamin pracy Rady
Ministrow (M.P. z 2026 r. poz. 404), projekt rozporzadzenia zostanie udostgpniony
w Biuletynie Informacji Publicznej na stronie podmiotowej Rzagdowego Centrum Legislacji,

w serwisie Rzagdowy Proces Legislacyjny.
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Jednoczesnie nalezy wskaza¢, ze nie ma mozliwosci podjecia alternatywnych
w stosunku do projektowanej regulacji srodkéw umozliwiajgcych osiggni¢cie zamierzonego

celu.
Projekt rozporzadzenia jest zgodny z prawem Unii Europejskiej.

Projekt rozporzadzenia nie podlega przedstawieniu wiasciwym organom i instytucjom
Unii Europejskiej, w tym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii,

dokonania powiadomienia, konsultacji albo uzgodnienia.

Projektowane rozporzadzenie nie zawiera przepisow technicznych w rozumieniu
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania
krajowego systemu notyfikacji norm i aktéw prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz.

597) i nie podlega notyfikacji Komisji Europejskiej.

Projektowane rozporzadzenie nie bedzie wymagato notyfikacji Komisji Europejskiej
w trybie ustawy z dnia 30 kwietnia 2004 r. 0 postepowaniu w sprawach dotyczacych pomocy
publicznej (Dz. U. z 2026 r. poz. 500).

Wejscie W zycie projektowanego rozporzadzenia bedzie mialo wptyw na dziatalnos$¢
srednich przedsigbiorcow, ktérzy sg podmiotami kluczowymi lub podmiotami waznymi.
Niezaleznie od wielko$ci podmiotu rozporzadzenie be¢dzie mialo wplyw na podmioty
swiadczace ushugi rejestracji nazw domen oraz na przedsigbiorcéw komunikacji elektroniczne;.
Wynika to z przepiséw ustawy, ktore naktadajg na te podmioty obowigzek zgtoszenia incydentu
powaznego niezaleznie od wielkosci podmiotu. Okazjonalnie moze si¢ zdarzy¢, ze
projektowane rozporzadzenie bgdzie miatlo wplyw na mikroprzedsigbiorcow i matych
przedsigbiorcéw z innych sektorow. Przypadek taki moze mie¢ miejsce, jezeli bedzie dotyczyé
podmiotow krytycznych (w rozumieniu dyrektywy Parlamentu Europejskiego i Rady (UE)
2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotow krytycznych
I uchylajacej dyrektywe Rady 2008/114/WE (Dz. Urz. UE L 333 z 27.12.2022, str. 164) oraz
podmiotéw, ktore zostaly uznane jako podmiot kluczowy albo podmiot wazny w drodze

decyzji administracyjnej. Sa to jednak sytuacje wyjatkowe.



